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PREGAO ELETRONICO

008/2024

CONTRATANTE (UASG)

Conselho Regional de Engenharia e Agronomia do Estado de Sao
Paulo - CREA-SP - (389423)

OBJETO

Servicos de infraestrutura de datacenter, com hospedagem privada de
sistemas de software e arquivos, com seus respetivos sistemas
operacionais, aplicagcdes e bancos de dados, composto por seus
equipamentos (hardware), softwares, licenciamento, planejamento,
instalacdo, migracao de dados e aplicacbes, manutencao,
comunicacdo de dados, suporte, operagao, treinamento e
gerenciamento da solugcdo de Hospedagem.

VALOR TOTAL DA CONTRATACAO

R$ 36.670.753,34 (trinta e seis milhdes, seiscentos e setenta mil,
setecentos e cinquenta e trés reais e trinta e quatro centavos).

DATA DA SESSAO PUBLICA

Dia - 13/06/2024 as 10h (horario de Brasilia)
CRITERIO DE JULGAMENTO:

MENOR PRECO GLOBAL

MODO DE DISPUTA:

ABERTO E

PREFERENCIA ME/EPP/EQUIPARADAS E“.

SIM E

Baixe o APP Compras.gov.br
e apresente sua proposta!
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PREGAO ELETRONICO N° 008/2024
PROCESSO ADMINISTRATIVO N° V-04461/2024
Torna-se publico que o Conselho Regional de Engenharia e Agronomia do Estado
de Sao Paulo - CREA-SP, por meio da Unidade de Compras e Licitagdes - UCL, sediada a Avenida
Brigadeiro Faria Lima, 1059 - 82 andar, Pinheiros - Sao Paulo, SP, CEP - 01452-920, realizara
licitacao, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 2021,
da Instrugdo Normativa Seges/ME n® 73/2022, do Decreto n® 11.462, de 31 de margo de 2023, da

Lei Complementar n? 123, de 2006, e demais legislagdo aplicavel e, ainda, de acordo com as

condicdes estabelecidas neste Edital.
1. DO OBJETO

1.1. O objeto da presente licitagé@o é a prestagao de servigos de infraestrutura de datacenter,
com hospedagem privada de sistemas de software e arquivos, com seus respetivos sistemas
operacionais, aplicacbes e bancos de dados, composto por seus equipamentos (hardware),
softwares, licenciamento, planejamento, instalacdo, migracao de dados e aplicagcbées, manutencao,
comunicacdo de dados, suporte, operagdo, treinamento e gerenciamento da solugdo de

Hospedagem, conforme condigbes, quantidades e exigéncias estabelecidas neste Edital e seus

anexos.
Nota: Em caso de discordancia existente entre as especificacoes deste objeto descritas na
plataforma https:/www.qov.br/compras/pt-br e as especificacoes constantes deste Edital, prevalecerao
as ultimas.
1.2. Objeto da contratacao:

Item Bem/Servigo Qtde | Unidade

Servico de Hospedagem, composto no minimo pelos servicos das
seguintes tabelas:

1 Tabela A - Servicos de Hospedagem Basica 36 meses
Tabela B - Servigos de Gestdo

Tabela C - Servigos de Administracgdo.

Servicos de interligagdo composto no minimo pelos servigos da tabela:

Tabela D - Servicos de interligacdo 36 meses

Servicos de Planejamento e Instalacdo, composto no minimo pelos
3 servicos da tabela: 1 Unidade
Tabela E - Servigos de Planejamento e instalagao

Servico de Area de Armazenamento (Storage), conforme tabela:

Tabela F - Servigo de Armazenamento 36 Meses
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1.3. O detalhamento da especificacdo técnica da solucdo esta disposto no Anexo | -

Caderno Técnico do Termo de Referéncia.

1.4. A licitacdo é composta por grupo unico formado por 04 (quatro) itens, conforme tabela
constante do Termo de Referéncia — Anexo — | deste Edital, devendo o licitante oferecer proposta

para todos os itens que a compdem.
2. DA PARTICIPACAO NA LICITACAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de

Compras do Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no SICAF

até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do érgao ou entidade promotora da licitagdo por eventuais danos decorrentes de uso

indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos 6rgaos responsaveis
pela informacao, devendo proceder, imediatamente, a corregéo ou a alteragao dos registros tao logo

identifique incorrecdo ou aqueles se tornem desatualizados.

2.4. A nao observancia do disposto no item anterior podera ensejar desclassificagao no

momento da habilitacao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno
porte, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual
- MEI, nos limites previstos da Lei Complementar n® 123, de 2006 e do Decreto n.? 8.538, de 2015.
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2.6. Nao poderao disputar esta licitacao:
2.6.1. aquele que ndo atenda as condigdes deste Edital e seus anexos;
2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou

juridica, quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboracdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de
bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de

participar da licitagcdo em decorréncia de san¢ao que lhe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja

cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15

de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagéo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragao de trabalho infantil, por
submissao de trabalhadores a condicdes andlogas as de escravo ou por contratagdo de

adolescentes nos casos vedados pela legislagéo trabalhista;

2.6.8. agente publico do 6rgao ou entidade licitante;

2.6.9. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

2.6.10. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato

agente publico do érgéo ou entidade contratante, devendo ser observadas as situa¢des que possam

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscri¢ao Estadual: Isenta.
Pagina 5|169



D 3

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N¢ 008/2024

configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos

da legislagédo que disciplina a matéria, conforme § 12 do art. 92 da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente

comprovado o ilicito ou a utilizagéo fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administragao e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de
planejamento da contratagédo, de execucgéo da licitagdo ou de gestao do contrato, desde que sob

supervisao exclusiva de agentes publicos do 6rgéo ou entidade.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratacdo de servigo

que inclua como encargo do contratado a elaboragéo do projeto basico e do projeto executivo, nas

contratacoes integradas, e do projeto executivo, nos demais regimes de execugao.

2.11. Em licitagcbes e contratacdes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagao estrangeira ou por organismo financeiro
internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar
pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja
declarada inidénea nos termos da Lei n® 14.133/2021.

2.12. A vedacédo de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugéo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario

ou representante de empresa que preste assessoria técnica.

3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitagdo, a fase de habilitacdo sucederd as fases de apresentacao de

propostas e lances e de julgamento.
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3.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrdnico, a proposta
com o prego, conforme o critério de julgamento adotado neste Edital, até a data e o horério

estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitagdo anteceda as fases de apresentagao de propostas e lances,
os licitantes encaminhardo, na forma e no prazo estabelecidos no item anterior, simultaneamente
os documentos de habilitacdo e a proposta com o prego, observado o disposto nos itens 7.1.1 e
7.11.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:
3.4.1. esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem como

de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicao Federal, nas leis trabalhistas, nas normas
infralegais, nas convencgdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos

no instrumento convocatorio;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicao de aprendiz, nos termos
do artigo 7°, XXXIII, da Constituicao;

3.4.3. ndo possui empregados executando trabalho degradante ou forgado, observando o

disposto nos incisos lll e IV do art. 12 e no inciso Il do art. 5% da Constituicdo Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do

sistema eletr6nico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre

0s requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a
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usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§
1220 3%do art. 4%, da Lei n.2 14.133, de 2021.

3.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte,

a assinalacao do campo “nao” impedird o prosseguimento no certame, para aquele item;

3.6.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalagao do campo “nao” apenas produzira o efeito de o licitante nao ter direito

ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,

empresa de pequeno porte ou sociedade cooperativa.

3.7. A falsidade da declaragao de que trata os itens 3.4 e 3.6 sujeitara o licitante as sangdes
previstas na Lei n® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderdo retirar ou substituir a proposta ou, na hipétese de a fase de
habilitagdo anteceder as fases de apresentagcdo de propostas e lances e de julgamento, os

documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sesséao publica.

3.9. Nao havera ordem de classificagdo na etapa de apresentagcdo da proposta e dos
documentos de habilitagdo pelo licitante, o que ocorrera somente apés os procedimentos de
abertura da sessao publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta

dos licitantes convocados para apresentacao de propostas, apds a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar
0 seu valor final minimo ou o seu percentual de desconto maximo quando do cadastramento da

proposta e obedecera as seguintes regras:

3.11.1. a aplicagdo do intervalo minimo de diferenga de valores entre os lances, que incidira
tanto em relagéao aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta;

e

3.11.2. 0s lances serao de envio automéatico pelo sistema, respeitado o valor final minimo, caso

estabelecido, e o intervalo de que trata o subitem acima.
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3.12. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor

durante a fase de disputa, sendo vedado:

3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o

critério de julgamento por menor prego; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,

guando adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo parametrizado na forma do item 3.11 possuira carater sigiloso para
os demais fornecedores e para o 6rgdo ou entidade promotora da licitacdo, podendo ser

disponibilizado estrita e permanentemente aos érgaos de controle externo e interno.

3.14. Cabera ao licitante interessado em participar de a licitagdo acompanhar as operacoes
no sistema eletrénico durante o processo licitatério e se responsabilizar pelo dnus decorrente da
perda de negocios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua

desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer

acontecimento que possa comprometer o sigilo ou a seguranga, para imediato bloqueio de acesso.
4, DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema

eletrnico, dos seguintes campos:

4.1.1. valor total geral do Grupo Unico, considerando o descrito no Termo de Referéncia -

Anexo | deste Edital;
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

43. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou

indiretamente na execugao do objeto.
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4.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragéo,

sob alegagéao de erro, omissao ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da

empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo

retidos na fonte os percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitagdo, a Microempresa e a Empresa de Pequeno Porte poderdo se

beneficiar do regime de tributacdo pelo Simples Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposicdes nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo
0 proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer
os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades

adequadas a perfeita execugao contratual, promovendo, quando requerido, sua substituicao.

4.8.1. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da

data de sua apresentacao.

4.8.2. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de

regéncia de contratacdes publicas federais, quando participarem de licitagcées publicas;

4.9. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacao pelo Tribunal de Contas da Uniédo e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das medidas

necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo; ou

condenagédo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepre¢o na execugao

do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULAGAO DE LANCES
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5.1. A abertura da presente licitagdo dar-se-&4 automaticamente em sessao publica, por

meio de sistema eletrbnico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,

guando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.
5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente

por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
5.5. O lance devera ser ofertado pelo valor total geral do Grupo Unico.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para

abertura da sesséao e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e

registrado pelo sistema.

5.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relagdo aos lances intermediarios quanto em relagao a proposta que cobrir a melhor oferta devera
ser de R$ 500,00 (quinhentos reais).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de

quinze segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Sera adotado para o envio de lances no pregdo eletrébnico o modo de disputa
“ABERTO”, em que os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes.

5.11.1. A etapa de lances da sessao publica tera duragdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos

do periodo de duragéo da sessao publica.
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5.11.2. A prorrogagédo automatica da etapa de lances, de que trata o subitem anterior, sera de
dois minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de

prorrogag¢ao, inclusive no caso de lances intermediérios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a

ordem final de classificagéo.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o Pregoeiro, auxiliado pela equipe de apoio,
poderd admitir o reinicio da disputa aberta, para a definicdo das demais colocagoes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar

lances intermediarios.

5.12. Apéds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara

e divulgara os lances segundo a ordem crescente de valores.

5.18. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real,

do valor do menor lance registrado, vedada a identificagao do licitante.

5.15. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,

o sistema eletrdnico podera permanecer acessivel aos licitantes para a recep¢éo dos lances.

5.16. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apos decorridas vinte
e quatro horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrdnico utilizado

para divulgacao.
5.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

5.18. Em relagao a itens ndo exclusivos para participacao de microempresas e empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.
Pagina 12]169



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N° 008/2024

a Receita Federal, do porte da entidade empresarial. O sistema identificar4d em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com 0s
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, regulamentada pelo Decreto n® 8.538, de 2015.

5.18.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance

serdo consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo

de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), nha ordem

de classificacao, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera

realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor

oferta.
5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).
5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera

aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hip6tese em que os licitantes empatados poderdo apresentar nova

proposta em ato continuo a classificagao;

5.19.1.2.  avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de

obrigagdes previstos nesta Lei;
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5.19.1.3.  desenvolvimento pelo licitante de a¢bes de equidade entre homens e mulheres no

ambiente de trabalho, conforme regulamento;

5.19.1.4.  desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos

6rgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e

servicos produzidos ou prestados por:

5.19.2.1.  empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgao ou
entidade da Administracdo Publica estadual ou distrital licitante ou, no caso de licitacao realizada

por 6rgao ou entidade de Municipio, no territério do Estado em que este se localize;
5.19.2.2. empresas brasileiras;
5.19.2.3.  empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigacédo, nos termos da Lei n® 12.187, de 29
de dezembro de 2009.

5.20. Encerrada a etapa de envio de lances da sesséo publica, na hipétese da proposta do
primeiro colocado permanecer acima do preco maximo definido para a contratagcdo, o Pregoeiro

poderé negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.20.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de
classificagao inicialmente estabelecida, quando o primeiro colocado, mesmo apés a negociacao, for
desclassificado em razdo de sua proposta permanecer acima do pre¢o maximo definido pela

Administracao.

5.20.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

5.20.3. O resultado da negociacao sera divulgado a todos os licitantes e anexado aos autos do

processo licitatorio.

5.20.4. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de até 2 (duas)

horas, envie a proposta adequada ao Ultimo lance ofertado apds a negociacdo realizada,
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acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao

daqueles exigidos neste Edital e j& apresentados.

5.20.5. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo

fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Apos a negociagao do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacao, o Pregoeiro verificara se o licitante provisoriamente

classificado em primeiro lugar atende as condi¢des de participacao no certame, conforme previsto

no art. 14 da Lei n® 14.133/2021, legislacao correlata e no item 2.6 do edital, especialmente quanto

a existéncia de san¢édo que impeca a participagdo no certame ou a futura contratagdo, mediante a

consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral

da Uniao (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de

seu sOcio majoritario, por for¢a da vedagao de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias

Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das empresas

apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n® 3/2018, art. 29, capui)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de

fornecimento similares, dentre outros. (IN n? 3/2018, art. 29, §19).

6.3.2. O licitante serd convocado para manifestagdo previamente a uma eventual
desclassificacado. (IN n® 3/2018, art. 29, §29).
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6.3.3. Constatada a existéncia de sang¢éao, o licitante sera reputado inabilitado, por falta de

condigao de participacéao.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Pregoeiro verificara se faz jus ao beneficio, em

conformidade com o item 3.6 deste edital.

6.5. Verificadas as condi¢des de participacao e de utilizagdo do tratamento favorecido, o
Pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacgéo ao objeto € a
compatibilidade do preco em relagdo ao maximo estipulado para contratagédo neste Edital e em seus
anexos, observado o disposto no artigo 29 a 35 da IN SEGES n® 73, de 30 de setembro de 2022.

6.6. Sera desclassificada a proposta vencedora que:

6.6.1. contiver vicios insanaveis;

6.6.2. nao obedecer as especificacdes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido

para a contratacao;
6.6.4. néo tiverem sua exequibilidade demonstrada, quando exigido pela Administracao;

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus

anexos, desde que insanavel.

6.7. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas

valores inferiores a 50% (cinquenta por cento) do valor orgado pela Administracao.

6.7.1. A inexequibilidade, na hipétese de que trata o caput, s6 serd considerada apds

diligéncia do Pregoeiro, que comprove:
6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e

6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
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6.8. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da
necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a

empresa comprove a exequibilidade da proposta.

6.9. Para fins de analise da proposta quanto ao cumprimento das especificagées do objeto,

podera ser colhida a manifestacao escrita do setor requisitante do servigo ou da area especializada

no objeto.
7. DA FASE DE HABILITACAO
7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para

demonstrar a capacidade do licitante de realizar o objeto da licitagédo, serdo exigidos para fins de
habilitacdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

7.1.1. A documentagédo exigida para fins de habilitagao juridica, fiscal, social e trabalhista e

econdmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagcao de empresas estrangeiras que nao funcionem no Pais,
as exigéncias de habilitagcdo serdo atendidas mediante documentos equivalentes, inicialmente

apresentados em tradugéo livre.

7.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais,
para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos para a
habilitacao serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto

no Decreto n® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou

consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original,

por copia (desde que devidamente legivel) ou na forma eletrénica.

7.5. Os documentos exigidos para fins de habilitagcdo poderao ser substituidos por registro
cadastral emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia
ao disposto na Lei n® 14.133/2021.
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7.6. Sera verificado se o licitante apresentou declaragdao de que atende aos requisitos de
habilitacdo, e o declarante responderé pela veracidade das informacdes prestadas, na forma da lei
(art. 63, |, da Lei n® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaragao de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaragdao de que suas
propostas econémicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convencoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de

entrega das propostas.

7.9. A habilitacao sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos
mediante apresentacao dos documentos originais nao-digitais quando houver davida em relagdo a

integridade do documento digital ou quando a lei expressamente o exigir. (IN n® 3/2018, art. 4°, §1°,

e art. 62, §49).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responséaveis pela informagéo, devendo proceder,
imediatamente, a corre¢do ou a alteragcao dos registros tdo logo identifique incorrecao ou aqueles
se tornem desatualizados. (IN n® 3/2018, art. 7°, capul).

7.10.1. A nao observancia do disposto no item anterior podera ensejar desclassificagao no

momento da habilitagdo. (IN n® 3/2018, art. 7°, paragrafo Unico).

7.11. A verificagdo pelo Pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades

emissores de certiddes constitui meio legal de prova, para fins de habilitagéo.

7.11.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no SICAF
serdo enviados por meio do sistema, em formato digital, no prazo de até 02 (duas) horas,

prorrogavel por igual periodo, contado da solicitacao do Pregoeiro.
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7.12  Habilitacao juridica

7.12.1. No caso de empresario individual, inscrigdo no Registro Publico de Empresas Mercantis, a

cargo da Junta Comercial da respectiva sede;

7.12.2 Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificacdo da

autenticidade no sitio www.portaldoempreendedor.gov.br;

7.12.3 No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus

administradores;

7.12.4 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagado no

Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou agéncia;

7.12.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas

Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus administradores;

7.12.6 Decreto de autorizacdo, em se tratando de sociedade empresaria estrangeira em
funcionamento no Pais;

7.12.7 Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da

consolidagao respectiva.

713 Regularidade Fiscal, Social e Trabalhista

7.13.1 Prova de inscrigao no Cadastro Nacional de Pessoas Juridicas — CNPJ ou no Cadastro

de Pessoas Fisicas, conforme o caso;

7.13.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagédo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais

e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
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Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal

do Brasil e da Procuradora-Geral da Fazenda Nacional.
7.13.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

7.13.4 Prova de inexisténcia de débitos inadimplidos perante a Justi¢ca do Trabalho, mediante
a apresentacao de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A

da Consolidagao das Leis do Trabalho, aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

7.13.5 Prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

7.13.6 Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,

relativa a atividade em cujo exercicio contrata ou concorre;

7.13.7 Prova de inscricao no cadastro de contribuintes estadual, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

7.13.8 Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante,

relativa a atividade em cujo exercicio contrata ou concorre;

7.13.2 Caso o licitante seja considerado isento dos tributos municipais relacionados ao objeto
licitatério, deverd comprovar tal condicdo mediante a apresentagdo de declaracdo da Fazenda

Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

7.13.3 Quando_se tratar da subcontratacao prevista no art. 48, Il, da Lei Complementar n? 123,
de 2006, a licitante melhor classificada devera, também, apresentar a documentagéo de
regularidade fiscal e trabalhista das microempresas e/ou empresas de pequeno porte que serdo
subcontratadas no decorrer da execuc¢ao do contrato, ainda que exista alguma restricao, aplicando-

se 0 prazo de regularizacao previsto no art. 42, §1°2 do Decreto n® 8.538, de 2015.
7.14 Qualificagdo Econdmico-Financeira

7.141 certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagéo na licitagédo (art. 5°,

inciso Il, alinea “c”, da Instru¢do Normativa Seges/ME n® 116, de 2021), ou de sociedade simples;
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7.14.2. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n®
14.133, de 2021, art. 69, caput, inciso II);

7.14.3. Balango patrimonial, demonstragé@o de resultado de exercicio e demais demonstragdes

contébeis dos 2 (dois) ultimos exercicios sociais, comprovando:

7.14.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)

superiores a 1 (um);

7.14.4 As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis pelo balangco de

abertura; e

7.14.5. Os documentos referidos acima limitar-se-do ao uUltimo exercicio no caso de a pessoa

juridica ter sido constituida ha menos de 2 (dois) anos.

7.14.6. Os documentos referidos acima deverao ser exigidos com base no limite definido pela

Receita Federal do Brasil para transmissao da Escrituragao Contabil Digital - ECD ao Sped.

7.14.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido

para fins de habilitagdo patrimonio liquido minimo de 10% do valor total estimado da contratagéo.

7.14.8. As empresas criadas no exercicio financeiro da licitagédo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contdbeis pelo balango de
abertura. (Lei n® 14.133, de 2021, art. 65, §19).

7.14.9. O atendimento dos indices econdmicos previstos neste item devera ser atestado

mediante declaracdo assinada por profissional habilitado da area contabil, apresentada pelo

fornecedor.
7.15 Para fins de qualificacao técnica, devera ser apresentado:
7.15.1. Em face da criticidade dos equipamentos que suportam toda a infraestrutura de redes

corporativa do CREA-SP, atenderem a todas as &reas de negdcio da empresa e necessitarem de

atendimento técnico especializado, com a possibilidade de troca de equipamentos, faz-se
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necesséario que a empresa Contratada demonstre a capacidade operacional na execugado dos
servigos similares da complexidade tecnolégica e operacional equivalente ou superior, através de

certidées ou atestado(s).

7.15.2. E necessaria comprovacdo de aptiddo para o fornecimento de licengas, produtos,
manutengao, atualizagao e suporte dos mesmos. Servigos de implantagao e migragao com a devida
transferéncia de conhecimento em caracteristicas, quantidades e prazos compativeis com o objeto
desta licitagdo, por meio de apresentacdo de Atestado fornecido por pessoas juridicas de direito

publico ou privado.

7.15.8. O(s) atestado(s) deverdo ser apresentados em papel timbrado do emitente, conter
identificacao do signatério, nome, endereco, telefone e se for o caso, correio eletrdnico para contato,

a fim de possibilitar possiveis diligéncias.

7.15.4. Devera apresentar ao menos um atestado de bom desempenho anterior (Capacidade
Técnica), que comprove aptidao da licitante para o desempenho do objeto licitado relativo ao que

segue:

a) aptidao para Solugcdo de Hosting em infraestrutura prépria de Datacenter TIER llI
incluindo o fornecimento de Servidores, Storage, Firewall, Software e gerenciamento de Backup,
Conectividade (entre Datacenters e Internet), incluindo a prestagdo de servigos de instalagéo,

migracao e suporte da infraestrutura fornecida;

b) a solugéo de computacao e armazenamento para ambiente virtualizado tanto dedicado

como compartilhado;

C) de suporte e gestdo de ambiente de Banco de Dados DB2 e Sistema AlX;
d) a solucao de armazenamento (area de Storage) com volume igual ou superior a 40 TB;
e) a solugao de administragdo e suporte para o banco de dados MS SQL Server nos

servidores Windows Server;

f) a solucao de protecao de dados (backup e restore) com volume igual ou superior a 20
TB;
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9) solugéo seguranga com administracao e suporte de Firewall juntamente com ambiente

NOC (Network Operation Center) para gestao dos servigos;

7.16. O fornecedor disponibilizard todas as informagdes necessarias & comprovagdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracao, cdpia do contrato
gue deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto

contratado, dentre outros documentos.

7.17. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente

serd feita em relagéo ao licitante vencedor.

7.18. Apbs a entrega dos documentos para habilitagdo, ndo seré permitida a substituicdo ou
a apresentagdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art. 64, e
IN 73/2022, art. 39, §49):

7.18.1. complementacdo de informagdes acerca dos documentos ja apresentados pelos

licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.18.2. atualizacao de documentos cuja validade tenha expirado apés a data de recebimento

das propostas;

7.19. Na analise dos documentos de habilitagdo, a comissdo de contratacdo podera sanar
erros ou falhas, que ndo alterem a substéncia dos documentos e sua validade juridica, mediante
decisédo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficicia para fins de

habilitacao e classificacao.

7.20. Na hipétese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a
apuragado de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
7111,

7.21. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao edital de licitacao, apds concluidos os procedimentos de que trata

0 subitem anterior.
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7.22. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas
de pequeno porte somente sera exigida para efeito de contratacdo, e ndo como condicdo para

participagao na licitagao (art. 4° do Decreto n® 8.538/2015).
8. DOS RECURSOS

8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacao de licitantes, a anulagdo ou revogacao da licitacdo, observara o disposto no art. 165 da
Lei n? 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagéo ou de lavratura
da ata.
8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de

habilitagcao ou inabilitacao do licitante:

8.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
8.3.2. 0 prazo para a manifestacdo da intencao de recorrer nao sera inferior a 10 (dez)
minutos.

8.3.3. 0 prazo para apresentagdo das razdes recursais sera iniciado na data de intimagéo ou

de lavratura da ata de habilitagdo ou inabilitagéo;

8.3.4. na hipétese de adocao da inverséo de fases previstano § 1°do art. 17 da Lei n® 14.133,
de 2021, o prazo para apresentacao das razdes recursais serd iniciado na data de intimacao da ata

de julgamento.
8.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decisdo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (irés) dias Uteis, ou, nesse mesmo
prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo

de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.
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8.7. O prazo para apresentagado de contrarrazdes ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimagéo pessoal ou da divulgacéo da interposi¢cao do

recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao

recorrida até que sobrevenha deciséo final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados.

9. DAS INFRACOES ADMINISTRATIVAS E SANCOES

9.1. Comete infracdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
9.1.1. deixar de entregar a documentacao exigida para o certame ou ndo entregar qualquer

documento que tenha sido solicitado pelo/a Pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a

proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou ap6s a negociagao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagées do edital;
9.1.3. nao celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacéo,

quando convocado dentro do prazo de validade de sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a

aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracao;
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9.1.4. apresentar declaragdo ou documentagao falsa exigida para o certame ou prestar

declaracao falsa durante a licitacao;

9.1.5. fraudar a licitacao;

9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;

9.1.8. praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 2013.

9.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo poderd, garantida a prévia

defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das

responsabilidades civil e criminal:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar; e

9.24. declaragao de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da puni¢édo ou até que seja promovida sua reabilitagdo perante a prépria autoridade

que aplicou a penalidade.

9.3. Na aplicagcédo das sangdes serdo considerados:
9.3.1. a natureza e a gravidade da infragdo cometida;
9.3.2. as peculiaridades do caso concreto;
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9.3.3. as circunstancias agravantes ou atenuantes;
9.3.4. os danos que dela provierem para a Administragédo Publica;
9.3.5. a implantagé@o ou o aperfeigoamento de programa de integridade, conforme normas e

orientagdes dos érgaos de controle.

9.4. A multa sera recolhida em percentual de 10% incidente sobre o valor do contrato

licitado, recolhida no prazo méaximo de 15 (quinze) dias Uteis, a contar da comunicagéo oficial.

9.4.1. Para as infragbes previstas nos itens 9.1.1; 9.1.2 e 9.1.3, a multa sera de 10% do valor

do contrato licitado.

9.4.2. Para as infragbes previstas nos itens 9.1.4; 9.1.5; 9.1.6; 9.1.7 e 9.1.8, a multa sera de

10% do valor do contrato licitado.

9.5. As sangbdes de adverténcia, impedimento de licitar e contratar e declaragdo de
inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou néo, a penalidade

de multa.

9.6. Na aplicagéo da sangdo de multa sera facultada a defesa do interessado no prazo de

15 (quinze) dias Uteis, contado da data de sua intimacao.

9.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infracées administrativas relacionadas nos itens 9.1.1; 9.1.2 e 9.1.3, quando nao
se justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar
no ambito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o érgao ou

entidade, pelo prazo maximo de 3 (irés) anos.

9.8. Podera ser aplicada ao responsavel a sancao de declaragao de inidoneidade para licitar
ou contratar, em decorréncia da pratica das infragcoes dispostas nos itens 9.1.4;9.1.5;9.1.6;9.1.7 e
9.1.8, bem como pelas infragbes administrativas previstas nos itens 9.1.1; 9.1.2 e 9.1.3 que
justifiquem a imposicdo de penalidade mais grave que a sangdo de impedimento de licitar e

contratar, cuja duragao observara o prazo previsto no art. 156, §5°, da Lei n® 14.133/2021.
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9.9. A recusa injustificada do adjudicatério em assinar o contrato ou a ata de registro de
preco, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragéo,
descrita no item 9.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do érgao ou entidade promotora
da licitagéo, nos termos do art. 45, §4° da IN SEGES/ME n® 73, de 2022.

9.10. A apuracao de responsabilidade relacionadas as sangdes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauragcédo de
processo de responsabilizacdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliard fatos e circunstancias conhecidos e intimard o licitante ou o
adjudicatério para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimacao, apresentar

defesa escrita e especificar as provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das sangdes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacgéo, o qual sera
dirigido a autoridade que tiver proferido a decisao recorrida, que, se ndo a reconsiderar no prazo de
5 (cinco) dias Uteis, encaminhara o recurso com sua motivagéo a autoridade superior, que devera

proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicagdo da sangao de
declaragao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias Uteis, contado da

data da intimacao, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisdo

recorrida até que sobrevenha deciséo final da autoridade competente.

9.14. A aplicacdo das sancodes previstas neste edital ndo exclui, em hipétese alguma, a

obrigacao de reparacgao integral dos danos causados.
10. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagéo da Lei n® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da

data da abertura do certame.
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10.2. A resposta a impugnagéao ou ao pedido de esclarecimento sera divulgado nos seguintes

sitios eletronicos: www.gov.br/compras e https:/www.creasp.org.br/licitacoes-em-andamento, no

prazo de até 3 (trés) dias Uteis, limitado ao ultimo dia Gtil anterior a data da abertura do certame.

10.3. A impugnagédo e o pedido de esclarecimento poderdo ser realizados por forma
eletrbnica (nos dias Uteis, até as 17 horas, para fins de contagem de prazo), pelo e-mail:
compras.licitacao@creasp.org.br, ou, por peticdo dirigida ou protocolada no seguinte endereco:
Avenida Brigadeiro Faria Lima, 1059 — 8° andar — Pinheiros — Sao Paulo, SP — CEP — 01452-920,
na Unidade de Compras e Licitagdes — UCL do CREA-SP, nos dias Uteis, no horario das 8h30min
as 16h30min.

10.4. As impugnacodes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.
10.4.1. A concessao de efeito suspensivo a impugnacao é medida excepcional e devera ser

motivada pelo agente de contratacdo, nos autos do processo de licitagdo.

10.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagédo do
certame.

11. DA FORMA DE PAGAMENTO EM FUNCAO DOS RESULTADOS

11.1. A forma de pagamento s@o as estabelecidas no item “8.4 - forma de pagamento em

funcéo dos resultados” do Termo de Referéncia — Anexo | deste Edital.

11.2. E admitida a cess&o de crédito decorrente da contratacéo de que trata este instrumento

convocatoério, nos termos do previsto na minuta contratual anexa a este Edital.

12. PRAZO DE VIGENCIA DO CONTRATO

12.1. O prazo de vigéncia da contratacdo é de 36 (irinta e seis) meses contados da sua
assinatura, podendo ser prorrogado sucessivamente, respeitada a vigéncia maxima decenal,

conforme disposto nos artigos 107 e 108 da Lei n? 14.133, de 2021.
13. DO TERMO DE CONTRATO

13.1. O Licitante Vencedor devera apresentar obrigatoriamente, na_assinatura do
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Contrato comprovacao de que o servico fornecido possui as seguintes certificacoes
minimas:

O data center deve possuir no minimo as seguintes certificacoes:

. Tier 1l Design e Facility;

. SOC Seguranca Fisica e Processos Type Il;

. Gestao de Qualidade 1SO 9001;

. Gestao de Servigco de T1 1ISO 20000;

. Gestao de Seguranga ISO 27001;

. Gestao da privacidade dos dados 1SO 27701.

14. DAS DISPOSICOES GERAIS

14.1. Sera divulgada ata da sessao publica no sistema eletrénico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizagdo do certame na data marcada, a sessado serd automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja

comunicagao em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horario de Brasilia - DF.

14.4. A homologacao do resultado desta licitagdo nao implicara direito a contratagao.

14.5. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da

Administragéo, o principio da isonomia, a finalidade e a segurang¢a da contratagao.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas
propostas e a Administracdo nao sera, em nenhum caso, responsavel por esses custos,

independentemente da condugéo ou do resultado do processo licitatério.
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14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia
do inicio e incluir-se-4 o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente
na Administracao.

14.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

14.9. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais

pecas que compdem o processo, prevalecera as deste Edital.

14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de

Contratacbes  Publicas (PNCP) e endereco  eletrdnico:  www.gov.br/compras e

https://www.creasp.org.br/licitacoes-em-andamento, e também poderéo ser lidos e/ou obtidos no

seguinte enderego Avenida Brigadeiro Faria Lima, 1059 — 8% andar, Pinheiros, Sdo Paulo — SP, CEP
—01452-920, nos dias Uteis de segunda a sexta-feira, no horario das 8h30min as 16h30min, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerdo com vista
franqueada aos interessados.

14.11. Fica eleito o Foro da Justica Federal de Sao Paulo, para dirimir qualquer lide oriunda

do cumprimento do estabelecido neste Edital e seus anexos.

14.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

14.12.1. ANEXO | Termo de Referéncia;

14.12.1.1. Anexo | Caderno Técnico - Servigos de Datacenter - (do Termo de Referéncia);
14.12.2. ANEXO I Modelo de Proposta de Precos;

14.12.3. ANEXO llI Minuta do Termo de Contrato.

S&o Paulo, 22 de maio de 2024.

Original assinado por
Evandro Vieira Gongalves
Superintendente Administrativo Financeiro
Portaria ne 17/2024
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Anexo |
TERMO DE REFERENCIA

INTRODUCAO

O presente Termo de Referéncia tem por objetivo descrever os elementos necessarios e suficientes,
com nivel de precisdao adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade
e conveniéncia. Seu conteudo dependera da natureza da solugao a ser licitada, sendo mais
complexo e minucioso na medida em que a contratagcao assim exigir. Ele sera elaborado com base
nas informagdes constantes do Estudo Técnico preliminar.

1-OBJETO DA CONTRATACAO

1.1 Prestagdo de servigos de infraestrutura de datacenter, com hospedagem privada de
sistemas de software e arquivos, com seus respetivos sistemas operacionais, aplicagées e bancos
de dados, composto por seus equipamentos (hardware), softwares, licenciamento, planejamento,
instalagcdo, migracao de dados e aplicagdes, manutengdo, comunicagao de dados,suporte, operagao,
treinamento e gerenciamento da solu¢cao de Hospedagem.

2 - JUSTIFICATIVA E FUNDAMENTACAO DA CONTRATAGAO

2.1 O CREA-SP realiza a fiscalizagao, o controle , a orientagdo e o aprimoramento do
exercicio e das atividades profissionais das diversas Engenharias (Civil, Ambiental, Sanitarista, de
Infraestrutura Aeronautica, Hidrica, Elétrica, de Computacéo, de Telecomunicagdes, de Controle e
Automacgado, Eletrobnica e Eletrotécnica, Mecanica, Industrial, de Produgdo, de Operagao,
Metaldrgica, Aeronautica, Naval, Quimica, de Alimentos, de Materiais, Téxtil, de Minas, de Geologia,
de Agrimensura, Cartografica, Agronémica, Florestal, Agricola, de Pesca, de Aquicultura e de
Seguranga do Trabalho), além das atividades de Geologia, Geografia, Meteorologia e dos
Tecnélogos de areas correlatas.

Além dos profissionais do sistema, pessoas fisicas, 0o CREA-SP também registra empresas, pessoas
juridicas, das areas de atuagao do Conselho.

Com atuagéo em todo o Estado de Séo Paulo, atualmente o CREA-SP é composto por 4 sedes na
capital e 187 unidades regionais distribuidas por todo o estado, congregando 705 profissionais
(Funcionarios, Estagiarios e Aprendizes), além dos colaboradores terceirizados, distribuidos na
seguinte estrutura:

. Estrutura Basica: responsavel pela criagdo de condigbes para o desempenho integrado e
sistematico das finalidades do Conselho Regional, sendo composta por érgaos de carater decisério ou
executivo, compreendendo: Plenario, CamarasEspecializadas, Presidéncia, Diretoria e Inspetorias;

. Estrutura de Suporte: responsavel pelo apoio aos 6rgaos da Estrutura Basica nos limites
de sua competéncia especifica, sendo composta por érgaos de carater permanente, especial ou
temporario, compreendendo: ComissGes Permanentes,Comissbes Especiais, Grupos de Trabalho e
Orgaos Consultivos; e
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. Estrutura Auxiliar: responsavel pelos servigos administrativos, financeiros, juridicos e
técnicos, tem por finalidade prover apoio para o funcionamento da Estrutura Basica e da Estrutura de
Suporte, para a fiscalizagao do exercicio profissional epara a gestao do Conselho Regional. A Estrutura
Auxiliar & coordenada, orientada e supervisionada pelas Secretarias e pelo Gabinete da Presidéncia, e
seus servigos sao executados pelas Superintendéncias, responsaveis pela gestao das respetivas areas
de atuagéo.

O CREA-SP, no seu quadro de funcionarios, conta com uma equipe de Agentes Fiscais, lotados em
doze RegidesAdministrativas de Sao Paulo, que necessitam realizar pesquisas, internas e externas,
além das diligéncias que englobam obras, empresas de areas correlatas e 6rgaos publicos,
objetivando a verificagao da regularidade de responsabilidades técnicas, da adequagao as normas
(técnicas e legais), melhores praticas e recomendagbes de fabricantes, além dos aspetosde
seguranga operacional. Para essas diligéncias, o Orgao faz uso de frota contratada de veiculos,
equipados com tecnologiade monitoramento e processamento de dados de Ultima geragao.

Quando da identificagao de alguma irregularidade, o Conselho realiza a lavratura da Notificagao e,
quando necessario, o Autode Infragao, que pode dar origem a um processo administrativo, conforme a
tipificacao pertinente a atividade e/ou irregularidade encontrada, devendo acompanhar e manter
atualizado cada um desses casos até a sua extingao definitiva, quando o caso devera ser arquivado
e mantido disponivel para consulta pelo prazo legal.

O CREA-SP gera e mantém um enorme volume de informagdes, tornando se inviavel o tratamento
manual deste vasto acervoinformacional. Portanto, se faz necessaria a utilizagao de infraestrutura,
processos e servigos de Tecnologia da Informagao eComunicagao (TIC).

Além disso, para suportar o seu negécio, tanto em suas atividades finalisticas, quanto em suas
atividades de apoio ao negécio,é necessaria a utilizacao de diversos sistemas de informagao, que
demandam gerenciamento e controle por parte de uma equipe especializada de TIC.

O ambiente de TIC é de fundamental importancia para as operagdes de nossa organizagao. Ele
desempenha um papel essencial no armazenamento dos dados e disponibilizagdo das aplicagdes
utilizadas por nossos profissionais. Atualmente, o CREA-SP possui extensa base de usuarios,
contando com cerca de 100 mil empresas e 350 mil profissionais ativos.

Além dos registros mencionados, é importante destacar que todos 0s arquivos, processos e
aplicagoes utilizados pelos funcionarios estdo no ambiente de Tecnologia da Informagdo e
Comunicacao (TIC) do CREA-SP. Esse ambiente é responsavelpor hospedar diversas ferramentas e
sistemas, proporcionando uma infraestrutura segura e confiavel para as atividades realizadas.

Um exemplo notavel de aplicagao hospedada no ambiente de TIC do CREA-SP é o CREANET, que
atualmente desempenhaum papel fundamental na gestdo das Anotagdes de Responsabilidade
Técnica (ART). Diariamente, aproximadamente 10 milanotagbes sao inseridas nessa plataforma.
Essas ARTs sao de extrema importancia para os profissionais, pois comprovam sua responsabilidade
técnica em suas respectivas areas de atuagao, assegurando a qualidade e a legalidade dos servigos
prestados.

Além das ARTs, as certiddes de acervo técnico, documentos essenciais para comprovar a
experiéncia e o conhecimento técnico dos profissionais, também sédo trafegadas e armazenadas nos
ambientes de TIC do CREA-SP. Essas certiddes representam um histoérico valioso dos trabalhos
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realizados pelos profissionais registrados, possibilitando a validagdo de suascompeténcias e
habilidades ao longo do tempo.

Através desse ambiente de TIC, o CREA-SP proporciona aos seus funcionarios e profissionais
registrados uma plataforma parao gerenciamento, o armazenamento e o compartihamento de
informagodes essenciais para suas atividades diarias.

Diante do anteriormente descrito, fica evidente a dependéncia do Conselho em relagao ao seu
ambiente de TIC para o seu funcionamento e cumprimento de suas responsabilidades institucionais.
Desta forma, a indisponibilidade ou queda de desempenho em qualquer dos componentes deste
ambiente de TIC ira impactar no funcionamento do Orgao, com reflexo direto sobre seus tomadores
de servigos e sobre a sociedade em geral.

Assim, objetivando minimizar impactos sobre o CREA-SP, se faz obrigatorio garantir o adequado
gerenciamento do seu ambiente de TIC.

. Como consequéncia natural dos elevados volumes de informacado e dos também
elevados volumes de transagdes executadas sobre estas informagdes, o ambiente de TIC (por
“ambiente de TIC”, entende-se o conjunto formado pela infraestrutura, pelos processos e pelos servigos
de TIC) do CREA-SP apresenta-se grande e complexo, exigindo uma grande quantidade de
equipamentos, servidores, switches, roteadores, softwares gerenciadores de bancos de dados,
aplicativos, servidores de arquivos e links de comunicagéo.

Como consequéncia natural dessa complexidade, existe a necessidade de um grande aparato
tecnolégico de infraestrutura,objeto da contratagao pretendida por este termo de referéncia.

3 - DESCRICAO DA SOLUCAO

3.1 Trata-se de uma Unica solugao de TIC para prestagdo de servigos de Hospedagem
para servidores e suas aplicagdes, incluindo os Bancos de Dados e a comunicagdo necessaria para
colocar em produgéo todo o aparato tecnoldgico.

Os servigos de hosting especificados neste Termo de Referéncia oferecem uma infraestrutura de
computacao e armazenamento na qual o CREA-SP podera manter seus aplicativos, sites e bancos
de dados sem precisar gerenciar a infraestrutura subjacente.

Esses servigos sao essenciais para garantir a disponibilidade e 0 desempenho de aplicativos e sistemas
criticos.

3.1.1 A Solucao sera composta pelos servicos conforme listados abaixo:

Unidade de |Periodicidade

ltem Descricao "~ ~
Mensuracao | da Execucao
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Servico de Hosting, Licenciamento, Sustentacao.
Composto pelos servigos das seguintes:

1 Tabela A - Servigos de hospedagem basica. Periodo Mensal
Tabela B — Servigos de Gestao.

Tabela C — Servicos de Administragéo e Operagéo.

Servicos de Conectividade, composto de links de
2 | comunicacdo, conforme Tabela D - Servicos de Periodo Mensal
Interligacao.

Servigos de Planejamento, Instalagdo, Migragao da Solugéo
3 atual para a contratada, conforme Tabela E -Servicos de
Planejamento e Instalacéo.

Servigo

Executado Unico

4 Servicos de Area de Storage e Armazenamento conforme

, ] Periodo Mensal
Tabela F - Servigo de Area de Armazenamento (Storage).

A CONTRATADA devera atender aos requisitos técnicos especificados neste Termo de Referéncia.

A aferigdo da qualidade dos servigos, tanto para os continuados quanto para os projetizados, sera
realizada pelo CONTRATANTE, por meio da analise do cumprimento dos padrdes, prazos e
disponibilidade estabelecidos no Nivel Minimo de Servico exigido.

Ressaltamos a seguir o contido na Simula 269 do TCU:

Nas contratagées para a prestacao de servigos de tecnologia da
informag&o, a remuneragao deve estar vinculada a resultados ou
ao atendimento de niveis de servigo, admitindo-se o pagamento
por hora trabalhadaou por posto de servico somente quando as
caracteristicas do objeto ndo o permitirem, hipétese em que a
excepcionalidade deve estar prévia e adequadamente justificada
nos respectivos processos administrativos.

A proposta dos servi¢cos a serem contratados, combinada com o modelo de remuneragdo proposto
de contratagao por resultado, corroborado pelas premissas defendidas, por exemplo, pela biblioteca
de melhores praticas de Gestdo de Servigosde TI, ITIL®, proporcionam a possibilidade de
remuneragao por resultado.

De forma geral, a contratacdo de servigos operacionais especializados em TIC vem sendo
fortalecida no &mbito da Administragéo Publica em decorréncia das normas legais, de orientagdes
do TCU e do seu comprovado sucesso.

Para execugao dos servigos, serd implementado o método de trabalho baseado no conceito de
delegacao de responsabilidade. Esse conceito define o CONTRATANTE como responsavel pela
gestao e fiscalizagao do contrato, e pelaatestacao da aderéncia aos padrdées de qualidade exigidos
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dos servigcos entregues a CONTRATADA, responsavel pela execugao dos servigos e gestdo dos
profissionais a seu cargo.

Todos os servigos deverdo ser prestados de acordo com as boas praticas de mercado e baseados
na biblioteca InformationTechnology Infrastructure Library — ITIL®, no framework de governanga
COBIT® 5, no padrao ISO/IEC 20.000, nas praticasageis (Scrum, Lean, Kanban, etc.), e nas
melhores praticas de gerenciamento de projetos reunidas no PMBok, incluindo praticas ageis
adotadas em sua mais recente edicao.

A CONTRATADA deve possuir capacitagcao técnica minima para atender em plenitude a execucao dos
servicos demandados, sendo sua atribuicdo o dimensionamento da equipe responsavel pela
prestagdo das atividades a serem desempenhadas, considerando a volumetria de recursos
computacionais de TIC e dos servigos executados.

4 - DETALHAMENTO E ESPECIFICACOES

4.1 - Especificacoes Técnicas

4.11 DETALHAMENTO E ESPECIFICAGOES
41.11 A especificacao técnica da solucédo esta no Anexo | - CADERNO TECNICO - Servigos de
datacenter

4.2 - Natureza do Servico

421 Os Servigos objeto da presente contratagao (servigos de hospedagem), € uma solugao
de TIC, de natureza continuada, portanto, sdo servigos que caso ausentes paralisam ou retardam o
servigo, de modo a comprometer as atividades essenciais do CREA-SP.

Por se tratar de necessidade perene do Poder Publico, uma vez paralisada ela acarretara danos nao
s6 a Administragdo, como também aos profissionais registrados no Conselho, e por extensao, a
sociedade em geral.

4.3 - Critérios de Sustentabilidade

4.3.1 N&o se aplica.

4.4 - Prazo de Execucao

4.4.1. O contrato para a prestagao de servigos sera de 36 Meses inicialmente, podendo ser
prorrogado sucessivamente, respeitada a vigéncia maxima decenal, conforme disposto nos artigos
107 e 108 da lei 14.133.
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4.5 - Transicao Contratual

4.5.1 Devido a complexidade da solugao, a empresa contratada devera realizar um plano de
transicao juntamente com o CREA-SP e com a empresa que atualmente é a responsavel pela
hospedagem dos servicos.

5 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1 Sao obrigacdes do Contratante:

51.1 Exigir o cumprimento de todas as obrigagées assumidas pelo Contratado, de acordo com
0 contrato e seus anexos;5.1.2- Receber o objeto no prazo e condi¢gdes estabelecidas no Termo de
Referéncia;

51.3 Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no
objeto fornecido, para que seja porele substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

514 Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigagdes pelo
Contratado;
5.1.5 Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela

incontroversa da execucado do objeto, para efeito de liquidacdo e pagamento, quando houver
controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade, conforme o art.
143 da Lei n? 14.133, de 2021;

5.1.6 Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no
prazo, forma e condigbesestabelecidos no presente Contrato e no Termo de Referéncia;

51.7 Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

5.1.8 Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a
execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatérios ou de nenhum interesse para a boa execugao do ajuste.

51.9 A Administracdo nao respondera por quaisquer compromissos assumidos pelo
Contratado com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, deseus empregados, prepostos ou
subordinados.

5.10 Notificar os emitentes das garantias quanto ao inicio de processo administrativo para
apuragao de descumprimento de clausulas contratuais.

6 - DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1 O Contratado deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus riscos e as despesas decorrentes da boa e perfeita
execugao do objeto, observando, ainda, as obriga¢des a seguir dispostas:
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6.1.1 Manter preposto aceito pela Administragao para representa-lo na execugao do contrato;
6.1.2 A indicagao ou a manutengao do preposto da empresa podera ser recusada pelo érgao ou

entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da
atividade;

6.1.3 Atender as determinagoes regulares emitidas pelo gestor/fiscal do contrato ou autoridade
superior;
6.1.4 Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato,

com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendagdes de
boa técnica e a legislagao de regéncia;

6.1.5 Reparar, corrigir, remover, reconstruir ou substituir, &s suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregdes
resultantes da execugao ou dos materiais empregados;

6.1.6 Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo com
0 Cddigo de Defesa do Consumidor (Lei n®8.078, de 1990), bem como por todo e qualquer dano causado
a Administragao ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento
da execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou
da garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

6.1.7 Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do
contrato, nos termos do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

6.1.8 O contratado deverd apresentar juntamente com a Nota Fiscal, os seguintes documentos:
1) Certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido; 2) Certidao de Regularidade
do FGTS — CRF; e 3) Certidao Negativa de Débitos Trabalhistas — CNDT;

6.1.9 Responsabilizar-se pelo cumprimento das obriga¢des previstas em Acordo, Convengéo,
Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as
obrigagbes trabalhistas, sociais, previdenciarias, tributdrias e as demais previstas em legislagao
especifica, cuja inadimpléncia nao transfere a responsabilidade ao Contratante;

6.1.10 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia
anormal ou acidente que se verifique no local dos servigos;

6.1.11 Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos
documentos relativos a execucao dos servicos;

6.1.12 Paralisar, por determinagdo do Contratante, qualquer atividade que nao esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros;

6.1.13 Promover a guarda, manutengdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato;
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6.1.14 Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinag¢des dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas
melhores condi¢des de seguranga, higiene e disciplina;

6.1.15 Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do Caderno Técnico ou do Termo de
Referéncia;

6.1.16 Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condi¢ao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre;

6.1.17 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagoes
assumidas, todas as condi¢des exigidas para habilitagdo na licitagao;

6.1.18 Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do
contrato;
6.1.19 Arcar com o énus decorrente de eventual equivoco no dimensionamento dos quantitativos

de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento
do objeto da contratacao, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n®
14.133, de 2021;

6.1.20 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as
normas de seguranga do Contratante;

6.1.21 Realizar a transicao contratual com transferéncia de conhecimento, tecnologia e técnicas
empregadas, sem perda de informagdes, podendo exigir, inclusive, a capacitagdo dos técnicos do
contratante ou da nova empresa que continuara a execugao dos servigos;

6.1.22 Da Protegdo de Dados Pessoais — As partes envolvidas, por si e seus colaboradores,
deverao observar as disposi¢des da Lei n® 13.709/2018, Lei Geral de Protegao de Dados — LGPD, quando
do tratamento dos dados pessoais ou dados pessoais sensiveis, em especial quanto a finalidade, boa-fé
e demais principios insculpidos no artigo 6° da LGPD:

6.1.22.1 A Contratante e a Contratada serdao consideradas controladoras conjuntas quando esta
transferir dados pessoais e dados pessoais sensiveis de seus representantes, prepostos ou
colaboradores a Contratante;

6.1.22.2 A Contratada indicard encarregado para assuntos relacionados a LGPD que podera ser o
mesmo colaborador qualificado como preposto para outros assuntos relacionados a execugao do
contrato;

6.1.22.2.1 O fiscal nomeado pela Contratante contara com a orientagdo da unidade da Contratante
indicada como encarregada para atuar como canal de comunicagao entre a Contratante, os titulares dos
dados e a Autoridade Nacional de Protegao de Dados (ANPD).

6.1.22.3 A Contratante tratara dados pessoas e dados pessoas sensiveis dos representantes,
prepostos ou colaboradores da Contratada, para viabilizar acesso as instalacdes fisicas e sistemas de
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informagao essenciais ao desenvolvimento das atividades contratadas, além de cumprir com o dever
legal de fiscalizagdo na execugao do contrato;

6.1.22.3.1  Os dados pessoais dos representantes, prepostos e colaboradores da Contratada, obtidos
em razao do contrato, poderdao ser divulgados pela Contratante com a finalidade de cumprir
mandamentos legais e jurisprudéncias relacionados a transparéncia.

6.1.22.4 A Contratada esta obrigada a guardar sigilo por si, por seus colaboradores ou prepostos,
nos termos da LGPD, em relagao aos dados, informagdes ou documentos de qualquer natureza, exibidos,
manuseados ou que, por qualquer forma ou modo, venham tomar conhecimento ou ter acesso em razao
do contrato, ficando, na forma da lei, responsaveis pelas consequéncias de eventual tratamento indevido
ou uso em desconformidade com o objeto do contrato;

6.1.22.5 A Contratada dara conhecimento formal aos seus empregados das obrigagdes e condi¢des
acordadas nesta clausula contratual, inclusive no tocante a Politica de Protegao de Dados Pessoais da
Contratante, cujos principios deverao ser aplicados ao tratamento dos dados pessoais e dados pessoais
sensiveis;

6.1.22.5.1 A Contratante se certificar4 de que as pessoas autorizadas a tratar dos dados pessoais
assumam compromisso de confidencialidade ou esteja sujeitas a obrigagdes legais de confidencialidade.

6.1.22.6 E vedado a Contratada o tratamento de dados pessoais realizado em decorréncia da
execugdo contratual para finalidade distinta daquela do objeto da contratagdo, sob pena de
responsabilizagao administrativa, civil e criminal;

6.1.22.7 A Contratada respondera administrativamente e judicialmente por eventuais danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais tratados, causados em
decorréncia da execugao contratual, por inobservancia a LGPD;

6.1.22.8 A Contratada fica obrigada a comunicar a Contratante qualquer incidente de acessos nao
autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagédo ou qualquer forma de tratamento inadequado ou ilicito, para que a Contratante adote, se
for o caso, as providéncias dispostas no artigo 48 da LGPD;

6.1.22.9 Extinto presente contrato ou alcangado o objeto que encerre o tratamento de dados
pessoais, estes serdo eliminados, inclusive toda e qualquer cépia deles porventura existente, seja em
formato fisico ou digital, autorizada a conservagao conforme as hip6teses previstas no artigo 16 da LGPD.

7 - DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DO
REGISTRO DE PRECOS

71 N&o se aplica.

8 - MODELO DE EXECUCAO DO CONTRATO

8.1 - Rotinas de Execucao

8.1.1 DA REUNIAO INICIAL DO CONTRATO
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As partes, Contratante e Contratada deverao, em até 05 (cinco) dias Uteis apds a assinatura do contrato,
prorrogaveis uma Unica vez, a pedido justificado pela Contratada, promover a reuniao inicial do Contrato
(“kick off”) para o estabelecimento e planejamento dos procedimentos relacionados ao Plano de Insergéao
da Contratada.

Nesta reunido deverdo ocorrer as seguintes atividades:

1 Apresentacao do preposto pela Contratada;

2 Apresentagao do gestor e fiscais do contrato pela Contratante;

3 Proposicao de um Plano de Comunicagao pela Contratada;

4 Definigdo dos procedimentos de gestdo, demanda, acompanhamento e validagdo dos
trabalhos;

5 Definicao da data de inicio da execucéao dos servicos;

6 Definicao dos modelos de relatérios de prestagao de servigos;

7 Apresentacéo pela Contratada da minuta do Plano de Transi¢cao da Contratada, juntamente

com o CREA-SP e a empresa atualmente responsavel pelos servigos de hospedagem.
8.1.1.1 PLANO DE INSERCAO DA CONTRATADA

1 Conceitua-se "Plano de Insergédo" o processo no qual o CREA-SP repassa a Contratada
informagdes e atividades, conforme os padrées de execugao até entdo realizados, para que nao haja
quebra de continuidade dos servigos e a partir do qual a Contratada assume o inicio da execugao dos
servigos, passando a ser responsavel pelos resultados obtidos, ressalvados os ajustes de NMS.

2 Os primeiros 90 (noventa) dias apds o inicio da execugao dos servigos serdo considerados
como periodo de insergao da Contratada.

3 Apo6s o periodo de insergéo, caso a Contratada nao tenha realizado as tarefas de migragao
necessarias para que o ambiente de hospedagem esteja completamente transferido para sua
administragdo, sera de sua responsabilidade arcar com os custos da manutengdo da hospedagem no
Datacenter atualmente contratado pelo CREA-SP.

4 O periodo de Insergao é reservado para que a Contratada realize as seguintes atividades:
a) Conhecer, analisar e entender o ambiente computacional e sua dindmica atual,

procedimentos, diretrizes, politicas, normas, planos e programas, dentre outros que deverdo ser
considerados na execucao contratual;

b) Apresentar a equipe de operagao devidamente capacitada;
c) Implantar processos de atendimento, em conformidade com o disposto na contratacéo;
d) Definir as rotinas de servigos, entre outras atividades necessarias a execugao do objeto,

durante as quais os niveis de servigos acordados serdo ajustados, em comum acordo entre a Contratante
e a Contratada.
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5. Durante os periodos de insergdo e execugdo, a Contratada devera manter, quantitativa e
qualitativamente, equipe suficiente para executar as atividades do plano de Migragcéo, que inclui a central
de servigos;

6. O Plano de Insergao deve ser elaborado pela Contratada e entregue ao CREA-SP para
validagao até o 10° dia util apds o inicio da execugdo dos servigos contratados, contemplando as
seguintes premissas/atividades para o prazo de 90 dias:

a) Formalizagao do supervisor do servigo de Gestao;
b) Formalizagao das equipes operacao e administragao;
7. Validagao ou atualizagao dos Niveis Minimos de Servigo, considerando as especificidades

do ambiente computacional do CREA-SP;

8. Cronograma de mapeamento e registro da situagao do licenciamento de softwares;

9. O prazo de entrega do sistema de Monitoramento;

10. O prazo para entrega do Planejamento de instalagao e Migracao;

11. O Prazo para que o plano de migragéao esteja completo.

12. ) O prazo para que a solugao Hospedagem, esteja instalada e em condigbes para inicio da
migragao;

13. O Prazo para que o servigo de interligacdo esteja completo, pronto para interligar o

Datacenter da Contratada ao CREA- SP.

14. Modelos de documentos para gestdo de mudangas e incidentes e Modelos de documentos
e relatérios do servigo de Gestao;

15. Treinamento dos servidores do CREA-SP nas funcionalidades de auditoria para efeito de
acompanhamento, aferi¢édo e fiscalizagao dos servigos;

16. Plano para inicio dos atendimentos dos chamados de suporte técnico do CREA-SP;

1 Entrega dos manuais de procedimentos para abertura de chamados na Central de
Servigos para disseminacao aos usuarios de TIC do CREA-SP.

8.1.2 FASE DE OPERAGCAO

1 Fase de operagao inicia com o final do processo de insercdo da Contratada, conforme
negociado entre a Contratada e a Contratante por ocasiao da reunido inicial;

2 Fase de operagao termina com o término do contrato;

3 Durante a Fase de Operacao, a Contratada entra em regime de operagao, conforme
requisitos definidos neste Termo de Referéncia.
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8.1.3 DA TRANSICAO CONTRATUAL

1 Em casos de interrupgéo contratual e ocorrendo mudanga de fornecedor da solugéo, todo
conhecimento adquirido ou desenvolvido, bem como toda informagéo produzida pelos atendimentos de
chamados de suporte deverao ser disponibilizados a Contratante ou empresa por ela designada em até
30 (trinta) dias corridos ap6s 0 encerramento do contrato. As informagdes disponibilizadas devem ser em
formato digital, inteligivel para humanos, e na lingua portuguesa.

2 A Contratada devera elaborar o Plano de Transi¢éo, no prazo de 60 (sessenta) dias corridos
antes do encerramento do contrato, para a transferéncia integral e irrestrita dos conhecimentos e das
competéncias necessarias e suficientes para promover a continuidade dos servigos.

3 A Contratante podera estabelecer prazo inferior caso haja rescisao contratual.

4 Nenhum pagamento sera devido a Contratada pela elaboragéo ou pela execugéo do Plano
de Transicdo. O fato da empresa Contratada ou seus representantes nao cooperarem ou reterem
qualquer informagédo ou dado solicitado pela Contratante, que venha a prejudicar, de alguma forma, o
andamento da transigdo das tarefas e servigos para um novo prestador, constituird quebra de contrato,
sujeitando-a as obrigagdes em relagdo a todos os danos causados a Contratante.

5 A Contratada devera oferecer a Contratante uma opgao de aquisicdo do ambiente de
hospedagem

\ 8.2 - Quantidade Minima de Bens ou Servigcos para Comparacao e Controle

8.2.1 ENTREGA E CRITERIOS DE ACEITAGCAO DO OBJETO

1. Os Servigos de suporte continuado serdo aceitos mensalmente pelo gestor do contrato,
através do seu Atesto. Os Critériosutilizados para dar aceitacdo sao os definidos no NMS (Nivel
minimo de Servigo) constantes do Caderno Técnico - Anexo | deste Termo de Referéncia.

8.2.2 DA NAO ACEITAGCAO DO OBJETO
1. A recusa parcial ou total de um relatério de servicos emitido, serd comunicada a

Contratada pela Contratante, por e-mail, quedevera prontamente prestar o servigo de acordo com o
solicitado e em acordo com os requisitos estabelecidos pelo contrato.

8.3 - Mecanismos Formais de Comunicacao entre a Contratada e a
Administracao

8.3.1 A comunicagao entre a contratante e a contratada sera realizada formalmente por meio
de oficio e e-mail.

8.4 - Forma de Pagamento em Funcao dos Resultados

8.4.1 PROCESSO DE PAGAMENTO:
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8.4.1 O pagamento sera efetuado, mensalmente, mediante crédito em conta corrente, conforme
abaixo:
8.4.1.1 Apos recebimento dos servigos devidamente atestado pelo gestor do contrato, por meio

de Nota de Atesto que deveraacompanhar a Nota Fiscal para o setor competente responsavel pelo
pagamento.

8.4.1.2 O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura
apresentada expressa oselementos necessarios essenciais do documento, tais como:

a) 0 prazo de validade;

b) a data da emissao

Cc) os dados do contrato e do 6rgao contratante;

d) o periodo de prestagéo dos servigos;

e) o valor a pagar; e

f) o destaque do valor de retencéo, dos tributos retidos na fonte pagadora de demais

despesas dedutiveis da base de calculoda retencao.
8.4.2 O pagamento seré efetuado 30 (trinta) dias contados do atesto da Nota Fiscal.

8.4.3 Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa
que emita a Nota Fiscal ou Faturacom o valor exato dimensionado, evitando assim, efeitos tributarios
sobre valor glosado pelo Conselho.

8.4.4 Os pagamentos a serem efetuados em favor da contratada estardo sujeitos a retengéo,
na fonte, dos seguintes tributos,quando couber:

a) Imposto de Renda das Pessoas Juridicas (IRPJ), Contribuigdo Social sobre o Lucro
Liquido (CSLL), Contribuigcao paraFinanciamento da Seguridade Social (Cofins) e Contribuigao para os
Programas de Integragédo Social e de Formagédo do Patrimdénio do Servidor Publico (Pis/Pasep), na
forma da Instrugdo Normativa RFB n® 1.234 de 11 de janeiro de 2012, conformedetermina o artigo 64
da Lei n® 9.430 de 27 de dezembro de 1996;

b) Contribuicao Previdenciaria, correspondente a 11% (onze por cento), na forma da
Instrucdo RFB n® 971 de 13 de novembrode 2009, conforme determina a Lei n® 8.212 de 24 de julho
de 1991;

()] Imposto Sobre Servigos de Qualquer Natureza (ISSQN), na forma da Lei Complementar
n? 116 de 31 de julho de 2003,combinada com a legislagdo municipal e/ou distrital sobre o tema
(mobiliario/imobiliaria).

8.4.2 CRONOGRAMA FiSICO FINANCEIRO

1 A Tabela a seguir lista os principais marcos e eventos que ocorrerdo durante a execugao
do Contrato:

| | ANO 1 | ANO 2 | ANO 3 |
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Etapas Atividades Pagamento Pagamento Pagamento
correspondente correspondente | correspondente
Inicio do
Contrato
Entrega dos Servigos inicio do pagamentodos NA
de Interligacdo Servicos de interligacdo o
Er?tregei do plano de NA. NA.
migracdo
gsgmlggr\?fdxleiragzz inicio do pagamento dos
Banco de Dados e servigos de hospedagem N.A.
C e armazenamento
Fase de aplicacoes
Insercao da Apresentacdo do NA
Contratada Supervisor de Gestdo o
Implanta¢do do
Sistema de N.A.
Monitoramento
Apresentacdo da
equipe de operacao Pagamento do Servigo de NA
Término da Instalagao Migracao o
e Migracao
Pagamento dos servigos
Fase de Operacgdo do de hospedagem, Pagamento Pagamento
~ . . L Mensal Mensal
Operacao ambiente interligacao e
Correspondente | Correspondente
armazenamento/storage
8.4.3 DO REAJUSTE
1 Dentro do prazo de vigéncia do contrato, os pregos contratados poderao sofrer reajuste

apos o interregno de um ano,considerando a data base vinculada a data do orgamento, aplicando-se
o indice ICTI (Indice de Custo da Tecnologia dalnformacéao), previsto no art. 24 da Instrugao
Normativa n® 1, de 4 de abril de 2019, do Ministério da Economia/Secretaria Especial de
Desburocratizagao, Gestao e Governo Digital/Secretaria do Governo Digital:

“...Art. 24. Nas contratagGes de servigos de Tecnologia da Informagéo em que haja previséo de reajuste
de pregos por aplicagao de indice de correcdo monetaria, é obrigatéria a adogao do Indice de Custos
de Tecnologia da Informagéo - ICTI,mantido pela Fundagéo Instituto de Pesquisa Econémica Aplicada
— IPEA”".

8.4.4 DAS GLOSAS

ITEM DESCRICAO ASSERTIVIDADE GLOSA

Glosa de 15% sobre o valor

menores que 80% .
do servico mensal

Nao atender qualquer nivel minimo de
1 assertividadede servico NMS (Nivel 80% e 89%
Minimo de Servigo)

Glosa de 10% sobre o valor
do servico mensal

Glosa de 5% sobre o valor do

acima e 90% .
servico mensal
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Glosa de 1% do valor do
qualquer servico Mensal do item nao
atendido

Entregar os relatérios depois do
2 prazo de 5 diasuteis do inicio do més
ou incompletos

Glosa de 3,3% do

~ . . agamento mensal referente
Nao Realizar a troca de equipamento Pag

3 . qualquer ao item da Tabela de
defeituosodentro do prazo . .

Composicao do  Objeto

contratado por dia de atraso.

Atrasos naimplantacao do servico, ou Glosa de 3,3% do

ndo cumprir o cronograma de pagamento mensal referente

4 migracéo / implantagao / entrega de qualquer ao item da Tabela de

produtos e/ou equipamentos e Composicao do  Objeto

servigos contratado por dia de atraso

Glosa de 0,5 % do valor do
5 Fechamento de chamados sem ualquer servico Mensal do item de
anuéncia JaCONTRATANTE qualq ¢

hospedagem

Mudar nivel de severidade e/ou

gravidade de incidentes / Glosa de 0,5 % do valor do
6 problemas;chamados / solicitagoes qualquer servico Mensal do item de

sem anuéncia prévia da hospedagem

CONTRATANTE

Nao permitir e/ou dificultar abertura de Glosa de 0,5 % do valor do
7 chamados por parte da qualquer servico Mensal do item de

CONTRATANTE hospedagem

Deixar de fornecer servidores Virtuais
solicitados, configurados
corretamente, dentro do prazo
solicitado pela CONTRATANTE

Glosa de 0,5 % do valor do
qualquer servico Mensal do item de
hospedagem

9 - MODELO DE GESTAO DO CONTRATO

9.1 - Metodologia/Formas de Avaliacao da Qualidade e Adequacao da
Solucao as EspecificacoesFuncionais e Tecnolodgicas

9.1.1 A forma de Avaliagéo dos servigos do contrato sera realizada utilizando minimamente
os critérios definidos no item REQUISITOS GERAIS DE NIVEL DE SERVICO MINIMO (NMS),
constante do Caderno Técnico Anexo | do Termo de Referéncia.

[ 10 - PROCEDIMENTOS DE FISCALIZACAO DA EXECUGAO CONTRATUAL |
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1 As atividades de gestao e fiscalizacdo da execugao contratual devem ser realizadas de
forma preventiva, rotineira e sistematica, e serdo exercidas por agentes publicos, por equipe de
fiscalizagdo ou por agente publico Unico, assegurada a distingdo das atividades e o nao
comprometimento do desempenho das ag¢odes relacionadas a gestao do contrato.

2 Cabera a contratante a designacgao dos gestores e dos fiscais do contrato.

3 O acompanhamento e a fiscalizagdo da execugado do contrato consistem na verificagéo
da conformidade da prestacaodos servigos e da alocagédo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento dos servicos.

4 Durante a execugao do objeto, o fiscal técnico devera monitorar constantemente o nivel
de qualidade dos servigospara evitar a sua degeneragao, devendo intervir para requerer a Contratada
a corregao das faltas, falhas e Irregularidades constatadas.

11 - Bens e Servicos

Bem/Servico Qtd. Unidade |Valor Unitario[Valor Total (R$)
(R$)

Servico de Hospedagem, composto no
minimo pelos servicos das seguintes
tabelas: Tabela A - Servigcos de
1 - 36 Meses 789.145,08 | 28.409.222,88

Hospedagem Basica Tabela B -
Servicos deGestao Tabela C - Servigos

de Administracao

Servigos de interligagdo composto no

2 minimo pelos servigos da Tabela D -| 36 Meses 38.557,05 1.388.053,80
Servigos de interligagéo

Servigos de Planejamento e Instalagao,
composto ho minimo pelos servigos da ,
3 . . 1 Unidades | 779.640,02 779.640,02

Tabela E - Servigos de Planejamento e

instalacao

Servico de Area de Armazenamento
4 (Storage), conforme tabela F - Servico| 36 Meses 169.273,24 | 6.093.836,64
deArmazenamento

Valor Total (R$) 36.670.753,34

12 - ESTIMATIVA DAS QUANTIDADES
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As quantidades dos servigos estdo baseadas no que existe funcionando no Datacenter
que hospeda atualmente os servidoresdo CREA-SP, previsto apenas o crescimento necessario para o
servico de armazenamento e upgrade dos servidores para maquinas atualizadas e com suporte de
hardware e software adequado.

13 - PLANILHA PARA COTAGCAO DE PRECO

Bens e Servicos

ITEM

Bem/Servico

Qtd.

Unidade

Valor Mensal
(R$)

Valor Total
36meses
(R$)

Servigo de Hospedagem, composto
no minimopelos servigos das
seguintes tabelas:

Tabela A - Servigos de Hospedagem
Bésica

Tabela B -Servigos de Gestao
Tabela C - Servicos de Administracao

36

Meses

Servigos de interligagdo composto no
minimopelos servigos da Tabela D -
Servicos de interligagao

36

Meses

Servigos de Planejamento e
Instalagdo, composto no minimo
pelos servigos da Tabela E - Servigos
de Planejamento e instalacao

Unidade

N.A

Servigo de Area de Armazenamento
(Storage),conforme tabela F - Servico
de Armazenamento

36

Meses

Valor Total (R$)

14 - FONTE DE RECURSOS ORGCAMENTARIOS

14.1 Os recursos orgamentarios para a presente contratagdo sao oriundos:

. Conta Contabil: 6.2.2.1.1.01.04.09.005 — Servicos de Informatica - PJ
15 - LOCAIS DE ENTREGA

15.1 N&ao Aplicavel

16 - CRITERIOS DE SELECAO DO FORNECEDOR

REGIME DE EXECUGCAO

() Empreitada

( X) Preco Gilobal

( ) Prego Unitario

ADJUDICACAO DO OBJETO | (X ) Global

() Por Lote

() Por Item
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16.1 - Qualificacao Técnica

16.1.1 E necessaria comprovagdo de aptiddo para o fornecimento de licengas, produtos,
manutengdo, atualizagao e suporte dos mesmos. Servigos de implantagdo e migragao com a devida
transferéncia de conhecimento em caracteristicas, quantidades e prazos compativeis com o objeto
desta licitagao, por meio de apresentagdo de Atestado fornecido por pessoas juridicas de direito
publico ou privado.

16.1.1.1 O(s) atestado(s) deverdao ser apresentados em papel timbrado do emitente, conter
identificacdo do signatario, nome,endereco, telefone e se for o caso, correio eletrénico para contato,
a fim de possibilitar possiveis diligéncias.

16.1.1.2 Devera apresentar ao menos um atestado de bom desempenho anterior (Capacidade
Técnica), que comprove aptidaoda licitante para o desempenho do objeto licitado relativo ao que
segue:

a) aptiddao para solugdo de Hosting em infraestrutura propria de Datacenter TIER Il
incluindo o fornecimento de Servidores, Storage, Firewall, Software e gerenciamento de Backup,
Conectividade (entre Datacenters e Internet), incluindo a prestagéo deservigos de instalagao, migragao
e suporte da infraestrutura fornecida;

b) a solugdo de computagdo e armazenamento para ambiente virtualizado tanto dedicado
como compartilhado;

c) de suporte e gestao de ambiente de Banco de Dados DB2 e Sistema AlX;
d) a solugdo de armazenamento (area de Storage) com volume igual ou superior a 40 TB;
e) a solucado de administragdo e suporte para o banco de dados MS SQL Server nos

servidores Windows Server;

f) a solugao de protecéo de dados (backup e restore) com volume igual ou superior a 20
TB;
Q) a solugdo seguranga com administragdo e suporte de Firewall juntamente com ambiente

NOC (Network Operation Center)para gestao dos servico;

16.1.1.3 Em face da criticidade dos equipamentos que suportam toda a infraestrutura de redes
corporativa do CREA-SP, atenderem a todas as areas de nego6cio da empresa e necessitarem de
atendimento técnico especializado, com a possibilidade de troca de equipamentos, demonstre a
capacidade operacional na execugao dos servigos similares da complexidade tecnoldgica e operacional
equivalente ou superior, através de certiddes ou atestado(s).

16.1.1.3.1  E comumente exigido pelo mercado das empresas que prestam servicos objeto do presente
do Termo de Referéncia a documentagao anteriormente mencionada para fins de habilitagdo no certame.

16.1.1.4 A Licitante Vencedora devera apresentar obrigatoriamente, na assinatura do
Contrato, para que atestem o desempenho e a confiabilidade de infraestrutura de datacenters,
aléem dos servicos de confianca, seguranca, disponibilidade, integridade do processamento,
confiabilidade e privacidade e que possui regras e ferramentas implementados a fim de garantir a
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seguranca da informag¢ado, bem como qualidade e gestao de dados e gestdao de servico, as
seguintes Certificacoes minimas:

1 Tier lll Design e Facility;

2 SOC Seguranca Fisica e Processos Type II;
3 Gestao de Qualidade ISO 9001;

4 Gestao de Servico de TIISO 20000;

5 Gestao de Seguranca ISO 27001;

6 Gestéao da privacidade dos dados ISO 27701.

16.2 - Critérios de Selecao

16.2.1 - Subcontratacao

16.2.1.1 Sera permitida subcontratagdo para o seguinte item:

a) Servigos de Conectividade, composto de links de comunicagédo, conforme Tabela D -
Servigos de Interligagao

| 16.2.2 - Formacéo de Consoércios

16.2.2.1 Nao serd permitida formacdo de Consorcio.

| 16.2.3 - Alteracéo Subjetiva

16.2.3.1 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagao original; sejam mantidas as demais clausulas e condigées do contrato; nao haja
prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da Administragao a continuidade do
contrato

16.2.4 - Garantia Contratual

16.2.4.1 Nao sera exigida a prestacao de garantia de execugao para celebrar a contratagéo
decorrente deste certame licitatdrio.

17.1 - Sancoes Administrativas

17.1.1 O contratado sera responsabilizado administrativamente, em conformidade com o
disposto no artigo 155 da Lei n® 14.133/2021, pelas seguintes infragdes:

a) Dar causa a inexecugao parcial do contrato;

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.
Pagina 50169



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N° 008/2024

b) Dar causa a inexecugao parcial do contrato que cause grave dano a Administragéo, ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) Der causa a inexecucgéo total do contrato;

d) Ensejar o retardamento da execugao da entrega do objeto da licitagdo sem motivo
justificado;

e) Apresentar documentagdo falsa ou prestar declaragao falsa durante a execugao do
contrato;

f) Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

o)) Praticar ato lesivo previsto no artigo 5° da Lei n® 12.846 de 1° de agosto de 2013.
17.1.1.1 Serdo aplicadas ao CONTRATADO que incorrer nas infragdes acima descritas as

seguintes sangdes:

i) Adverténcia, quando o CONTRATADO der causa a inexecugao parcial do Contrato,
sempre que nao se justificar a imposi¢ao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133,
de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas
“b”, “c” e “d” do subitem acima, sempre que nao se justificar a imposi¢cdo de penalidade mais grave
(art. 156, § 49, da Lei n® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, e “g” do subitem acima deste Contrato, bem como nas alineas “b”, “c”
e “d”, que justifiguem a imposicao de penalidade mais grave (art. 156, §5°, da Lei n? 14.133, de
2021).

iv) Multa:

a) moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 60 (sessenta) dias;

b) O atraso superior a 60 (sessenta) dias autoriza a Administragdo a promover a extingao
do Contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

c) compensatoéria de 10% (dez por cento) sobre o valor total do Contrato, no caso de
inexecugao total do objeto.

17.1.1.2 A aplicagdo das sangdes previstas no Contrato ndo exclui, em hipdtese alguma, a
obrigagdo de reparagdo integral do dano causado ao CONTRATANTE (art. 156, §9¢, da Lei n®
14.133, de 2021).

17.1.1.3 Todas as sangdes previstas no Contrato poderao ser aplicadas cumulativamente com
a multa (art. 156, §79, da Lei n® 14.133, de 2021).
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17.1.1.4 Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao (art. 157, da Lei n® 14.133, de 2021).

17.1.1.5 Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo CONTRATANTE ao CONTRATADO, além da perda desse
valor, a diferencga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8¢,
da Lei n® 14.133, de 2021).

17.1.1.6 Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicagao enviada pela autoridade competente.

17.1.1.7 A aplicacao das sangdes realizar-se-4 em processo administrativo que assegure o
contraditorio e a ampla defesa ao CONTRATADO, observando-se o procedimento previsto no caput
e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar.

17.1.1.8 Na aplicagao das sangdes serao considerados (art. 156, §12, da Lein® 14.133, de 2021):

a. a natureza e a gravidade da infragdo cometida;

b. as peculiaridades do caso concreto;

C. as circunstancias agravantes ou atenuantes;

d. os danos que dela provierem para o CONTRATANTE;

e a implantagao ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.

17.1.1.9 O CONTRATANTE devera, no prazo maximo 15 (quinze) dias uteis, contado da data
de aplicagao da sancéao, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidbneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n? 14.133, de 2021).

17.1.1.10  As sang¢des de impedimento de licitar e contratar e declaragdo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagao na forma do art. 163 da Lei n? 14.133/21

18 - ANEXOS DO TERMO DE REFERENCIA

Anexo | - CADERNO TECNICO - Servicos de datacenter - versdo 2.docx
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Anexo | - CADERNO TECNICO - PRODUTOS E SERVICOS (do Termo de Referéncia)

Servicos infraestrutura de datacenter, com hospedagem privada de sistemas de software e
arquivos, com seus respetivos sistemas operacionais, aplicacoes e bancos de dados,
composto por seus equipamentos (hardware), softwares, licenciamento, planejamento,
instalacao, migracao de dados e aplicacoes, manutencido, comunicacao de dados, suporte,
operacao, treinamento e gerenciamento da solucao de Hospedagem.

1. DESCRICAO DA SOLUGAO
A, DESCRICAO GERAL DA SOLUCAO
A1 Contratacao de Infraestrutura como Servigo
.11, Contratacao de infraestrutura como servico com sistemas de software e arquivos,

com seus respectivos sistemas operacionais, aplicacdes e bancos de dados, composto por
seus equipamentos (hardware), softwares, licenciamento, planejamento, instalagao, migracao
de dados e aplicacdes, manutencao, comunicacao de dados, suporte, operacao, treinamento e
gerenciamento da solucao de infraestrutura como servico.

1.1.2. A CONTRATADA devera atender aos requisitos técnicos especificados neste
documento.
.1.1.3. De forma geral, a contratagao de servicos operacionais especializados em TIC vem

sendo fortalecida no ambito da Administracdao Publica em decorréncia das normas legais, de
orientagcdées do TCU e do seu comprovado sucesso.

1.1.4. Todos os produtos ofertados devem ser novos e dedicados ao CREA-SP, sem uso
anterior e, estar em linha de producdo e comercializacdo pelo fabricante dos mesmos no
momento da proposta, ndo devendo haver anuncio de "fim de producao” (EOL - End-of-Life)
nem de apresentac¢éo do fim de comercializacado (EOS - End-of-Sales) até esta data;

.1.1.5. Todos os itens ofertados devem possuir garantia e suporte durante o periodo do
contrato com direito a atualizagdes, abertura de chamados e para os equipamentos, troca de
pecgas.

.1.1.6. A garantia e suporte durante o periodo de contrato devera ser na modalidade
24x7x365, e troca de pecas no préximo dia util em horario comercial. O canal de chamados de
suporte devera ser responsavel pelo hardware e software de modo global empregados nesta
solucéo integrada.

1.1.7. A Contratada devera fornecer acessérios necessarios para a plena prestacao do
servico de infraestrutura, incluindo, mas nao se limitando a, trilhos para montagem em rack,
cabos de alimentacao elétrica e cabos DAC, transceivers e fibras 6pticas;

2. COMPOSICAO DA SOLUCAO
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2.1, Tabela de Composicao da Solucao
e Unidade de Periodicidadeda
Item Descrigcao ~ -
Mensuragao Execucao

Servico de Hosting, Licenciamento, Sustentacdo.
Compostopelos servigos das seguintes
. Tabela A - Servigos de h d basica.

1 abela ervigos de hospedagem basica periodo Mensal
. Tabela B — Servigos de Gestao.
. Tabela C — Servigos de Administracdo e Operacao.
Servigos de Conectividade, composto de links de

2 comunicacdo,conforme Tabela D - Servigos de Periodo Mensal
Interligacao.
Servigos de Planejamento, Instalagdo, Migracdo da .

N Servico .
3 Solugdoatual para a contratada, conforme Tabela E - Unico
; . ~ Executado

Servicos de Planejamento e Instalagao.
Servigos de Area de Storage e Armazenamento

4 conforme TabelaF - Servigo de Area de Periodo Mensal
Armazenamento (Storage).

2.1.1. A tabela acima compreende os Servigos necessarios conforme abaixo:

2.1.1.1. SERVICOS DE HOSTING (ltem 1 da tabela da Solucao) — Compreende todos os
servicos e produtos necessarios para hospedar, operar, manter e administrar os servidores do
CREA-SP, com seus Bancos de Dados, Aplicacdes, Programas e Sistemas Operacionais no
Datacenter da Empresa Contratada, conforme especificados e quantificados nas seguintes
tabelas e subitens:

i. Tabela A - Servigos basicos de hospedagem.

ii. Tabela B - Servigos de Gestao.

iii. Tabela C - Servigos de Administracdo e Operacao.

2.1.1.2. SERVICOS DE INTERLIGACAO (ltem 2 da tabela da Solucdo) — Compreende
todos os servigos, softwares e produtos necessarios para interligar o Datacenter de
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Hospedagem a Rede do CREA-SP, conforme especificados e quantificados na Tabela D -
Servicos de Interligacao.

.2.1.1.3. SERVICOS DE PLANEJAMENTO (ltem 3 da tabela da Solucéo)

Compreende todos os servicos necessarios para planejar, e migrar o ambiente atual do CREA-
SP para o ambiente da empresa Contratada, conforme quantificados e especificados na Tabela
E - Servicos de Planejamento e Instalacao.

.2.1.1.4. SERVICO DE ARMAZENAMENTO (Iltem 4 da tabela da Solugcao) — Compreende
o fornecimento de area de armazenamento de disco em Storage, tanto para o Banco de dados,
quanto para o Backup e Dados dos Servidores e Virtualizagdo conforme quantificados e
especificados na Tabela F.

.2.1.2. A afericdo da qualidade dos servicos, tanto para os continuados quanto para os
projetizados, sera realizada pelo CONTRATANTE, por meio da analise do cumprimento dos
padrdes, prazos e disponibilidade estabelecidos no Nivel Minimo de Servigo exigido.

.2.1.3. A proposta dos servicos a serem contratados, combinada com o modelo de
remuneracao proposto de contratacédo por resultado, corroborado pelas premissas defendidas,
por exemplo, pela biblioteca de melhores praticas de Gestdo de Servicos de TI, ITIL®,
proporcionam a possibilidade de remuneragéo por resultado.

.2.1.4. De forma geral, a contratagao de servicos operacionais especializados em TIC vem
sendo fortalecida no ambito da Administracao Publica em decorréncia das normas legais, de
orientagcdes do TCU e do seu comprovado sucesso.

.2.1.5. Para execucgao dos servigos, sera implementado o método de trabalho baseado no
conceito de delegacdo de responsabilidade. Esse conceito define o Contratante como
responsavel pela gestao e fiscalizagao do contrato, e pela atestagao da aderéncia aos padrdes
de qualidade exigidos dos servicos entregues a Contratada, responsavel pela execucado dos
servicos e gestao dos profissionais a seu cargo.

.2.1.6. Todos os servicos deverao ser prestados de acordo com as boas praticas de
mercado e baseados na biblioteca Information Technology Infrastructure Library — ITIL®, no
framework de governanga COBIT® 5, no padrdao ISO/IEC 20.000, nas praticas ageis (Ex:
Scrum, Lean, Kanban), e nas melhores praticas de gerenciamento de projetos reunidas no
PMBok, incluindo praticas ageis

ESPECIFICACAO TECNICA

A, REQUISITOS DO SERVICO DE HOSPEDAGEM - Item 1 da Tabela da Solucéao

A1 Composto pelos seguintes Requisitos:

i.Requisitos do Servico Basico de Hospedagem
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ii.Requisitos dos Servigos de Operagao e Administracao
iii.Requisitos do Servigo de Gestao
a2 REQUISITOS DO SERVICO BASICO DE HOSPEDAGEM

1.2.1. A CONTRATADA devera disponibilizar, em modalidade Hosting, devidamente
acondicionados conforme descricdo,equipamentos com as seguintes caracteristicas minimas.

1.2.2. Tabela A - Servicos de hospedagem:

Unidade de

Item Descrigdo td
. 2 Medida

Hosting com Servigco de Virtualizagdo com sistema de
gerenciamento grafico via web, com as devidas licengas
1 Calculadaspela CONTRATADA, de acordo com o 1 Servico
hardware fornecido para atender o ambiente vCloud,
item 8 desta tabela.

Licenciamento do SO Windows Server Datacenter,
fornecido porCore, sem a necessidade de cobranca dos

2 hosts virtuais instaladosno ambiente virtual. 1 Licenciamento

Calculado de acordo com os servidores utilizados para o
servico de Hosting.

Licenciamento Banco de Dados IBM DB2 Enterprise . .
3 . 1 Licenciamento
Server Edition

Licenciamento Banco de Dados Server Enterprise;

Calculadas pela CONTRATADA, de acordo com o . .
4 . . . 4 Licenciamento
hardware fornecido para atender o ambiente vCloud, item

8 desta tabela

Rede de Comunica¢do TCP/IP, conforme descrito no item .
5 . . 1 Servico
requisitos de comunicagdo

6 Certificado Wildcard para o dominio *.creasp.org.br 1 Servigo

7 Hosting para sistema Operacional IBM AIX/DB2; 1 Servigo

Ambiente de virtualizagdo vCloud composto pelos
8 servidores fisicos, de acordo com os Requisitos de 1 Servigo
Hardware Sistema de Virtualizagdo

Load Balancer, conforme descrito no item Requisitos de 1 Servico
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Balanceamento de Carga Local
10 Servico de Backup e Restauracao 1 Servigco
11 Servico de Gerenciamento de IP Validos e DNS 1 Servigco
.1.2.3. HOSTING - ltem 1 da Tabela A
.1.2.3.1. A CONTRATADA devera fornecer o ambiente de virtualizagao com Hipervisor para

suportar todas as maquinas virtuais do CREA-SP.

As maquinas serédo migradas do ambiente da Contratada Atual, no Campus SAO1 da “CIRION
Tecnologies” em Cotia, para o ambiente da CONTRATADA através deste Edital. Endereco do
Datacenter: Av. Eid Mansur, 666 Rod. Raposo Tavares, Km 25 Cotia, SP, Brasil, 06708-070.

.11, As Caracteristicas de Software e Hardware minimamente necessarios para tal
tarefa estao especificados nos itens a seguir deste termo de referéncia.

Jd.1.2. LICENCIAMENTO DE S.O WINDOWS - ltem 2 da Tabela A

1.1.21. A Contratada devera fornecer licencas para o Sistema Operacional Windows
Server, para todas as maquinas Virtuais do CREA-SP, durante toda a vigéncia do Contrato.

1.1.2.2. A lista das maquinas atualmente em uso esta inserida na especificagao, nos itens
a seguir.

.1.1.3. HOSTING PARA SISTEMA AIX/DB2 —ltem 3 e ltem 7 da Tabela A

.1.1.3.1. Hardware para o Sistema de Banco de Dados DB2

.1.1.3.1.1. A Contratada devera fornecer no Datacenter no minimo 01 (um) servidor para
banco de dados DB2 para o ambiente de producdo e 01 servidor para o ambiente de

homologacéao, com as seguintes caracteristicas minimas:

.1.1.3.1.1.1.Servidor de Producio:

i. 2 (dois) processadores Power 9 de no minimo 12 (doze) nlcleos cada com
velocidade/frequéncia minima de 3.36Ghz.

ii. 12 Cores Ativos

iii. 256 (duzentos e cinquenta e seis) GB de meméria RAM DDR4 DDIMMs de
frequéncia3200 MHz, com capacidade de expansao minima para até 512 GB de meméria.

iv. 02 (dois) discos SSD NVMe U2, com capacidade minima de 800 GB, com
possibilidade de redimensionamento da area de Disco e migracéo de areas de S
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V. 01 (uma) unidade de DVD-RAM SATA.

Vi. 02 (duas) interfaces Fiber Channel de 16Gb, ou tecnologia com capacidade
superior para interligacdo com o Storage compativeis com a rede da CONTRATADA e os
storages fornecidos, com redundéncia de porta e placas, garantindo que se uma porta, ou placa
de rede apresentar defeito, ela sera automaticamente substituida sem intervengédo humana.

Vii. 02 (duas) interfaces PCle2 quatro portas 1Gbps ou superior para interligagao com
a rede de administracdo/gerenciamento e demais redes necessarias de forma segregada e com
redundancia de porta e placas, garantindo que se uma porta, ou placa de rede apresentar
defeito, ela serd automaticamente substituida sem intervengdo humana.

viii. 02 placas de rede com 2 portas 10Gbps ou superior cada juntamente com os
devidos Tranceivers de fibra (SFP) para interligacdo com a rede de dados e rede de backup de
forma segregada (trafego de backup e trafego de dados através de interfaces diferentes), e
com redundéncia, garantindo que se uma placa ou porta apresentar defeito, ela sera
automaticamente substituida sem intervencdo humana.

iX. 04 (quatro) fontes redundantes de 2300W ou superior.

.1.1.3.1.1.2.Servidor de Homologacéo:

i. 2 (dois) processadores Power 9 de no minimo 12 (doze) ndcleos cada com
velocidade/frequéncia minima de 3.36Ghz.

ii. 12 Cores Ativos 256 (duzentos e cinquenta e seis) GB de meméria RAM DDR4
DDIMMs de frequéncia 3200 MHz, com capacidade de expansao minima para até 512 GB de
memoéria.02 (dois) discos SSD NVMe U2, com capacidade minima de 800 GB, com
possibilidade de redimensionamento da area de Disco e migragao de areas de S.

iii. 01 (uma) unidade de DVD-RAM SATA.

iv. 02 (duas) interfaces Fiber Channel de 16Gb, ou tecnologia com capacidade
superior para interligacdo com o Storage compativeis com a rede da CONTRATADA e os
storages fornecidos, com redundéncia de porta e placas, garantindo que se uma porta, ou placa
de rede apresentar defeito, ela sera automaticamente substituida sem intervengao humana.

V. 02 (duas) interfaces PCle2 quatro portas 1Gbps ou superior para interligagao com
a rede de administracdo/gerenciamento e demais redes necessarias de forma segregada e com
redundancia de porta e placas, garantindo que se uma porta, ou placa de rede apresentar
defeito, ela serd automaticamente substituida sem intervengdo humana.

Vi. 02 placas de rede com 2 portas 10Gbps ou superior cada juntamente com os
devidos Tranceivers de fibra (SFP) para interligacdo com a rede de dados e rede de backup de
forma segregada (trafego de backup e trafego de dados através de interfaces diferentes), e
com redundéncia, garantindo que se uma placa ou porta apresentar defeito, ela sera
automaticamente substituida sem intervencdo humana.
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vii. 04 (quatro) fontes redundantes de 2300W ou superior.

.1.1.3.1.1.3.ltens Comuns a ambos os servidores

.1.1.3.1.1.3.1. Contrato de suporte e atualizacdo de patches, hot fixes e services packs por
todo o periodo contratual tanto para os Drivers, Sistema Operacional, Banco de Dados, bem
como as demais partes que compde a solucao.

.1.1.3.1.1.3.2. Todo o Hardware fornecido deve possuir as licengas de Hardware Management
Console Virtual Appliance;

.1.1.3.1.1.3.3. Todo o Hardware Fornecido deve possuir as Licencas do Virtualizador modelo
Enterprise Edition para todos os processadores RISC;

.1.1.3.1.1.3.4. SISTEMA OPERACIONAL PARA BANCO DE DADOS DB2

.1.1.3.1.1.3.4.1. O sistema operacional AIX para o DB2 deve ser o mais atual no momento
da contratacdo, ndo podendo ser inferior ao:

i Sistema Operacional IBM AIX Standard Edition Versao 7.2.2TL3SP3.

.1.1.3.1.1.3.4.2. A Contratada deve prover atualizacado da versao do sistema operacional
sempre que solicitada, durante o periodo da vigéncia contratual, além de aplicar os patches de
segurancga e correcao necessarios.

.1.1.3.1.1.3.5. SOFTWARE BANCO DE DADOS DB2

i. O Banco de Dados DB2 deve ser a ultima versado de mercado disponivel na época
da contratacdo, nao podendo ser inferior a:

a) Bancos de Dados IBM DB2 9.5
b) Deve ser disponibilizada a versdo Enterprise do DB2.

ii. A Contratada devera providenciar a migragdo completa da versao atual (Db2 9.5)
para a versao mais recente, bem como atualizar para a versao Enterprise

iii. A Contratada devera atualizar a versao do banco de dados sempre que solicitada,
durante a vigéncia contratual, bem como aplicar os patches de seguranca e correcédo
necessarios.

1.1.4. LICENCIAMENTO PARA SQL SERVER - Iltem 4 da Tabela A

1.1.41. A Contratada Devera fornecer licengcas de SQL Server Enterprise em quantidade
suficiente para suprir os Hosts fornecidos pela Contratada, ate 100vCPUs, servindo assim para
os servidores SQL Server do CREA-SP atuais e futuramente implementados, durante a
vigéncia do Contrato.
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1.1.5. REDE DE COMUNICACAO - Item 5 da Tabela A

.1.1.5.1. A Contratada devera fornecer rede de comunicacdo adequada entre todos os
equipamentos fornecidos na solucao Contratada e a Internet.

1.1.5.2, Requisitos Gerais de Comunicacédo de Rede

.1.1.5.2.1. Devera ser disponibilizada uma rede local logicamente isolada e dedicada para o
CREA-SP dentro do Datacenter. Esta disponibilizacao devera ser feita através de VLANs
configuradas sobre switches redundantes, permitindo a construgao de multiplos segmentos
l6gicos de rede para acomodar as tecnologias necessarias para aplicativos, backup de dados,
monitoramento, gestdo remota de aplicacdes, dentre outras.

.1.1.5.2.2. Devera Haver Segregacao do Trafego de Rede dos Servidores, de forma que o
trafego de uma Rede n&o interfira nas demais e vice-versa. Conforme detalhado abaixo no item:
REQUISITOS DE SEGREGACAQO DE TRAFEGO e VLAN’s.

.1.1.5.2.3. Possuir switches L3 Ethernet 10/1000/10000 Mbps, aderente aos padrées IEEE
802, com seguranca e gerenciamento SNMP e RMON, suporte a protocolos TCP/IP, operagoes
de port trunking e mirroring, supressao de pacotes de broadcast e multicast, conectividade em
LAN e WAN, fontes e ventiladores redundantes.

.1.1.5.2.4. Possuir um gerenciamento dindmico e otimizado dos mudltiplos canais de
comunicagao, assegurando desempenho e disponibilidade no acesso.

.1.1.5.2.5. Possuir conexdes redundantes, responsaveis pelo trafego interno do Datacenter,
facilitando o monitoramento e administracdo em diferentes pontos.

.1.1.5.2.6. Possuir sistema de cabeamento estruturado categoria 6, gerenciado, construido
sob piso elevado e em sistema de calhas aramadas.

.1.1.5.2.7. A interligacdo entre os Servidores e os Storages deve Ser em Link de fibra Optica
com capacidade de 10 Gbps.

.1.1.5.2.8. A interligacdo entre os Servidores IBM e os seus respectivos Storages deve ser
através de canais Fiber Chanel ou canais/links com maior capacidade de transferéncia de
Dados.

1.1.5.2.9. A Interligacéo entre os Servidores e os Equipamentos de Backup deve ser atraves
de Links de Fibra Optica com capacidade de 10 Gbps.

.1.1.5.2.10. A interligacdo entre os servidores e 0s equipamentos de interligacdo entre o
Datacenter principal e CREA-SP (Faria Lima) devera ser através de enlaces de Fibra éptica
com capacidade minima de 10 Gbps.

.1.1.5.2.11. Cada Servidor deve ser interligado aos Switches por, no minio 4 interfaces de rede
de 10Gbps.
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.1.1.5.3. Requisitos de Firewall de Proxima Geracao

.1.1.5.3.1. Deverao ser fornecidos, 2 (dois) equipamentos com as seguintes caracteristicas
descritas neste item:

i Devem ser fornecidas todas as licencas de hardware e software necessarias a
implantagédo das funcionalidades especificadas a serem implementadas;

ii. Solucéao deve consistir em plataforma de protecao de rede baseada em hardware
dedicado, em um equipamento do tipo "appliance”, possuindo sistema operacional préprio para
a execucao das fungdes especificadas. Nao sera aceito equipamento do tipo PC (Personal
Computer) ou Servidor, com sistema operacional de uso genérico, adaptado para a funcao aqui
especificada;

iii. Deve possuir funcionalidade SD-WAN;

iv. Todos os produtos ofertados devem ser entregues com a Ultima versao de software
e/ou firmware disponivel no momento da aquisicao;

V. A solucado deve ser entregue totalmente licenciada para funcionamento em alta
disponibilidade (H.A.: High Availability) para no minimo 2 (dois) membros em cada cluster no
modo ativo/ativo ou ativo/standby.

Vi. Cada equipamento deve possuir fonte redundante 100/220V;

Vii. Deve possuir 1 (uma) interface para console de acesso ao equipamento com
conector RJ-45, USB e/ou serial;

viii. Deve possuir no minimo 24 portas SFP+ 1GbE, 2 portas SFP+ com bypass e 8
portas SFF+ 10GbE;

iX. 1 (uma) interface para console de acesso ao equipamento com conector RJ-45,
USB e/ou serial;

X. Deve operar na faixa de temperatura de 0 a 40°C e, umidade relativa entre 10 e
90%;
Xi. As interfaces devem ser capazes de se comunicar, no minimo nas seguintes

velocidades: 10/100/1000 Base-T;

Xii. Deve ser interligado ao ambiente de virtualizacao (Servidores) e ao Cliente através
do servico deinterligacao, com a velocidade de 10Gbps SFP+, no minimo;

Xiii. Deve possuir interfaces para geréncia out-of-band 10/100/1000 e interfaces
dedicadas para alta disponibilidade 10/100/1000;

Xiv. Possuir SDD de no minimo 2TB com capacidade de storage de no minimo 1TB;
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XV. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

XVi. Suporte a protecéo de firewall de, no minimo, 25 Gbps medidos em simulagdo com
trafego enterprise IMIX que simule ambiente com trafego real;

XVii. Suporte a, no minimo, 50 milhdes de sessbdes protegidas;

Xviii. Suporte a, no minimo, 500 mil novas sessdes por segundo;

XiX. Suporte a, no minimo 20 Gbps de Throughput de IPS

XX. Suporte a 4094 VLAN Tags 802.1q;

XXi. Agregacao de links 802.3ad e LACP;

XXii. Policy based routing ou policy based forwarding;

xXiii. Roteamento multicast (PIM-SM);

XXiV. DHCP Relay;

XXV. DHCP Server;

XXVi. Suporte a criagcédo de objetos de rede que possam ser utilizados como endereco IP

de interfaces L3;

XXVi. Possui uma unica janela de configuracdo de politica de seguranca onde seja
possivel inserir os perfis de Proxy WEB, IPS, APP control, SD-WAN e ATP.

XXViii. Devera permitir implementar filtros de IPS, WEB Filter, Threat Protection, SSL
Inpection , Application Control, assim como definir roteamento de aplicativos por SD-Wan,
limitagdo de taxa de DOS por pacotes em uma Unica politica

XXiX. Suportar sub-interfaces ethernet logicas.

XXX. O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota
default com a definicdo de um endereco IP de destino que deve estar comunicavel através de
uma rota. Caso haja falha na comunicacao o firewall deve ter a capacidade de usar rota
alternativa para estabelecer a comunicacao;

XXXi. Possuir um sistema de armazenamento remoto para salvar backups da solucao
com suporte a conexdes utilizando os protocolos Network File System (NFS), SSH e que
permita salvar em PenDrive local;

XXXii. Deve suportar os seguintes tipos de NAT:

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.
Pagina 62169



J”u» —

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N° 008/2024

a) Nat dindmico (Many-to-1);

b) Nat dynamic (Many-to-Many);

)] Nat estatico (1-to-1);

d) NAT static (Many-to-Many);

e) Nat estatico bidirecional 1-to-1;

f) Tradugéo de porta (PAT);

9) NAT de Origem;

h) NAT de Destino;

i) Suportar NAT de Origem e NAT de Des no simultaneamente.

XXXili. Deve implementar Network Prefix Transla on (NPTv6), prevenindo problemas de

roteamento assimétrico;

XXXiV. Deve implementar o protocolo ECMP;

XXXV. Deve implementar balanceamento de link por hash do IP de origem;

XXXVi. Deve implementar balanceamento de link por hash do IP de origem e destino;
XXXVii. Deve implementar balanceamento de link através do método round-robin;

XXXViii. Deve implementar balanceamento de link por peso. Nesta opcédo deve ser possivel

definir o percentual de trafego que sera escoado por cada um dos links. Deve suportar o
balanceamento de, no minimo, quarto links;

XXXiX. Deve implementar balanceamento de link através de politicas por usuario e grupos
de usuarios do LDAP/AD;

xl. Deve implementar balanceamento de link através de politicas por aplicagao e porta
de destino;

xli. Enviar log para sistemas de monitoracdo externos, simultaneamente;

xlii. Deve haver a opcao de enviar logs para os sistemas de monitoracao externos via

protocolo TCP e TLS;
xliii. Protecao contra anti-spoofing;

xliv. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2);
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xlv. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);
Xlvi. Suportar politicas nos protocolos IPV4 e IPV6;
xlvii. Os dispositivos de protecao devem ter a capacidade de operar de forma simultanea

em uma unica instancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes
modos: Modo sniffer (monitoramento e analise do trafego de rede), camada 2 (I12) e camada 3
(13);

xlviii. Modo Sniffer, para inspecao via porta espelhada do trafego de dados da rede;

xlix. Modo Camada 2 (L2), para inspegao de dados em linha e ter visibilidade e controle
do trafego em nivelde aplicacéo;

l. Modo Camada 3 (L3), para inspecéo de dados em linha e ter visibilidade e controle
do trafego em nivelde aplicacdo operando como default gateway das redes protegidas;

li. Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;
lii. Suporte a configuracao de alta disponibilidade Ativo/Passivo:

a) Em modo transparente;

b) Em layer 3.

liii. A configuracao em alta disponibilidade deve sincronizar:

a) Sessoes;

b) Configuragdes, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS e
objetos de rede;

c) Tabelas FIB;
liv. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link.
Iv. As funcionalidades de controle de aplicacdes, VPN IPSec e SSL, QOS, SSL e SSH

Decryp on e protocolos de roteamento dinAmico devem operar em carater permanente,
podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de receber
atualizacdes ou que nao haja contrato de garantia de software com o fabricante.

Ivi. Devera suportar controles por zona de seguranca;
Ivii. Controles de politicas por porta e protocolo;
Iviii. Controle de politicas por aplicagbes grupos estaticos de aplicagoes, e categorias

de aplicacgdes;
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lix. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de
segurancga;

IX. Controle de politicas geolocalizagao (Por exemplo: BR, USA, UK, RUS);

Ixi. Controle, inspecao e de-criptografia de SSL por politica para trafego de entrada

(Inbound) e Saida(Outbound);

Ixii. Deve descriptografar trafego Inbound e Outbound em conexdes negociadas com
TLS 1.2;

Ixiii. Bloqueios dos seguintes pos de arquivos: bat, cab, dll, exe, pif, e reg;

IXiv. Traffic shaping QoS baseado em Politicas (Prioridade, Garan a e Maximo);

Ixv. QoS baseado em politicas para marcacao de pacotes (diffserv marking), inclusive

por aplicagoes;

Ixvi. Suporte a objetos e regras IPV6;
Ixvii. Suporte a objetos e regras multicast;
Ixviii. Deve suportar no minimo dois tipos de negacao de trafego nas politicas de firewall:

Drop sem notificacdo do bloqueio ao usuario, Drop com opcao de envio de ICMP Unreachable
para maquina de origem do trafego, TCP-Reset para o client, TCP-Reset para o server ou para
os dois lados da conex&o;

Ixix. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e
desabilitar politicas emhorarios pré-definidos automaticamente;

IXX. Deverdao ser entregues todos os cabos/transceivers necessarios para correta
interligacao da solugcéo proposta neste Termo de Referéncia;

.1.1.5.3.2. CARACTERISTICAS DO CONTROLE DE APLICACOES

.1.1.5.3.2.1. Os dispositivos de protecao de rede deverao possuir a capacidade de reconhecer
aplicagoes, com as seguintes funcionalidades:

i Deve ser possivel a liberagdo e bloqueio somente de aplicacbes sem a
necessidade de liberacdo de portas e protocolos;

ii. Reconhecer pelo menos 4100 aplicagées diferentes, incluindo, mas nao limitado:
a trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software,
protocolos de rede, voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de
arquivos, e- mail;
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iii. Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, h p-proxy,
h p-tunnel, facebook chat, gmail chat, whatsapp,4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, Idap, radius, itunes, dhcp,p, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google- docs.

.1.1.5.3.2.2. Deve inspecionar o payload de pacote de dados com o objetivo de detectar através
de expressdes regulares assinaturas de aplicagdes conhecidas pelo fabricante independente
de porta e protocolo;

.1.1.5.3.2.3. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacbes e os ataques que utilizam taticas evasivas via comunicacbes
criptografadas, tais como Skype e ataques mediante aporta 443;

.1.1.5.3.2.4. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar
a leitura de payload parachecagem de assinaturas de aplicagdes conhecidas pelo fabricante;

.1.1.5.3.2.5. Deve permitir a utilizagado de aplicavos para um determinado grupo de usuéario e
bloquear para o restante,incluindo, mas néo limitado a Skype. Deve permitir também a criagéo
de politicas de excecao concedendo o0 acesso a aplica vos como Skype apenas para alguns
usuarios;

.1.1.5.3.2.6. Identificar o uso de taticas evasivas via comunicagdes criptografadas;
.1.1.5.3.2.7. Atualizar a base de assinaturas de aplicacbes automaticamente;
.1.1.5.3.2.8. Reconhecer aplicagbes em IPv6;

.1.1.5.3.2.9. Limitar a banda (download/upload) usada por aplicagbes (traffic shaping), baseado
no IP de origem, usuariose grupos do LDAP/AD;

.1.1.5.3.2.10. Os dispositivos de protecdo de rede devem possuir a capacidade de identificar
0 usuario de rede com integracdo ao Microsot Active Directory, sem a necessidade de
instalacdo de agente no Domain Controller, nem nas estacées dos usuarios;

.1.1.5.3.2.11. Deve ser possivel adicionar controle de aplicacbes em todas as regras de
seguranca do dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle
de aplicacdes em algumas regras;

.1.1.5.3.2.12. Deve suportar mdultiplos métodos de identificacdo e classificagcdo das
aplicagdes, por pelo menos checagem de assinaturas, decodificacdo de protocolos;

.1.1.5.3.2.13. Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicagdes desconhecidas e ndo somente sobre aplicagdes conhecidas;
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.1.1.5.3.2.14. Permitir nativamente a criacdo de assinaturas personalizadas para
reconhecimento de aplicacdes proprietarias na prépria interface grafica da solucdo, sem a
necessidade de acao do fabricante, mantendo a confidencialidade das aplicacées do 6rgéao;

.1.1.5.3.2.15. A criacdo de assinaturas personalizadas deve permitir o0 uso de expressdes
regulares, contexto (sessbes ou transacdes), usando posicao no payload dos pacotes TCP e
UDP e usando decoders de pelo menos os seguintesprotocolos: HTTP, FTP, SMB, SMT P,
Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File body.

.1.1.5.3.2.16. O fabricante deve permitir a solicitacdo de inclusdo de aplicagbes na base de
assinaturas de aplicagdes;

.1.1.5.3.2.17. Deve alertar o usuario quando uma aplicacao for bloqueada;

.1.1.5.3.2.18. Deve possibilitar que o controle de portas seja aplicado para todas as
aplicagoes;

.1.1.5.3.2.19. Deve possibilitar a diferenciagdo de trafegos Peer2Peer (Bittorrent, emule,
neonet, outras.) possuindo granularidade de controle/politicas para os mesmos;

.1.1.5.3.2.20. Deve possibilitar a diferenciacao de trafegos de Instant Messaging (AIM, Gtalk,
Facebook Chat, e outros) possuindo granularidade de controle/politicas para os mesmos;

.1.1.5.3.2.21. Deve possibilitar a diferenciacdo e controle de partes das aplicacbées como por
exemplo permitir o Gtalk chat ebloquear a transferéncia de arquivos;

.1.1.5.3.2.22. Deve possibilitar a diferenciagdo de aplicagdes Proxies (ghostsurf, freegate,
etc.) possuindo granularidade decontrole/politicas para os mesmos;

.1.1.5.3.2.23. Deve ser possivel a criagdo de grupos estatisco de aplicagoes.
.1.1.5.3.3. CARACTERISTICAS DA PREVENCAO DE AMEACAS

.1.1.5.3.3.1. Para protecao do ambiente contra-ataques, os dispositivos de protecdo devem
possuir mddulo de IPS, Antivirus e AntiSpyware integrados no proprio appliance de Firewall ou
entregue através de composi¢cao comoutro equipamento ou fabricante.

.1.1.5.3.3.2. A prevencido de ameacas deve suportar protecdo de, no minimo, 6 Gbps com
suporte a camada 7, IPS, anti-virus e anti-spyware habilitados simultaneamente e mensurado
em simulacao de trafego enterprise mix ou que simule ambiente com trafego real;

.1.1.5.3.3.3. Deve incluir assinaturas de prevencao de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus eAntiSpyware);

.1.1.5.3.3.4. As funcionalidades de IPS, Antivirus e AntiSpyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que ndo subsista o
direito de receber atualizagbes ou que ndo haja contrato de garantia de software com o
fabricante.
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.1.1.5.3.3.5.Deve sincronizar as assinaturas de IPS, Antivirus, AntiSpyware quando
implementado em alta disponibilidadeativo/ativo e ativo/passivo;

.1.1.5.3.3.6. Possuir no minimo 82.000 (oitenta e duas mil) assinaturas ou regras de IPS/IDS;
.1.1.5.3.3.7.Deve implementar os seguintes tipos de a¢gdes para ameacas detectadas pelo IPS,
AntiSpyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por

um intervalo de tempo e enviar tcp-reset;

.1.1.5.3.3.8. As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas
apenas em modo demonitoracao;

.1.1.5.3.3.9. Excecdes por IP de origem ou de destino devem ser possiveis nas regras, de forma
geral e assinatura aassinatura;

.1.1.5.3.3.10. Deve suportar granularidade nas politicas de IPS Antivirus e AntiSpyware,
possibilitando a criacao de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servico e a combinacao detodos esses itens.

.1.1.5.3.3.11. Deve permitir o blogueio de vulnerabilidades.

.1.1.5.3.3.12. Deve permitir o bloqueio de exploits conhecidos.

.1.1.5.3.3.13. Deve incluir protecao contra-ataques de negacgao de servicos.

.1.1.5.3.3.14. Deve suportar a inspecao e criagao de regras de protecdo de DOS e QOS para
o conteudo de trafegot unelados pelos protocolos GRE e IPSEC néo criptografado;

.1.1.5.3.3.15. Devera possuir os seguintes mecanismos de inspecao de IPS:
i.Analise de padrbes de estado de conexoes;
ii.Analise de decodificacéo de protocolo;
iii.Analise para deteccao de anomalias de protocolo;
iv.Analise heuristica;
v.IP Defragmentation;
vi.Remontagem de pacotes de TCP;
vii.Bloqueio de pacotes malformados.

.1.1.5.3.3.16. Ser imune e capaz de impedir ataques béasicos como: Synflood, ICMPflood,
UDPfloof, etc;

.1.1.5.3.3.17. Detectar e bloquear a origem de portscans com possibilidade de criar excecdes
para enderecos IPs deferramentas de monitoramento da organizacao;
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.1.1.5.3.3.18. Bloquear ataques efetuados por worms conhecidos, permitindo ao
administrador acrescentar novos padroes;

.1.1.5.3.3.19. Suportar os seguintes mecanismos de inspe¢do contra ameacas de rede:
andlise de padrdes de estado de conexdes, analise de decodificacdo de protocolo, analise para
detecgdo de anomalias de protocolo, analise heuristica, IP Defragmentation, remontagem de
pacotes de TCP e bloqueio de pacotes malformados;

.1.1.5.3.3.20. Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

.1.1.5.3.3.21. Possuir assinaturas para bloqueio de ataques de buffer overflow;

.1.1.5.3.3.22. Devera possibilitar a criacao de assinaturas customizadas pela interface grafica
do produto;

.1.1.5.3.3.23. Deve permitir usar operadores de negacdo na criacdo de assinaturas
customizadas de IPS e AntiSpyware, permitindo a criagao de excegdes com granularidade nas
configuracgodes;

.1.1.5.3.3.24. Permitir o bloqueio de virus e spyware em, pelo menos, 0s seguintes protocolos:
HTTP, FTP, SMB, SMTP e POP3;

.1.1.5.3.3.25. Suportar bloqueio de arquivos por tipo;
.1.1.5.3.3.26. Identificar e bloquear comunicagcdo com botnets;

.1.1.5.3.3.27. Deve suportar varias técnicas de prevengao, incluindo Drop e tcp-rst (Cliente,
Servidor e ambos);

.1.1.5.3.3.28. Deve suportar referéncia cruzada com CVE;

.1.1.5.3.3.29. Registrar na console de monitoragcdo as seguintes informagdes sobre ameacgas
identificadas:

i O nome da assinatura ou do ataque, aplicacao, usuario, origem e o destino da
comunicacdao, além da acaotomada pelo dispositivo;

.1.1.5.3.3.30. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS;
.1.1.5.3.3.31. Deve possuir a funcao resolucdo de enderecos via DNS, para que conexdes
com destino a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6),

previamente definidos;

.1.1.5.3.3.32. Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP,
, SMTP e POP3;

.1.1.5.3.3.33. Os eventos devem identificar o pais de onde partiu a ameaca;
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.1.1.5.3.3.34. Deve incluir protecao contra virus em conteaddo HTML e javascript, software
espido (spyware) e worms.

.1.1.5.3.3.35. Protecao contra downloads involuntarios usando HTTP de arquivos executaveis
Maliciosos.

.1.1.5.3.3.36. Rastreamento de virus em Pdf.

.1.1.5.3.3.37. Deve permitir a inspe¢cdo em arquivos comprimidos que utilizam o algoritmo
deflate (zip,gzip, etc.)

.1.1.5.3.3.38. Deve ser possivel a configuracao de diferentes politicas de controle de ameacas
e ataques baseado em politicas do firewall considerando Usuérios, Grupos de usuarios, origem,
destino, zonas de seguranca, etc, ou seja, cada regra de firewall podera ter uma configuracao
diferentes de IPS, sendo essas politicas por Usuarios, Grupos de usuério, origem, destino,
zonas de seguranga.

.1.1.5.3.4. ANALISE DE MALWARES MODERNOS

.1.1.5.3.4.1. Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum
reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas variacoes
sao criadas, a solucao ofertada dever possuir funcionalidades para andlise de Malwares nao
conhecidos incluidas na prépria ferramenta;

.1.1.5.3.4.2. O dispositivo de protegdo deve ser capaz de enviar arquivos trafegados de forma
automatica para andlise "In Cloud", onde o arquivo sera executado e simulado em ambiente
controlado;

.1.1.5.3.4.3.Sera permitido utilizar solugdo de sandbox local, podendo ser um appliance ou
instalado sobre um servidor que sera disponibilizado pela CONTRATANTE;

.1.1.5.3.4.4.Selecionar através de politicas granulares quais tipos de arquivos sofrerao esta
andlise incluindo, mas nao limitado a: endereco IP de origem/destino, usuario/grupo do
AD/LDAP, aplicacao, porta, URL/categoria de URL dedestino, tipo de arquivo e todas estas
opcgoes simultaneamente;

.1.1.5.3.4.5. Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, nao malicioso e arquivos ndo maliciosos, mas com caracteristicas
indesejaveis como softwares que deixa o sistema operacional lento, que alteram parametros
do sistema, etc.;

.1.1.5.3.4.6.Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos
para a andlise da ameaga n&o conhecida;

.1.1.5.3.4.7. Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,
sistema operacionalWindows XP, Windows 7 (32 bits) e Windows 7 (64 bits);
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.1.1.5.3.4.8.Deve suportar a monitoracao de arquivos trafegados na internet (HTTPs, FTP,
HTTP, SMTP) como também arquivos trafegados internamente entre servidores de arquivos
usando SMB

.1.1.5.3.4.9. 0 sistema de analise In Cloud ou local deve prover informacoes sobre as agbes do
Malware na maquina infectada;

.1.1.5.3.4.10. Deve permitir exportar o resultado das analises de malwares de dia Zero em
PDF a partir da propria interface de geréncia;

.1.1.5.3.4.11. Deve permitir o download dos malwares identificados a partir da prépria
interface de geréncia;

.1.1.5.3.4.12. Deve permitir visualizar os resultados das analises de malwares de dia zero nos
diferentes sistemas operacionais suportados;

.1.1.5.3.4.13. Caso a solucgao seja fornecida em appliance local, deve possuir, no minimo, 28
ambientes controlados (sand-box) independentes para execug¢ao simultdnea de arquivos
suspeitos;

.1.1.5.3.4.14. Caso seja necessarias licencas de sistemas operacional e softwares para
execucdo de arquivos no ambientecontrolado (sand-box), as mesmas devem ser fornecidas em
sua totalidade, sem custos adicionais para a contratante;

.1.1.5.3.4.15. Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL
no ambiente controlado;

.1.1.5.3.4.16. Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlsx, .ppt,
.pptx), arquivos java (.jar e class), Android APKs MacOS (mach-O, DMG e PKG) no ambiente
de sandbox;

.1.1.5.3.4.17. Deve atualizar a base com assinaturas para bloqueio dos malwares
identificados em sand- box comfrequéncia de, pelo menos, 5 minutos;

.1.1.5.3.5. FILTRO DE URL

.1.1.5.3.5.1. A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de
URL:

.Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora);

ii.Deve ser possivel a criacdo de politicas por Usuarios, Grupos de Usuarios, Ips, Redese Zonas

de seguranga.
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iii.Devera incluir a capacidade de criacao de politicas baseadas na visibilidade e controle de quem
esta u lizandoquais URLs através da integragdo com servicos de diretério, autenticacdo via

Idap, Active Directory e base de dados local.

iv.Permite popular todos os logs de URL com as informagdes dos usuarios conforme descrito na
integragdo com servigos de diretorio;

v.Suporta a capacidade de criacao de politicas baseadas no controle por URL e Categoria de
URL;

vi.A base de URL cagtegorizadas, deve possuir, no minimo 45 milhées de URLS;
vii.Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a opcao Safe Search
esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instrugdes ao usuario de

como habilitar a funcao; O Safe Search deveré ser bloqueado utilizando DNS Conten Filter;

viii.Suporta base ou cache de URLs local no appliance, evitando delay de comunicagao/validagao
das URLs;

ix.Possui pelo menos 70 categorias de URLSs;

x.A categorizacao de URL deve analisar toda a URL e ndo somente até o nivel de diretério;
xi.Suporta a criagdo categorias de URLs customizadas;
xii.Suporta a exclusao de URLs do bloqueio, por categoria;

xiii.Permite a customizacédo de pagina de bloqueio;

xiv.Suporta a inclusao nos logs do produto de informacdes das atividades dos usuarios.

.1.1.5.3.6. |IDENTIFICACAO DE USUARIOS

.1.1.5.3.6.1.Deve incluir a capacidade de criagcdo de politicas baseadas na visibilidade e
controle de quem esta utilizando quais aplicacbes através da integracdo com servicos de
diretério, autenticagao via Idap, Active Directory, e base de dados local;

.1.1.5.3.6.2. Deve possuir integracao com Microsoft Active Directory para identificacdo de
usuarios e grupos permitindo granularidade de controle/politicas baseadas em usuarios e
grupos de usuarios;

.1.1.5.3.6.3.Deve possuir integragdo com Radius para identificacdo de usuarios e grupos
permitindo granularidade decontrole/politicas baseadas em usuarios e grupos de usuarios;

.1.1.5.3.6.4.Deve implementar a criagdo de politicas de seguranca baseada em atributos
especificos do Radius, incluindo, mas néao limitado a: baseado no sistema operacional do
usuario remoto exigir autenticagdo padrao Windows;
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.1.1.5.3.6.5.Deve possuir integracdo com Ldap para identificacdo de usuarios e grupos
permitindo granularidade decontrole/politicas baseadas em Usuarios e Grupos de usuarios;

.1.1.5.3.6.6. Deve permitir o controle, sem instalacao de cliente de software, em equipamentos
que solicitem saida a internet para que antes de iniciar a navegacao, expanda-se um portal de
autenticacao residente no firewall (Captive Portal);

.1.1.5.3.6.7.Suporte a autenticagao Kerberos;

.1.1.5.3.6.8.Deve possuir suporte a identificagdo de multiplos usudrios conectados em um
mesmo endereco IP em ambientes Citrix e Microso Terminal Server, permitindo visibilidade e
controle granular por usuario sobre o uso dasaplicagdes que estao nestes servicos;

.1.1.5.3.6.9.Deve implementar a criagdo de grupos customizados de usuarios no firewall,
baseado em atributos do LDAP/AD;

.1.1.5.3.6.10. Deve possuir suporte a identificacdo de multiplos usuarios conectados em um
mesmo endereco IP em servidores acessados remotamente, mesmo que ndo sejam servidores
Windows.

.1.1.5.3.7. QOS

.1.1.5.3.7.1.Com a finalidade de controlar aplicagcdes e trafego cujo consumo possa ser
excessivo, (como YouTube, upstream, etc) e ter um alto consumo de largura de banda, se
requer que a solugdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a

capacidade de controla-las por politicas de maximo de largura de bandaquando forem
solicitadas por diferentes usuarios ou aplicagdes, tanto de audio como de video streaming.

.1.1.5.3.7.2. Suportar a criagcao de politicas de QoS por:
i Endereco de origem;
ii. Endereco de destino;

iii. Por usuario e grupo do LDAP/AD;

iv. Por aplicacdes, incluindo, mas nao limitado a Skype, Bittorrent, YouTube e
Azureus;
V. Por porta;

.1.1.5.3.7.3.0 QoS deve possibilitar a definicdo de classes por:
ii. Banda Garantida;

iii. Banda Maxima;
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iv. Fila de Prioridade.

.1.1.5.3.7.4.Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP e aplicagbescomo Skype;

.1.1.5.3.7.5.Suportar marcagéo de pacotes Diffserv, inclusive por aplicagao;

.1.1.5.3.7.6. Deve implementar QOS (traffic-shapping), para pacotes marcados por outros a vos
na rede (DSCP). Apriorizagao e limitagdo do trafego deve ser efetuada nos dois sentidos da
conexao (inboud e outbound);

.1.1.5.3.7.7.Disponibilizar estatisticas RealTime para classes de QoS;

.1.1.5.3.7.8. Deve suportar QOS (traffic-shapping), em interface agregadas;

.1.1.5.3.7.9. Devera permitir o monitoramento do uso que as aplicacées fazem por bytes,
sessOes e por usuario.

.1.1.5.3.8. FILTRO DE DADOS

.1.1.5.3.8.1. Permite a criacao de filtros para arquivos e dados pré-definidos;
.1.1.5.3.8.2.Os arquivos devem ser identificados por extensao e pelo tipo MIME;

.1.1.5.3.8.3. Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de
arquivos (MS Office, PDF, etc);

.1.1.5.3.8.4. Suportar identificacdo de arquivos compactados e a aplicacao de politicas sobre o
conteldo desses tipos dearquivos;

.1.1.5.3.8.5. Permitir listar o nimero de tipos de arquivos suportados para controle de dados.

.1.1.5.3.9. GEO-LOCALIZACAO

.1.1.5.3.9.1.Suportar a criacdo de politicas por Geo Localizacado, permitindo o trafego de
determinado Pais/Paises sejambloqueados

.1.1.5.3.9.2. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos
acessos;

.1.1.5.3.9.3. Deve permitir visualizar nos logs e criar politicas para liberar e bloquear trafego de
paises por tipo de arquivo, aplicacao e categoria de URL;

.1.1.5.3.9.4.Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar
politicas utilizando as mesmas.

.1.1.5.3.10. VPN
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.1.1.5.3.10.1. Deve possuir suporte a no minimo 25 Gbps de trafego VPN IPSEC;
.1.1.5.3.10.2. Suportar VPN Site-to-Site e Cliente-To-Site;
.1.1.5.3.10.3. A VPN client-to-site deve suportar e estabelecimento automatico da VPN nos
protocolos ICMP ou DNS (53/UDP), caso o cliente remoto identifique a porta padrao esteja

sendo bloqueada;

.1.1.5.3.10.4. O cliente de VPN deve suportar o estabelicimento de conexdes em paralelo com
o objetivo de aumentar a velocidade de transmissao de dados;

.1.1.5.3.10.5. Suportar IPSec VPN;

.1.1.5.3.10.6. Suportar SSL VPN;

.1.1.5.3.10.7. A VPN IPSEc deve suportar:

i Algoritimos AES e 3DES;

ii. Autenticacdo MD5 e SHA-1, SHA-256, SHA384 e AES-XCBC;

iii. Suporte a Diffie-Hellman Grupo 1, Grupo 2, Grupo 5, Grupo 14; Grupo 15, Grupo

16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24, Grupo
25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30;

iv. Algoritmo Internet Key Exchange (IKEv1 e v2); 13.10.5.5. AES 128, 192 e 256
(Advanced EncryptionStandard);

V. Autenticacdo via certificado IKE PKI.

.1.1.5.3.10.8. Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e taneis de
VPN IPSEc a partir da interface grafica da solugao, facilitando o processo de troubleshooting;

.1.1.5.3.10.9. A VPN SSL deve suportar:

i O usuario realizar a conexao por meio de cliente instalado no sistema operacional
do equipamento ou por meio de interface WEB;

ii. Atribuicao de endereco IP nos clientes remotos de VPN SSL;

.1.1.5.3.10.10. Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas
a clientes remotos de VPN deforma customizada por usuéario AD/LDAP e grupo de usuario
AD/LDAP;

.1.1.5.3.10.11. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado
para dentro do tunel de VPN, impedindo comunicagédo direta com dispositivos locais como
proxies;
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.1.1.5.3.10.12. Atribuicao de DNS nos clientes remotos de VPN;

.1.1.5.3.10.13. Dever permitir criar politicas de controle de aplicagbes, IPS, Antivirus,
AntiSpyware e filtro de URL paratrafego dos clientes remotos conectados na VPN SSL;

.1.1.5.3.10.14. Suportar autenticagcéo via AD/LDAP, certificado e base de usuarios local;

.1.1.5.3.10.15. Deve permitir a distribuicao de certificado para o usuario de remoto através do
portal de VPN de forma automatizada;

.1.1.5.3.10.16. Permite estabelecer um tunel VPN client-to-site do cliente a plataforma de
seguranca, fornecendo uma solucdo de single-sign-on aos usuarios, integrando-se com as
ferramentas de Windows-logon;

.1.1.5.3.10.17. Suporta leitura e verificacao de CRL (certificate revoca on list);

.1.1.5.3.10.18. Permite a aplicacao de politicas de seguranca e visibilidade para as aplicacoes
que circulam dentro dos taneis SSL;

.1.1.5.3.10.19. O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever

ser capaz de ser distribuido demaneira automatica via Microsoft SMS, Active Directory e ser
descarregado diretamente desde o seu préprio portal, o qual residira no centralizador de VPN;

.1.1.5.3.10.20. O agente devera comunicar-se com o portal para determinar as politicas de
seguranca do usuario.

.1.1.5.3.10.21. Deve permitir que a conexado com a VPN SSL seja estabelecida das seguintes
formas:

i Antes do usuario autenticar na estagao;

ii. Apods autenticagao do usuario na estagao;

iii. Sob demanda do usuério;

.1.1.5.3.10.22. Devera manter uma conexao segura com o portal durante a sessao.
.1.1.5.3.10.23. O agente de VPN SSL client-to-site deve ser compativel com pelo menos:
Windows XP, Vista Windows 7, Windows 8, podendo ser utilizado o préprio cliente disponivel

pelo sistema operacioanal;

.1.1.5.3.10.24. O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN as
rotas para estabelecimento da conexao, os quais devem poder ser administrados centralmente.

.1.1.5.3.11. CONSOLE DE GERENCIAS E MONITORACAO
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.1.1.5.3.11.1. Centralizar a administracdo de regras e politicas do cluster, usando uma unica
interface de gerenciamento;

.1.1.5.3.11.2. O software de gerenciamento centraliza devera ser entrege em modo virtual e
nao deve existir limitagcao de logs de eventos recebido pela solucdo de NGFW;

.1.1.5.3.11.3. O gerenciamento da solugcao deve suportar acesso via SSH, cliente ou WEB
(HTTPS);

.1.1.5.3.11.4. A solucédo deve permitir gerenciar templates de customizagao visual e marca do
produto pelo sistema de gerenciamento centralizado e permitir aplicar nos NGFW's
gerenciados. Portanto, deve ser possivel customizar a interface gréafica nos seguintes itens:

i. Titulo da Pagina;

i icone (favicon);

iii. Logotipo;
iv. Imagem de fundo;
V. Cores do menu (primaria e secundaria).

.1.1.5.3.11.5. Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do
firewall como possibilidade de uso de certificado criado localmente na prépria solugdo ou
importado de fonte externa;

.1.1.5.3.11.6. Caso haja a necessidade de instalagao de cliente para administracédo da solugéo
0 mesmo deve ser compativelcom sistemas operacionaisWindows e Linux;

.1.1.5.3.11.7. O gerenciamento deve permitir/possuir:
i Criacao e administracao de politicas de firewall e controle de aplicagao;
ii. Criacao e administragao de politicas de IPS, Antivirus e AntiSpyware;

iii. Criacao e administracao de politicas de Filtro de URL;

iv. Monitoracao de logs;

V. Ferramentas de investigacao de logs;
Vi. Debugging;

Vii. Captura de pacotes;

Viii. Acesso concorrente de administradores.
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.1.1.5.3.11.8. Deve permitir que administradores concorrentes facam modificacdes, valide
configuracgoes;

.1.1.5.3.11.9. Deve mostrar ao administrador do firewall a hora e data do ultimo login e
tentativas de login com falha para acessos a partir da interface grafica;

.1.1.5.3.11.10. Deve possuir mecanismo busca global na solu¢gdo onde possa se consultar por
uma string tais como: nomede objetos, ID ou nome de ameagas, home de aplicagbes, nome de
politicas, enderecos IPs, permitindo a localizagdo e uso dos mesmos na configuracao do
dispositivo;

.1.1.5.3.11.11. Deve possuir um mecanismo de busca por comandos no gerenciamento via
SSH, facilitando a localizagao de comandos;

.1.1.5.3.11.12. Deve permitir usar palavras chaves e tags para facilitar identificacdo de regras;

.1.1.5.3.11.13. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por
numero elevado de sessoes, uso de disco;

.1.1.5.3.11.14. Deve suportar também o monitoramento dos seguintes recursos via SNMP: IP
fragmenta on, TCP state e dropped packets;

.1.1.5.3.11.15. Definicdo de perfis de acesso a console com permissdées granulares como:
acesso de escrita, acesso deleitura, criacao de usuarios, alteragdo de configuragdes;

.1.1.5.3.11.16. Autenticagéo integrada ao Microsoft Active Directory e servidor Radius;

.1.1.5.3.11.17. Localizagdo de em quais regras um endereco IP, IP Range, subnet ou objetos
estdo sendo utilizados;

.1.1.5.3.11.18. Deve atribuir sequencialmente um ndmero a cada regra de firewall, NAT, QOS
e regras de DOS;

.1.1.5.3.11.19. Criacao de regras que fiquem ativas em horario definido;
.1.1.5.3.11.20. Criacdo de regras com data de expiracao;

.1.1.5.3.11.21. Backup das configuracdes e rollback de configuracao para a Ultima configuragao
salva;

.1.1.5.3.11.22. Habilidade e interface de gerenciamento;
.1.1.5.3.11.23. Validacao de regras antes da aplicacéo;

.1.1.5.3.11.24. E permitido o uso de appliance externo para permitir a validacdo de regras antes
da aplicacao;
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.1.1.5.3.11.25. E permitido o uso de appliance externo para permitir a validagdo de politicas,
avisando quando houver regras que, ofusquem ou conflitem com outras (shadowing);

.1.1.5.3.11.26. Deve possibilitar a integracdo com outras solu¢des de SIEM de mercado (third-
party SIEM vendors);

.1.1.5.3.11.27. Geragéo de logs de auditoria detalhados, informando a configuragao realizada,
0 administrador que a realizoue o horario da alteragao;

.1.1.5.3.11.28. Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancgas na utilizagao de aplicagbes na rede no que se refere a um periodo de tempo anterior,
para permitir comparar os diferentes consumos realizados pelas aplicacées no tempo presente
com relacdo ao passado;

.1.1.5.3.11.29. Geracao de relatérios com mapas geograficos gerados em tempo real para a
visualizagcao de origens e destinos do trafego gerado na instituicao;

.1.1.5.3.11.30. Deve prover relatérios com visao correlacionada de aplica¢des, ameagas (IPS,
Antivirus e Anti-Spware), URLs e filtro de arquivos, para melhor diagnéstico e resposta a
incidentes;

.1.1.5.3.11.31. O gerenciamento da solugao deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos dispositivos de seguranca;

.1.1.5.3.11.32. Dever permitir a visualizagao dos logs do trafego (IP de origem, destino, usuario
e porta), aplicacao, IPS, Antivirus, AntiSpyware, Filtro de URL e filtro de arquivos em uma Unica
tela;

.1.1.5.3.11.33. Deve possuir relatérios de utilizagcdo dos recursos por aplicagdes, URL,
ameacas (IPS, Antivirus e Anti-Spware), etc;

.1.1.5.3.11.34. Prover uma visualizacdo sumarizada de todas as aplicacoes, ameacas (IPS,
Antivirus e AntiSpyware), eURLs que passaram pela solucao;

.1.1.5.3.11.35. Deve possuir mecanismo "Drill-Down" para navegacado nos relatérios em
RealTime;

.1.1.5.3.11.36. Nas opcdes de "Dril-Down", ser possivel identificar o usuario que fez
determinado acesso;

.1.1.5.3.11.37. Deve ser possivel exportar os logs em CSV;
.1.1.5.3.11.38. Rotacdo do log;
.1.1.5.3.11.39. Deve permitir que os logs e relatérios sejam rotacionados automaticamente

baseado no tempo em que estdo armazenados na solugcdo, assim como no espaco em disco
usado;
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.1.1.5.3.11.40. Exibicao das seguintes informacgodes, de forma histérica e em tempo real
(atualizado de forma automatica econtinua a cada 1 minuto):

i Principais aplicacdes;

ii. Administradores autenticados na geréncia da plataforma de seguranca;

iii. Numero de sessdes simultaneas;

iv. Uso de CPU.

.1.1.5.3.11.41. Geracao de relatérios — No minimo os seguintes relatérios devem ser gerados:
i Resumo grafico de aplicacbes utilizadas;

ii. Principais aplicacoes por taxa de transferéncia de bytes;

iii. Principais hosts por nimero de ameacas identificadas;

iv. Atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo
aplicacoes acessadas, categorias de URL, URL/tempo de utilizagdo e ameagas (IPS, Antivirus
e AntiSpyware), de rede vinculadas a este trafego;

.1.1.5.3.11.42. Deve permitir a criacao de relatérios personalizados;

.1.1.5.3.11.43. Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas
(ex. 10 redes e IP’s distintos; servicos HTTP, HTTPS e SMTP), exceto no campo horario, onde
deve ser possivel definir uma faixa de tempo como critério de pesquisa;

.1.1.5.3.11.44. Gerar alertas automaticos via:

i Email;

ii. SNMP;

iii. Syslog;

.1.1.5.4. Requisitos Gerais dos Equipamentos de Rede

.1.1.5.4.1. Os equipamentos devem possuir dimensdes apropriadas para montagem em rack de
19” (dezenove polegadas), devendo vir acompanhado dos acessorios necessarios;

.1.1.5.4.2. Os equipamentos ofertados devem ter pelo menos 48 (quarenta e oito) portas hibridas
1/10 Gbps que podem operar a 01 Gbps e 10 Gbps de acordo com a velocidade dos transceivers
utilizados. Essas portas devem ser compativeis com transceivers SFP e SFP+ que utilizam
conectores do tipo LC;
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.1.1.5.4.3. Os equipamentos ofertados devem ter pelo menos 48 portas 10Gbps habilitadas para
uso;

.1.1.,5.4.4. Os equipamentos ofertados devem ser compativeis com transceivers 1000BASE- SX
e 1000BASE-LX;

.1.1.5.4.5. Os equipamentos ofertados devem ser compativeis com transceivers 1Gbps com
conectores RJ-45.

.1.1.5.4.6. Os equipamentos ofertados devem ser compativeis com transceivers 10GBASE-SR e
10GBASE-LR;

.1.1.5.4.7. Os equipamentos ofertados devem ser compativeis com cabos 10Gbps “Direct
Attached”/“Twinax” de pelo menos 5m de comprimento;

.1.1.5.4.8. Os equipamentos ofertados devem suportar a instalacao de 4 (quatro) portas 40 Gbps
Ethernet. A instalacao dessas portas pode ser realizada através da instalacao fisica de um modulo
de interface ou habilitagdo de Interfaces através de licenca de software. Essas portas devem ser
compativeis com transceivers QSFP+ que utilizam conectores do tipo LC ou MPO;

.1.1.5.4.9. Os equipamentos ofertados deverao ter pelo menos 4 portas 40 Gbps habilitadas para
uso;

.1.1.5.4.10. Os equipamentos ofertados devem suportar a instalacdo pelo menos 16 (dezesseis)
portas 16 Gbps FC. A instalacdo dessas portas pode ser realizada através da instalacgéo fisica de
um moédulo de interface ou habilitagcdo de interfaces através de licenca de software. Essas portas
podem operar em modo Universal Port ou Flex Port, onde a mesma porta pode operar como 1/10
Gbps Ethernet e como 16 Gbps FC;

.1.1.5.4.11. Os equipamentos devem possuir ao menos uma interface 10 Gbps de longa distancia
até 10 Km licenciada e habilitada, pronto para uso, homologada e certificada pelo fabricante;

.1.1.5.4.12. Os equipamentos ofertados devem suportar em sua configuragao pelo menos 52 portas
ativas simultaneamente, sendo pelo menos 48 (quarenta e oito) portas 1/10Gbps Ethernet para
transceivers SFP+ e 4 (quatro) portas 40Gbps Ethernet para transceivers QSFP;

.1.1.5.4.13. A capacidade de comutagédo dos equipamentos ofertados devem ser de pelo menos
1.2 Tbps;

.1.1.5.4.14. Todas as portas dos equipamentos ofertados devem operar em modo wire-speed e
non-blocking;

.1.1.5.4.15. Os equipamentos ofertados devem possuir fonte de alimentagao interna, do tipo “hot
swappable”, com chaveamento automatico entre 127/220V AC;

.1.1.5.4.16. Os equipamentos ofertados devem possuir fonte de alimentacao redundante interna,
do tipo “hot swappable”, com caracteristicas idénticas a fonte principal;
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.1.1.5.4.17. Os equipamentos ofertados devem possuir laténcia inferior a 1 us; 4
.1.1.5.4.18. Os equipamentos ofertados devem possuir pelo menos 24 MB de buffer;

.1.1.5.4.19. A proposta comercial deve discriminar o fabricante e 0 modelo dos equipamentos
ofertados bem como seus respectivos Part Numbers para tornar mais facil e clara a identificacao do
produto ofertado;

.1.1.5.4.20. Os equipamentos ofertados devem ser novos e em plena fabricagdo. Nao serdo aceitos
equipamentos com avisos de “End of Life”, ou seja, aviso de que o produto esta fora de linha de
fabricacdo emitida pelo fabricante;

.1.1.5.4.21. Os equipamentos ofertados devem possuir garantia e suporte de 36 meses com direito
a atualizagao de firmware, troca de pegas no préximo dia util em horario comercial e abertura de
chamados no fabricante. Tal procedimento se justifica pelo fato de que, de forma geral a contratagéo,
de servigos de manutengado para ativos fora de garantia, usualmente é mais onerosa para a
Administragéo do que quando o bem é adquirido com garantia para toda sua vida util;

.1.1.5.4.22. Os equipamentos ofertados devem possuir homologagao junto a ANATEL conforme a
resolugdo n? 242, de 30 de novembro de 2000. A exigéncia de certificagdo de Produtos de
Telecomunicagéo classificaveis nas Categorias |, Il e 1ll do art. 40 da Resolugédo Anatel 242/2000 é
pré- requisito obrigatorio para fins de comercializagdo e utilizagdo no pais, para atendimento ao
disposto no paragrafo Unico do art. 20 da Resolugéao 242 da Anatel.

.1.1.5.4.23. Todas as certificacbes necessarias devem estar disponiveis publicamente no sitio
eletrénico da agéncia reguladora conforme endereco eletrénico http:/sistemas.anatel.gov.br/sgch/.

.1.1.5.4.24. VIRTUALIZACAO E ESCALABILIDADE

.1.1.5.4.24.1. Os equipamentos ofertados devem permitir escalabilidade utilizando protocolo de
fabric baseado em TRILL ou similar;

.1.1.5.4.24.2. O fabric deve permitir escalabilidade de pelo menos 48 (quarenta e oito)
equipamentos;

.1.1.5.4.24.3. O fabric deve permitir as topologias de interconexao do tipo estrela, anel e full-mesh;
.1.1.5.4.24.4. O fabric deve permitir a adicdo dos equipamentos de Chassis;

.1.1.5.4.24.5. O fabric deve implementar mecanismo para mobilidade de maquinas virtuais (VMs).
Esse mecanismo deve permitir a migragdo de uma VM de qualquer porta de qualquer equipamento
do fabric para qualquer porta de qualquer equipamento do fabric, de forma que todas as
caracteristicas e configuragbes necessarias para operacao da VM na nova porta fisica estejam
disponiveis automaticamente (VLAN utilizada, ACLs e caracteristicas de QoS), sem necessidade de
configuragdo manual dos equipamentos;
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.1.1.5.4.24.6. O mecanismo de mobilidade de maquinas virtuais devera ser implementado
nativamente nos equipamentos fisicos ou via software de mesmo fabricante, em todos os casos a
capacidade minima devera ser de 8000 (oito mil) maquinas virtuais. Todas as licencas adicionais
para a implementagéo dessa funcionalidade devem ser fornecidas;

.1.1.5.4.24.7. Caso o mecanismo de mobilidade de maquinas virtuais possua restricdes quanto a
capacidade de processamento das maquinas fisicas, o mecanismo em questdo devera ser
licenciado de forma a permitir a conexao simultanea de uma maquina fisica com 4 processadores
em cada uma das portas 48 portas 10Gbps solicitadas;

.1.1.5.4.24.8. A solucdo ofertada deve permitir seu gerenciamento através de um endereco IP
Unico atribuido ao fabric;

.1.1.5.4.24.9. Caso a solugéo de Fabric ofertada necessite de elementos adicionais para seu pleno
funcionamento, todos esses elementos devem ser fornecidos de forma redundante para garantir a
alta disponibilidade do ambiente;

.1.1.5.4.24.10. Os equipamentos ofertados devem permitir a atribuigdo de um perfil com VLAN,
QoS e ACLs aos dispositivos conectados. O controle desta atribuigcdo deve ser realizado através do
endereco MAC de cada dispositivo;

.1.1.5.4.24.11. Os equipamentos ofertados devem implementar funcionalidades que permitam a
integracdo com pelo menos um fabricante de software de virtualizagdo de mercado. Este mecanismo
deve realizar a importagdo de informagdes do software de virtualizagdo como Nome de VM,
Endereco MAC, PortGroup e VLAN correspondente das VMs importadas, criar VLANs
automaticamente no ambiente de fabric e atribuir um perfil com as caracteristicas pertinentes de
cada VM ao seu trafego de dados de forma automatica, independente da porta do fabric que essa
VM esta conectada;

.1.1.5.4.25. FUNCOES DE CAMADA 2

.1.1.5.4.25.1. Os equipamentos ofertados devem suportar Jumbo Frames de pelo menos 9000
bytes em todas as suas portas;

.1.1.5.4.25.2. Os equipamentos ofertados devem implementar o padrao LACP IEEE 802.3ad para
criagdo de grupos de portas agregadas;

.1.1.5.4.25.3. Os equipamentos ofertados devem permitir a criagao de grupos de LACP utilizando
portas préprias e portas de outros equipamentos do mesmo fabric dentro do mesmo grupo de portas
agregadas;

.1.1.5.4.25.4. Os equipamentos ofertados devem permitir a criacdo de pelo menos 64 (sessenta
e quatro) grupos de portas agregadas;

.1.1.5.4.25.5. Os equipamentos ofertados devem permitir a cria¢cdo de grupos de LACP contendo
pelo menos 16 (dezesseis) portas dentro do mesmo grupo;
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.1.1.5.4.25.6. Os equipamentos ofertados devem suportar tabela MAC com capacidade de pelo
menos 120.000 (cento e vinte mil) enderecos;

.1.1.5.4.25.7. Os equipamentos ofertados devem implementar o padrdo IEEE 802.3x (Flow
Control).

.1.1.5.4.25.8. Os equipamentos ofertados devem implementar o padréao IEEE 802.1Q;
.1.1.5.4.25.9. Os equipamentos ofertados devem implementar private VLANS;
.1.1.5.4.25.10. Os equipamentos ofertados devem implementar VXLAN Gateway;

.1.1.5.4.25.11. Os equipamentos ofertados devem permitir a utilizagdo simultanea de pelo menos
3500 (trés mil e quinhentas) VLANSs IDs;

.1.1.5.4.25.12. Os equipamentos ofertados devem implementar IGMP snooping para v1 e v2;

.1.1.5.4.26. FUNCOES DE CAMADA 3

.1.1.5.4.26.1. Os equipamentos ofertados devem permitir a configuracao de pelo menos 1000 (mil)
rotas estaticas IPv4;

.1.1.5.4.26.2. Os equipamentos ofertados devem suportar 4.000 (quatro mil) rotas IPv4 em
hardware;

.1.1.5.4.26.3. Os equipamentos ofertados devem permitir a configuracdo de pelo menos 256
(duzentos e cinquenta e seis) interfaces virtuais (SVI) para o roteamento entre VLANS;

.1.1.5.4.26.4. Os equipamentos ofertados devem implementar rotas estaticas;

.1.1.5.4.26.5. Os equipamentos ofertados devem implementar roteamento baseado em politicas
(PBR) para IPv4 e IPv6;

.1.1.5.4.26.6. Os equipamentos ofertados devem implementar IPv4/IPv6 dual stack;
.1.1.5.4.26.7. Os equipamentos ofertados devem implementar OSPFv2 e v3;

.1.1.5.4.26.8. Deve permitir a configuragdo de pelo menos 32 (trinta e dois) caminhos de ECMP
(Equal Cost Multipath);

.1.1.5.4.26.9. Os equipamentos ofertados devem implementar PIM-SM;
.1.1.5.4.26.10. Os equipamentos ofertados devem implementar VRRPv2 e v3;

.1.1.5.4.26.11. Os equipamentos ofertados devem implementar BGP/BGP4+;
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.1.1.5.4.26.12. Os equipamentos ofertados devem implementar pelo menos 32 (trinta e duas)
instancias de VRF ou VRF-Lite;

.1.1.5.4.27. CONVERGENCIA

.1.1.5.4.27.1. Os equipamentos ofertados devem suportar o padrdo DCB (Datacenter Bridging)
incluindo as seguintes caracteristicas:

i. IEEE 802.1Qaz;

i. IEEE 802.1Qbb;

iii. DCBX.

.1.1.5.4.27.2. Deve suportar a priorizacao do trafego FCoE através de TLVs;

.1.1.5.4.27.3. Os equipamentos ofertados devem suportar funcionalidades de FCoE incluindo os
seguintes padrées e caracteristicas abaixo.

.1.1.5.4.27.4. T11 Fibre Channel Forwarder (FCF) usando FC-BB-5; 4.1.2.5.4.5.5 FCoE
Initialization Protocol (FIP);

.1.1.5.4.27.5. Deve suportar FCoE multi-hop;
.1.1.5.4.27.6. Deve suportar a conexao direta de FCoE Initiators e FCoE Targets;

.1.1.5.4.27.7. Os equipamentos devem suportar a conexao de dispositivos FC operando a 2, 4, 8
e 16 Gbps;

.1.1.5.4.28. QUALIDADE DE SERVICO

.1.1.5.4.28.1. Os equipamentos ofertados devem implementar a classificagdo e priorizagcdo de
pacotes de acordo com os seguintes critérios:

i. Campo PCP Priority Code Point (IEEE 802.1p);

i. DSCP;

iii. Interface fisica;

iv. Baseada em parametros de camada 02.

.1.1.5.4.28.2. Os equipamentos ofertados devem possuir pelo menos 08 (oito) filas por porta;

.1.1.5.4.28.3. Os equipamentos ofertados devem permitir o0 uso das filas de hardware nos modos
prioridade estrita, ponderada e ambas combinadas;
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.1.1.5.4.28.4. Os equipamentos ofertados devem implementar Deficit Weighted Round-Robin
(DWRR);

.1.1.5.4.29. GERENCIAMENTO E SEGURANCA

.1.1.5.4.29.1. Os equipamentos ofertados devem permitir o gerenciamento via IPv4 e IPv6;

.1.1.5.4.29.2. Os equipamentos ofertados devem implementar atualizacdo de software em servico
(ISSU). Este recurso deve ser habilitado em hardware;

.1.1.5.4.29.3. Os equipamentos ofertados devem implementar controle de acesso baseado em
regra;

.1.1.5.4.29.4. Os equipamentos ofertados devem possuir uma porta ethernet com conector RJ-45
por modulo de geréncia para o gerenciamento “out-of-band”;

.1.1.5.4.29.5. Os equipamentos ofertados devem possuir uma interface para gerenciamento de
console serial por médulo de geréncia;

.1.1.5.4.29.6. Os equipamentos ofertados devem implementar o protocolo SNTP (Simple Network
Time Protocol) ou NTP (Network Time Protocol);

.1.1.5.4.29.7. Os equipamentos ofertados devem implementar o padréo IEEE 802.1ab (LLDP);

.1.1.5.4.29.8. Os equipamentos ofertados devem permitir a captura de pacotes CDP para a
integragdo com ferramentas de virtualizacdo que utilizem esse protocolo;

.1.1.5.4.29.9. Os equipamentos ofertados devem permitir gerenciamento in-band usando TELNET
e SSHv2;

.1.1.5.4.29.10. Os equipamentos ofertados devem suportar a configuragao utilizando Netconf;

.1.1.5.4.29.11. Os equipamentos ofertados devem suportar o protocolo FTP ou TFTP para de
transferéncia de arquivos de configuracdo e imagens de software;

.1.1.5.4.29.12. Os equipamentos ofertados devem suportar o protocolo SFTP ou SCP para de
transferéncia de arquivos de configuragdo e imagens de software de forma segura;

.1.1.5.4.29.13. Os equipamentos ofertados devem possuir servigo local para autenticacdo de
usudrios, permitindo varios niveis de acesso;

.1.1.5.4.29.14. Os equipamentos ofertados devem permitir autenticagédo e autorizacdo de acesso
usando servidores RADIUS externos;

.1.1.5.4.29.15. Os equipamentos devem implementar Port security;
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.1.1.5.4.29.16. Os equipamentos ofertados devem implementar 802.1x controle de acesso a rede
baseado em porta;

.1.1.5.4.29.17. Os equipamentos ofertados devem permitir geréncia via SNMPv1, v2 e v3;
.1.1.5.4.29.18. Os equipamentos ofertados devem implementar ao menos 02 grupos de RMON;

.1.1.5.4.29.19. Os equipamentos ofertados devem gerar de mensagens de syslog para eventos
relevantes do sistema;

.1.1.5.4.29.20. Os equipamentos ofertados devem permitir a configuracdo de pelo menos 4 (quatro)
servidores de syslog;

.1.1.5.4.29.21. Os equipamentos ofertados devem implementar ACLs para a filiragem de trafego

baseado nas informagdes de enderegco MAC de origem e destino, endereco IP de origem e destino,
portas TCP e UDP de origem e destino e valor DSCP;

.1.1.5.4.29.22. Os equipamentos ofertados devem permitir a criagdo de 10.000 (dez mil) regras de
ACL;

.1.1.5.4.29.23. Os equipamentos ofertados devem implementar espelhamento de trafego;

.1.1.5.4.29.24. Os equipamentos ofertados devem implementar espelhamento de trafego remoto
RSPAN;

.1.1.5.4.30. MONITORAMENTO DE TRAFEGO

.1.1.5.4.30.1. Os equipamentos ofertados devem implementar sFlow ou NetFlow e ter a
capacidade de enviar os dados trafego coletados para os monitores instalados na rede interna do
CREA-SP.

.1.1.5.4.31. REQUISITOS DE SEGREGACAO DE TRAFEGO e VLAN’s

.1.1.5.4.31.1. Devera fornecer, no Minimo as Seguintes VLAN’s de Segregacao:

i. Rede Backup — Interligara o Servigo de Backup dos Servidores.

ii. Rede banco de Dados — Rede de comunicacao entre os servidores de aplicagao e os
servidores de Banco de Dados. Nao tem conectividade com a Internet e a conectividade com a rede
externa de utilizadores e programadores € limitada apenas para os servigos de administragao dos
Banco de Dados.

iii. Rede DMZ — Interligara os Servidores com Acesso Externo a Internet.

iv. Rede Servidores — Interligara os Servidores somente com acesso Interno dos
Funcionarios do CREA-SP.
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V. Rede de operagao — Deverd interligar os consoles dos equipamentos, por onde a
CONTRATADA devera trafegar os dados de administracao/operagéo da Rede, inclusive os dados
do sistema de SIEM.
.1.1.6. CERTIFICADO DIGITAL - Item 6 da Tabela A

.1.1.6.1. A CONTRATADA devera fornecer 1 (um) certificado digital SSL, do tipo Wildcard,
para o dominio *.creasp.org.br, durante a vigéncia do contrato;

11.7. AMBIENTE PARA VIRTUALIZACAO - Item 8 da Tabela A

A.1.7.1. Hardware para Virtualizacao — Ambiente vCloud

.1.1.71.1. A CONTRATADA devera disponibilizar pelo menos 04 (quatro) servidores
(hardware) iguais entre si, para a modalidade de consolidagdo por virtualizagdo. Deveréo

possuir tecnologia de virtualizacao; estar dispostos em Cluster com funcionalidades de DRS
(Distributed Resource Scheduler) e HA (High Availability), para instalagdo de aplicativos.

.1.1.7.1.2. Devera possuir a capacidade para atender, no minimo, a seguinte demanda inicial,
ja calculada de modo a atender a todas as maquinas virtuais que o CREA-SP possui atualmente
em todos os seus ambientes de virtualizacao:
i.Tamanho de memoria suportado 6TB (DDR 4).

ii.Quantidade minima inicial de 48 MB de meméria Cache.

iii.Quantidade minima inicial de 1024 vCPU's.

iv.Quantidade inicial minima de 4096 GB de Mem@éria virtual.

v.Virtual vCPU, com frequéncia nao inferior a 2 GHZ

vi.Quantidade de vCPU igualmente distribuida entre os Servidores Fisicos.
.1.1.7.1.3. Deve permitir alocacao de 1 (um) a 8 (oito) vcpu’s por maquina virtual no minimo;

1.1.7.2. Solucao Integrada

.1.1.7.2.1. Além das caracteristicas descritas no item anterior, o Ambiente de Virtualizagao
vCloud deve ser fornecido com caracteristicas minimas a seguir:

.1.1.7.2.1.1. A solucao integrada devera ser composta por todos 0s equipamentos e softwares
especificados, incluindo licenciamento de software necessario para o completo atendimento da
especificacao técnica;

.1.1.7.2.1.2.0 hardware devera ser projetado, desenvolvido, testado e homologado para o
software proposto, desde que o suporte e garantia sejam prestados por um unico fornecedor;
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.1.1.7.2.1.3.Nao serao aceitos produtos meramente baseados em armazenamento definido por
software e hardware genéricos de forma acoplada, sendo o objetivo deste edital apenas
solucdes integradas;

.1.1.7.2.1.4. A solucéo proposta, hardware e software, deverao existir como produto Unico antes
da publicacéo desse edital, caracterizando assim uma tecnologia integrada de armazenamento
e processamento;

.1.1.7.2.1.5.Para esse edital a denominacao servidor sera sinbnimo de né, "appliance" ou
lamina;

.1.1.7.2.1.6.Deve permitir e ser compativel na hospedagem de servicos de Tecnologia da
Informacao, instalados em maquinas virtuais Linux, CentOS, Ubuntu, Microsoft Windows Server
sejam eles Sistema de Gerenciamento de Banco de Dados Oracle, MySQL ou PostgreSQL e
servidores de arquivos compartilhados, servicos de diretérios, virtualizacdo de desktops,
gerenciamento de e-mail e colaboracao e containers, exemplo Docker. O mesmo podera ser
comprovado através de boletins de suporte do respectivo fabricante ou por documentos de
parcerias tecnoldgicas;

.1.1.7.2.1.7. Devera prover uma infraestrutura integrada de alta disponibilidade em configuracao
de cluster para ambientes virtualizados, de forma que na falha de um servidor os demais 5
possam assumir imediatamente e a plena carga todos os servicos/maquinas/servidores
hospedados. Nao seréo aceitas solugdes ou funcionalidades implementadas via software ainda
em fase de desenvolvimento, ou seja, aquelas que ainda nao foram homologadas para
ambientes de producéo.

.1.1.7.2.1.8. Devera suportar o seguinte hipervisores e suas versdes:
i Vmware ESXi 8, ou superiores;

ii. Deveréa ser completamente compativel com o hypervisor fornecido pela contratada
para a solugao de virtualizacao.

iii. Devera suportar servidores com diferentes especificacdes de hardware no mesmo
cluster ou futuros, servidor com configuragdes distintas de processadores, memoéria RAM,
discos rigidos e SSDs, conforme Tabela de Modelos abaixo:

Quanti’d?de Volumetria bruta | Volumetria bruta
Especificacdesde | Quantidade |total minma - total minima de |total minima (TB)
hardware Minima de nucleos. memoria RAM dos discos HDD

Por Servidor (GB)Por Servidor Por Servidor

Servidor Tipo 1

Hospedagem 4 64 1024 2

.1.1.7.2.1.9. Caracteristicas minimas de cada Servidor do Tipo 1
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.1.1.7.2.1.9.1. Cada servidor do Tipo 01 devera atender as seguintes especificagdes minimas:

i.Poderdo ser instalados em um chassi modular ou unidade Gnica com no maximo 02 (duas)
unidades de rack de altura (2U).

ii.Cada chassi devera conter 02 (duas) fontes de alimentacdo redundantes do tipo hot-swap,
sendo que, na ocorréncia de falha de uma delas, o sistema devera permanecer funcionando
em plena capacidade.

iii.A fonte de alimentacao devera ter a seguinte especificagao:

iv.2.0 kW de saida em 200-240v no maximo;

v.Certificacado 80 Plus de eficiéncia ou similar.
vi.BIOS do mesmo fabricante do servidor, podendo ser atualizavel pela rede;

vii.32 slots para DIMM DDR4 com capacidade maxima expansivel de até 2 TB RDIMM com
velocidades de até 3200 MT/s;

viii.Possuir barramento de virtualizacao distinto dos demais;

ix.Possuir software de geréncia do mesmo fabricante do hardware que ofereca as funcdes de
console remota, com as mesmas funcionalidades de uma console local, possibilidade de ligar
e desligar o servidor, receber alertas de pré-falhas e defeitos dos componentes, emitir alertas
sempre que os principais componentes atinjam valores preestabelecidos, com a possibilidade
de emissao de inventario de hardware.

x.Deve possuir a refrigeragcdo adequada, ar/liquida de para garantir temperatura operacional
adequada.

xi.Os servidores deverao suportar os sistemas operacionais MS Windows 2008/2012 e superiores
e software de virtualizagao tecnicamente compativel.

xii.Deve ser compativel com os seguintes protocolos de seguranca:

a) Cryptographically signed firmware

b) Secure Boot

c) Secure Erase

d) Silicon Root of Trust

e) System Lockdown (requires iDRAC9 Enterprise or Datacenter)
f) TPM 1.2/2.0 FIPS, CC-TCG certified, TPM 2.0 China NationZ
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xiii.Se instalado em um chassi modular devera ser do tipo hot-pluggable;
xiv.Possuir no minimo 2 (dois) processadores fisicos compativeis com o padrdao x86, com

performance néao inferior ao processador Intel Xeon platinum 8380 2.30GHz, (CPUMark) de
acordo com a tabela https://www.cpubenchmark.net/high end cpus.html

xv.Suportar no minimo até 1536 (Um mil, quinhentos e trinta e seis) de memoéria RAM DDR5. A
quantidade de memoéria RAM fornecida devera ser conforme tabela de modelos;

xvi.Possuir discos de estado solido (SSD) padrao de 6.0 Gb/s, ou superior, e hot- swap. Volumetria
bruta conforme tabela de modelos;

xvii.Possuir no minimo 2 (dois) discos de estado sélido (SSD) padrao SATA de 6.0 Gb/s e hot-
swap. Volumetria dos discos SSD conforme tabela de modelos;

xviii.Prover interfaces de comunicacao sendo:

a) (seis) interfaces de rede a 10.000 Mbps auto-sense, com seus respectivos
transceivers e conectores de Fibra éptica, com gerenciamento SNMP e leds de monitoramento
e diagnéstico; garantindo a segregacio (cada tipo de trafego por uma interface de rede
diferente), no minimo, dos trafegos de Backup, dados, Banco de Dados,
administracao/gerenciamento, com redundancia de placa e porta, de forma que, se uma porta
ou placa de rede falhar, o trafego sera automaticamente redirecionado sem interferéncia

humana.

b) 02 interface 1000/10000 Mbps auto-sense, com conector RJ-45, com
gerenciamento SNMP e leds de monitoramento e diagnodstico.

C) Todas as interfaces de Rede devem ter capacidade minima de 10 Vlans (redes
virtuais).

d) Possuir duas portas Gigabit Ethernet padrao 10000Base-T dedicada ao médulo de

gerenciamento IPMI ou similar, uma das portas 10Gb (dez gigabits) Ethernet para comunicacéao
com a rede externa, devera funcionar como redundancia da porta IPMI dedicada ou similar,
permitindo o acesso aos recursos IPMI em caso de falhas na comunicacdo com a porta IPMI
dedicada.

xix.Possuir uma porta VGA;

xx.Possuir duas portas USB 3.0;

xxi.No painel frontal do chassi, as seguintes funcionalidades e/ou luzes indicativos deverdo estar

presentes:
a) Botao de energia com sinalizador integrado para cada um dos servidores;
b) Botao identificacao frontal e traseiro para identificacao, por servidor;
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c) Para determinar atividade ou falha dos discos SSD e discos rigidos;
d) Para determinar atividade das interfaces Gigabit Ethernet LAN1 ou LANZ2;
e) Para indicar de alertas como: superaquecimento do equipamento, falhas nas

ventoinhas e fonte de alimentacao.
1.1.7.3. Sofware para Virtualizacao

.1.1.7.3.1. Licenciamento necessario a suportar todo o ambiente de virtualizagdo permitido
para todos os servidores fisicos fornecidos pela Contratada conforme por ela dimensionados.

.1.1.7.3.2. Software Hypervisor bare metal que execute diretamente no préprio hardware do
servidor SMP, mapeie as definicbes do hardware virtual para o hardware real e tenha
independéncia dos sistemas operacionais.

.1.1.7.3.3. Capacidade de receber, no minimo, todas as maquinas virtuais do CREA-SP
possui hoje, conforme lista abaixo:

.1.1.7.3.3.1.E responsabilidade da Contratada garantir que o seu sistema suporte todas as
maquinas listadas acima, com seus respectivos sistemas operacionais, € encontrar solucoes
para possiveis incompatibilidades sem requerer que o CREA-SP atualize o sistema operacional
de suas maquinas.

.1.1.7.3.3.2.Esta lista é dinamica, e nao significa que na época da contratacdo serao
exatamente esses o0s servidores que o CREA-SP possuira.

.1.1.7.3.3.3.0 CREA-SP garante, porém, que nao instalara nenhum servidor com sistemas
operacionais inferiores, ou mais antigos, aos fornecidos na lista acima.

.1.1.7.3.3.4.0 CREA-SP podera se responsabilizar pelo suporte de sistemas operacionais que
estejam fora da lista de sistemas suportados por seus fabricantes, sem prejuizo da
obrigatoriedade da contratada realizar a correta instalacao e de operacionalizacdo dos mesmos
em seu sistema de Virtualizacao.

1.1.7.4. Caracteristicas Gerais Minimas dos Hypervisor

.1.1.7.4.1. Gerenciamento centralizado do parque virtualizado com interface grafica de
usuario (GUI).

.1.1.7.4.2. Capacidade de agendamento de tarefas e geracao de alertas.

.1.1.7.4.3. Seguranca de acesso integrada com o Microsoft Active Directory, possibilitando a
delegacao de autoridade em niveis de responsabilidade.

.1.1.7.4.4. Capacidade de gerenciamento de recursos de disponibilidade do ambiente
virtualizado, tais como as funcionalidades de:
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.1.1.7.4.4.1. Migracao de servidor virtual de um servidor fisico para outro;

.1.1.7.4.4.2. Migracao de servidor virtual de um agrupamento de armazenamento fisico para
outro;

.1.1.7.4.4.3. Movimentacao automatica dos servidores virtuais de um servidor fisico para outro
em uma eventual falha de um servidor fisico;

.1.1.7.4.4.4. Atualizacao automatica por intermédio de mecanismos de regra de conformidade;

.1.1.7.4.4.5.Distribuicdo da carga de processamento entre os servidores fisicos de forma
otimizada para economia de energia.

.1.1.7.4.5. Suporte a migragdes de maquinas virtuais entre servidores fisicos distintos sem
perda de informacgao e sem interrupcado do processamento ao usuario final.

.1.1.7.4.6. Capacidade de detectar servidores virtuais que nao estdo consumindo recursos e
coloca-los em modo de espera sem prejudicar o ANS (Acordo de Nivel de Servico).

.1.1.7.4.7. Capacidade de automatizar processos de administracdo do ambiente.
.1.1.7.4.8. Capacidade de ligar e desligar maquinas virtuais.

.1.1.7.4.9. Banco de dados que armazene informac¢des de configuragdes e desempenho dos
servidores.

.1.1.7.4.10. Interface Web que possibilite 0 acesso remoto via Web Browser.

.1.1.7.4.11. Controle da utilizagdo de recursos do hardware: CPU, meméria, disco e rede, por
multiplos sistemas operacionais.

.1.1.7.4.12. Suporte a multiprocessamento simétrico, ou seja, utilizando mais de um
processador.

.1.1.7.4.13. Capacidade de expansao e reducao das particbes com balanceamento de carga
entre os servidores.

.1.1.7.4.14. Independéncia de hardware, funcionando em servidor fisico distinto dos que
hospedam os servidores virtuais.

.1.1.7.4.15. Suporte ao Microsoft® Clustering.

.1.1.7.4.16. Possibilidade de otimizacao de recursos de hardware conforme a real necessidade
de cada servidor virtual.

.1.1.7.4.17. Capacidade de clonagem das maquinas virtuais, ou seja, capacidade de criar
maquinas virtuais idénticas.
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.1.1.7.4.18. Manutencéo através de console remota de qualquer servidor virtual.

.1.1.7.4.19. Suporte a fung¢ado de gerenciamento ao controle de acesso de usuarios com niveis
de permissoes distintos para administradores e operadores.

.1.1.7.4.20. Permitir o compartilhamento de sistemas de armazenamento em discos através de

uma rede de armazenamento SAN iSCSI provendo maior facilidade de gerenciamento,
flexibilidade e disponibilidade.

.1.1.7.4.21. Suporte a fungcdo de gerenciamento de permitir implantacdo de solucoes de alta
disponibilidade.

.1.1.7.4.22. Permitir integracdo com o software de backup adotado pelo CREA-SP — Backup
Exec.

.1.1.7.4.23. Suporte a backup centralizado sem a necessidade de agentes nos servidores
virtuais.

.1.1.7.4.24. Capacidade de aperfeicoar e reduzir o uso de memoria fisica compartilhando
paginas idénticas em memoria acessadas por maquinas virtuais independentes que executam
0 mesmo tipo de aplicacao ou servico.

.1.1.7.4.25. Disponibilizar politicas de seguranga na camada 2 de rede.

.1.1.7.4.26. Compatibilidade com Hyper-Threading.

.1.1.7.4.27. Suporte a hardware com configuracao descrita nos itens e requisitos de Hardware
deste documento.

.1.1.7.4.28. Suporte a failover, ou seja, tolerancia de falhas em placas de rede, fibra e UTP.

.1.1.7.4.29. Permitir a implantacédo de solu¢ées com balanceamento de carga, link aggregation
ou teaming de placas de rede.

.1.1.7.4.30. Permitir a criacdo de maquinas virtuais que possibilitem alteracdo pelo usuério,
mas que retornem ao estado original sem nenhuma alteracéao.

.1.1.7.4.31. Possuir a funcionalidade de controle de I/O de storage possibilitando a
configuragao de prioridades por servidor virtual.

.1.1.7.4.32. Possuir a funcionalidade de controle de I/O de rede possibilitando a configuracéo
de regras de prioridade de acesso em funcao da necessidade da CONTRATADA.

.1.1.7.4.33. Contrato de suporte e atualizacao de patches, hot fixes e services packs por todo
o periodo contratual.

.1.1.7.4.34. Possuir integracdo com a solugéo proposta;
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.1.1.7.4.35. Nao serao aceitos hipervisores em fase de desenvolvimento ou homologacao;
.1.1.7.4.36. Permitir a criacdo de maquinas virtuais 32 ou 64 bits;

.1.1.7.4.37. Permitir a criacdo de maquinas virtuais com, no minimo, os seguintes sistemas
operacionais:

i Microsoft Windows Server 2012 ou superiores;
ii. Microsoft Windows 7 ou superiores;

iii. Red Hat Enterprise Linux 4.8 ou superiores;

iv. Linux CentOS 5.11 ou superiores;

V. Linux Ubuntu Server e Desktop, 12.04.x ou superiores;
Vi. FreeBSD 9.3 ou superiores;

Vii. SUSE Linux Enterprise Server 11 ou superiores;

viii. Oracle Linux 6.1 ou superiores;

iX. Debian 8.5 ou superiores;

X. Windows Server 2003, 2008 e 2008 R2 e superiores.

.1.1.7.4.38. Permitir a criacdo de novas maquinas virtuais através de interface grafica;

.1.1.7.4.39. Possibilitar que seja feita alteracbes de configuracbes (CPU, memodria, disco e
rede) de maquinas virtuais existentes através de interface grafica;

.1.1.7.4.40. Possibilitar adicao dindmica de CPU e memdéria de maquinas virtuais existentes,
conforme a compatibilidade do sistema operacional;

.1.1.7.4.41. Possuir interface grafica de gerenciamento de recursos como CPU, Meméria e 1/0O
para as maquinas virtuais.

.1.1.7.4.42. Possuir configuracao distribuida de redes virtuais em todos os servidores do
cluster;

.1.1.7.4.43. Permitir que as maquinas virtuais possam utilizar diferentes redes virtuais em um
mesmo servidor;

.1.1.7.4.44. Capacidade de monitorar, gerenciar e alterar continuamente a utilizagcao dos
recursos de processamento representado pelo conjunto de servidores fisicos, alocando
inteligentemente e redistribuindo dinamicamente as maquinas virtuais entre os servidores
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baseado em regras pré-definidas que reflitam as necessidades e mudancas de prioridades de
cada maquina virtual;

.1.1.7.4.45. Permitir a criacido de ambiente de alta disponibilidade, na perspectiva do hipervisor,
um cluster entre os servidores fisicos, e na indisponibilidade de um dos servidores, efetuar
inteligentemente a redistribuicAo das maquinas virtuais entre os demais servidores, sem
requerer intervencdo manual,;

.1.1.7.4.46. Possuir recurso de virtualizacdo de uma ou mais placas de rede, cada uma com
seu proéprio endereco IP e MAC address;

.1.1.7.4.47. Possibilitar a criagdo de novas maquinas virtuais através de modelos ja criados e
prontos para serem instalados em qualquer cluster sobre o virtualizador de qualquer servidor
fisico que componha a solucao integrada;

.1.1.7.4.48. Monitorar a utilizacao individual de cada maquina virtual criada;
.1.1.7.4.49. Possibilitar parar, iniciar, suspender e resetar maquinas virtuais;

.1.1.7.4.50. Permitir criagcdo de regras de afinidade entre maquinas virtuais e servidores do
cluster, ou seja, com base em politicas pré-definidas determinadas maquinas virtuais deverao
ser hospedadas somente em um conjunto determinado de servidores;

.1.1.7.4.51. Permitir a criagao de regras de antiafinidade entre maquinas virtuais, ou seja, com
base em politicas pré-definidas determinadas maquinas virtuais ndo poderao ser hospedadas
no mesmo servidor do cluster;

.1.1.7.4.52. Permitir a configuragéo de acesso nao uniforme a meméria RAM (vNUMA) oriundo
das maquinas virtuais;

.1.1.7.4.53. Permitir a entrega de placas de aceleracao grafica de modo direto (dedicado) ou
partes (virtual);

.1.1.7.4.54. Possuir de forma grafica toda visibilidade fisica e l6gica do ambiente de rede de
dados do cluster.

.1.1.7.5. Requisitos Gerais de Gerenciamento do Sistema de Virtualizacao
.1.1.7.5.1. Devera possuir console de administragcdo WEB (em alta disponibilidade);

.1.1.7.5.2. A interface de administracdo WEB e SSH deve ser acessivel a partir de qualquer
dos enderegcos IPs configurados nas maquinas virtuais controladoras ou hipervisores
integrados, configuradas no cluster. A funcionalidade de alta disponibilidade também deve estar
disponivel para a interface de administragao, garantindo que mesmo em caso de falhas, a
interface de administracao continue disponivel;
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.1.1.7.5.3. A console Web deve suportar o acesso via HTTPS utilizando certificados digitais.

Estes certificados digitais poderao ser gerados e auto assinados automaticamente pela solugcao
ou importados através de uma opcéao disponivel no console Web;

.1.1.7.5.4. A solugéo deve disponibilizar acesso ao sistema operacional da solugéo através
do protocolo padrdao SSH (Secure Shell) ou similar;

.1.1.7.5.5. A console WEB deve ser acessivel por browsers que suportam a tecnologia
HTMLS5;

.1.1.7.5.6. A console WEB deve permitir integracdo com Active Directory da Microsoft para
autenticacado, ou entdo, utilizar autenticacéo local;

.1.1.7.6. Com a finalidade de automatizar os processos de implementacdo, manutengao e
gerenciamento do cluster, o sistema operacional em execucado na solugao integrada devera
oferecer REST APIs;

.1.1.7.6.1. A solucdo devera implementar uma interface de linha de comando completa para
administracdo e monitoramento de os componentes do cluster, tais como:

i Informar satude dos componentes do cluster;

ii. Criar, alterar ou deletar um novo container;

iii. Habilitar ou desabilitar desduplicacdo em um disco virtual;

iv. Par&metros avangados do Erasure Coding;

.1.1.7.6.2. A solucao integrada devera suportar autenticacdo de 02 (dois) niveis, permitindo a
autenticacao e controle de acesso através da combinacao de dispositivos de seguranca fisica

e senhas de acesso;

.1.1.7.6.3. Com o objetivo de proporcionar maior seguranca, o sistema operacional deve
oferecer uma funcionalidade de impedir 0 acesso ao terminal de linha de comando;

.1.1.7.6.4. Quando necessario, a solucdo deverad permitir acesso externo aos dados
armazenados no cluster, através de uma funcionalidade liberacdo a partir de um dado
segmento de rede configurado pelo administrador;

.1.1.7.6.5. A console WEB deve fornecer acesso a, no minimo, as seguintes opgoes:

i. Painel principal;

ii. Painel da saude do Sistema (cluster);

iii. Painel das Maquinas Virtuais;
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iv. Painel do Storage;

V. Painel do Hardware;

Vi. Painel de Recuperacdo de Desastres;
vii. Painel de Anélise de Performance;
viii. Painel de Alertas e Eventos.

.1.1.7.6.6. Deve suportar envio de alertas e eventos via SNMP;

.1.1.7.6.7. Permitir a visualizagdo de informagdes dos switches topo de rack na console Web
de administracao do cluster;

.1.1.7.6.8. A solucdo devera oferecer a opgao de adicionar os switches de rede, obtendo as
informagdes através do protocolo SNMPv2c, SNMPv3 ou através de CDP. Ao menos as
seguintes informacgdes deverao estar disponiveis:

i. Situacao dos switches;

ii. Quantidade de portas;

iii. Velocidade das portas.

.1.1.7.6.9. Com o objetivo de facilitar o monitoramento e visualizacdo das informagdes do
cluster, ao menos as seguintes informagoes deverdo estar disponiveis no cluster:

i Sumario do hipervisor;
ii. Sumario do hardware;

iii. IOPS do cluster;

iv. Utilizacdo de banda do cluster;

V. Laténcia do cluster;

Vi. Situacao da resiliéncia dos dados;
vii. Alertas e eventos.

.1.1.7.6.10. Deverao estar disponiveis 0s seguintes tipos de usuarios e suas respectivas
funcoes:

i Visualizacao - Nao permitindo nenhuma alteragao na configuragao;
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ii. Administracdo do cluster - Pode realizar todas as operacdes disponiveis, exceto
criar ou modificar os usuarios;

iii. Usuério administrativo - Pode realizar todas as operacdes disponiveis.

.1.1.7.6.11. Quando empregado 02 (dois) ou mais clusters distintos, uma ferramenta de
geréncia unificada devera ser disponibilizada, facilitando a tarefa de administracao diaria dos
clusters localizados distantes geograficamente. A ferramenta devera apresentar as seguintes
informagdes consolidadas de todos os clusters registrados:

i. Saude dos Sistema clusters;

ii. Maquinas Virtuais;

iii. Armazenamento;

iv. Situagcao do Hardware;

V. Painel de Analise de Performance;

Vi. Painel de Alertas e Eventos;

vii. Gerenciamento de capacidade baseado em cenario, previsdo de crescimento e

otimizacado de consumo;

viii. Gerenciamento de capacidade baseado nas métricas de cenario;
iX. Atualizagao centralizada de todos os clusters gerenciados;
X. Alertas dindmicos baseados em anomalias de comportamento e com geragao

automatica de métricas.

.1.1.7.6.12. Sobre o provisionamento das maquinas virtuais, que evidencie se elas estédo
“corretamente” e/ou superdimensionamento na perspectiva de consumo de recursos (RAM,
CPU, DISCO, REDE), inatividade ou Impacto de desempenho entre maquinas virtuais no
mesmo no;

.1.1.7.6.13. Geracao de relatérios sobre o provisionamento seja por inatividade ou ociosidade,
para futura captura ou redistribui¢cdo de recursos (RAM, CPU, DISCO, REDE);

.1.1.7.6.14. Agendamento de relatérios para envio por e-mail;
.1.1.7.6.15. A interface IPMI ou similar presente em cada um dos servidores devera ser
baseada em Web, acessivel através de um endereco IP. No minimo as seguintes opgoes

deverao estar disponiveis na interface Web:

.1.1.7.6.16. Configuragao remota do BIOS;
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.1.1.7.6.17. Console remoto grafico;

.1.1.7.6.18. Ligar, desligar e reiniciar o servidor remotamente;
.1.1.7.6.19. Monitoramento do Hardware;
.1.1.7.6.20. Atualizacao do software IPMI ou similar através da interface Web.

.1.1.7.6.21. O gerenciador do cluster devera enviar periodicamente informacdes e estatisticas
automaticamente para o suporte do fabricante, funcionalidade conhecida como call- home. Este
recurso tem por objetivo aplicar analises avancadas para otimizar a implementacao da solugéo
ou atuar pro ativamente na identificacdo de problemas. Devera ser permitido desabilitar este
recurso a qualquer momento através da interface WEB.

.1.1.7.6.22. A console de administracao grafica devera disponibilizar, quando necessério, o
acesso remoto do time de suporte do fabricante. Essa funcionalidade devera estabelecer um
tunel SSH reverso ou similar aos servidores do fabricante com o objetivo de permitir ao suporte,
executar manutencdes no software dos controladores de armazenamento virtuais. O
administrador do sistema podera habilitar ou desabilitar o acesso a qualquer momento.

.1.1.7.6.23. A solucao devera possuir ferramenta de checagem interna integrada a console de
gerenciamento, buscando por problemas de saude no cluster pro ativamente.

.1.1.8. REQUISITOS GERAIS DE BALANCEAMENTO DE CARGA LOCAL - ltem 9 da
Tabela A
.1.1.8.1. Visando alta disponibilidade dos servicos pertencentes ao CREA-SP e a

distribuicdo dos acessos as aplicacoes, faz- se necessaria a inclusdo da camada de Load
Balance (Balanceador de Carga), de modo a balancear o trafego das requisi¢cdes de servico,
através de um grupo de dispositivos, respondendo simultaneamente aos elementos
pertencentes a rede do CREA- SP. Os balanceadores deverao ser dedicados ao CREA e
configurados em Alta Disponibilidade.

.1.1.8.2. Caracteristicas Gerais

.1.1.8.2.1. Deve ser ofertado em modelo de appliance fisico (tratado neste termo
simplesmente como “appliance”).

.1.1.8.2.2. N&o serdo aceitas solucdes em nuvem de terceiros ou fora do Datacenter fornecido
pela contratada.

.1.1.8.2.3. A solugéo deve ser capaz de realizar, no minimo, os seguintes nimeros de
desempenho (desde que seja atribuido recursos computacionais suficientes para o virtual
appliance):

i. 20 Gbps de throughput por apliance virtual;
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ii. N&o deve haver limitagao via software de transa¢des SSL/TLS.

.1.1.8.2.4. A solucao deve ser licenciada para, no minimo, 20Gbps por appliance;
.1.1.8.2.5. A comprovacao de capacidade devera seguir os seguintes critérios obrigatérios:

i Medicdo em sentido Unico. Caso a solucdo apresente valores para ambas as
direcdes, sera considerado apenas 50% do valor apresentado;

ii. Trafego de saida para o cliente ou trafego de entrada;

iii. Capacidade ap6s aplicado manipulacdo de Camada 7, ou seja, apds a
compressdo; apos aplicado caching. Nao sera considerado a apresentacdo de valores
aplicados antes de manipulacdo de Camada 7;

iv. Trafego enviado a partir do servidor de balanceamento de carga para o cliente.
Caso a solucao apresente valores para ambas as solicitacdes de cliente mais as respostas do
servidor, sera considerado apenas 50% do valor apresentado;

.1.1.8.2.6. Nao sera contabilizado os valores apresentados para a passagem pelo trafego do
tipo encaminhado ou “routed traffic”;

.1.1.8.2.7. Deve funcionar em conjunto com 1 (um) ou mais instancias/virtual appliances de
balanceadores/controladores, formando cluster ativo/ativo sem a necessidade de elementos
externos;

.1.1.8.2.8. O cluster de balanceadores deve comportar qualquer nimero entre 2 e 32
appliances virtuais, todos operando ativamente;

.1.1.8.2.9. A solugao deve implementar seguranca de acesso;

.1.1.8.2.10. No caso de falha de um dos appliances do cluster ativo/ativo, o seu par devera
assumir automaticamente as funcdes do balanceador falho (failover). Logo apés restabelecido
0 servico do balanceador falho, o appliances deverao voltar automaticamente a funcionar como
um cluster ativo/ativo (failback);

.1.1.8.2.11. Deve agrupar servidores back-end que entregam o mesmo servico em um “pool”
OU grupo;

.1.1.8.2.12. Deve ser possivel gerenciar a solugao via interface de geréncia, interface de front-
end e interface back-end. Também deve ser possivel bloquear acesso a geréncia da solugéo
através das interfaces citadas para que a implementacao esteja de acordo com as normas de
segurancga da contratante;

.1.1.8.2.13. Interface de gerenciamento WEB, que permita a configuragdo e o gerenciamento
dos servicos de maneira simples e rapida;
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.1.1.8.2.14. Possibilitar a criacdo de uma ou mais interfaces de front-end que possuem um ou
mais IPs acessiveis para trafego front-end. Estas interfaces de front-end devem balancear o
trafego entre os servidores configurados no respectivo pool;

.1.1.8.2.15. Ser apto e licenciado para usar toda a capacidade de acordo com o hardware
disponivel para efetuar suas operacgoes - tais como caching, SSL e XML offload, compressao
de conteudo, controle de banda e rate shaping;

.1.1.8.2.16. Suportar qualquer tipo de aplicacdo baseada em web (HTTP, HTTPS), e-mail
(POP3, POP3S, SMTP, IMAPS, IMAPv2, IMAPv3, IMAPv4), FTP, Telnet, SSH, SIP (TCP e
UDP), RTSP, bancos de dados SQL, SharePoint, IBM WebSphere Application Server, JBoss,
GlassFish, entre outros;

.1.1.8.2.17. A solugao deve possuir mecanismo de otimizacao e aceleracdao de conteudo de
paginas web;

.1.1.8.2.18. O balanceamento de carga deve ser feito nas camadas 4 a 7 da rede e diferentes
algoritmos de balanceamento devem estar disponiveis para cada servico, dentre eles:

i Round robin — Direciona as requisicoes alternadamente entre os servidores
retaguarda;

ii. Round-robin com peso - Direciona as requisigcdes alternadamente entre os
servidores back-end de forma proporcional aos seus pesos;

iii. Menos conexdes — Direciona as requisi¢des para o servidor back-end com o menor
numero de conexoes;

iv. Menor tempo de resposta — Direciona as requisi¢ées para o servidor back-end com
o0 menor tempo de resposta;

V. Menos conexbdes com peso - Direciona as requisicdes para o servidor back-end
com base no seu nimero de conexdes concorrentes e No seu pPeso;

Vi. Perceptivo ou preditivo - Monitora a carga e tempo de resposta dos servidores de
back-end e direciona de acordo com algoritmo de otimizacado para que ndo haja sobrecarga em
um servidor.

.1.1.8.2.19. Deve possuir capacidade de monitorar qualidade da entrega (tempo de resposta)
de servigos/aplicagdes de acordo com limites de tolerancia customizaveis e gerar alertas de
warning e criticos;

.1.1.8.2.20. Deve possuir a capacidade de monitorar a status dos servidores de aplicacédo e
gerar alertas baseados, no minimo, nos seguintes parametros: ping, conexdes TCP, HTTP e
HTTPS. Deve ser possivel customizar os thresholds.
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.1.1.8.2.21. Deve ser possivel verificar visualmente através de sinalizagdes coloridas se foi
detectado alguma tentativa de ataque;

.1.1.8.2.22. Realizar automaticamente a retirada de operacdo de um servidor back-end que
apresente falha na aplicacdo e/ou na rede (failover). Em caso de falha, a conexao nao deve ser
terminada, mas sim, balanceada para outro(s) servidor(es) disponivel(is).

.1.1.8.2.23. Logo apods restabelecido o ambiente operacional anterior a ocorréncia da falha, o
servidor back-end devera ser automaticamente recolocado em operagdo no cluster de
servidores (failback) se, e somente se, apresentar comportamento adequado de acordo com
0s parametros de monitoramento de saude.

.1.1.8.2.24. Fazer draining (drenagem) de servidores back-end;

.1.1.8.2.25. A drenagem permite que um determinado servidor back-end seja retirado de
operacao de maneira programada, para manutencao e upgrades, sem desconectar os usuarios
abruptamente;

.1.1.8.2.26. Deve ser possivel redirecionar trafego para um pool de contingéncia em caso de
falha no pool primario;

.1.1.8.2.27. Deve ser possivel configurar quantos servidores de back-end podem falhar no pool
primario antes que o pool de contingéncia seja acionado;

.1.1.8.2.28. Cada grupo de servidores (pool) deve permitir a aplicacdo de configuracoes
especificas, tal como o algoritmo de balanceamento e métodos de monitoramento;

.1.1.8.2.29. Fazer caching HTTP armazenando o conteitdo HTTP em memoria RAM de modo
a desafogar os servidores back-end.

.1.1.8.2.30. O recurso de caching HTTP podera ser configurado de forma independente por
servico/aplicacao e por tipo de objeto.

.1.1.8.2.31. O tempo de vida em cache deve ser customizavel, assim como o tempo de refresh
do conteudo.

.1.1.8.2.32. Fazer compressao de conteudo dos pacotes.
.1.1.8.2.33. Deve possuir recurso que otimize trafego e possuir os requisitos abaixo:

.1.1.8.2.34. Realizar otimizacao de contetdo do protocolo HTTP, com suporte a HTTP/1.1 e
HTTP/2;

.1.1.8.2.35. Recurso que versione imagens de background;

.1.1.8.2.36. Recurso que realize a compressao de arquivos JavaScript;
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.1.1.8.2.37. Compressao de conteldo dos pacotes;

.1.1.8.2.38. No caso do protocolo HTTP/2, deve realizar divisdo de conexdes, multiplexacao de
requisicdes de paginas e otimizar conteido web.

.1.1.8.2.39. Realizar Offload SSL, ou seja, receber requisicdes HTTPS e encaminha-las aos
servidores back-end usando HTTP, desonerando-os de fazer transacdes SSL.

.1.1.8.2.40. Realizar Offloaf TLS para livrar carga de processamento dos servidores de back-
end;

.1.1.8.2.41. Realizar parsing de dados XML com Xpath e suportar Offload e aceleragao entre a
translacao entre versées de XML com XSLT;

.1.1.8.2.42. Realizar otimizagdo TCP, ou seja, o appliance devera funcionar como um proxy
recebendo um conjunto sessdes TCP iniciadas no lado do cliente e multiplexa-las numa anica
sessdo com o servidor back-end;

.1.1.8.2.43. Dispor de um mecanismo de aceleracao das aplicacdes, gerenciando e otimizando
as requisicoes aos servidores back-end, bem como as respostas destes. Também deve dispor
de mecanismo de aceleracao/otimizacdo automatico, isto é, sem a necessidade de
configuracgao;

.1.1.8.2.44. Permitir monitorar o nivel de servigo entregue por cada servidor back-end, emitindo
alertas em caso de falha ou deterioracdo da qualidade do servigo. Em caso de problemas no
nivel de servigo, deve ser possivel configurar acdes de remediacao, tais como: priorizagao de
requisicdes e/ou banda para o servi¢co afetado, chaveamento para outro pool de servidores e
balanceamento entre pools de acordo com o que o usuario esta acessando;

.1.1.8.2.45. Deve ser capaz de bloquear trafego de IPs ou range de IPs baseados na ocorréncia
de alertas e/ou eventos de seguranca;

.1.1.8.2.46. Registrar em log toda a atividade ocorrida cluster, tanto nos appliances virtuais
quanto eventos perceptiveis pela solugao nos servidores back-end, desde os acessos normais,
eventos de auditoria, conexdes falhas, servicos de balanceamento global, problemas de
licenca, erros de scripts e problemas criticos;

.1.1.8.2.47. Deve ser capaz de monitorar tentativas de ataques as aplicacdes, gerar logs e
impedir os ataques assim como deve ser passivo, isto €, monitorar tentativas de ataques as
aplicacoes, gerar logs e nao interferir no trafego.

.1.1.8.2.48. Prover em tela graficos variados que demonstrem o nivel de utilizagdo dos servigos
entregues pelo balanceador/cluster, tais como banda, banda por pool, content cache,
conexodes, nos drenados, tempo minimo de resposta, tempo maximo de resposta, tempo médio
de resposta, quantidade de vezes que sessdes ASP, SSL e J2EE sdo encontradas em cache
e transito de pacotes nas interfaces de rede. Os graficos devem ser criados em tempo real ou
com dados histéricos;
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.1.1.8.2.49. Possuir visualizacdo grafica de estatisticas de requisigcdes aceitas ou negadas
pelas regras de seguranca;

.1.1.8.2.50. Deve ser capaz de exibir:

.Quantidade de ataques; 4.1.2.9.89.2 Servidores atacados; 4.1.2.9.89.3 Tipo de ataque;
.Severidade;

.Fonte do ataque (endereco IP);

.1.1.8.2.51. Deve ser possivel agendar o envio relatérios de seguranca via e-mail;

.1.1.8.2.52. Prover API de controle baseado em SOAP para integragdo com outros aplicativos
de rede, por exemplo quando solugdes de seguranca detectarem ameacgas, via API, o
balanceador recebe as informagoes/instrugdes sobre trafego malicioso e dropa suas conexdes;
.1.1.8.2.53. Deve possuir suporte ao protocolo SNMP;

.1.1.8.2.54. Quando dois ou mais Balanceadores virtuais formarem um cluster, deve ser
possivel configurar o cluster de uma dUdnica interface, sem a necessidade de replicar
manualmente as configuracdes realizadas;

.1.1.8.2.55. Oferecer protecédo contra-ataques do tipo DoS (Denial of Service), através de
ferramenta modelagem de requisicoes (request rate shaping);

.1.1.8.2.56. Proteger contra outros tipos de ataques, como: worms e virus e URLs malformadas;

.1.1.8.2.57. Realizar modelagem de trafego (rate shaping) por meio da limitagcdo do nimero de
conexdes e/ou restricdo dos IPs que podem acessar 0s servigos;

.1.1.8.2.58. Realizar priorizacdo de banda por aplicacdo considerando aspectos como IP de
origem, URL, versédo de HTTP, cabecalho HTTP, Cookie e horario de acesso;

.1.1.8.2.59. redirecionamento de trafego com base na inspec¢éo de conteldo da camada 7;
.1.1.8.2.60. Implantar mecanismos de persisténcia de sessao, de modo que um usuario
conectado a uma aplicacdo em um servidor back-end tenha suas requisicbes sempre
processadas pelo mesmo servidor.

.1.1.8.2.61. A persisténcia de sessao deve utilizar como parametro endereco IP, ID da sesséo

SSL ou sessdo J2EE como possivel chave para atrelar um usuario final a um servidor back-
end;

.1.1.8.2.62. Fazer gerenciamento de banda por servigo e/ou usuario;
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.1.1.8.2.63. Deve possuir capacidade de realizar global load balance para redirecionamento de
trafego em caso de recuperacao de desastres;

.1.1.8.2.64. Deve possuir arquitetura escalavel horizontalmente e verticalmente;

.1.1.8.2.65. Deve possuir mecanismo de aceleracao para aplicacoes HTML,;

.1.1.8.2.66. A quantidade de sessbes que o0 balanceador suporta ndo deve ser limitado via
software, isto é, a capacidade que o balanceador apresenta & baseado nos recursos de
hardware entregues pela plataforma de virtualizagéo;

.1.1.8.2.67. Deve haver mecanismo que envie o trafego outbound pelo mesmo caminho que o
trafego inbound. Esta funcionalidade é necessaria quando se utiliza NAT ou firewall stateful

para acesso dos usuarios;

.1.1.8.2.68. Deve suportar gerenciamento de cluster de Balanceadores distribuidos
geograficamente;

.1.1.8.2.69. Deve ser possivel desativar regras de seguranga para uma aplicacado
temporariamente sem a necessidade de exclusao de configuracao;

.1.1.8.2.70. Deve ser possivel identificar ataques: Cross-site Scripting (XSS), Injecao de
Caodigo, Injecao de SQL, Path Traversal, Injecdo de comandos via Shell e outros;

.1.1.8.2.71. A solucéo deve ser capaz de integrar com solugdes de SIEM (Security Incident and
Event Management) de outros fabricantes a fim de evitar vendor lock-in;

Ad.1.9. REQUISITOS GERAIS DO SERVICO DE BACKUP - Item 10 da Tabela A
.1.1.9.1. A Comunicagéo com os servidores devera ser de no minimo 10 Gbps;

.1.1.9.2. O sistema devera possibilitar o Backup e Restore de todos os dados, arquivos,
servidores do ambiente do CREA- SP;

.1.1.9.3. O sistema devera permitir o restore de arquivos independentes;

1.1.9.4. Devera permitir o backup e restore de arquivos abertos, garantindo a integridade
do backup;

.1.1.9.5. Devera possuir mecanismo de verificagdo e checagem de consisténcia da base de
dados no intuito de garantir a integridade dos dados;

.1.1.9.6. Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis
para atividades de administracdo e operacédo do software de backup;

.1.1.9.7. Devera possuir catalogo ou banco de dados centralizado contendo as informagdes
sobre todos os dados e midias onde os backups foram armazenados;
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.1.1.9.8. A Contratada devera fornecer usuérios de leitura e pesquisa do sistema de Backup
e seu catalogo que permitam aos analistas do CREA-SP, através de interface grafica, pesquisar
0s arquivos, servidores e dados armazenados no minimo por nome, data de criacao, data de
arquivamento;

.1.1.9.9. Permitir restaurar o backup de recuperacéo de desastres para hardware diferente
do original para ambiente Windows;

.1.1.9.10. Devera suportar backup do Microsoft Active Directory, com possibilidade de restore
granular, ou seja, restauracao de todo um diretdério, de objetos selecionados € até de atributos
individuais;

.1.1.9.11. Possuir Interface Unica para gerenciamento de todos os servidores independente
do S.O que hospeda esse servico (Windows, Linux);

.1.1.9.12. Devera permitir a integragdo com a funcionalidade de coépias instantaneas
(snapshot) de subsistemas de armazenamento em disco (storage).

.1.1.10. REQUISITOS GERAIS DE ENDERECAMENTO IP e DNS (Domain Name
System) — Item 11 da Tabela A

.1.1.10.1. IP'S Validos na Internet

.1.1.10.1.1. A Contratada devera fornecer no minimo 128 enderegos IP's (IPV4)
Validos/Publicos na internet para aplicagées que o CREA- SP publique.

.1.1.10.1.2. A Contratada Devera realizar toda a configuragcdo interna (servidores,
equipamentos de rede, e todos os itens que compdes a solugdo) e externa (na Internet, em
servidores de DNS, registro BR, e demais itens que tenham relagdo com a solugéo contratada)
e migracao dos enderecos IP's atuais para os fornecidos por ela.

A1, REQUISITOS DE DNS

.1.1.11.1. A Contratada devera realizar a Administracdo dos servidores de DNS do dominio
creasp.org.br, realizando todas as inser¢oes, alteracdes, delecdes de registros necessarias.

.1.1.11.2. A Contratada devera disponibilizar usuario de leitura (read-only) para o sistema de
DNS que permita aos analistas do CREA-SP em tempo real verificar as configuragdes e nomes
publicados na internet.

.1.1.11.3. A Contratada devera realizar TODA a migracao e configuracdo dos servicos de
DNS atualmente contratados para o fornecido através desta contratacao.

1.2, REQUISITOS DO SERVICO DE GESTAO
1.2.1. A Gestao da solugdo compreende dois sub Servigos: a supervisdo da solugao e

ofornecimento de informagdes para a administragao de T.I. do CREA, incluindo a emisséo de
todos os relatérios gerenciais necessérios.
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1.2.2, A Contratada devera fornecer, no minimo os seguintes entregaveis e atividades:

i Relatorios mensais de Gestao, conforme especificado no item REQUISITOS DO
SERVICO DE RELATORIOS DE GESTAO.

ii. Atividades de planejamento para atender a novas necessidades.

iii. Atividades de planejamento de mudancgas.

iv. Atividades de planejamento de atualizagbes dos sistemas
1.2.3. Tabela B - Servicos de Gestao
ltem Descricao Qtde Unidade Periodicidade
1 Servigo de Supervisdo da Solugao 1 Servigco Apuragao
mensal
5 Servico Eje Informacgdes e Relatoérios 1 Servico Apuragao
de Gestao Mensal
1.2.4. REQUISITOS DO SERVIGO DE SUPERVISAO DA SOLUGAO
1.24.1. A Contratada devera fornecer no minimo um profissional devidamente qualificado

para prestar aos servicos de Supervisao do Ambiente Contratado.

1.24.2. O profissional deveré trabalhar em conjunto com a administragdo do CREA-SP no
atendimento das demandas relacionadas a administracao, operacao do ambiente contratado.

.1.2.4.3. Responsabilidades minimas do Profissional Supervisor de Gestao:

.1.2.4.3.1. Coordenar os trabalhos dos demais profissionais da Contratada responsaveis pela
Administracao e operacao dos Servicos Contratados.

.1.2.4.3.2. Fazer a conexao entre os profissionais do CREA e os profissionais da Contratada.

.1.2.4.3.3. Monitorar e Gerenciar todas as demandas do CREA, garantindo que sejam
atendidas dentro dos Niveis de servico previamente contratados.

.1.2.4.3.4. Elaborar e entregar os Relatorios de Gestao conforme especificados.
.1.2.4.3.5. Coordenar os trabalhos de Gestdo de Mudancas.
.1.2.4.3.6. Coordenar os trabalhos de Gestdo de atualizacdes dos sistemas

.1.2.4.4. Capacitacdo minima do Profissional Supervisor de Gestao:
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.1.2.4.41. O profissional designado pela empresa Contratada para realizar tal funcao devera
possuir certificacdo emitida pelo Project Management Institute com validade adequada para
acompanhar toda a vigéncia contratual.

.1.2.4.4.2. O profissional designado pela empresa Contratada para realizar tal funcao devera
possuir vinculo empregaticio com a mesma, comprovado em Carteira de Trabalho e
Previdéncia Social, com registro vigente em funcado adequada para realizar a supervisao.

.1.2.4.4.3. O profissional designado pela empresa Contratada para realizar tal fungéo devera
possuir experiéncia em funcdes relacionadas a infraestrutura de Datacenters e ja deve ter
participado de pelo menos um projeto de porte semelhante.

.1.2.4.4.4. A qualquer momento durante a vigéncia do Contrato a empresa Contratada devera
apresentar os documentos comprobatérios dos requisitos 01, 02.e 03 acima, se requisitado
pela Contratante

.1.2.4.5. Requisitos do Servico de Relatérios de Gestéao

.1.2.4.5.1. Todos os Relatérios solicitados devem possuir os itens minimos requeridos. Caso
nao haja informacao Gtil para um determinado item, a CONTRATADA deve informar que aquele
item nao tem informacodes relevantes. Exemplos:

.1.2.4.5.1.1.0 Relatoério de Recursos requer que haja uma analise conclusiva do sistema de
hospedagem. No entanto, num determinado més, n&o foi detectada nenhuma ameaca. Nesta
situacao a Contratada, ao invés de suprimir o Item Concluséo, do relatério, deve informar nesta
conclusao, que naquele més nao ha dados para serem analisados.

.1.2.4.5.1.2. E responsabilidade da Contratada levantar e compilar todas as informacdes
necessarias para execucgao dos relatorios.

.1.2.4.5.1.3.Todos os relatérios devem ser entregues no formato .pdf e/ou docx. Nao serdo
aceitos em hipétese nenhuma, relatérios em sistemas web, ou qualquer outro formato.

.1.2.4.5.1.4. A Contratada deve apresentar mensalmente um book (pode ser no formato digital
.pdf ou .docx) contendo no minimo os seguintes relatérios:

i Relatérios de Gestao de Incidentes
ii. Relatérios de Manutencéao e change request

iii. Relatérios de Gestéao

iv. Relatérios de Seguranca de Firewall
V. Relatérios de Operacao
Vi. Relatérios de Instalagao
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Vii. Relatério de Disponibilidade dos Links de Comunicacao Relatérios de Consumo de
Banda

.1.2.4.5.2. RELATORIOS DE GESTAO DE INCIDENTES

.1.2.4.5.2.1. A empresa Contratada devera apresentar mensalmente relatério contendo todos
os chamados abertos pelo CREA-SP, os tempos de reagdo, tempos de atendimento,
assertividade, no formato da TABELA de NMS de OPERAGCAO.

.1.2.4.5.2.2.0 Relatério devera conte a lista dos problemas que ainda ndo possuem solugao.

.1.2.4.5.2.3.0 relatério devera apresentar um plano de agao para solucionar os problemas
recorrentes ou sem solugcédo por mais de um més.

.1.2.4.5.2.4.0 CREA-SP resguarda-se o direito de elaborar seus préprios relatérios para fins
de auditoria e fiscalizacdo dos fornecidos pela Contratada.

.1.2.4.5.3. RELATORIOS DE MANUTENCAO E CHANGE REQUEST

.1.2.4.5.3.1.A Contratada devera apresentar um relatério mensal contendo as datas e
atividades de manutencdo preventiva e/ou corretiva que foram realizados no ambiente
contratado, tanto no Servigo de Hospedagem, quanto nos demais servigos contratados.

.1.2.4.5.3.2. 0 Relatério deve apresentar uma conclusao apontando acdes necessarias para
corrigir possiveis problemas encontrados durante as manutengdes programadas.

.1.2.4.5.4. RELATORIOS DE GESTAO

.1.2.4.5.4.1.A Contratada deve apresentar um relatério mensal com a relagdo de todos os
servicos de Gestao realizados, sua descrigcdo, os problemas solucionados, os problemas nao
solucionados;

.1.2.4.5.4.2.0 Relatério deve conter o consumo dos recursos (storage, disco, memdria, cpu,
rede) utilizados nos servigcos de hospedagem;

.1.2.4.5.5. O Relatério apresentado deve ser conclusivo (com conclusido), apresentando
possiveis acdes para corrigir possiveis problemas encontrados.

.1.2.4.5.6. RELATORIO DE SEGURANCA DO FIREWALL

.1.2.4.5.6.1.A Contratada devera apresentar relatério de seguranca do firewall da solugcao
contratada.

.1.2.4.5.6.2. 0 relatorio de seguranca do firewall devera conter o relatério de deteccao de IDS,
IPS, DDOS e possiveis ameacas da solugao contratada.

.1.2.4.5.6.3.Qualquer plano de acao apresentado deve discriminar diferentes classes quais
acdes sao de Responsabilidade do CREA-SP e quais agdes sao de responsabilidade da
Contratada, bem como classificar as acdes em solugdo remediadora, ou solugao definitiva.
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.1.2.4.5.6.4.0 Relato6rio deve conter, no minimo, mas nao se limitando os seguintes itens:

.1.2.4.5.6.4.1. Analise Conclusiva da situacdo de seguranca do firewall da solucao de
hospedagem.

.1.2.4.5.6.4.2. Plano de Acdes que devem ser realizadas para corrigir e/ou melhorar a situacao
de segurancga.

.1.2.4.5.6.4.3. Analise Conclusiva da situagao de disponibilidade do sistema.

.1.2.4.5.6.4.4. Plano de Acdes que devem ser realizadas para corrigir e/ou melhorar a situacéo
de disponibilidade

.1.2.4.5.7. RELATORIOS DE OPERACAO

.1.2.4.5.7.1. A Contratada devera apresentar relatério técnico conclusivo de todas as GMUDS
realizadasdurante o periodo de execuc¢ao vigente;

.1.2.4.5.8. RELATORIOS DE INSTALACAO

.1.2.4.5.8.1. A Contratada devera apresentar Relatério técnico conclusivo de todas as ordens
de servigco executadas;

.1.2.4.5.8.2. Os relatérios de instalagcao deverao conter no minimo as seguintes informagoes:

i. As Built contendo:

a) Desenhos de topologia logica e fisica.

b) Diagramas esquematicos e comprovagdes através de fotos.

C) Senhas e usuérios utilizados na instalagao.

d) Enderecos légicos e de hardware utilizados (IP, MAC e outros caso haja).
e) Detalhes de interligagao fisica e logica.

ii. Pendéncias, contendo no minimo:

a) Descricao da pendéncia, contendo o motivo dela existir e quais fatores foram
responsaveis pela nao conclusao das atividades que deram origem a referida pendéncia.

b) Responsavel pela resolucdo da pendéncia
iii. Prazo
a) Plano de agao contendo as atividades que serao realizadas com seus respectivos

prazos e responsaveis.
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iv. Relatoério de Disponibilidade dos Links de Comunicacao
a) A Contratada devera apresentar o Relatério Mensal de Interrupgcdes (RMI)
b) A Contratada devera prover relatorio estatistico demonstrando a utilizacao dos links

de comunicacdo com a Internet;

c) A Contratada devera prover relatério estatistico demonstrando a utilizagao dos links
de interligacao entre o Datacenter e 0 CREA-SP;

V. Relatdrio de consumo de banda

a) A Contratada devera apresentar o relatério mensal de consumo de banda dos links
contratados.

b) O Relatorio deve apresentar graficamente o consumo diario entrante e sainte do

periodo de execugao vigente.

c) Caso julgue necessario, a Contratada pode adicionar itens e relatérios ao book
mensal, sempre descrevendo detalhadamente qual a fungdo e beneficio do relatério
apresentado.

d) A Liberacdo do Pagamento Mensal ficara atrelada ao Recebimento dos Relatérios
Mensais pelo CREA-SP.

e) O Fiscal do Contrato, no CREA-SP sera o responsavel por receber os Relatoérios e
liberar os pagamentos.

1.3, REQUISITOS DO SERVICO DE ADMINISTRACAO E OPERAGAO

1.31. A Operacao da Solugao compreende os servigos de administracdo dos recursos
de Infraestrutura hospedados.

1.3.1.1. A Administragao inclui, mas nao se limita, aos servicos de Operagcao, Manutengao
Preventiva e Corretiva, Suporte e Gestao de incidentes.

1.3.2. Tabela C - Servicos de Administracao e operacao
ltem Descricao Qtde Unidade Forma de
Pagamento
Servicos de  OPERACAO, Composto pela
administragdo das Maquinas virtuais,
1 Bancos de Dados, Redes, Seguranga do 1 Servico Pagamento
firewall e os demais servigos, conforme Mensal
descritos no termo de referéncia.
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> .Serwgo de mudancas Suporte e Gestao de ] Servigo
incidentes e
3 Servllgos de Manutencéo e ] Servico
Monitoramento
.1.3.3. REQUISITOS MINIMOS DO SERVICO DE OPERACAO
.1.3.3.1. A Contratada devera disponibilizar uma equipe de pessoas tecnicamente

capacitadas, cuja responsabilidade sera a operagcao total do ambiente, sob orientacdo e
supervisao da Contratante.

.1.3.3.2. A Operacao do ambiente compreende, mas nao se limita aos seguintes servigcos:
i. Instalacao do Sistema Operacional;
ii. Atualizagao de Sistema Operacional;

iii. Atualizacdes de Firmware;

iv. Administracdo de Sistema Operacional;

V. Instalacao de Software;

Vi. Atualizacao de drivers;

vii. Configuragoes;

viii. Configuragdes de discos Fisicos e Légicos;

iX. Diagnésticos de Falhas de Hardware e Software;
X. Criacao e administracao légica — Volume Manager;
Xi. Redimensionamento de area em Disco;

Xii. Migracao de Storage;

Xiii. Configuragao de servigos do Sistema Operacional;
Xiv. Administracdo de Usuéarios e Grupos;

XV. Administracdo de acesso a diretdrios e arquivos;
XVi. Administracdo de perfis de Usuarios;

Xvii. Execucédo de planos de recuperacao e desastre;
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Xviii. Configuracao de enderecamento TCP/IP;
XiX. Instalacao de agentes de monitoramento;
XX. Configuracao de roteamento;

XXi. Gerenciamento de Acesso Remoto;

XXii. Tunning de Sistema Operacional;

xXiii. Analises de Desempenho;

XXiv. Analise de Logs;

XXV. Gerenciamento de Clusters e Balanceamento de Carga;
XXVi. Planejamento e execucdo de Changes;
XXVii. Realizacido de Backups;

XXViii. Gerenciamento de incidentes;

.1.3.3.3. Pelo menos um membro da equipe de operacao devera ficar locado na Sede do
CREA-SP, na Avenida Brigadeiro Faria Lima, 1059, Pinheiros no periodo das 9:00 as 18:00,
cinco dias por semana.

.1.3.3.4. Sera responsabilidade da Contratada arcar com todos os custos, referentes ao
recurso locado na sede do CREA, sem nenhum énus financeiro, ou vinculo empregaticio para
o CREA-SP.

.1.3.3.5. A fungao deste recurso é facilitar a comunicagao entre o CREA-SP e as demais
equipes da Contratada (Ex: Redes, Servidores, Firewall, Banco de dados), de forma a garantir
o cumprimento de todos os niveis de servigo, e priorizaras atividades de acordo com as
necessidades do CREA-SP.

.1.3.3.6. Com excecéao do recurso especificado no item 1, os demais membros da equipe,
poderao também, a critério da Contratada, com a finalidade de atender aos Niveis de Servico
definidos, ficar locados na Sede do CREA-SP, naAvenida Brigadeiro Faria Lima, 1059,
Pinheiros.

.1.3.3.7. A equipe devera cuidar da operacao da rede em regime 24 x 7 x 365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano)

.1.3.3.8. A equipe deve ser formada de, no minimo 01 profissional especializado em cada
uma das seguintes areas de atuacao:

i Redes e comunicacéao de dados (Roteadores, Switches, Firewals, e outros servigos
de rede e comunicagao de dados fornecidos);
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ii. Seguranca (Firewall);
iii. Banco de Dados (Db2 e SQLServer) 4.1.4.2.8.4 Virtualizagao;
iv. Sistemas operacionais (Windows, Linux e AlX).
.1.3.3.9. Capacitacao minima dos profissionais
.1.3.3.9.1. Os profissionais da equipe devem possuir as certificagcdes e treinamentos dos
fabricantes adequados a cada uma das areas de atuagao, sendo que o CREA-SP se resguarda
o direito de solicitar a qualquer momento a qualificagdo profissional dos envolvidos e julgar se
a mesma se adequa as necessidades da operacdo do ambiente segundo as praticas comuns
do mercado nacional de T.l., podendo requisitar a substituicdo dos profissionais por outros com
qualificagcdo adequada.
.1.3.3.10. O(s) Profissional(is) alocado(s) no CREA-SP deve(m) possuir perfil Sénior, com

comprovada experiéncia no gerenciamento de sistemas de datacenter com complexidade
similar ao do CREA-SP.

.1.3.4. REQUISITOS MINIMOS DO SERVICO DE SUPORTE E GESTAO DE
INCIDENTES
.1.3.4.1. A Contratada devera possuir um Centro de Operacgoes totalmente funcional, que

permita o atendimento ao CREA-SP com todas as funcionalidades contratadas neste edital, 24
x 7 x 365 - 24 (vinte e quatro) horas por dia e 7(sete) dias da semana, 365 (trezentos e sessenta
e cinco) dias por ano.

.1.3.4.2. A Contratada devera disponibilizar uma equipe de solugdo de problemas que atue
em regime 24 x 7 x 365, na solugao de qualquer problema de severidades Alta e/ou Critica e/ou
emergencial

.1.3.4.3. Centro de Operacoes

.1.3.4.3.1. A Contratada devera garantir a redundancia de toda infraestrutura necesséria para
a operacao do Centro de Operacdes, de modo que a indisponibilidade de uma localidade, ou
sistema, nao afete nenhum aspecto dos servicos prestados.

.1.3.4.3.2. Os ativos necessarios para a execucao dos servicos do “Centro de Operacgdes”
devem estar hospedados em Data-Center com as certificagdes minimas exigidas no item
critério para selecao de fornecedores deste Termo de Referéncia.

.1.3.4.3.3. Devem possuir redundancia de alimentacao, energia e conexées de WAN (entre
do Datacenter e o Centro de Operacoes);

.1.3.4.3.4. O “Centro de Operacdes” deve Possuir estrutura central para visualizacao dos
painéis dos sistemas de suporte técnico, monitoramento, administracdo e gerenciamento,
quepermita a todos os profissionais visualizarem eventos relevantes simultaneamente.
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.1.3.4.3.5. A CONTRATADA deve manter registros de acesso aos dados da contratante, os
quais permitam identificar quais pessoas acessaram e/ou modificaram, e quando o fizeram.

.1.3.4.4. Centro de Atendimento

.1.3.4.4.1. A Contratada devera disponibilizar uma Central de Atendimento para que a equipe
técnica do CREA-SP facga registros de ocorréncias e solicitagbes de reparo, bem como o
acompanhamento da solugao dos problemas. A Central de Atendimento devera ser acessada
por um ndmero Unico nacional nao tarifado (0800) exclusivo para o CREA-SP ou corporativo.

.1.3.4.4.2. Sera responsabilidade da Contratada redirecionar e encaminhar os chamados
internamente, encontrando o profissional/equipe correto (os) para dar a solugdo ao problema
referido, ndo importando de qual area se trata 0 mesmo. Ex. Se o problema for encaminhado
para a equipe de Redes, mas for constatado que o mesmo é da equipe de servidores, é
responsabilidade da equipe de redes da Contratada entrar em contato com a equipe de
servidores e encaminhar a solucdo do problema, sem pedir que a Contratante abra outro
chamado para a outra equipe.

.1.3.4.5. Disponibilidade do Centro de Atendimento

.1.3.4.5.1. O servico de registro de chamadas devera estar disponivel nas 24 (vinte e quatro)
horas do dia e nos 7 (sete) dias da semana.

.1.3.4.5.2. A Empresa Contratada devera disponibilizar um nimero telefénico para receber as
chamadas técnicas do CREA- SP. E realizar a comunicacédo entre o CREA-SP e a central de
Atendimento da Contratada.

.1.3.4.5.3. A Central de Atendimento devera gerar um identificador de registro de chamadas
que devera ser informado ao CREA-SP no momento da abertura do chamado, e que tera por
finalidade identificar a qualquer momento o problema especifico, possibilitando o controle de
chamados.

.1.3.4.5.4. O sistema da CONTRATADA DEVERA obrigatoriamente permitir ao CREA-SP
abrir os chamados técnicos e solicitacdes de servicos para todos os itens desta especificacao
técnica por e-mail como primeiro canal de abertura, e podera eventualmente também permitir
a abertura de chamados diretamente no sistema de atendimento da Contratada através de um
Portal de Atendimento com acessos web, para abertura de chamados técnicos e solicitagdes
de servigcos e acompanhamento dos mesmos.

.1.3.4.5.5. As informag0es relativas aos chamados deverédo ser atualizadas automaticamente
sempre que houver alguma alteragdo em sua situagdo. O acompanhamento on line da
resolucdo de chamados pelo CREA-SP podera ser feitotambém através do sistema de
atendimento.

.1.3.4.5.6. Os chamados abertos no sistema de atendimento ou na Central de Atendimento
serao referentes a todas as atividades de responsabilidade da Contratada, englobando, mas
nao se limitando, a instalagdo, configuragdo,recuperacao, alteracdo e remocao de
equipamentos, a configuracdo de roteadores, ao roteamento, enderegcamentolP, SNMP,
organizagao e atualizagdao da geréncia, considerando-se todos o0s servigos contratados, de
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maneira a assegurar a integridade dos meios de comunicacdo fim-a-fim e a qualidade e
desempenho dos servigcos dentro dos limites estabelecidos.

.1.3.4.5.7. Os registros dos chamados deverao conter todas as informacdes relativas ao
chamado aberto, como tempo de inicio e fim de atendimento, identificacdo do elemento
(equipamento, enlace ou servigo) afetado, nome, fone e e-mail do contato no CREA-SP que foi
posicionado acerca do reparo e restabelecimento do servico, descricdo detalhada da resolucéo
do chamado com um cédigo associado e responsabilidades.

.1.3.4.5.8. Na ocorréncia de um problema que afete um conjunto de enlaces ou equipamentos
de uma ou mais Unidades, deverdo ser gerados registros para cada um dos elementos
afetados.

.1.3.4.5.9. A Contratada devera atender chamados abertos por usuéario, nao técnicos,
previamente cadastrados da Contratante.

.1.3.5. REQUISITOS DO SERVICO DE MANUTENGAO E MONITORAMENTO

.1.3.5.1. Faz Parte do sistema de manutencao o sistema de monitoramento e as atividades
de manutencao preventiva dos ambientes (refrigeracdo, Energia Elétrica).

.1.3.5.2. Manutencao Preventiva dos Links de Comunicacgao, verificando mensalmente, no
minimo, mas nao se limitando, os seguintes itens.

.1.3.5.3. Deve verificar se os links estao corretamente identificados.

.1.3.5.4. Deve verificar se os links estdo apresentando alarmes de ocupacdo de CPU,
Memoria e Disco superiores a 70%.

.1.3.5.5. Deve verificar se o0s equipamentos apresentaram alarme de temperatura
excessiva.

.1.3.5.6. A Contratada deve fornecer relatorio de manutencdo preventiva dos links de
comunicacao, conforme especificado no item REQUISITOS DE RELATORIOS;

.1.3.5.7. Requisitos de Monitoramento

.1.3.5.7.1. Responsabilidades quanto ao monitoramento:

i Sera de responsabilidade da Contratada, gerenciar, monitorar, através de software
especifico para tal funcionalidade, os servidores, aplicacoes, trafego de rede, banco de dados,
enlaces de comunicagao, equipamentos e qualquer ativo que faga parte da solucéo;

ii. O Monitoramento da solugcao devera estar operacional e disponivel 24 x 7 x 365.
iii. A Contratada devera disponibilizar o acesso de leitura e consulta ao console e

gerenciador da ferramenta de monitoramento aos  profissionais de T.l. definidos pelo CREA-
SP.
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iv. Qualquer recurso monitorado devera emitir alertas de mal funcionamento e/ou
parada. Os alertas deverao ser filtrados pelos profissionais da Contratada que operam a
solucéo;

V. A Contratada devera gerar/criar chamados, com a severidade adequada, ao
identificar qualquer problema através do monitoramento. Os chamados devem ser enviados
diretamente aos analistas da Contratada que fardo a analise e atuardo na solugcdo dos
problemas.

Vi. Sera responsabilidade da contratada realizar as primeiras agcbes, conforme listadas
abaixo, para solucionar os problemas de infraestrutura, identificados pelo monitoramento, dos
servidores, servigos e equipamentos:

a) Reiniciar servicos;

b) Reiniciar servidores Web;

c) Troubleshooting em placas de redes;

d) Solucionar problemas de conectividade IP e roteamento;

e) Identificar e solucionar problemas de mapeamento de portas e servicos em firewall,

bem como port forwards e liberacao de acesso no firewall local dos servidores.

V. Sera responsabilidade da contratada, entrar em contato, supervisionar os servigos
da operadora dos links sempre que detectar que algum deles falhou, ou esta inoperante,
podendo abrir chamados no “call center’ da operadora e acompanhar sua resolucdo, mas
sempre se reportando ao CREA-SP quando solicitado.

.1.3.5.8. Monitoramento por parte da Contratada

.1.3.5.8.1. A Contratada devera prover um sistema de Monitoramento em Tempo Real,
exclusivo para os equipamentos que fagam parte do servico fornecido para a Contratante ou
de empresas por ela contratada e que fornecam qualquer dos servicos especificados neste
Termo de Referéncia, disponivel 24 horas por dia e 7 dias por semana, para o controle da
disponibilidade de desempenho do sistema contratado, o sistema devera entre outras funcdes
prover o envio de alarmes e notificagbes via SMS, WhatsApp e/ou Telegram, e-mail e ainda por
meio de alarmes sonoros, além das seguintes informacbes complementares referentes ao
sistema contratado:

i. Informacdes minimas de Performance e Resiliéncia;

ii. Consumo de Meméria;

iii. Numeros de conexdes abertas;

iv. Consumo da CPU;

V. Consumo de Disco;
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Vi. Laténcia;
vii. Up/DownTime.

.1.3.5.8.2. A solucéo devera ser composta de Hardware e Software e devera ter como objetivo
Unico o monitoramento de todo e quaisquer dos enlaces de comunicagao fornecidos pela
Contratada através deste contrato, incluindo os equipamentos fornecidos juntamente com a
solugdo, por exemplo: servidores fisicos, servidores virtuais, storages, firewalls, switches,
roteadores, hubs, e demais equipamentos.

.1.3.5.8.3. Dispositivos adicionados ou retirados durante a vigéncia do contrato devem ser
adicionados ou retirados do monitoramento sem gerar nenhum 6nus ao CREA-SP.

.1.3.5.8.4. A tecnologia devera possuir as seguintes caracteristicas técnicas gerais:

i A solucdo deve possuir pelo menos um monitor com interface web tipo Grafana, ou
equivalente, onde a Contratante possa acompanhar em tempo real os requisitos monitorados,
se estdo de acordo com a especificacdo, ou em situagao de atencao, alarme e\ou emergéncia.

ii. Todas as informagdes devem ser centralizadas e acessadas através de um ou mais
front-ends web, permitindo a visualizacado, configuracdo e auditoria de praticamente todas as
funcionalidades, tanto em ambiente internoquanto externo;

iii. A interface web devera ser compativel com qualquer navegador recente, para
desktops, tablets esmartphones;

iv. Todos os parametros monitorados deverdo ser armazenados em solugées com
tecnologias que séo preparadas para grandes volumes de dados e informacgdes tipo Big Data
e/ou banco de dados relacional;

V. Todos os dados coletados devem ser armazenados e ficar disponiveis para
consulta durante todo o periodo de vigéncia contratual.

Vi. A solucao devera possuir fungdes de relatérios e visualizacdo de dados baseados
nas informagoes coletadas, com periodos longos para analise estatistica;

vii. A solucado devera possuir sistema de notificacdo e devera funcionar através de
avisos visuais, sonoros, e-mails e sms;

viii. A solugdo nao devera possuir restricdo de quantidade de usuarios cadastrados e
para envio de alertas;

iX. Devera efetuar o registro de logs e eventos;
X. Configuragéo deverda ser armazenada em banco de dados;
Xi. Permitir a visualizagao de graficos.
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.1.3.5.8.5. A infraestrutura logica, tais como: arquivos de atualizacao, nome de usuario e
senha de comunidades SNMP (Simple Network Management Protocol), devem ser
compartilhados para leitura, onde houver disponibilidade, com o objetivo de se realizar o
gerenciamento e analise dos circuitos por parte do CREA-SP ou a quem ele designar na
modalidade;

.1.3.5.8.6. Contratada devera disponibilizar ao CREA-SP, consultas, emissao e visualizacado
de relatérios na prépria internet, por intermédio de navegador web e protocolo HTTPS com
certificacdo digital, com informacdes referentes aos estados dos equipamentos (up/down),
falhas na rede, trafego no circuito, disponibilidade no periodo, alarmes e eventos, tendéncias e
desvios de comportamentos, todos referentes a rede da Contratada, com atraso maximo de 30
minutos para a atualizacdo. Esses dados deverao ficar disponiveis para acesso por um periodo
nunca inferior a 90 (noventa) dias;

.1.3.5.8.7. A Solugédo de Geréncia da Rede da Contratada devera atuar de forma proativa,
antecipando-se aos problemas nos equipamentos e garantindo a qualidade do servico
estabelecida no Acordo de Nivel de Servigco (ANS), realizando abertura, acompanhamento e
fechamento de chamados técnicos relacionados com indisponibilidade e desempenho nos
servigos de rede, gerenciamento da rede e firewall;

.1.3.5.8.8. A Solucao devera permitir a geracdo e emissdo de relatérios gerenciais que
possibilitem o acompanhamento da qualidade dos servigos, dos niveis de servigos contratados
(ANS) para a validagao das faturas;

.1.3.5.8.9. O CREA-SP exercera a fiscalizacdo dos servicos e gerenciamento da sua
execucao, através do gestor do contrato especialmente designado para esse fim o qual fara
gestdes através do(s) preposto(s) designado(s) pela Contratada visando a exclusiva execucao
do objeto contratual, sem prejuizo, reducido ou exclusao da responsabilidade da Contratada,
inclusive perante terceiros da Contratada se houver

.1.3.5.8.10. A indisponibilidade dos dados de geréncia (coleta nao realizada, dados nao
acessiveis) sera contabilizada como indisponibilidade do servigco, no periodo em que os dados
nao forem coletados ou ficarem inacessiveis, caso isto impligue em perda de dados de
gerenciamento.

.1.3.5.9. Requisitos de monitoramento e alertas

.1.3.5.9.1. A Contratada devera permitir que os dados do sistema de monitoramento sejam
compartilhados com o sistema de monitoramento da Contratante.

.1.3.5.9.2. A Contratada deve fornecer a Contratante acesso de console, através do protocolo
SSH, no modo somente leitura, aos equipamentos de rede, firewall, NLB, servidores fisicos, e
demais equipamentos que facam parte da solucado da solucao contratada, permitindo ao CREA-
SP visualizar as configuragdes e as informacbes de “status” das interfaces e enlaces de
comunicacao.
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.1.3.5.9.3. A Contratada deve fornecer acesso SNMP somente leitura para os sistemas de
monitoramento para CREA-SP a todos os equipamentos da de rede, servidores fisicos/virtuais,
NLB, firewalls, e demais equipamentos que fazem parte da solugcdo contratada, onde for
possivel;

.1.3.5.9.4. A Contratada deve monitorar as requisicoes feitas pelas aplicagcoes definidas pela
Contratante, a fim de garantir a seguranca e a integridade dos dados € informagdes envolvidas.

.1.3.5.10. REQUISITOS ESPECIFICOS DE MONITORAMENTO DE TRAFEGO

.1.3.5.10.1. A Contratada Devera implementar o monitoramento do trafego de internet dos links
dedicados do CREA- SP 24x7x365 dias através de graficos de utilizacdo de banda tanto de
entrada, quanto de saida em tempo real.

.1.3.5.10.2. Os dados devem ser armazenados e estar disponiveis para consulta online da
Contratante, através de interface WEB, durante todo o periodo de vigéncia contratual, no
minimo.

.1.3.5.10.3. A Contratada devera implementar o monitoramento do trafego entre o Datacenter
e 0 CREA-SP 24x7x365 dias/ano através de graficos de utilizagdo de banda tanto de entrada,
quanto de saida.

.1.3.5.10.4. A Contratada devera disponibilizar usuarios de leitura para a interface grafica do
monitor de trafego, de modo a possibilitar a consulta pelos analistas do CREA-SP.

.1.3.5.10.5. A Contratada devera configurar os equipamentos de rede para enviar dados no
protocolo sFlow para o monitor de trafego do CREA-SP.

.1.3.5.10.6. Devem ser monitorados no minimo os links de internet e de comunicacgao entre a
contratada e o CREA- SP.

2. REQUISITOS DO SERVICO DE CONECTIVIDADE - Iltem 2 da Tabela de
Composicao da Solucao

2.1 A Conectividade que a Contratada deve fornecer ao CREA-SP refere-se a
interligacao do Datacenter com a Rede do CREA-SP e também a rede mundial de
computadores.

2.2 Os servicos necessarios para garantir a efetividade dessa comunicagcdo estao
listados na tabela abaixo:

.2.3. Tabela D - Servicos de Interligacéao
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ltem |Descricéo Largura de banda Qtde

Link de Fibra otica redundante (Sistemali0 Gbps, dedicado, full
Ativo/Ativo com balanceamento de Carga) |duplex

p—y

Banda IP (fornecida através de um I|nk300 Mbps, dedicado,

2 redundante = com capacidade minima 1
300Mbps); full duplex
.2.4. A Contratada devera fornecer os seguintes links de comunicaco:
.2.41. Link de Acesso a internet redundante partindo do centro de processamento da

Contratada. A capacidade inicial do link sera de 300 Mbps.

.2.4.2, Links de Fibra dedicado entre a sede da Contratante (Sao Paulo) e Contratada.
.2.5. PLANEJAMENTO E INSTALACAO
.2.51. A Contratada deve planejar e acompanhar a instalacao e provisionamento dos links

de comunicagao, conforme especificado no item REQUISITOS DE PLANEJAMENTO
.2.6. OPERACAO

.2.6.1. A Contratada deve realizar a operagdo dos Links de comunicagdo conforme
descrito no item REQUISITOS DE OPERAGCAO

2.7. SUPORTE E GESTAO DE INCIDENTES

2.7 1. A Contratada deve realizar o suporte e gestdo de incidentes dos links de
comunicagdo conforme descrito no item REQUISITOS DE SUPORTE E GESTAO DE
INCIDENTES.

.2.8. MANUTENCAO

.2.8.1. A Contratada deve realizar a manutengdo preventiva e corretiva dos links de
comunicagao conforme descrito no item REQUISITOS DE MANUTENCAO

.2.9. DISPONIBILIDADE DOS LINKS

.2.9.1. Os Links de interligacdo devem ser fornecido no Site do CREA a Avenida
Brigadeiro Faria Lima, 1059.

.2.9.2. O link de internet deve ser fornecido no Local do Datacenter remoto, da
CONTRATADA.

.2.9.3. A disponibilidade Geral Mensal de ambos e cada um dos Links individuais deve ser
de 99,99%.

.2.9.4. Ambos os links fornecidos devem ser redundantes.
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.2.9.5. Caracteristicas do Link de interligacédo entre o Datacenter e o CREA-SP.
.2.9.5.1. O link deve ser de Fibra 6ptica, composto por dois enlaces, sendo um redundante
do outro.

.2.9.5.2. Cada um dos enlaces deve seguir um encaminhamento diferente entre as duas
localidades (O CREA e o Datacenter da Contratada).

.2.9.5.3. No Site do CREA, cada um dos enlaces deve entrar por entradas diferentes. O link
principal entrando pela Rua Teodoro Sampaio e o Link Redundante pela Av. Brigadeiro Faria
Lima.

.2.9.5.4. A Contratada deve se gerenciar a disponibilidade dos links de comunicagao
conforme descrito no item REQUSITOS DE NIVEL DE SERVICO

.2.9.5.5. A Contratada deve fornecer relatorio de disponibilidade mensal, conforme
especificado no item REQUISITOS DE RELATORIOS

.2.10. GERENCIAMENTO DOS LINKS

.2.10.1. A Contratada deve realizar o gerenciamento de operacdo dos links, sendo
responsavel por:

.2.10.2. Monitoramento, deteccao e recuperacao de falhas conforme especificado no item
REQUISITOS DEGERENCIAMENTO

2.11. DDOS

2.11.1. A CONTRATADA devera prestar com o servico de protecdo de ataques
volumétricos para todos os links de internet associado a esta contratacdo. O servico de
protecao deve ser capaz de monitorar, detectar e mitigar os ataques de negacéo de servigos
(DoS/DDoS ) em regime 24 x 7, com inicio de mitigagao automatica, sempre disponivel. O
servico deve também disponibilizar um portal para acompanhamento em tempo real e habilitado
para consultas e emissao de relatérios. A contratada deve possuir infraestrutura de mitigacao
com capacidade minima de 100 Gbps nacional € 500G internacional.

3. REQUISITOS DE PLANEJAMENTO E MIGRACAO/INSTALACAO - Item 3 da
Tabela de Composicao da Solucao

3.1, Quando especificamos Servigcos de planejamento, estamos incluindo todo e
qualquer projeto e planejamento necessario para viabilizar a funcionalidade dos servigcos
contratados.

3.2 Dentro dos servigos de planejamento estédo incluidos a instalagcao da solucéo e a
migracdo dos dados e aplicagcdes do Datacenter atual para o Datacenter contratado.

.3.3. A Contratada devera realizar toda a migracdo da solugao atual, composta por
servidores, bancos de dados, aplicativos e aplicacdes instalados hoje no Datacenter atual e
também na infraestrutura interna do CREA-SP, para o datacenter contratado.
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.3.4. A seguir, na Tabela F, estao listados os servicos minimos que a Contratada devera
realizar para garantir o sucesso desta transferéncia dentro dos prazos esperados.

.3.5. Os servicos de PLANEJAMENTO Serao pagos mediante sua execuc¢ao, com
apuracao e pagamento Unico.
.3.6. Tabela E - Servicos de Planejamento e Instalacao
Item Descricao Qtde Unidade Periodicidade

1 Servigos de Planejamento 1 Servico Apuragcio Unica.

2 Servigo de Instalacao 1 Servigo Apuragio Unica

3 Servigo de Migracgao 1 Servico Apuragio Unica
3.7. REQUISITOS DO SERVICO DE PLANEJAMENTO
3.71. A Contratada devera realizar o planejamento da Prestacdo dos Servigcos

contratados, o Planejamento devera incluir, mas nao se limitar aos seguintes itens:
i Planejamento de provisionamento dos links de comunicacao;
ii. Planejamento de BayFace dos Racks;

iii. Planejamento de Enderecamento IP;

iv. Planejamento de Comunicagdo de Dados, inclusive dos Firewalls de Préxima
Geracao;

V. Planejamento de implantacido do sistema de monitoramento;

Vi. Planejamento de Migracao de dados e aplicativos;

Vii. Planejamento de Migracao de enderecamento IP e DNS;

viii. Planejamento de migracao de versdes de bancos de dados e servidores

.3.8. REQUISITOS DO SERVICO DE MIGRACAO/INSTALACAO

.3.8.1. A Contratada sera responsavel por conduzir a migracao completa do ambiente

atual para o novo datacenter, incluindo servidores, bancos de dados, aplicativos e outros
recursos de Tl, garantindo a continuidade dos servigos sem interrupgdes significativas.

.3.8.2. A Contratada devera se arcar com todos os custos durante o processo de
Migracéo, incluindo, mas nao se limitando a:

i Custos de transporte, transferéncia e armazenamento de dados;
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ii. Custos de contratacao de pessoal adequado e necessario;
iii. Custos de locagao/compra de equipamentos necessarios;

.3.8.3. A Contratada sera responsavel por todos os custos associados ao contrato atual
do CREA-SP até o término da migracao para o novo datacenter. Esses custos incluem, mas
nao se limitam a: mensalidades, taxas, custos de hardware, entre outros. O prazo para a
empresa vencedora arcar com esses custos é até o fim da migracao de todos os recursos
hospedados da Contratante, a contar da data de inicio do contrato.

.3.8.4. A Contratada devera arcar com todas as despesas relacionadas a migracao dos
dados para o novo datacenter, incluindo a contratagcdo de profissionais capacitados para
realizar a migracao.

.3.8.5. A Contratada devera assumir a responsabilidade integral pela migracao dos dados
para o novo datacenter, devendo arcar com todos 0s custos e despesas necessarios para a
realizacao da migracgao.

.3.8.6. A Contratada sera responsavel por manter o mesmo nivel de servico e
desempenho do datacenter atual durante o periodo de migracao, garantindo a disponibilidade
continua dos sistemas e aplicativos criticos.

.3.8.7. A transferéncia do contrato atual para a Contratada sera realizada de acordo com
os procedimentos estabelecidos pelo Contratante. O término da migragao e o encerramento do
contrato antigo serdo determinados pelo Contratante. A Contratada deve cooperar plenamente
com o Contratante durante todo o processo de transicdo para garantir uma transicao tranquila
e sem interrupgdes de servico.

.3.8.8. O contratante reserva-se o direito de verificar e auditar os custos do contrato atual
durante o periodo de migracao, a fim de assegurar que a Contratada esteja cumprindo com
suas obrigacdes financeiras.

.3.8.9. Estes servigos devem incluir, mas ndo se limitar aos itens descritos abaixo:

i. Migrar os Servidores Virtuais e Fisicos, Banco de Dados (SQL Server, DB2,
MySQL, Postgres) que estdao no Ambiente da sala de Equipamentos do CREA-SP, na Sede
Faria Lima para o Ambiente da Hospedagem.

ii. Migrar os Servidores Virtuais e Fisicos, Banco de Dados (SQL Server, DB2,
MySQL, Postgres) que estao atualmente no Datacenter Atual, para o Ambiente do Datacenter
da Contratada;

iii. Atualizar a Versao do Sistema operacional AIX e do Banco de Dados DB2 para a
Versao mais atual disponivel no momento da Contratacao.

iv. Migrar os Dados do Banco de Dados DB2 que esta hospedado no Datacenter atual,
para os ambientes da CONTRATADA, (ou para a versao atual, item 3.3).
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V. Migrar os Dados do Banco de Dados DB2 que estd hospedado na sala de
equipamentos do CREA (sede Faria Lima), para os ambientes da Contratada.

Vi. Configurar o Banco de Dados DB2 para realizar a replicacao de dados entre os
ambientes de producido e HADR.

Vii. Realizar todos os testes de redundancia necessarios para garantir que os dados
replicados seréo efetivamente utilizados no momento de um incidente.

viii. Migrar os enderecgos IP Validos e nao validos, inclusive o DNS

iX. A migragdo completa do banco de dados DB2 e dos servidores contendo as
aplicagbes relacionadas com o DB2, incluindo CREANET, SAT, CREADOC, entre outras,
devera ser concluida no prazo maximo de 30 (trinta) dias corridos contados a partir da data de
contratacéo.

X. A migracao de outros sistemas, servidores e servigos podera ser realizada no prazo
maximo de 90 (noventa) dias corridos apds a conclusao da migracao do banco de dados DB2
e dos servidores das aplicagées dependentes.

.3.9. DO GERENCIAMENTO DA MIGRACAO

i. Planejamento de migracdo: A Contratada devera desenvolver um plano
detalhado de migracdo, em colaboracdo com o Contratante, que estabeleca as etapas,
cronograma, horarios e prazos para cada fase da migragao.

ii. Alinhamento prévio: Antes do inicio da migragcao, a Contratada e o contratante
devem realizar reunides de alinhamento para revisar e acordar sobre os horarios, datas e
prazos especificos para cada fase da migragéo, levando em consideragdo as necessidades e
limitagbes do Contratante.

iii. Comunicagao clara: A Contratada devera manter uma comunicagdo constante
com o Contratante durante todo o processo de migracado, informando sobre o progresso,
eventuais alteracbes nos horarios e prazos, e solucionando quaisquer problemas ou
preocupagoes que possam surgir.

iv. Flexibilidade de agendamento: A Contratada deve demonstrar flexibilidade para
acomodar as necessidades do Contratante, considerando a possibilidade de ajustes nos
horarios, datas e prazos, desde que acordados previamente e que nao prejudiquem a
continuidade das operacgbes do Contratante.

V. Testes e validacao: A Contratada devera conduzir testes e validagdes completos
ap0s cada fase da migragao, para garantir que todos os sistemas, aplicativos e dados tenham
sido migrados com sucesso e estejam funcionando corretamente.
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Vi. Relatérios de progresso: A Contratada deverd fornecer relatérios periddicos de
progresso ao contratante, detalhando as atividades concluidas, os marcos alcancados e os
préximos passos planejados, juntamente com as respectivas datas e prazos.

Vii. Controle de qualidade: A Contratada deve adotar medidas de controle de
qualidade para garantir a conformidade com os requisitos acordados, incluindo a revisédo regular
dos processos de migragao e a implementacao de acdes corretivas, se necessario.

4. REQUISITOS DO SERVICO DE ARMAZENAMENTO - Item 4 da tabela de
Composicao da Solucéao

4.1, A Contratada devera disponibilizar um ou mais sistemas de armazenamento de
dados em seu centro de processamento, com capacidade equivalente ao especificado na
tabela abaixo para todos os ambientes operacionaiscontratados que se relacionem,
inicialmente, ao escopo.

4.2, TABELA F - Servigco de Armazenamento
. Qtde Inicial Qtde Maxima
Item Descricao Minima(TB) (TB)
Area em storage comum (Servidores Windows e
1 Linux, DB2/AIX, NAS); 162 230
2 [Storage Backup 100% 100%
Total 223 446
.4.3. REQUISITOS DE SOFTWARE DO SISTEMA DE ARMAZENAMENTO
.4.3.1. O Software dos equipamentos de Armazenamento devem ser compativeis com os

Sistemas operacionais de Virtualizacdo, Windows e AIX/DB2 fornecidos pela contratada.

.4.3.2. O Software deve ser fornecido com todas as licencas necessarias para aplicagao
de todos os requisitos de armazenamento especificados sem nenhum custo adicional ao CREA-
SP.

4.4. CARACTERISTICAS GERAIS

4.41. Devera replicar automaticamente todas as gravagdes para um ou mais servidores
do cluster, utilizando as interfaces de maior velocidade (throughput) presentes em cada um dos
servidores, as quais deverdo ser de no minimo 10Gbps com redundancia;

.4.4.2. Deveréa garantir que os dados estejam sempre gravados em mais de um servidor
ao mesmo tempo. Se houver mais de um chassi ou servidor os dados deverao ser gravados
preferencialmente nos equipamentos adjacentes, permitindo o pleno funcionamento do
ambiente mesmo com a total indisponibilidade de um dos dois servidores, dependendo da
configuracgao;
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.4.4.3. Permitir a escolha de 02 (duas) ou 03 (irés) réplicas de dados, dependendo da
configuragao e da disponibilidade desejada;

4.4.4. Caso a solucgao for baseada em RAID tradicional, devera fornecer 30% a mais de
capacidade devido aos overheads desta tecnologia;

4.4.5. A solucao devera permitir criptografia, a nivel de software, do tipo Data-At-Rest.
.4.4.6. Devera ser baseada no padrao de criptografia AES-256;
4.4.7. Devera possuir gerenciador de chaves nativo e suportar servidor de gerenciamento

de chaves externo, de terceiros;
.4.4.8. A solucédo devera suportar a falha de 01 (um) servidor por cluster;

.4.4.9. Permitir escalabilidade horizontal, isso é, a adicdo de novos chassis ou novos
servidores ao cluster através de uma console gréafica, sem a parada do ambiente de producéo,
aumentando como um todo a capacidade de armazenamento, processamento e memoria
disponibilizados ao hipervisor, além de crescer de forma linear o desempenho do cluster;

.4.4.10. Devera possuir um mecanismo para mover os dados nao acessados para os discos
rigidos pertencentes ao cluster, deixando os discos SSD de cache para dados acessados com
frequéncia. Caso o dado volte a ser requisitado, 0 mesmo devera ser migrado para o cache
unificado;

4.411. Durante o processo de gravacao de dados no cluster distribuido a solugao devera
ser capaz de fazer o calculo de integridade com degradacdao minima de desempenho e
armazena-lo;

4.412. Devera trabalhar com o conceito de pool armazenamento, formado pelo conjunto
de todos os discos presentes no cluster. O pool de armazenamento podera ser expandido com
novos discos a medida que novos servidores sao adicionados ao cluster;

.4.413. Devera permitir a criacdo de um subconjunto do espaco disponibilizado pelo cluster
l6gico integrado denominado volume de dados. O volume de dados é a unidade de
armazenamento compartilhada apresentada ao hipervisor, onde serdo armazenados os discos
virtuais, aos quais poderao possuir o tamanho total do cluster lI6gico de armazenamento ou
reserva de espaco conforme politica configuravel pela interface grafica;

.4.414. Devera permitir a criagdo de no minimo 03 (trés) volumes de dados (datastore) com
diferentes caracteristicas e propriedades de otimizacao de espaco e desempenho habilitados
ou desabilitados;

.4.4.15. Os volumes de dados presentes no cluster integrado, devera suportar o tamanho
maximo de disco virtual suportado por cada hipervisor;

.4.4.16. O sistema distribuido de arquivos empregado pela solucido devera prover os
seguintes protocolos: NFS (Network Files System), iSCSI (Internet Small Computer System
Interface), SMB 3.0 (Server Message Block) ou vSAN.
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4.417. Prover em cada um dos servidores, atualizacbées do tipo “menor esforgo”,
possibilitando a atualizacao de todos os servidores do cluster de forma simples e automatizada,
eliminando a intervencdo manual do administrador e necessidade de parada completa do
ambiente. Essa funcionalidade devera atualizar os seguintes componentes:
.4.4.18. Sistema operacional do controlador de armazenamento virtual;
.4.4.19. Hipervisor;
.4.4.20. Micro-cédigos de discos rigidos e flash;
4.4.21. BMC/IPMI (ou similar) e BIOS;
.4.4.22. Ferramenta de monitoramento do cluster.
.4.4.23. Devera suportar o inventario e o gerenciamento do ciclo de vida dos principais

componentes do Cluster, ou seja, versdes das camadas de software e micro-cédigos do
hardware.

.4.4.24. Prover, via software, compressao inline (durante o processo de gravacao);
.4.4.25. Prover, via software, desduplicagao de dados inline (durante o processo de leitura);
.4.4.26. Caso a solucao de armazenamento ofertada for hibrida (discos SSD e HDD) prover

compressao pés- processada, sendo que apds uma operagao de escrita, exista um atraso em
minutos para iniciar o processo de compressao. O atraso devera ser configuravel pelo
administrador do sistema. A compressao devera se utilizar de técnicas de processamento
paralelo distribuido, distribuindo o custo computacional da compressdo entre diversos
servidores pertencentes ao cluster;

.4.4.27. Devera prover desduplicagao pés-processado, que diferentemente da inline,
devera atuar nos discos rigidos utilizados na solugdo. A desduplicagao devera ocorrer em um
processo posterior a gravacdo e utilizar de técnicas de processamento paralelo distribuido,
otimizando a capacidade de armazenamento;

.4.4.28. Prover um melhor aproveitamento dos recursos de armazenamento do cluster,
implementando método de protecado de dados Erasure Coding, no qual os dados séo divididos
em fragmentos, estendidos e codificados com pedacos de dados redundantes e armazenados
em diferentes servidores. Esse método devera utilizar técnicas de processamento paralelo
distribuido no cluster para calcular a paridade dos blocos;

.4.4.29. Prover capacidade de alocar e fixar determinadas maquinas virtuais nos discos
SSD, garantindo melhor performance possivel, em solugdes hibridas.

.4.4.30. Prover snapshots por maquina virtual nativamente independente do hipervisor,
armazenando esses snapshots no cluster para protecao local. O snapshot criado deve ser do
tipo consisténcia de erros, ou seja, o snapshot podera ser feito com o ambiente em producéo e
devera garantir a protecdo dos dados que estao gravados em disco e a integridade do sistema
operacional da VM;
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.4.4.31. Prover acesso a armazenamento via protocolo iSCSI, em nivel de blocos a uma ou
mais maquinas virtuais ou fisicas externas ao ambiente integrado, visando atender aplicaces
em alta disponibilidade.
.4.4.32. Prover snapshots de consisténcia de aplicacao em sistemas operacionais:
i Windows 2016 ou superiores;

ii. Linux Ubuntu 14.04 ou superiores;

iii. CentOs 6.5 ou superiores;

iv. Red Hat Enterprise Linux 6.5 ou superiores.
V. Permitir, a réplica de dados de duplicados € comprimidos.
.4.4.33. Em relagdo ao portal de infraestrutura como servigo, a solugao deve possibilitar o

provisionamento de recursos computacionais e possuir as seguintes caracteristicas:

[ Definir repositérios externo de autenticacdo para usuarios - Active Directory da

Microsoft;

ii. Gerenciar catalogos de objetos (ISO ou Discos);

iii. Criar grupos de trabalho;

iv. Alocar recursos de CPU, meméria e armazenamento por grupos de trabalho;

V. Definir permissdes de acesso por grupo de trabalho;

Vi. Criar maquinas virtuais por grupo de trabalho;

Vii. Interagir com as maquinas virtuais conforme o grupo de trabalho;

viii. Segregar grupos de trabalho.

4.5. CARACTERISTICAS DE REPLICACAO e SOFTWARE INTEGRADO

.4.51. Permitir a criacao de grupos de consisténcia para a replicacdo, permitindo que, no

momento da restauracdo ou do desastre, todas as maquinas virtuais contidas nesse grupo
voltem ao mesmo ponto no tempo.

.4.5.2, A replicagdo podera ser realizada para um cluster, com base nas mesmas
tecnologias propostas, nas dependéncias da Contratante ou baseado em nuvem publica
suportada;

.4.5.3. A solugdo devera possuir ferramenta para orquestracdo de recuperagao de
desastre para um cluster, com base nas mesmas tecnologias propostas, nas dependéncias da
Contratante ou em um baseado em nuvem publica suportada, que permita a organizacao da
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inicializacdo de maquinas virtuais e testes de recuperacdo de desastre sem impactar a
producao;

.4.5.4. Deveré suportar nativamente, ou seja, sem integragcao com produtos de terceiros,
replicacao sincrona e assincrona, entre dois sites.

.4.5.5. A funcionalidade de replicagao nativa da solugdo devera trabalhar com snapshots
das maquinas virtuais e suportar as seguintes topologias de interconexao entre clusters em
diferentes localidades: um para um, um para varios, varios para um e varios para varios.

.4.5.6. As solugdes de replicagado e orquestracédo de recuperacao de desastre
.4.6. REQUISITOS DE HARDWARE DO SISTEMA DE ARMAZENAMENTO
.4.6.1. Os equipamentos fornecidos devem atender exclusivamente ao CREA-SP e serem

novos, sem nenhuma utilizagao anterior.
.4.6.2. A Area de Storage DB2 deve ser fornecida em discos SSD;

.4.6.3. No minimo 20% da area de storage comum deve ser fornecida em discos SSD para
acesso dos dados mais utilizados;

.4.6.4. O servico de armazenamento em storage contratado devera ter capacidade inicial
de acordo com o item “Quantidade Inicial Minima” da Tabela F- Servico de Armazenamento,
disponivel para uso imediato.

.4.6.5. A Contratante devera informar a Contratada, com antecedéncia minima de 30 dias,
a necessidade de expansdo de capacidade, indicando o novo limite de armazenamento
desejado. O incremento minimo que a Contratante Podera solicitar sera de 10TB;

.4.6.6. A Contratada devera ter a capacidade de suportar a expansao de armazenamento
até de acordo com o item “Qtde Maxima” da Tabela- F - Servigo de Armazenamento, durante
toda a vigéncia contratual.

.4.6.7. A Contratada sera responsavel por todos os custos relativos a expansao de
capacidade de armazenamento em storage, incluindo aquisicado de equipamentos, licencas de
software, mao de obra especializada e demais despesas associadas.

.4.6.8. A Contratada devera garantir que a expansao de capacidade de armazenamento
seja realizada sem interrupgao dos servigos contratados e sem perda de dados armazenados.

.4.6.9. A Contratada devera garantir a seguranca e a integridade dos dados armazenados
em seu sistema, utilizando técnicas e ferramentas de protecao e backup adequadas.

.4.6.10. A Contratada devera fornecer suporte técnico especializado para o gerenciamento
do armazenamento em storage, incluindo o monitoramento da performance e a resolucéo de
problemas relacionados ao servigo.
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.4.6.11. O valor pago pela Contratada para o servico de armazenamento em storage sera
calculado com base na capacidade de armazenamento em uso pela Contratante no momento
da contratacdo e durante toda a vigéncia do contrato, ndo incluindo a capacidade maxima
disponivel para uso.

.4.6.12. O faturamento sera realizado com base na quantidade de TB em uso no més € o
valor a ser pago sera calculado pela divisdo do custo total pelo total de 446TB, multiplicado
pela quantidade de TB em uso no periodo.

A4.7. REQUISITOS TECNICOS
4.71. Os sistemas de armazenamento deverao ter, pelo menos, a seguinte configuragao
minima:

i 02 controladoras em ativo/ativo.
ii. Desempenho minimo de 30.000 IOPS (Input/Output per Second).

iii. Capacidade inicial atil minima de acordo com o especificado nas tabelas A e B,
configurados em RAID-5 com paridade simples, e/ou RAID 6 com paridade Dupla e com
paridade Tripla para discos densos maiores que 8TB.

4.7.2, Devera implementar Funcao Dynamic Sparing.

4.7.3. A solucdo devera contemplar discos SPARE. A quantidade devera ser
dimensionada de acordo com as melhores praticas de cada fabricante.

4.7.4. Os discos de hot-spare deverdo obedecer as caracteristicas e tamanhos
especificados neste edital, bem como serem suficientes para, sem a necessidade de
intervencdo manual, substituir qualquer disco do equipamento que venha a falhar.

4.7.5. A solucdo deve permitir a troca de disco avariado, pertencente a um Array Disk,
sem interrup¢ao da aplicacao que esta acessando o Array.

.4.7.6. Os equipamentos de processamento de dados que fazem uso do Subsistema de
Armazenamento de Dados podem ser: Particbes légicas de servidores particionaveis ou
servidores fisicos de rede corporativa.

4.7.7. Controladoras:

i Cada subsistema devera possuir, no minimo, 02 (duas) controladoras ativas, sendo
que na falha de uma das controladoras, a outra devera assumir o trafego total de forma
automatica, sem intervengao manual.

ii. As controladoras deverao trabalhar de modo Ativo-Ativo Simétrico, ou seja, ambas
deveréo estar habilitadas a trabalhar ao mesmo tempo com balanceamento de carga no acesso
aos discos automatico, sem a necessidade de intervengado do usuario.
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iii. Portas para conexdao com os servidores compativel com a quantidade de
servidores solicitada neste termo de referéncia, com multiplas interfaces/portas de conexao
com os servidores, permitindo no minimo a segregacao (cada trafego deve ser transmitido por
interfaces diferentes) do trafego em portas fisicas diferentes para:

a) Trafego de Backup do sistema DB2;

b) Trafego de Backup do sistema vCloud;

C) Trafego de dados com o sistema DB2;

d) Trafego de dados com o sistema de vCloud

e) Trafego de dados de gerenciamento da plataforma

.4.7.8. Deve possuir ao menos uma porta reservada para o trafego Trafego CIFS/iSCSI

do armazenamento de arquivos do Sistema CREANET que deve ser configurado diretamente
no servidor de aplicacao.

.4.7.9. Cada conexéao da Solucao ofertada devera possuir, de forma nativa, a capacidade
de autodeterminar a velocidade de transmissdo dos dados, para o caso de conectar-se a
dispositivos que operem em outras velocidades.

.4.7.10. A Contratada devera fornecer todo hardware, software e licenciamento necessarios
para operagcdao e configuragdo do equipamento com todas as caracteristicas e recursos
especificados neste edital, bem como o gerenciamento de seus préprios recursos sem nenhum
custo adicional ao CREA-SP.

A4.711. O software do sistema de armazenamento também devera gerenciar o
desempenho dos seguintes componentes: discos, canais e cache, inclusive com dados
historicos.

4.712. O equipamento deve possuir monitoramento proativo que permita a detecao e
isolamento de falhas antes mesmo que elas ocorram. Tal funcdo abrangera a monitoracao e
geracao de log de erros, detecao de erros de memoria, detecao e isolamento de erros no disco.

.4.7.13. Possibilidade de substituicao para manutencado e atualizacdo dos componentes
sem interrupg¢ao do funcionamento do equipamento Storage:

Controladoras;
Discos;
Ventiladores;
Fontes.

4.714. Balanceamento dindmico de carga entre discos e controladoras.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscri¢ao Estadual: Isenta.
Pagina 133|169



D 3

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N° 008/2024
.4.7.15. Software de gerenciamento de armazenamento centralizado, para controle da
organizacao dos dados e do desempenho, diagndéstico remoto, protecdo, recuperacao de dados

e notificacao de eventos.

4.7.16. Os "Table Spaces” e logs transacionais dos bancos de dados DB2 e MS SQL
Server deverao ser armazenadas no storage.

A4.7.17. Deve suportar no minimo os seguintes protocolos:
Na modalidade SAN (Storage Area Networks): iISCS| e FCP

Na Modalidade NAS (Network Attached Storage): CIFS verséo 2.0 ou superiores,
e NFS versao 3 ou superiores.

.4.7.18. Deve implementar mecanismo de protecéo entre volumes de forma que os mesmos
sejam visiveis e/ou utilizaveis apenas para os hosts para os quais foram destinados

.4.8. REQUISITOS ESPECIFICOS DE ARMAZENAMENTO PARA O SISTEMA AIX-
DB2
.4.8.1. A Contratada devera fornecer no minimo uma solucdo que fornegca a seguinte

configuracgao:

A capacidade minima de conexao entre o storage e o sistema de banco de dados
deve ser 8Gbps.

AIX 7.1 e versao superior (Deve ser compativel com a versao oferecida pela
Contratada).

Bancos de Dados IBM DB2 9.5 e superior (deve ser compativel com a versao
oferecida pela Contratada

5. REQUISITOS GERAIS

.5.1. Os requisitos a seguir se referem a Solucdo como um todo e se conectam com os
diversos servicos descritos anteriormente de forma sistematica e nao individualmente.

.5.1.1. A Contratada devera implementar e seguir uma Politica de Gestao de Seguranca
da Informacéo, baseada na Norma ABNT NBR ISO/IEC 27002, com a devida descricdo dos
controles que foram estabelecidos e implementados, os quais devem ser periodicamente
monitorados, analisados e melhorados com o objetivo de identificar riscos, falhas,
vulnerabilidades e descumprimentos das medidas de seguranga da informagéo.

.5.1.2. A Contratada devera disponibilizar equipamentos, devidamente acondicionados
conforme descricdo, com as seguintes caracteristicas minimas:
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i. A Contratada devera fornecer servidores e sistemas de armazenamento, com
conectividade redundante entre eles, para instalar os aplicativos e bases de dados do CREA-
SP. A Contratada devera possuir servidores distintos desses, dedicados aos servigcos internos
do Datacenter.

ii. Todos os servidores deverao ter seus reldgios sincronizados por uma solugao de
hardware e software que reflita a hora oficial do Brasil.

iii. Os servidores deverao ser otimizados para rack, escalaveis e de alta
disponibilidade para execuc¢édo dos respectivos sistemas operacionais e aplicativos. Deverao
ter administracdo remota, redundancia em seus itens principais, tais como: comunicagao com
a rede e com o sistema de armazenamento, fontes e ventiladores.

iv. Os hardwares propostos deverao consolidar os ambientes operacionais existentes
no CREA-SP e suportar as versdes mais recentes disponiveis no mercado, manter a
compatibilidade binaria dos aplicativos e ser homologados pelos fabricantes e desenvolvedores
dos respectivos sistemas operacionais.

V. Sistema de fitoteca robotizado, tape library, com drives de gravagcao e leitura
compativeis com os comercializados atualmente no mercado de informatica, com agentes de
software para os sistemas operacionais e banco de dados.

5.2, REQUISITOS GERAIS DA INFRAESTRUTURA DO DATACENTER

.5.2.1. Para atender as necessidades do CREA-SP, sao exigidas determinadas
caracteristicas minimas quanto a Infraestrutura de Datacenter da Contratada. Portanto, segue
a descricdo da infraestrutura e caracteristicas requeridas do Datacenter, que o classificam
como sendo de Classe Mundial.

.5.2.2, O DataCenter devera possuir infraestrutura que atenda, no minimo, aos requisitos
especificados abaixo para fins de vistoria e homologacao pela equipe técnica do CREA-SP.

.5.2.3. A Contratada devera disponibilizar e ser responsavel pela supervisao do ambiente
fisico da infraestrutura de Datacenter, com monitoramento remoto via TCP/IP, garantindo que
atenda as especificacdes de rede local, suprimento de energia, climatizacao, protecao contra
incéndio e seguranga fisica em regime de tempo integral, 24 x 7, entre outros.

.5.24. A Empresa contratada devera permitir a visita as dependéncias do Datacenter
contratado sempre que solicitada dos Analistas de T.l. do CREA-SP previamente cadastrados
para fins de acompanhamento técnico das atividades, fiscalizagbes, auditorias e outras
atividades técnicas durante toda a vigéncia do contrato e principalmente durante o processo de
migracao das solucdes, no qual esse acompanhamento deve constar do plano de implantagao.

.5.3. REQUISITOS GERAIS DE INSTALACAO FiSICA DO DATACENTER DA
CONTRATADA
.5.3.1. O Datacenter devera ter estrutura fisica adequada aos servicos de hosting, de

modo a garantir um ambiente seguro e controlado.
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.5.3.2. Para fins de alto desempenho da conectividade, a distdncia geodésica entre a sede
do CREA-SP e o datacenter de produgdo proposto ndao poderd ser superior a 100 KM,
permitindo, dessa forma o acompanhamento e supervisao presencial, das atividades técnicas
por parte dos especialistas em Tl do CREA

.5.3.3. Ter instalado piso elevado e sistema de cabeamento estruturado em niveis
distintos para cabos elétricos e de dados.

.5.3.4. Possuir sistema de seguranca, climatizagcdo, quadros de distribuicdo elétrica,
suprimento ininterrupto de energia elétrica, protegcdo contra descargas atmosféricas, indugao
eletromagnética e aterramento.

.5.3.5. O datacenter devera possuir subestacao prépria redundante com, no minimo, duas
linhas de abastecimento.

.5.3.6. Monitoramento 24x7 por cameras CFTV com detecdo de movimento e gravacgao.

.5.3.7. Fornecer cofre para fitoteca com controle de acesso 24 horas por dia, para
armazenamento das fitas de backup, com protecao para riscos de incéndio, calor, agua, gases
corrosivos, téxicos e magnetismos.

.5.3.8. Caso o armazenamento das fitas seja em instalagdes prediais distintas da sala
destinada a producéo, tais instalacdes deverao respeitar as mesmas caracteristicas descritas
neste documento.

.5.3.9. Deve possuir as certificagbes para assinatura do contrato no item Critérios para
Selecao do Fornecedor deste Termo de Referéncia.

.5.4. REQUISITOS DE SEGURANCA FiSICA

.5.41. Possuir metodologia para classificacdo e controle de ativos e de acessos ao
ambiente do DataCenter.

.5.4.2, Acondicionar equipamentos e Midias geradas no ambiente do DataCenter, livres
de riscos fisicos.

.5.4.3. Manter sempre disponiveis pessoas dedicadas, treinadas e responsaveis pela
vigilancia dos ambientes internos e externo, seguranca de acesso ao prédio e controle de
entrada e saida de veiculos.

.5.4.4. Possuir rigido controle de acessos aos equipamentos do DataCenter.
.5.4.5. Disponibilizar mecanismos efetivos de controle de entrada e saida de pessoas, que
acessam ou fagam uso do DataCenter, com leitores biométricos, cartdes magnéticos e senhas

individuais, bem como manter registros passiveis de posterior pesquisa.

.5.4.6. Possuir travas eletronicas que, de acordo com a politica de seguranca estabelecida
para o DataCenter, o separe em regides com niveis de restricao diferenciados.
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5.4.7. Eventuais tentativas de acesso indevido devem ser monitoradas, verificadas e
registradas para posterior pesquisa.

.5.4.8. Utilizar Sistema de Gerenciamento de CFTV, que viabilizem o rastreamento de
pessoas dentro do DataCenter e cujas imagens possam ser recuperadas.

.5.4.9. Disponibilizar relatérios das visitas ao DataCenter por representantes do CREA-
SP.

.5.5. REQUISITOS DE ENERGIA ELETRICA

.5.5.1. Possuir sistema de energia totalmente gerenciado, com circuitos e quadros

redundantes, com sistema de protecao e aterramento de acordo com a norma ANSI TIA J-STD-
607_A.

.5.5.2. Garantir total independéncia no suprimento de energia elétrica para a
eventualidade de falta prolongada na rede da concessionaria local.

.5.5.3. Possuir sistema redundante de UPSs para garantir a transicao entre o fornecimento
normal de energia e 0 grupo gerador.

.5.5.4. Possuir solugao de grupo motor gerador (GMG), redundante e independente, com
acionamento automatico na eventualidade de interrupcao no fornecimento de energia. O grupo
gerador devera possuir combustivel suficiente para, pelo menos, 48 (quarenta e oito) horas de
operagao assumindo todo o ambiente necessario a prestagcao dos servigos.

.5.5.5. Garantir alimentacao elétrica independente para os setores de computadores e
areas administrativas.

.5.5.6. Possuir os componentes necessarios que garantam autonomia plena de energia
elétrica para o DataCenter em regime de tempo integral.

.5.5.7. Devera possuir réguas de alimentacdo do tipo PDU (power distribution unit)
redundantes por rack.

.5.6. REQUISITOS DE CLIMATIZACAO

.5.6.1. Possuir sistema de climatizacao e renovacao de ar de modo a garantir o correto
condicionamento térmico dos equipamentos.

.5.6.2. Manter a temperatura e a umidade relativa do ar controlada dinamicamente dentro
dos niveis recomendados.

.5.6.3. Ter sistema redundante com disponibilidade de equipamentos igual a, pelo menos,
N + 1.
.5.6.4. O sistema deve possuir filtros de poeira e abafador de ruido.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscri¢ao Estadual: Isenta.
Pagina 137|169



D 3

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N¢ 008/2024

.5.6.5. Fornecer os componentes necessarios que garantam o controle da temperatura de
todo o ambiente de producéo ideal e constante.

.5.7. REQUISTOS DE PROTEGAO CONTRA INCENDIO

.5.71. O sistema de detecao e combate a incéndios deve abranger todo o DataCenter,
incluindo as seguintes areas fisicas:

i. Sala de Producgao;
ii. Almoxarifados e locais de carga e descarga de mercadorias;

iii. Administrativas;

iv. Hardwares de rede e computacio;
V. Abaixo do piso elevado;
Vi. Producao e distribuicao de energia elétrica;
vii. Depdsito de combustiveis e
viii. Ar condicionado.
.5.7.2. Possuir dispositivos de detecdao precoce de incéndio pela anélise do

superaquecimento de cabos ou hardwares que sejam de maior sensibilidade que os tradicionais
detetores de fumaca.

.5.7.3. Possuir sistema de detecao de incéndio por sensores termo velocimétricos para os
ambientes de servidores e de armazenamento de dados.

.5.7.4. Possuir dispositivos tradicionais de prevengao e combate a incéndio, tais como:
extintores manuais e detetores de fumaga.

.5.7.5. Possuir brigada de incéndio especializada em prevencéo e combate a incéndio em
regime 24x7.
.5.7.6. Disponibilizar mecanismos automaticos de extingdo de fogo por agentes gasosos

nao poluentes — como o FE227 com acao baseada na quebra de moléculas de oxigénio — que
nao danifiguem os equipamentos eletroeletrénicos e sejam inertes e nao téxicos aos seres
humanos.

.5.7.7. Possuir os componentes de seguranga necessarios para garantir a preservagao
dos dados em casos de incéndio e execucao de plano de recuperacao de catastrofes.

.5.8. REQUISITOS GERAIS DE NiVEL DE SERVIGCO MINIMO (NMS)
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.5.8.1. Para cada tipo de servico deve haver um NMS correspondente, cujo nao
atendimento pode ser penalizado a Contratada com multas e descontos nos pagamentos

mensais.
.5.8.2. Ha duas formas de abertura de chamados:
.5.8.3. Os chamados automaticos

i O sistema de Monitoramento/proatividade deve ao detetar uma falha,
imediatamente abrir um chamado na contratada dentro dos tempos minimos especificados.

ii. A severidade/criticidade dos chamados automaticos sera negociada e ajustada
entre a Contratada e a Contratante baseado nos tipos de problema e na tabela de niveis
minimos de servigo.

.5.8.4. Os chamados abertos pelos colaboradores do CREA-SP ou da Contratada.

i Tempo de Proatividade refere-se ao tempo decorrente entre a detecdo da
falha/solicitacdo de abertura e a efetivacdo da abertura do chamado.

ii. Tempo de resposta refere-se ao tempo decorrente entre a abertura do chamado e
0 contato telefénico (ndo é contabilizado contato por e-mail, SMS ou outro meio de mé&o Unica)
entre a contratada e o analista do CREA-SP.

iii. Tempo de solugao é o tempo decorrido da abertura do chamado até a solugao de
contorno ou definitiva;

iv. Solucédo de contorno entende se por uma solugdo temporaria que restaure a
funcionalidade perdida de forma que os efeitos do problema n&o sejam mais percebidos pelos

usuarios.
V. Solucéo definitiva entende-se pela solugdo que sanara a causa do problema.

Vi. Nas situacbes em que for detetado e/ou comprovado um problema de firmware
(bug) na solucao ofertada, o prazo de atendimento sera fornecido diretamente pela engenharia
do fabricante da solucao ofertada.

Vii. Assertividade é a medida da quantidade de chamados atendidos dentro do NMS;
viii. Em caso de a assertividade nao ser cumprida o CREA-SP solicitara desconto no
pagamento mensal idéntico a percentagem de descumprimento do NMS. Por Exemplo: se a

assertividade for 80% em algum item o CREA descontara 10% no pagamento da mensalidade,
que corresponde a diferenga entre a assertividade contratada e a fornecida.

.5.8.5. NMS de Gestao

.5.8.5.1. Os Relatérios devem ser entregues até o quinto dia Gtil de cada més.
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.5.8.5.2. A Contratada devera entregar, no minimo, todos os relatérios solicitados no Termo
de Referéncia.

.5.8.6. NMS de Operacao.

.5.8.6.1. O NMS de operacido cobre os servicos de Gestdao de incidentes, tickets, ou
chamados abertos pela Contratante na Central de Atendimento da Contratada.

.5.8.6.2. Para o NMS de atendimento aos Incidentes, os tempos de inicio de atendimento e
resposta, deverao estar dentro dos padrdes estabelecidos no quadro abaixo:

.5.8.6.3. TABELA de NMS de OPERACAO
Inicio do
Atendimento |Tempo de
/Tempo de | Resposta
Proatividade

Tempo
de Assertividade
Solucao

Severidade Definicao

Solicita¢des oriundas do

CREA-SP, com nivel de

. selwlarlldade independenteda Até 05 Até 30 Até 04

Emergencial |criticidade do problema.A . . 95%
. P minutos Minutos horas

severidade é definida pela

administracdo do CREA

como emergencial.

Queda total, parcial ou
degradacdo do servigo que
comprometa a continuidade . Até 10 Até 04
p - - . Imediato . 95%
das operagdes e ndo exista minutos horas
alternativas para

restabelecer o servigo.

Critica

Queda parcial ou degradacgao
do servigo que ndo afete em
suatotalidade a capacidade Até 30 Até 15 Até 06
decontinuar as operacgdes e minutos minutos horas
nio exista alternativas para
restabelecer o servigo.

Alta 95%

Queda parcial ou cegradacgao
do servigo que ndo afete as
operagdes ou provoque , ,
Média falhas degravidade Critica Até 1 hora Ate 01 A 12 95%
. . horas horas
ou Alta. Existe meio
alternativo para
restabelecer o servigo.

Nao existe impactonegativo Até 2 horas Até 02 Até 24 95%

Baixa -
na operacao. horas horas
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|Atividades Programadas - , , o
Programado GMUDS n/a Até Até 99%
.5.8.6.4. ESPECIFICOS
.5.8.6.4.1. Tabela de NMS especificos
Assertividade
Nome Descricao Valor Frequéncia
(%)
. - i percenta_gem de :cempo Mensal, medido
Disponibilidadedos |que o servidor esta . . , . ,
) . , - Servidor Disponivel |porservidor / nivel 99.90
Servidores disponivel para operagoes .
. L de sistema
normais de negocios.
Gerenciamento de A quantidade de tempo que [Patches concluidosem
a CONTRATADA develevar |24 horas ap6sa
patches de . . - Mensal 99.0
para corrigir osservidores [aprovacdo do CREA-
seguranca :
para fins de seguranca. SP;
Backups concluidos
Ocorréncia - Backup [Percentagem de tempoque [COMSUCESSO dentro
de dados os backups sdo executados dajanela de backup Mensal 99,50
no Il)ra~zo esem erros e L dentificada
omissdes.
Dentro de 4 horas
Ocorréncia — Data ap6s a midia estar no
~ o M 1 95,0
Restore Duracdo para iniciar a local e restauracio ensa ’
restauracao de dados 100% bem-sucedida
Tempo necessario para
.. provisionar os requisitosde [Servidores concluidos
Provisionamentode . L ,
. servidor necessarios, dentrodo periodo de 4 Mensal
servidor .
conforme solicitado pela  |horas.
organizacao. 95,00
Tempo necessario para
. provisionar os requisitosde |Provisionamento
Provisionamentode . . .
servidor necessarios, concluidos dentrodo Mensal
armazenamento . ,
conforme solicitado pela  [periodo de 4 horas.
organizacao. 95,00
.. Tempo necessario para Provisionamento
Provisionamentode .. ~ ,
DNS provisionar altera¢des no [concluidos dentrodo Mensal
DNS periodo de 4 horas.
95,00
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Provisionamento
concluidos dentrodo
periodo de 4 horas.

Tempo necessario para
provisionar alteragdes na
configuracdo do Firewall

Provisionamento de

Regra deFirewall Mensal

95,00

.5.8.6.5. NMS DE REDE

.5.8.6.5.1. Considera-se WAN os links com a Internet e os links de interligacdo entre o
Datacenter da Contratada e o CREA-SP, os demais enlaces sdo considerados como LAN para
termos de medicao.

.5.8.6.5.2. Operacgdes e manutengdes programadas pela Contratada entram na conta como
indisponibilidade.

.5.8.6.5.3. A disponibilidade mensal dos links deve ser apresentada no RMI (Relatério Mensal
de Interrupgoes).
.5.8.6.5.4. Entende-se como primeira milha o seguinte site: https://www.speedtest.net/ ou
outro que deve ser acordado entre as partes, na sua auséncia.
.5.8.6.5.5. Tabela de NMS de Rede
Assertividade
Nome Descricao Valor Frequéncia
(%)
99,99 (link
Percentagem de redundante)
Disponibilidade  ftempo que a WAN Link disponivel Mensal. Medido nonivel de
WAN esta disponivel para p link; 99,9 (Link
uso
principal)
. - Percentagem de ) . i
Disponibilidade , lequipamento Mensal. Medido a nivelde
LAN tempo que a LAN esta disponivel equipamento
disponivel para uso P uip 99,99
Mensal, medido na
primeira milha para links
de internet eentre o
Desempenho de l\\/[letrAlca_s relac(ljon;das Entrega de Switch (_:OFe d(_)CREA'SP~
rede / WAN a laténcia, per .a e bacotes para o link de interligacdo 992a99,99
pacotes e velocidade entre o Datacenter da
Contratada e o CREA-
SP
Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920

Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.

Pagina 142|169




J”u» —

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N° 008/2024

laténcia maxima Mensal. Medido na
entre 50 e 70ms prlmelra milha para links 99,99
de internet.
Mensal. Medido entre o
switch dos servidores o
laténcia maxima [Switch Core do CREA-SP 9999
entre 10 e 20ms |para o link de interligacdo ’
entre o Datacenter da
Contratada e o CREA-SP
Mensal, medido na
velocidade do  [Primeira milha para links 99
link dentro de de internet
5% de vgriéncia Mensal, para o link de
da velocidade interligacdo entre o
contratada Datacenter da Contratada e 99
o CREA- SP.
.5.9. REQUISITOS GERAIS DO SISTEMA DE VIRTUALIZAQAO
.5.9.1. A CONTRATADA devera disponibilizar todos os hardwares, ativos e passivos,

necessarios a plena execucao dos servigos e aplicativos do CREA-SP. Devera também atender
aos seguintes termos:

i DataCenter com o espaco fisico e infraestrutura planejada, dimensionamento e
distribuicdo de hardware.

ii. Switches para SAN, para Ethernet e cabeamento, totalmente gerenciaveis.

iii. Dispositivos de seguranca fisica, equipamentos de energia elétrica e climatizagao
com avang¢ada combinacao de caracteristicas técnicas e funcionais.

iv. Todo o hardware disponibilizado pela CONTRATADA devera ser dedicado ao
CREA-SP, novos e cobertos por contratos de garantia e suporte no regime 24x7x365.
.5.10. REQUISITOS GERAIS DE COMUNICAGCAO
.5.10.1. A comunicacao de Rede no Datacenter deve possuir os seguintes Requisitos:
.5.11. REQUISITOS DA LEI GERAL DE PROTEGCAO DE DADOS

.5.11.1. Os requisitos legais da LGPD, nos termos da lei N? 13.709/2018, que a contratada
devera seguir estao na clausula de protecao de dados Lei n? 13.709/2018 - DATACENTER.

.5.12. REQUISITOS GERAIS DE SOFTWARE
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.5.12.1. Todos os Softwares disponibilizados devem ser fornecidos com os seguintes
requisitos minimos:

.5.12.2. Contrato de suporte e atualizacdo de patches, hot fixes e service packs por todo o
periodo contratual.

.5.12.3. A Contratada devera fornecer, dar garantia e suporte técnico aos softwares de
gerenciamento, backup e sistemas operacionais para o ambiente de Hosting.

.5.12.4. Deverao ser utilizados equipamentos préprios da Contratada, ndo envolvendo o
parque computacional dedicado ao CREA-SP, para implantar as solugdes abaixo:

i. Solugéo para monitoramento do ambiente de Tl destinado ao CREA-SP.
ii. Solugéo para gerenciamento de servigos, inclusive Service Desk.

iii. Solugao de segurancga para o ambiente de Tl do CREA-SP, envolvendo firewall,
IPS, Webfilter, Antivirus, AntiSpam e VPN (Ipsec).

iv. Solugao para backup/restore do ambiente de Tl do CREA-SP.
V. Solugao antivirus em edicao empresarial, filtro HTTP para todos os servidores.
.5.12.5. Sera de responsabilidade da Contratada o licenciamento dos softwares listados

abaixo, em quantidade suficiente para operar nos elementos de hardware do presente projeto:

i Licenciamento do sistema operacional Microsoft Windows Server para os
servidores de aplicacao instalados no datacenter previsto compativeis com a quantidade de
nucleos fornecidos no Hardware de Virtualizacao.

ii. Licenciamento de certificados SSL WILDCARD para os servidores de aplicacao e
demais servicos do CREA-SP.

iii. Licenciamento do sistema operacional AIX para o servidor RISC do banco de
dados DB2 compativel com os Hardwares ofertados.

iv. Licenciamento do sistema gerenciador de banco de dados IBM DB2 Enterprise
Server Edition com quantidade de PVUs (Processor Value Unit) compativel com a quantidade
de nucleos dos processadores do  servidor RISC. Caso o fabricante atualize as licengas
necessarias para a utilizacdo do SGBD, a contratada deve fornecer as atualizacbes
correspondentes de forma oportuna e sem custos adicionais para o Contratante.

V. Licenciamento do banco de dados Microsoft SQL Server Enterprise compativeis
som os equipamentos de Hardware fornecidos pela contratada.

Vi. Licenciamento do software de virtualizagdo e seu respetivo sistema de
gerenciamento compativeis a quantidade de nucleos fornecidos no Hardware de Virtualizacao.

.5.13. REQUISITOS GERAIS DE HARDWARE
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.5.13.1. A CONTRATADA devera disponibilizar todos os hardwares, ativos e passivos,
necessarios a plena execucao dos servigos e aplicativos do CREA-SP. Devera também atender
aos seguintes termos:

i Datacenter com o espaco fisico e infraestrutura planejada, dimensionamento e
distribuicdo de hardware.

ii. Switches para SAN, para Ethernet e cabeamento, totalmente gerenciaveis.

iii. Dispositivos de seguranca fisica, equipamentos de energia elétrica e climatizagao
com avangada combinacao de caracteristicas técnicas e funcionais.

iv. O Datacenter devera prover tempo médio de reparacdao de qualquer nivel de
hardware disponibilizado ao CREA-SP inferior a 02 (duas) horas.

V. Todo o hardware para atender os servigos requisitados nesta especificacao devera
ser exclusivo e dedicado ao CREA-SP, novo e coberto por contratos de garantia e suporte no
regime 24x7x365 durante todo o periodo de vigéncia e execug¢ao contratual.

.5.14. REQUISITOS GERAIS DE ARQUITETURA TECNOLOGICA

.5.14.1. Seguranca da Informacido - A Contratada devera submeter-se as politicas de
seguranca do CREA-SP e assumir todos os possiveis danos fisicos e/ou materiais causados
ao CREA-SP ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito as
normas de segurancga, quando da execugao dos servigos, sempre atentando aos principios de:

i. Disponibilidade — garantir aos usuarios, autorizados pelo gestor do contrato,
acesso as informacdes e aos locais de instalacdo dos ativos de rede, quando necessario,
disponibilizando, ainda, todas as informacgdes solicitadas pelo gestor ou fiscais quanto aos
servigos executados e as condi¢cdes atuais da estrutura da rede (fragilidade, oportunidades de
implementacdes e melhorias, entre outras).

ii. Integridade — guardar a exatidao e inteireza das informagdes e, ainda, documentar
as atividades realizadas, objetivando manter a consisténcia das informacdes contidas nos
arquivos com as condi¢coes reais das instalacdes.

iii. Confidencialidade — garantir que as informacdes sejam acessiveis somente ao
pessoal autorizado, n&o fornecendo arquivos digitalizados ou mesmo impresso a pessoas que
nao foram autorizadas pelo gestor do contrato. Além disto, ndo permitir o uso da estacao de
trabalho por seus empregados para atividades diferentes das previstas no contrato e nao
permitir a entrada de pessoas ndo autorizadas no ambiente disponibilizado pela contratante
para uso da Contratada nas instalagbes do CREA-SP.

iv. Autenticidade — todas as comunicacbes entre a contratada e a contratante
deverdo ser formalizadas e todos os documentos devidamente identificados com os dados
pessoais dos responsaveis, garantindo a autenticidade dos documentos e a possibilidade de
auditoria das atuacdoes das partes envolvidas. A Contratada deve comunicar formal e
imediatamente ao representante do CREA-SP qualquer ponto de fragilidade percebido que
exponha a confidencialidade, integridade ou disponibilidade das informagdes e do servigo. A
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Contratada devera assinar termo de sigilo que estabeleca sua ampla responsabilidade pelas
informacdes processadas ou armazenadas.

MODELO DE EXECUCAO DO CONTRATO

A, ROTINAS DE EXECUGAO
A1, MANUTENCAO DO SIGILO E NORMAS DE SEGURANCA
A1, A Contratada devera manter sigilo absoluto sobre quaisquer dados e informacées

contidos em quaisquer documentos e Midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, néo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

a.1.2. O Termo de Compromisso e Manutencdo de Sigilo, contendo declaragdo de
manutencao de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado
pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os
empregados da Contratada diretamente envolvidos na contratacdo, encontram-se nos
ANEXOS modelo-termo-de-compromisso-de-manutencao-do-sigilo-vi-0 e modelo-termo-de-
ciencia-v1.0.docx.

2. QUANTIDADE MINIMA DE BENS OU SERVICOS PARA COMPARACAO E
CONTROLE
2.1. A avaliagdo da qualidade e da adequacdo dos servigcos ocorrera através da

avaliagéo dos relatérios mensais dos servigos prestados definidos nos REQUISITOS DO
SERVICO DE GESTAO.

2.2, A Avaliacdo da qualidade sera realizada pelo Fiscal Técnico do Contrato com base
nos indicadores de (NMS) deste termo de referéncia, aos quais a Contratada devera atender.

.2.3. A Contratada estara sujeita, garantido o contraditério e a ampla defesa, as sancées
administrativas em funcao dos indicadores obtidos abaixo da faixa de ajuste.

.2.4. A aplicacdo dos ajustes (glosas) do pagamento pelo ndo atendimento dos Niveis
minimos de Servico ndo exclui a aplicacdo de multas e sancdes previstas neste documento.

3. MECANISMOS FORMAIS DE COMUNICACAO ENTRE A CONTRATADA E A
ADMINISTRACAO

3.1. INTERACAO ENTRE CONTRATANTE E CONTRATADA

3.11. Sao mecanismos formais de comunicacao entre a Contratada e a Contratante:

E-mails: forma rapida de comunicagao para tratar de informacgdes cotidianas;

Oficios: Comunicacgao para tratar de assuntos gerais.
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3.1.2. Toda a comunicacao entre a Contratante e a Contratada devera ser sempre formal
como regra, exceto em casos excecionais que justifiquem outro canal de comunicacao.

Bens e servicos

Valor Valor Total
Item Bem/Servico Qtd. | Unidade Mensal 36 meses

(R$) (R$)

Servigo de Hospedagem, composto no
minimo pelos servicos das seguintes
tabelas: Tabela A - Servicos de

1 |Hospedagem Basica Tabela B - Servicos de 36 Servigo
Gestado

Tabela C - Servigos de Administracdo

Servigos de interligacdo composto no
2 | minimo pelos servigos da Tabela D - 36 Servico
Servicos de interligacdo

Servicos de Planejamento e Instalacao,
composto no minimo pelos servicos da

3 Tabela E - Servigos de Planejamento e 1 Servigo N-A
instalagdo
Servico de Area de Armazenamento

4 | (Storage), conforme tabela F - Servico de 36 Meses

Armazenamento

Valor Total (R$)
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ANEXO I
MODELO DE PROPOSTA DE PRECOS

Ao CREA-SP

Pregéao Eletrénico ne /2024 Processo Administrativo n2 V-04461/2024

A empresa , sediada a Av. / Rua , Cidade, Bairro e CEP, inscrita no
CNPJ/MF sob o n? , Inscricdo Municipal Inscricdo Estadual , vem

através desta apresentar proposta de prego, conforme solicitado. CONTATO: nome

Telefone: ( ) e-mail
GRUPO - Unico
) ) Valor Valor Total 36
Item Bem/Servigo Qtde Unidade Mensal meses

Servigo de Hospedagem, composto no minimo
pelos servigos das seguintes tabelas:

1 Tabela A - Servicos de Hospedagem Basica 36 Meses RS RS
Tabela B - Servicos de Gestdo
Tabela C - Servigos de Administragdo

Servigos de interligagdo composto no minimo
2 pelos servicos da Tabela D - Servicos de 36 Meses RS RS
interligacao

Servicos de Planejamento e Instalagdo,
3 composto no minimo pelos servigos da Tabela 1 Unidade N.A RS
E - Servigos de Planejamento e instalagdo

Servico de Area de Armazenamento (Storage),

4 conforme Tabela F - Servico de 36 Meses RS RS
Armazenamento
Valor Total Geral RS *R$

OBS.: - * Valor Total para 36 meses, incluindo o item "3" da tabela acima.

Devera constar na proposta comercial:

1) Validade da Proposta: nao inferior a 60 (sessenta) dias a contar da data de abertura
da licitacao;

2) Dados bancarios para pagamento: indicagdo do banco; nimero da conta e agéncia);
3) Para fins de assinatura do Contrato, informar:
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3.1) Razao Social;

3.2) CNPJ, Inscricao Estadual e Municipal;

3.3) Enderego completo da empresa, inclusive CEP;

3.4) Telefone e e-mail do Representante Legal, Preposto e Testemunha;

3.5) Nome, niumero do CPF, numero do RG e cargo do Representante Legal da empresa

com poderes para assinatura do Contrato;

3.6) Nome, nimero do CPF e do RG do responsavel (preposto), que devera ser mantido,

aceito pelo CREA-SP, para representa-la na execugao do Contrato.

3.7) Nome, nimero do CPF e do RG do responsavel (Testemunha), que devera ser

mantido, aceito pelo CREA-SP, para representa-la na execugéo do Contrato.

4 Custos contemplados na Proposta: nos valores propostos deverdo estar todas as
despesas incidentes sobre o objeto da licitagdo, tais como: custos diretos e indiretos, tributos,
contribuicdes sociais, encargos trabalhistas, sociais, previdenciarios, fiscais e comerciais, despesas
com transporte ou terceiros, hospedagens, seguros, quaisquer taxas e outros necessarios ao
cumprimento integral do objeto deste Edital, bem como quaisquer vantagens ou lucro a ser obtido

pela Contratada.

5 Nos valores indicados estdo considerado as condigdes, quantidades, exigéncias e

demais especificagdes estabelecidas no Termo de Referéncia — Anexo | do Edital.

(Local) weeeeeeeeiiieeeee e, , de 2024.

Nome e Assinatura do Representante Legal
Cargo/Funcéao
Carimbo do CNPJ
(Apresentar em papel timbrado do licitante)
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ANEXO Il
TERMO DE CONTRATO

Contrato n® /2024
Processo Administrativo — N2 V-04461/2024

CONTRATACAO DE SERVICOS DE INFRAESTRUTURA
DE DATACENTER, COM HOSPEDAGEM PRIVADA DE
SISTEMAS DE SOFTWARE E ARQUIVOS, COM SEUS
RESPECTIVOS SISTEMAS OPERACIONAIS,
APLICACOES E BANCOS DE DADQOS, COMPOSTO POR
SEUS EQUIPAMENTOS (HARDWARE), SOFTWARES.,
LICENCIAMENTO, PLANEJAMENTO, INSTALACAO,
MIGRACAO DE DADOS E APLICACOES, MANUTENCAO.,
COMUNICACAO DE DADOS., SUPORTE., OPERACAO,
TREINAMENTO E GERENCIAMENTO DA SOLUCAO DE
HOSPEDAGEM.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO -
CREASP, instituido pelo Decreto Federal n® 23.569, de 11 de dezembro de 1933 e mantido pela
Lei Federal n® 5.194, de 24 de dezembro de 1966, com sede e foro na Avenida Brigadeiro Faria
Lima n? 1.059, Pinheiros, Sao Paulo - SP, CEP - 01452-920, inscrito no CNPJ sob n®
60.985.017/0001-77, neste ato representado por sua Presidente, a Engenheira Civil LIGIA MARTA
MACKEY, brasileira, portadora da cédula de identidade RG n® 17.373.683-X SSP/SP e inscrita no
CPF/MF sob n® 115.409.378-60, registrada no CREA-SP sob n® 5060222853, doravante

denominado simplesmente CONTRATANTE, e de outro lado a Empresa __, com sede na

- - / - CEP: __, inscrita no CNPJ sob o n® ,
InscricdoEstadual_~ ,CCMn%___  neste atorepresentadoporseu_ , portador
da Cédula de ldentidade RG. n® e CPF sob n® , doravante denominada

simplesmente CONTRATADA, tendo em vista 0 que consta no Processo n° V-04461/2024 e em
observéancia as disposicoes da Lei n® 14.133, de 1° de abril de 2021, e demais legislagao aplicavel,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregao Eletrénico n? 008/2024,

mediante as clausulas e condigbes a seguir enunciadas.
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CLAUSULA PRIMEIRA — OBJETO (art. 92, | e I)

1.1. O objeto do presente instrumento é a contratagdo de servigos comuns de infraestrutura
de datacenter, com hospedagem privada de sistemas de software e arquivos, com seus respetivos
sistemas operacionais, aplicagdes e bancos de dados, composto por seus equipamentos
(hardware), softwares, licenciamento, planejamento, instalacdo, migragcdo de dados e aplicacdes,
manutengédo, comunicagédo de dados, suporte, operacao, treinamento e gerenciamento da solugéo

de Hospedagem, nas condigOes estabelecidas no Termo de Referéncia.

1.2, Objeto da contratacao:

Item Bem/Servico Qtde | Unidade
Servico de Hospedagem, composto no minimo pelos servicos das
seguintes tabelas:

1 Tabela A - Servicos de Hospedagem Basica 36 meses
Tabela B - Servicos de Gestdo

Tabela C - Servigos de Administragdo.

Servicos de interligacdo composto no minimo pelos servigos da tabela:

Tabela D - Servicos de interligacao 36 meses

Servicos de Planejamento e Instalagdo, composto no minimo pelos
3 servigos da tabela: 1 Unidade
Tabela E - Servigos de Planejamento e instalagdo

Servico de Area de Armazenamento (Storage), conforme tabela:

4 Tabela F - Servico de Armazenamento 36 Meses
1.3. Vinculam a esta contratacdo, independentemente de transcricao:
1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO
2.1, O prazo de vigéncia da contratagao é de 36 (trinta e seis) contados da sua assinatura,

conforme disposto nos artigos 107 e 108 da Lei n° 14.133, de 2021.
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2.2, A prorrogagdo de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condigbes e 0s pregcos permanecem vantajosos para a Administragao,

permitida a negociacao com o CONTRATADO.

CLAUSULA TERCEIRA — MODELOS DE EXECUCAQ E GESTAQO CONTRATUAIS (art. 92, IV, VII
e XVIII)

3.1. O regime de execugéao contratual, os modelos de gestao e de execugao, assim como
0s prazos e condi¢gées de conclusdo, entrega, observagdo e recebimento do objeto constam no

Termo de Referéncia, anexo a este Contrato.

CLAUSULA QUARTA — SUBCONTRATACAO

4.1. Sera permitida subcontratagcéo para o seguinte item:

a) Servicos de Conectividade, composto de links de comunicacéo, conforme Tabela D -

Servigos de Interligagéo.

CLAUSULA QUINTA — PRECO (art. 92, V)

5.1. O valor deste Termo de Contrato é de R$ .... (.....), distribuido conforme quadro a seguir:

Valor Valor Total

Item Bem/Servico Qtde | Unidade Mensal | para 36 meses

Servigo de Hospedagem, composto no minimo
pelos servigos das seguintes tabelas:

1 Tabela A - Servicos de Hospedagem Baésica 36 Meses | RS RS
Tabela B - Servigos de Gestdo

Tabela C - Servigos de Administragdo

Servicos de interligacdo composto no minimo
2 pelos servicos da tabela: 36 Meses RS RS
Tabela D - Servigos de interligagdo

Servicos de Planejamento e Instalagdo,
composto no minimo pelos servigos da tabela:

3 Tabela E - Servicos de Planejamento e 1 Unidade | N.A. RS
instalacdo
Servico de Area de Armazenamento (Storage),
4 conforme tabela: 36 Meses RS RS
Tabela F - Servico de Armazenamento
Valor TOtal GEral......eecceeeeeieieiiiiieessssseneneeeeeeeeeeeesssessasssnnns RS RS
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5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e Vi)

6.1. O pagamento serd efetuado, mensalmente, mediante crédito em conta corrente,

conforme abaixo:

6.1.1. Apds recebimento dos servigcos devidamente atestado pelo gestor do contrato, por meio
de Nota de Atesto que devera acompanhar a Nota Fiscal para o setor competente responsavel pelo

pagamento.

6.1.2. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou

Fatura apresentada expressa os elementos necessarios essenciais do documento, tais como:

a) 0 prazo de validade;

b) a data da emissao

c) os dados do contrato e do érgao contratante;

d) o periodo de prestagado dos servicos;

e) o valor a pagar; e

f) o destaque do valor de retengéo, dos tributos retidos na fonte pagadora de demais

despesas dedutiveis da base de célculo da retencéo.

6.2. O pagamento seréa efetuado 30 (trinta) dias contados do atesto da Nota Fiscal.

6.3. Quando houver glosa parcial dos servigos, a contratante devera comunicar a empresa
que emita a Nota Fiscal ou Fatura com o valor exato dimensionado, evitando assim, efeitos

tributarios sobre valor glosado pelo Conselho.
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6.4. Os pagamentos a serem efetuados em favor da contratada estardo sujeitos a retengao,

na fonte, dos seguintes tributos, quando couber:

a) Imposto de Renda das Pessoas Juridicas (IRPJ), Contribuicdo Social sobre o Lucro
Liquido (CSLL), Contribuicao para Financiamento da Seguridade Social (Cofins) e Contribui¢éo para
os Programas de Integragao Social e de Formagao do Patriménio do Servidor Publico (Pis/Pasep),
na forma da Instrugdo Normativa RFB n® 1.234 de 11 de janeiro de 2012, conforme determina o
artigo 64 da Lei n? 9.430 de 27 de dezembro de 1996;

b) Contribuicdo Previdenciaria, correspondente a 11% (onze por cento), na forma da
Instrucdo RFB n® 971 de 13 de novembro de 2009, conforme determina a Lei n® 8.212 de 24 de julho
de 1991;

c) Imposto Sobre Servicos de Qualquer Natureza (ISSQN), na forma da Lei
Complementar n? 116 de 31 de julho de 2003, combinada com a legislagdo municipal e/ou distrital

sobre o tema (mobilidrio/imobiliaria).

6.5. CRONOGRAMA FiSICO FINANCEIRO

6.5.1. A Tabela a seguir lista os principais marcos e eventos que ocorrerdo durante a

execuc¢ao do Contrato:

ANO 1 ANO 2 ANO 3
. . Pagamento Pagamento
E A P
tapas tividades agamento Correspondente e | e e

Inicio  do

Contrato
Entrega dos Servicos | inicio do pagamento dos
de Interligacdo Servigos de interligacdo N.A.
;r}trrzgaéodo plano de N.A. N.A.

Fase de & 'g - = o

~ Termino da Migragdo | inicio do pagamento dos

Inser¢do da . .
dos Servidores de | servicos de hospedagem e

Contratada N.A
Banco de Dados e | armazenamento A
aplicacdes
Apresentacdo do
Supervisor de Gestao N.A.
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Implantagao do
Sistema de N.A.
Monitoramento
Apresentacao da
equipe de operagdo Pagamento do Servico de
Término da Instalacdo | njigracsio N.A,
e Migracdo
Fase de Pagamento dos servicos de Pagamento Pagamento
Operacio Operacgdo do ambiente | hospedagem, interligacdo e Mensal Mensal
perag armazenamento/storage Correspondente | Correspondente
6.6. DAS GLOSAS
Item Descricao Assertividade Glosa
Glosa de 15% sobre o valor do
menores que 80% .
~ , . servico mensal
Ndo atender qualquer nivel minimo de Glosa de 10% sobre o valor do
assertividade de servico NMS (Nivel 80% e 89% . ;
1 servico mensal
Minimo de Servigo) ¢
. Glosa de 5% sobre o valor do
acima e 90% .
servico mensal
Entregar os relatérios depois do prazo de .
5 diags uteis doI inl'cis Ido rF?nésZ ou ualquer Glosa de 1% do valor do servico
2 . qualq Mensal do item ndo atendido
incompletos
Glosa de 3,3% do pagamento
Ndo Realizar a troca de equipamento ualauer mensal referente ao item da
3 defeituoso dentro do prazo qualq Tabela de Composi¢cdo do Objeto
contratado por dia de atraso.
Atrasos na implantagdo do servi¢o, ou Glosa de 3,3% do pagamento
ndo cumprir o cronograma de migracdo / mensal referente ao item da
4 . x qualquer - .
implantagdo / entrega de produtos e/ou Tabela de Composi¢do do Objeto
equipamentos e servigos contratado por dia de atraso
Fechamento de chamados sem anuéncia Glosa de 0,5 % do valor do servigo
5 qualquer )
da contratante Mensal do item de hospedagem
Mudar nivel de severidade e/ou
gravidade de incidentes / problemas; Glosa de 0,5 % do valor do servigco
6 C A qualquer ;
chamados / solicitacbes sem anuéncia Mensal do item de hospedagem
prévia da contratante
N3o permitir e/ou dificultar abertura de Glosa de 0,5 % do valor do servigco
7 qualquer .
chamados por parte da contratante Mensal do item de hospedagem
Deixar de fornecer servidores virtuais
solicitados, configurados corretamente, Glosa de 0,5 % do valor do servigco
8 . qualquer .
dentro do prazo solicitado pela Mensal do item de hospedagem
contratante
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CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano

contado da data do orgcamento estimado, em 19/04/2024.

7.2 Apés o interregno de um ano, e independentemente de pedido do CONTRATADO, os
precos iniciais serdo reajustados, mediante a aplicacdo, pelo CONTRATANTE, do indice ICTI
(indice de Custo da Tecnologia da Informagéo), exclusivamente para as obrigagdes iniciadas e

concluidas apés a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado

a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacdo do(s) indice(s) de reajustamento, o
CONTRATANTE pagara ao CONTRATADO a importancia calculada pela ultima variagéo conhecida,

liquidando a diferenca correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste sera(ao), obrigatoriamente,

o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicao, o(s) que

vier(em) a ser determinado(s) pela legislagéo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo

indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
7.8. O reajuste seré realizado por apostilamento.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obrigagdes do CONTRATANTE:

8.1.1. Exigir o cumprimento de todas as obrigagées assumidas pelo CONTRATADO, de

acordo com o contrato e seus anexos;

8.1.2. Receber o objeto no prazo e condi¢cdes estabelecidas no Termo de Referéncia;
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8.1.3. Notificar o CONTRATADO, por escrito, sobre vicios, defeitos ou incorregbes verificadas
no objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte,

as suas expensas;

8.1.4. Acompanhar e fiscalizar a execugéo do contrato e o cumprimento das obrigacdes pelo
CONTRATADO;
8.1.5. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela

incontroversa da execucdo do objeto, para efeito de liquidagdo e pagamento, quando houver
controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, conforme o
art. 143 da Lei n® 14.133, de 2021;

8.1.6. Efetuar o pagamento ao CONTRATADO do valor correspondente a execugdo do

objeto, no prazo, forma e condigdes estabelecidos no presente Contrato e no Termo de Referéncia;
8.1.7. Aplicar ao CONTRATADO as sancoes previstas na lei e neste Contrato;

8.1.8. Explicitamente emitir deciséo sobre todas as solicita¢des e reclamagdes relacionadas
a execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,

meramente protelatérios ou de nenhum interesse para a boa execugéo do ajuste.

8.1.9. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para

apuracao de descumprimento de clausulas contratuais (§4°, do art. 137, da Lei n? 14.133, de 2021).

8.1.10. A Administracdo ndo respondera por quaisquer compromissos assumidos pelo
CONTRATADO com terceiros, ainda que vinculados a execugédo do contrato, bem como por
qualquer dano causado a terceiros em decorréncia de ato do CONTRATADO, de seus empregados,

prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O CONTRATADO deve cumprir todas as obrigacdes constantes deste Contrato e de seus
anexos, assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e
perfeita execucdo do objeto, observando, ainda, as obrigacdes a seguir dispostas:

9.1.1. Manter preposto aceito pela Administragdo no local do servigo para representa-lo na

execuc¢ao do contrato.
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9.1.1.1. A indicacdo ou a manutencgéao do preposto da empresa podera ser recusada pelo drgéao
ou entidade, desde que devidamente justificada, devendo a empresa designar outro para o exercicio

da atividade.

9.1.2. Atender as determinagbes regulares emitidas pelo gestor/fiscal do contrato ou

autoridade superior;

9.1.3. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as

recomendacdes de boa técnica e a legislagédo de regéncia;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos
ou incorre¢des resultantes da execugado ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo

com o Cdédigo de Defesa do Consumidor (Lei n® 8.078, de 1990), bem como por todo e qualquer

dano causado a Administragao ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou
0 acompanhamento da execugdo contratual pelo CONTRATANTE, que ficara autorizado a
descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente

aos danos sofridos;

9.1.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do CONTRATANTE ou do

fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

9.1.7. O CONTRATADO devera apresentar juntamente com a Nota Fiscal, os seguintes
documentos: 1) certidao conjunta relativa aos tributos federais e a Divida Ativa da Unido; 2) Certidao
de Regularidade do FGTS — CRF; e 3) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.1.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo,
Convencao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato,
por todas as obrigagbes trabalhistas, sociais, previdenciérias, tributarias e as demais previstas em

legislacao especifica, cuja inadimpléncia ndo transfere a responsabilidade ao CONTRATANTE;
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9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer

ocorréncia anormal ou acidente que se verifique no local dos servigos.

9.1.10. Prestar todo esclarecimento ou informacgao solicitada pelo CONTRATANTE ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos

documentos relativos a execugéo dos servigos.

9.1.11. Paralisar, por determinacdo do CONTRATANTE, qualquer atividade que nao esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou

bens de terceiros.

9.1.12. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que

for necessario a execugao do objeto, durante a vigéncia do contrato.

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e

nas melhores condigdes de segurancga, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, a0 CONTRATANTE, para analise e aprovagao,
quaisquer mudancgas nos métodos executivos que fujam as especificagdes do Caderno Técnico ou
do Termo de Referéncia;

9.1.15. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicao de aprendiz para os maiores de quatorze anos, nem permitir a utilizagao do trabalho do

menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢cdes

assumidas, todas as condi¢des exigidas para habilitacao na licitagao;

9.1.17. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do
contrato;
9.1.18. Arcar com o O6nus decorrente de eventual equivoco no dimensionamento dos

quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros

e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
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satisfatdrio para o atendimento do objeto da contratagao, exceto quando ocorrer algum dos eventos
arrolados no art. 124, 11, d, da Lei n® 14.133, de 2021;

9.1.19. Cumoprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal,
as normas de seguranca do CONTRATANTE;

9.1.20. Realizar a transicao contratual com transferéncia de conhecimento, tecnologia e
técnicas empregadas, sem perda de informacgdes, podendo exigir, inclusive, a capacitacdo dos

técnicos do CONTRATANTE ou da nova empresa que continuara a execugao dos servigos;

CLAUSULA DECIMA- OBRIGACOES PERTINENTES A LGPD

10.1. As partes envolvidas, por si e por seus colaboradores, deveréo observar as disposicdes
da Lei 13.709/2018, Lei Geral de Protecao de Dados - LGPD, quando do tratamento dos dados
pessoais ou dados pessoais sensiveis, em especial quanto a finalidade, boa-fé e demais principios

insculpidos no art. 62 da LGPD.

10.1.1. A CONTRATANTE figura na qualidade de Controlador de dados enquanto a
CONTRATADA é definida como Operadora de dados.

10.1.1.1. A CONTRATANTE e a CONTRATADA seréo consideradas controladoras conjuntas
quando esta transferir dados pessoais e dados pessoais sensiveis de seus representantes,
prepostos ou colaboradores a CONTRATANTE.

10.2. A CONTRATADA indicara encarregado para assuntos relacionados a LGPD que
poderé ser o mesmo colaborador qualificado como preposto para outros assuntos relacionados a

execucgdo do contrato.

10.2.1. O fiscal nomeado pela CONTRATANTE contar4d com a orientagdo da unidade da
CONTRATANTE indicada como encarregada para atuar como canal de comunicacdo entre a
CONTRATANTE, os titulares dos dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD).

10.3. A CONTRATANTE tratara dados pessoais e dados pessoais sensiveis dos
representantes, prepostos ou colaboradores da CONTRATADA, para viabilizar acesso as
instalacdes fisicas e sistemas de informacado essenciais ao desenvolvimento das atividades

contratadas, além de cumprir com o dever legal de fiscalizagdo na execugéo do contrato.
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10.3.1. Os dados pessoais dos representantes, prepostos e colaboradores da CONTRATADA,
obtidos em razéo desse contrato, poderdo ser divulgados pela CONTRATANTE com a finalidade de

cumprir mandamentos legais e jurisprudenciais relacionados a transparéncia.

10.4. A CONTRATADA esta obrigada a guardar sigilo por si, por seus colaboradores ou
prepostos, nos termos da LGPD, em relagao aos dados, informacdes ou documentos de qualquer
natureza, exibidos, manuseados ou que, por qualquer forma ou modo, venham tomar conhecimento
ou ter acesso em razao deste contrato, ficando, na forma da lei, responsaveis pelas consequéncias

de eventual tratamento indevido ou uso em desconformidade com o objeto desse contrato.

10.5. A CONTRATADA dara conhecimento formal aos seus empregados das obrigacoes e
condicdes acordadas nesta clausula contratual, inclusive no tocante a Politica de Protecdo de Dados
Pessoais da CONTRATANTE, cujos principios deverdo ser aplicados ao tratamento dos dados

pessoais e dados pessoais sensiveis.

10.5.1. A CONTRATANTE se certificara de que as pessoas autorizadas a tratar os dados
pessoais assumam compromisso de confidencialidade ou estejam sujeitas a obrigagdes legais de

confidencialidade.

10.6. E vedado 8 CONTRATADA o tratamento de dados pessoais realizado em decorréncia
da execugdo contratual para finalidade distinta daquela do objeto da contratacdo, sob pena de

responsabilizagcdo administrativa, civil e criminal.

10.7. A CONTRATADA respondera administrativa e judicialmente por eventuais danos
patrimoniais, morais, individuais ou coletivos, aos titulares de dados pessoais tratados, causados

em decorréncia da execugao contratual, por inobservancia a LGPD.

10.8. A CONTRATADA fica obrigada a comunicar a CONTRATANTE qualquer incidente de
acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito, para que a
CONTRATANTE adote, se for o caso, as providéncias dispostas no art. 48 da LGPD.

10.9. Extinto o presente instrumento ou alcangado o objeto que encerre o tratamento de
dados pessoais, estes serdo eliminados, inclusive toda e qualquer copia deles porventura existente,
seja em formato fisico ou digital, autorizada a conservagao conforme as hipéteses previstas no art.16
da LGPD.
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CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (art. 92, XII)

11.1. Nao sera exigida a prestagdo de garantia de execugao para celebrar a contratacao.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o
CONTRATADO que:

a) der causa a inexecucgao parcial do contrato;

b) der causa a inexecugao parcial do contrato que cause grave dano a Administragéo ou

ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem

motivo justificado;

e) apresentar documentacgao falsa ou prestar declaracdo falsa durante a execucgao do
contrato;

f) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

9) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Serdo aplicadas ao CONTRATADO que incorrer nas infragbes acima descritas as

seguintes sanc¢des:

i) Adverténcia, quando o CONTRATADO der causa a inexecugao parcial do contrato,
sempre que nao se justificar a imposi¢ao de penalidade mais grave (art. 156, §2°, da Lei n® 14.133,
de 2021);

ii) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao se justificar a imposicao de
penalidade mais grave (art. 156, § 4% da Lei n® 14.133, de 2021);
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iii) Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f” e “g” do subitem acima deste Contrato, bem como nas alineas “b”, “¢c”
e “d”, que justifiquem a imposi¢céo de penalidade mais grave (art. 156, §5° da Lei n® 14.133, de
2021).

iv) Multa:

(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de 60 (sessenta) dias;

(2) O atraso superior a 60 (sessenta) dias autoriza a Administracdo a promover a extingao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o
inciso | do art. 137 da Lei n. 14.133, de 2021.

(3) compensatoria de 10% (dez por cento) sobre o valor total do Contrato, no caso de

inexecucdao total do objeto.

12.3. A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacado de reparacéo integral do dano causado ao CONTRATANTE (art. 156, §9° da Lei n®
14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente
com a multa (art. 156, §7°, da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15

(quinze) dias uteis, contado da data de sua intimacao (art. 157, da Lei n® 14.133, de 2021);

12.4.2. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo CONTRATANTE ao CONTRATADO, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156,
§8° da Lei n® 14.133, de 2021).

12.4.3. Previamente ao encaminhamento a cobrancga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da

comunicacao enviada pela autoridade competente.
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12.5. A aplicacdo das sancdes realizar-se-4 em processo administrativo que assegure o
contraditério e a ampla defesa ao CONTRATADO, observando-se o procedimento previsto no caput

e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e

contratar e de declaragéo de inidoneidade para licitar ou contratar.

12.6. Na aplicacado das sangdes serdo considerados (art. 156, §1° da Lei n? 14.133, de
2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para 0 CONTRATANTE;

e) a implantagao ou o aperfeigoamento de programa de integridade, conforme normas e

orientagdes dos érgaos de controle.

12.7. O CONTRATANTE dever4, no prazo maximo de 15 (quinze) dias Uteis, contado da data
de aplicacdo da sancao, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.8. As sancdes de impedimento de licitar e contratar e declaragéo de inidoneidade para

licitar ou contratar séo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133/21.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (art. 106)

13.1. O Contrato pode ser extinto antes do prazo nele fixado, sem 6nus para o
CONTRATANTE, quando esta nao dispuser de créditos orcamentdarios para sua continuidade ou

quando entender que o contrato ndo mais Ihe oferece vantagem.
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13.2. A extinga@o nesta hipdtese ocorrerad na proxima data de aniversario do Contrato, desde
que haja a notificagdo do CONTRATADO pelo CONTRATANTE nesse sentido com pelo menos 2

(dois) meses de antecedéncia desse dia.

13.3. Caso a notificagdo da ndo-continuidade do Contrato de que trata este subitem ocorra
com menos de 2 (dois) meses da data de aniversario, a extingao contratual ocorrera apés 2 (dois)

meses da data da comunicagéo.

13.4. O Contrato pode ser extinto antes de cumpridas as obrigagdes nele estipuladas, ou

antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n? 14.133/21, bem

como amigavelmente, assegurados o contraditério e a ampla defesa.

13.4.1. Nesta hipbtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.4.2. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa néao

ensejara a rescisdo se nao restringir sua capacidade de concluir o Contrato.

13.4.3. Se a operagao implicar mudanga da pessoa juridica contratada, devera ser formalizado

termo aditivo para alteragéo subjetiva

13.5. O termo de rescisédo, sempre que possivel, sera precedido:

13.5.1. Relatorio dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

13.5.2. Relacao dos pagamentos ja efetuados e ainda devidos;

13.5.3. Indenizagdes e multas.

13.6. A extingdo do contrato nao configura Gbice para o reconhecimento do desequilibrio

econdmico-financeiro, hipétese em que sera concedida indenizagao por meio de termo indenizatério
(art. 131, caput, da Lein.® 14.133, de 2021).

CLAUSULA DECIMA QUARTA — DOTACAO ORCAMENTARIA (art. 92, VIII)

14.1 As despesas decorrentes da presente contratacdo correrdo a conta da Dotagao
Orcamentaria n® 6.2.2.1.1.01.04.09.005 - Servicos de Informatica - PJ.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscri¢ao Estadual: Isenta.
Pagina 165|169



CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N¢ 008/2024

CLAUSULA DECIMA QUINTA — DA ALTERACAO SUBJETIVA

15.1 E admissivel a fuso, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao
exigidos na licitag@o original; sejam mantidas as demais cldusulas e condi¢ées do Contrato; ndo
haja prejuizo a execugdo do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do Contrato.

CLAUSULA DECIMA SEXTA — DA GESTAO DO CONTRATO

16.1 A gestao do Contrato sera acompanhada por Gestor a ser indicado através de Portaria

da autoridade competente apds a assinatura do Contrato.
16.1.1  Sera dada ciéncia da Portaria ao preposto da CONTRATADA.

16.2 O Gestor do Contrato podera, quando da emissdo da Ordem de Servigo, exigir a entrega
de relatorio do prestador de servigo/fornecedor, referente a execugéo do Contrato, indicando nesta

ocasiao o formato e a periodicidade de entrega.
16.3 Os pagamentos devidos serdo sempre condicionados a entrega dos relatorios.

CLAUSULA DECIMA SETIMA — DO PREPOSTO DA CONTRATADA

1741 Fica estabelecido que o preposto da CONTRATADA para representa-la perante o
CONTRATANTE na execugdo deste Contrato é o Sr.(a). , portador do
CPF/MF n® , endereco eletrbnico:

CLAUSULA DECIMA OITAVA — DAS VEDACOES E PERMISSOES

18.1 E vedado 3 CONTRATADA interromper a execugdo dos servicos sob alegacédo de

inadimplemento por parte do CONTRATANTE, salvo nos casos previstos em lei.

18.2 E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para
qualquer operagdao financeira, nos termos e de acordo com 0s procedimentos previstos na Instru¢ao
Normativa SEGES/ME n? 53, de 8 de julho de 2020.
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18.3 A cessao de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacao da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de que
a cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a

legislagao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

18.4 A crédito a ser pago a cessiondria é exatamente aquele que seria destinado a cedente
(CONTRATADA) pela execugao do objeto contratual, com o desconto de eventuais multas, glosas
e prejuizos causados a Administragédo, sem prejuizo da utilizagao de institutos tais como os da conta

vinculada e do pagamento.

CLAUSULA DECIMA NONA — DOS CASOS OMISSOS (art. 92, 111)

19.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as disposicoes

contidas na Lei n® 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente,

segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Codigo de Defesa do Consumidor — e

normas e principios gerais dos contratos.

CLAUSULA VIGESIMA — DAS ALTERACOES

20.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes
da Lei n® 14.133, de 2021.

20.2. O CONTRATADO é obrigado a aceitar, nas mesmas condigbes contratuais, os
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento)

do valor inicial atualizado do contrato.

20.3. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples

apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA VIGESIMA PRIMEIRA — PUBLICACAO

21.1. Incumbird ao CONTRATANTE divulgar o presente instrumento no Portal Nacional de

Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no

respectivo sitio oficial na Internet, em atencao ao art. 82, §2° da Lei n. 12.527, de 2011, c/c art. 7°,
§3¢, inciso V, do Decreto n. 7.724, de 2012.
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CLAUSULA VIGESIMA SEGUNDA—- FORO (art. 92, §19)

221 Fica eleito o Foro da Justica Federal em Sao Paulo, Secao Judiciaria de Sao Paulo
para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

Sao Paulo, de de 2024.

Ao assinar _este Contrato as partes declaram ciéncia de todo seu conteudo,

independentemente de rubricas em todas as padqinas.

Pela CONTRATADA:
REPRESENTANTE LEGAL:
TESTEMUNHA:

Pelo CREA-SP:
REPRESENTANTE LEGAL:
TESTEMUNHA:
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ANEXO |

O Termo de Referéncia - Anexo | do Edital sera juntado
quando da lavratura deste instrumento contratual
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