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TERMO DE REFERENCIA
INTRODUCAO

O presente Termo de Referéncia tem por objetivo descrever os elementos necessarios e suficientes, com
nivel de precisdo adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade e
conveniéncia. Seu conteldo dependera da natureza da solucdo a ser licitada, sendo mais complexo e
minucioso na medida em que a contratacdo assim exigir. Ele serd elaborado com base nas informacdes
constantes do Estudo Técnico preliminar.

1. OBJETO DA CONTRATAGAO

Contratacdo de empresa especializada na prestacdo de servicos de monitoramento de ambiente
tecnoldgico, prevencdo de ameacas cibernéticas e resposta a incidentes de seguranca da informacgéo
através da implantacdo de NOC (Network Operations Center) e SOC (Security Operations Center) com
fornecimento de toda a infraestrutura e servicos que proporcionem o monitoramento e segurancga para
0 ambiente tecnolégico do Crea-SP incluindo as respectivas unidades localizadas no Estado de Sao
Paulo.

2. JUSTIFICATIVA E FUNDAMENTAGCAO DA CONTRATAGAO

O Conselho Regional de Engenharia e Agronomia do Estado de S&do Paulo — Crea-SP é responsavel pela
fiscalizag8o de atividades profissionais nas varias modalidades da Engenharia, Agronomia e Geociéncias,
além das atividades dos Tecnélogos e Designer de Interiores. Assim, o Crea-SP fiscaliza, controla , orienta e
aprimora o exercicio e as atividades profissionais da Engenharia Civil, Engenharia Ambiental, Engenharia
Sanitarista, Engenharia de Infraestrutura Aeronautica, Engenharia Hidrica, Engenharia Elétrica, Engenharia
de Computagdo, Engenharia de Telecomunicagfes, Engenharia Eletrdnica e Eletrotécnica, Engenharia de
Controle e Automacéo, Engenharia Mecéanica, Engenharia Industrial, Engenharia de Producdo, Engenharia
de Operagdo, Engenharia MetallUrgica, Engenharia Aerondutica, Engenharia Naval, Engenharia Quimica,
Engenharia de Alimentos, Engenharia de Materiais, Engenharia Téxtil, Geologia, Engenharia de Minas,
Engenharia de Geologia, Engenharia de Agrimensura, Engenharia Cartografica, Geografia, Agronomia (ou
Engenharia Agronémica), Engenharia Florestal, Engenharia Agricola, Engenharia de Pesca, Engenharia de
Aquicultura, Meteorologia e Engenharia de Segurancga do Trabalho, além das atividades dos Tecndlogos.

Para o cumprimento de suas fun¢des institucionais, que se constituem, em Ultima anélise, na defesa da
sociedade, o Crea-SP possui consideravel patriménio, constituido por bens mdveis e iméveis, assim como
inUmeros servigos prestados através de plataformas, softwares, aplicativos de celulares.

Um dos aspectos fundamentais a concepg¢do ou ao aprimoramento de uma instituicdo é a busca permanente
pelo conhecimento da complexidade e das caracteristicas da realidade na qual se propde agir, de forma a
alcancar resultados e metas tracados. Isso significa que o enfrentamento de um problema requer conhecé-lo
no que tange as suas multiplas facetas, suas causas e desdobramentos na sociedade, conhecimento este
que balizara a reflex@o sobre quais acdes, racionais e planejadas, devem ser consideradas e promovidas.

Para o aprimoramento continuo dos processos internos do Crea-SP, busca-se a otimizagao da governanca e
processos operacionais de controles internos publicos, bem como a ado¢&o das melhores préaticas de gestédo
de riscos, alinhadas com as diretrizes estabelecidas pelo Tribunal de Contas da Unido (TCU) e pela
jurisprudéncia que regula e orienta as préaticas a serem seguidas por entidades da Administracdo Publica
Federal.

O Conselho mantém informacgdes pessoais e financeiras de cerca de 400.000 (quatrocentos mil) profissionais,
além dos registros de pessoas juridicas, Anotages de Responsabilidade Técnica — ART, Certiddes de Acervo
Técnico — CAT, e demais informacg8es de seus exercicios profissionais. O Crea-SP também mantém dados
financeiros de todas as empresas que prestaram e prestam servicos a ele, sem contar os dados pessoais e
financeiros dos funcionarios também. Atualmente, os profissionais ndo precisam comparecer as Unidades
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fisicas para solicitar determinados servicos, pois 0s mesmos podem ser solicitados e pagos diretamente pelo
sitio eletrénico do Conselho ou pelo seu Aplicativo, assim como também emitir seus boletos de anuidade.

Os servicos dependem cada vez mais de sistemas digitais e eletrénicos que estao interligados e conectados
via redes de comunicacgédo privada e/ou publica, no caso de acesso a Internet, e fazem uso de infraestruturas
de Hardware e Software diversas e complexas, de forma que se faz mandatério o monitoramento,
acompanhamento e atuacdo imediata de profissionais qualificados com uso de ferramental especializado e
dedicado. Tais servi¢os abranger&o todo o sistema de tecnologia de informac&o e comunicagéo do Crea-SP.

A implantacdo de servicos de NOC (Network Operations Center) para o monitoramento do ambiente
tecnoldgico do Crea-SP tem como objetivo prever e evitar falhas em equipamentos de rede e/ou servigos de
TIC e sistemas criticos ao negdcio do Conselho, impossibilitando ou minimizando a sua indisponibilidade ou
degradacéo. E a implantacdo de servigcos SOC (Security Operations Center) para monitoramento do ambiente
tecnoldgico do Conselho tem como objetivo prover servigos e solugfes de deteccao e validagdo de incidentes,
andlise comportamental e deteccdo de tr&fego malicioso na infraestrutura de rede, gerenciamento de
incidentes, validacdo e verificacdo de vulnerabilidade e acdes de resposta imediata que visam restabelecer
os servicos de TIC, em regime de 24 (vinte quatro) horas x 7 (sete) dias da semana e em feriados.

Ressalta-se a importancia combinada dos servicos de NOC e SOC de modo a prevenir eventos de desastre
em Tl que comprometam a continuidade dos servicos do Crea-SP, visto que, sem o devido monitoramento
integral do ambiente, se esti sujeito a exploragdo de vulnerabilidades. A interdependéncia desses dois
servigos gera maior eficiéncia e garante tempo de resposta adequado a eventos de possiveis tentativas de
invasoes.

3. DESCRIGCAO DA SOLUGAO

Servicos de monitoramento de ambiente tecnolégico, prevencdo de ameagas cibernéticas e resposta a
incidentes de seguranc¢a da informacéo através da implantacdo de NOC (Network Operations Center) e SOC
(Security Operations Center) com fornecimento de toda a infraestrutura e servicos que proporcionem o
monitoramento e seguranca para o ambiente tecnoldgico do Crea-SP, conforme especificagdes constantes
no Caderno Técnico (Anexo A) incluindo as respectivas unidades localizadas no Estado de S&o Paulo,
conforme Enderecos de Unidades do Crea-SP (Anexo B).

4. DETALHAMENTO E ESPECIFICACOES
4.1.EspecificacGes Técnicas
4.1.1. DESCRICAO DOS SERVICOS

4.1.1.1. As especificacdes técnicas e descri¢do dos produtos e servicos constam no Anexo A - CADERNO
TECNICO — PRODUTOS E SERVICOS, além das demais especificacBes constantes neste instrumento.

4.1.2. INSTALACAO E EXECUCAO DOS SERVICOS

4.1.2.1. S&o de responsabilidade da CONTRATADA o fornecimento de todos 0s equipamentos e materiais
necessarios para a instalagdo, configuracdo e ativacdo dos servigcos, composto descrito no Anexo A -
CADERNO TECNICO - PRODUTOS E SERVICOS.

4.1.2.2. Devem estar incluidos nos valores contratados o repasse de conhecimento necessario a plena
utilizacdo da solucdo descrita no Termo de Referéncia e CADERNO TECNICO, bem como eventuais

encargos, taxas e despesas financeiras referentes a instalagao, configuracao e/ou ativacdo dos servicos.

4.1.2.3. As informagGes referentes & INSTALACAO, EXECUCAO E MANUTENGCAO constam no Anexo A -
CADERNO TECNICO - PRODUTOS E SERVICOS.
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4.1.2.4. ApOs o recebimento da Ordem de Servigo com autorizagdo para inicio dos servicos, a empresa

contratada devera apresentar CRONOGRAMA DE INSTALACAO em conformidade com os prazos e demais
condicdes expressas no Anexo A - CADERNO TECNICO - PRODUTOS E SERVICOS.

4.1.2.5. A CONTRATADA devera possuir canal de atendimento apropriado e nimero telefénico gratuito, do
tipo 0800, para o protocolamento e recebimento de chamados referentes a intervengdes técnicas, devendo
estar em conformidade com o que dispde o Anexo A - CADERNO TECNICO — PRODUTOS E SERVICOS
sobre o atendimento.

4.2.Natureza do Servigco

O servigo objeto desta contratacdo é caracterizado como servico comum de solu¢do de tecnologia da
informacéo (TIC), considerando que os padrbes de desempenho e qualidade podem ser objetivamente
definidos pelo edital.

Os itens que constituem 0s servicos objeto do presente termo compdem uma Unica solucdo de TIC.
4.3.Critérios de Sustentabilidade

A empresa contratada deverd adotar na execucao dos servigos as praticas de sustentabilidade e cumprir a
legislagdo e normas técnicas vigentes.

4.4.Prazo de Vigéncia

4.4.1. O prazo de vigéncia do contrato devera ser de 36 (trinta e seis) meses contados da assinatura
do contrato, prorrogavel na forma dos artigos 107 e seguintes, da Lei n® 14.133, de 2021.

4.4.2. O servico € enquadrado como continuado tendo em vista que s&o essenciais para garantir a segurancga
de dados e disponibilidade de sistemas relacionados ao desempenho das atividades do Conselho, de forma
gue, sob eventuais ataques, sua indisponibilidade poderia impactar diretamente nas atividades
administrativas e finalisticas do Conselho e acarretar grandes prejuizos a sociedade.
4.5. Transi¢do Contratual
4.5.1. A CONTRATADA devera realizar a transicdo contratual com transferéncia de conhecimento,
tecnologia, técnicas empregadas e base de dados, sem perda de informagdes, podendo exigir, inclusive,
a capacitacao dos técnicos da CONTRATANTE ou da nova empresa que continuard a execugao dos
servigos, impedindo-se, dessa forma, a dependéncia tecnolégica.

5. DEVERES E RESPONSABILIDADES DA CONTRATANTE
5.1. Sdo obrigacdes da Contratante, além das previstas no termo de referéncia:

5.1.1. Providenciar a Ordem de Servico com autoriza¢do para inicio dos servicos;

5.1.2. Exigir o cumprimento de todas as obrigacfes assumidas pela Contratada, de acordo com o contrato e
Seus anexaos;

5.1.3. Receber o objeto no prazo e condi¢bes estabelecidas neste Termo de Referéncia;

5.1.4. Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido,
para que seja por ela substituido, reparado ou corrigido, no total ou em parte, as suas expensas;
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5.1.5. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacfes pela Contratada, de
acordo com a Instrucdo n° 2.622/2023 do Crea-SP, para a execucéo das atividades de Gestéo e Fiscalizacao.
5.1.6. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execugao
do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execucao do objeto,
guanto a dimensao, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

5.1.7. Efetuar o pagamento a Contratada do valor correspondente a execucdo do objeto, no prazo, forma e
condicdes estabelecidos neste Termo de Referéncia;

5.1.8. Aplicar a Contratada as sancdes previstas na lei e neste Termo de Referéncia,

5.1.9. Explicitamente emitir decisdo sobre todas as solicitagBes e reclamacdes relacionadas a execucdo do
presente Termo de Referéncia, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatérios ou de nenhum interesse para a boa execug¢édo do ajuste.

5.1.10. A Administragdo ter4 o prazo de 15 (quinze) dias corrigos, a contar da data do protocolo do
requerimento para decidir, admitida a prorrogacdo motivada, por igual periodo.

5.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
contratado no prazo maximo de 30 (trinta) dias corridos.

5.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuracédo de
descumprimento de clausulas contratuais.

5.1.13. Comunicar a Contratada na hip6tese de posterior alteracdo do projeto pela Contratante, no caso do
art. 93, 829 da Lei n® 14.133, de 2021.

5.1.14. A Administracdo n&o respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execuc¢édo do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

6. DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1. A Contratada deve cumprir todas as obrigacdes constantes deste Termo de Referéncia, assumindo como
exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita execucdo do objeto, observando,
ainda, as obrigacg6es a seguir dispostas, além das previstas no termo de referéncia:

6.1.1. Manter preposto aceito pela Administracdo no local ou do servigo para representa-lo na execucgéo do
contrato;

6.1.2. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo 6rgao ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade;

6.1.3. A empresa contratada devera apresentar CRONOGRAMA DE INSTALACAO no prazo de 10 (dez) dias,
contados da data de assinatura do Contrato conforme condi¢cdes expressas no item 4.27.2 do Anexo A -
CADERNO TECNICO - PRODUTOS E SERVICOS.

6.1.4. Atender as determinac8es regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
1) e prestar todo esclarecimento ou informacéo por eles solicitados;

6.1.5. Alocar os empregados necessdarios ao perfeito cumprimento das clausulas deste contrato, com
habilitacdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverédo atender as recomendacdes de boa técnica e
a legislacédo de regéncia;
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6.1.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorrecdes resultantes
da execucédo ou dos materiais empregados;

6.1.7. Responsabilizar-se pelos vicios e danos decorrentes da execucéo do objeto, de acordo com o Cédigo
de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado a
Administracdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagcdo ou o acompanhamento da
execugao contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

6.1.8. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos
do artigo 48, paragrafo Unico, da Lei n® 14.133, de 2021;

6.1.10. Responsabilizar-se pelo cumprimento das obrigacdes previstas em Acordo, Convenc¢éo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigacdes
trabalhistas, sociais, previdenciérias, tributarias e as demais previstas em legislacdo especifica, cuja
inadimpléncia néo transfere a responsabilidade ao Contratante;

6.1.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servicos;

6.1.12. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucdo do empreendimento;

6.1.13. Paralisar, por determinagédo do Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranc¢a de pessoas ou bens de terceiros;

6.1.14. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execucao do objeto, durante a vigéncia do contrato;

6.1.15. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as
determinacg®es dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condi¢des
de seguranca, higiene e disciplina;

6.1.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagéo, quaisquer mudancas
nos métodos executivos que fujam as especificagdes do Caderno Técnico ou instrumento congénere;

6.1.17. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de
aprendiz para os maiores de quatorze anos, nem permitir a utilizacao do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

6.1.18. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢6es assumidas, todas
as condicdes exigidas para habilitacdo na licitacdo;

6.1.19. Guardar sigilo sobre todas as informacdes obtidas em decorréncia do cumprimento do contrato;

6.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento do
objeto da contratacado, exceto quando ocorrer algum dos eventos arrolados no art. 124, I, d, da Lei n® 14.133,
de 2021;
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6.1.21. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranga do Contratante.

6.1.22. Para atender as a todas as necessidades de seguran¢a do Crea-SP, deverdo ser disponibilizados
minimamente pela CONTRATADA:

a) Licencas de SIEM/EDR para aproximadamente 200 servidores.
b) Volumetria de trafego do WAF e SIEM de 300GB dia.
¢) Publicacao de 40 urls no WAF,;

6.1.23. CLAUSULAS DE PROTEGAO DE DADOS PESSOAIS, NOS TERMOS DA LEI N° 13.709/2018

6.1.23.1. Considerando que, na execuc¢ao de suas atividades o CREA-SP gera e mantém um enorme volume
de informag@es, sendo necesséria a utilizacdo de infraestrutura, processos e servicos de Tecnologia da
Informacdo e Comunicagdo (TIC), para garantir a segurangca da informacdo, de modo a restarem
caracterizadas as hipéteses previstas nos incisos Il e lll, do artigo 7°, da Lei n°® 13.709/2018;

6.1.23.2. Considerando que as atividades relacionadas aos servicos de NOC (Network Operations Center) e
SOC (Security Operations Center) sdo essenciais para a estabilidade e o bom funcionamento da rede, assim
como, proteger os sistemas contra ameagcas cibernéticas - como hackers e malware, eventualmente, podem
resultar no tratamento de dados pessoais de terceiros e o0 que estabelece a Lei n® 13.709/2018;

6.1.23.3. DA CONFIDENCIALIDADE E DO TRATAMENTO E PROTECAO DOS DADOS

6.1.23.3.1. As PARTES declaram, concordam e garantem que toda e qualquer atividade de tratamento de
dados deve atender as finalidades do Contrato e seus eventuais Aditivos e devem ser realizadas em
conformidade com a legislacéo aplicavel, sobretudo, mas ndo se limitando, & Lei n® 13.709/2018.

6.1.23.3.2. As PARTES declaram e concordam que, nos termos do que estabelece a Lei n® 13.709/2018, na
presente contratacdo o CONTRATANTE atua na condicdo de CONTROLADOR e o CONTRATADO, realizara
suas atividades na condicdo de OPERADOR e que, para todo e qualquer tratamento de dados pessoais
vinculado a este Contrato, 0 OPERADOR devera atuar de acordo com as orientacdes do CONTROLADOR,
conforme ditames da Lei n® 13.709/2018 ou, quando for o caso, no cumprimento de obrigacéo legal ou
regulatdria, no exercicio regular de direito, por determinacéo judicial ou por requisicao da Autoridade Nacional
de Protecéo de Dados (ANPD);

6.1.23.3.2.1. O OPERADOR néo pode retificar, apagar ou restringir o tratamento de dados pessoais que serdo
processados em nome do CONTROLADOR por sua prépria iniciativa, mas somente mediante instrucdes
devidamente documentadas pelo CONTROLADOR,;

6.1.23.3.2.2. O OPERADOR néao podera criar copias ou duplicar os dados sem que o CONTROLADOR tenha
conhecimento e demonstre sua concordancia, exceto, quando couber para a prestacdo de servico, copias de
backup, as quais sejam necessarias para garantir o adequado tratamento dos dados pessoais, bem como,
para os dados pessoais necessarios, para atender aos requisitos de retencéo de dados legalmente exigiveis.

6.1.23.3.3. A duracao do tratamento de dados devera respeitar o objeto contratual, bem como, o disposto na
legislagdo aplicavel.

6.1.23.3.4. As PARTES adotardo normas relacionadas a implementacdo de medidas de seguranca, técnicas
e administrativas, aptas a proteger os dados pessoais de acessos ndo autorizados e de eventos acidentais
ou ilicitos de destruicdo, perda, alteracdo, comunicacao ou difusdo ou qualquer outra ocorréncia decorrente
de tratamento inadequado ou ilicito, implementacao de programa de governanga em privacidade, estruturacéo
de planos de resposta a incidentes e remediacdo, sendo que as PARTES manterdo procedimento para
identificar, solucionar e eliminar incidentes envolvendo dados pessoais tratados sob a égide do Contrato e
cooperardo uma com a outra na investigacao de tais incidentes.

Pagina 6 de 22



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

6.1.23.3.5. As PARTES reconhecem que os dados pessoais sensiveis estdo sujeitos a um maior rigor legal
e, portanto, exigem maior protecao técnica e organizacional. Assim, o OPERADOR somente podera realizar
operac@es de tratamento de dados pessoais sensiveis quando estritamente necessario para cumprir com as
disposicBes do Contrato, devendo garantir a implementacdo de protecGes técnicas apropriadas, aptas a
manter a integridade, confidencialidade e seguranca destas informacdes.

6.1.23.3.6. As PARTES cooperardao entre si no cumprimento das obrigacdes referentes ao exercicio dos
direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em vigor e também
no atendimento de requisicdes e determinacdes do Poder Judiciario, Ministério Publico, Orgdos de controle
administrativo;

6.1.23.3.7. Assegurar que todos os tipos de conexdes sejam criptografados e que todas as atividades do
servico tenham a garantia de registro das transacdes realizadas (log), apresentando um adequado controle
baseado em funcéo (role based access control) e com transparente identificagdo do perfil dos credenciados,
tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transacéo e a franca apuracao,
a qualquer momento, de desvios e falhas, sendo vedado o compartilhamento desses dados com terceiros;

6.1.23.3.8. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados
pessoais, sensiveis ou ndo, o OPERADOR interrompera o tratamento e, em no maximo (30) dias, sob
instrucdes e medidas determinadas pelo CONTROLADOR, eliminara completamente os dados pessoais e
todas as cépias porventura existentes (em formato digital, fisico ou outro qualquer), salvo quando necessite
manté-los para cumprimento de obrigacéo legal ou outra hipotese legal prevista na LGPD;

6.1.23.3.9. Em caso de o Titular de dados pessoais entrar em contato diretamente com o OPERADOR para
exercer seus direitos com relagdo a retificagdo, eliminagdo, compartilhamento, confirmacdo, acesso,
cancelamento ou restricdo do tratamento de dados pessoais, 0 OPERADOR devera encaminhar a solicitagdo
ao CONTROLADOR no prazo de 24 (vinte e quatro) horas através do e-mail dpo@creasp.org.br.

6.1.23.3.10. As Partes se comprometem a nao tratar ou autorizar o Tratamento de Dados Pessoais fora do
territério brasileiro sem tomar as medidas garantidoras necessérias para que a transferéncia esteja em
conformidade com a LGPD, o que deve incluir, sem limitacdes, a observancia de regras vinculantes aprovadas
pela Autoridade Nacional de Protecdo de Dados (ANPD).

6.1.23.4. DAS OBRIGACOES DO CONTRATANTE COMO CONTROLADOR DE DADOS

6.1.23.4.1. Garantir que todo o tratamento dos dados pessoais, desde a coleta até o seu compartilhamento
com o OPERADOR foi realizado de acordo com os principios da finalidade deste Contrato, da adequacao e
da necessidade disposto no art 6°, | a lll, da LGPD ou qualquer legislacao aplicavel e que as instru¢ées para
o tratamento de dados pessoais pelo OPERADOR estéo de acordo com tais normas;

6.1.23.4.2. Através de registros formais, fornecer ao OPERADOR as instrucdes e informagdes relevantes e
estabelecer os critérios para que 0o OPERADOR tenha acesso somente aos dados pessoais necessarios para
o cumprimento da finalidade do tratamento de dados constante deste Contrato;

6.1.23.4.3. Atender a requisicdes de exercicio de direitos por parte dos Titulares ou solicitacdes da Autoridade
Nacional de Prote¢do de Dados (ANPD) ou qualquer outra autoridade que venha a fiscalizar o tratamento de
dados pessoais;

6.1.23.4.4. Garantir que os Titulares dos dados pessoais e a Autoridade Nacional de Protecdo de Dados
(ANPD) recebam as informacg0fes exigidas pela LGPD, principalmente no que tange a possivel incidente de
dados pessoais, nos termos da LGPD e do presente Contrato, a menos que o0 CONTROLADOR demonstre
gue o dano resultou de falha exclusiva do OPERADOR,;
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6.1.23.4.5. O CONTROLADOR devera, sem demora e formalmente, informar ao OPERADOR sobre
mudancas no tratamento de dados que possam vir a afetar os seus deveres. Além disso, 0o CONTROLADOR
devera informar ao OPERADOR de ac¢des tomadas por terceiros, entre outras, da Autoridade Nacional de
Protecdo de Dados (ANPD), com relacéo ao tratamento de dados objeto do presente Contrato.

6.1.23.5. DAS OBRIGAGCOES DO CONTRATADO COMO OPERADOR DE DADOS

6.1.23.5.1. Realizar o tratamento de dados pessoais, conforme indicado pelo CONTROLADOR, unicamente
para operacionaliza¢do das relagdes contratuais previstas, tratando destes dados pessoais no limite do
guanto necessario para o bom cumprimento das suas atividades;

6.1.23.5.2. Manter registro de todas as operacdes de tratamento de dados pessoais que realiza;

6.1.23.5.3. Seguir as instru¢des do CONTROLADOR no tratamento de dados pessoais, e, caso ndo o faca,
assumir as devidas responsabilidades, nos termos da LGPD e qualquer outra lei ou regulamento que venha
a tratar deste assunto, quanto as a¢f8es tomadas em desacordo com as instrugdes;

6.1.23.5.4. Prestar assisténcia ao CONTROLADOR, nos limites das obrigacdes impostas pela LGPD, ou
qualquer outra lei que venha a tratar do assunto, caso a Autoridade Nacional de Prote¢&o de Dados (ANPD)
ou qualquer outra autoridade governamental, ou, ainda, o Titular de dados pessoais requeira informacdes
guanto a conformidade do tratamento dos dados pessoais com a LGPD, na medida em que tais informactes
encontrem-se de posse do OPERADOR nas atividades de tratamento dos dados pessoais;

6.1.23.5.5. Implementar medidas de seguranga, técnicas e administrativas necessérias para proteger os
dados pessoais contra a destruicdo, acidental ou ilicita, a perda, a alteragdo, a comunicacéo ou difuséo ou o
acesso ndo autorizado, além de garantir documentalmente que o ambiente (seja ele fisico ou virtual) utilizado
para o tratamento de dados pessoais seja estruturado de forma a atender aos requisitos de seguranca
minimos previstos pelo CONTROLADOR, aos padrdes de boas praticas de governanca, aos principios gerais
previstos na LGPD e nas demais leis ou regulamentos aplicaveis;

6.1.23.5.5.1. O OPERADOR deve dar conhecimento formal aos seus empregados das obrigacdes e
condi¢des acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do CONTROLADOR.

6.1.23.5.6. Estabelecer diretrizes de Seguranca da Informacéo interna de modo a sustentar os pilares de
confidencialidade, disponibilidade e integridade dos dados do CONTROLADOR, pautadas nos requisitos do
negaocio, nos riscos envolvidos, na legislacao e regulamentagéo vigente.

6.1.23.5.7. Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestdo de Seguranca da
Informacao interna, baseada na Norma ABNT NBR ISO/IEC 27002, com a devida descri¢do dos controles
gue foram estabelecidos e implementados, os quais devem ser periodicamente monitorados, analisados e
melhorados com o objetivo de identificar riscos, falhas, vulnerabilidades e descumprimentos das medidas de
seguranca da informacao.

6.1.23.5.8. Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestao de Privacidade interna.

6.1.23.5.9. Restringir 0 acesso aos dados pessoais e ao ambiente mediante a definicdo de pessoas
habilitadas e responsaveis pelo tratamento, responsabilizando-se pela confidencialidade dos dados pessoais.

6.1.23.5.10. Garantir a integridade das informacgfes compartilhadas pelo CONTROLADOR, nao alterando
dados pessoais por sua propria iniciativa, mas somente mediante instru¢es devidamente documentadas pelo
CONTROLADOR, enquanto perdurar o Contrato;

6.1.23.5.11. Atender imediata e adequadamente a todas as solicitacdes do CONTROLADOR com relacdo ao
tratamento de dados pessoais sob este Contrato, bem como considerar a orientacédo da Autoridade Nacional
de Protecéo de Dados (ANPD) com relacéo ao tratamento de dados pessoais transferidos;
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6.1.23.5.12. Manter inventario detalhado dos acessos aos dados pessoais e aos registros de conexao e de
acesso a aplicacdes, contendo o momento, a duracao, a identidade do funcionario ou do responsavel pelo
acesso e 0 arquivo acessado, inclusive quando tal acesso é feito para cumprimento das obrigacdes legais ou
determinac¢des definidas por autoridade competente;

6.1.23.5.13. Atender o CONTROLADOR em diligéncias e entrevistas a serem realizadas com a finalidade de
averiguacdo das medidas de seguranca aplicadas para a protecao dos dados pessoais (due-diligence);

6.1.23.5.14. Atender o CONTROLADOR prontamente as solicitagdes de revisdo dos procedimentos de self-
assessment e/ou due diligence.

6.1.23.5.15. Realizar opera¢des de tratamento de dados pessoais sensiveis somente quando estritamente
necessario para cumprir com as disposi¢cdes do Contrato, devendo garantir a implementacao de prote¢fes
técnicas apropriadas, aptas a manter a integridade, confidencialidade e seguranca destas informagoes.

6.1.23.5.16. Sempre que necessario e solicitado pelo CONTROLADOR, o OPERADOR devera auxiliar no
atendimento das requisi¢des realizadas por Titulares ou por qualquer autoridade.

6.1.23.5.17. Quaisquer informacgfes solicitadas pelo CONTROLADOR deverdo ser atendidas pelo
OPERADOR de forma imediata ou no prazo maximo de 72 (setenta e duas horas) horas, justificando os
motivos da demora.

6.1.23.5.18. O OPERADOR se obriga, ainda, a notificar o CONTROLADOR imediatamente sobre:

(a) qualquer pedido legalmente vinculativo de divulgacdo dos dados pessoais por uma Autoridade Publica;
(b) qualquer incidente com os dados pessoais ou servigos prestados e

(c) qualquer solicitagdo recebida diretamente dos Titulares dos dados pessoais, ou da Autoridade Nacional
de Protecdo de Dados (ANPD), sem responder a esse pedido, a menos que tenha sido autorizado de outra
forma a fazé-lo.

6.1.23.5.18.1. A notificac@o devera:

(i) descrever a natureza do pedido, solicitacdo ou do incidente;

(i) descrever as consequéncias provaveis do incidente;

(i) descrever as medidas tomadas ou propostas pelo OPERADOR em resposta ao incidente; e
(iv) fornecer o contato do DPO - Encarregado de Dados do OPERADOR.

6.1.23.5.19. O OPERADOR manterd 0o CONTROLADOR integralmente isento de quaisquer responsabilidades
ou reivindicacbes dos Titulares de dados pessoais compartilhados ou tratados pelo OPERADOR em
desacordo com as instrucdes fornecidas pelo CONTROLADOR ou, ainda, em descumprimento do Contrato,
inclusive com relagéo aos incidentes.

6.1.23.5.20. Caso sejam ajuizadas ac¢fes pelos Titulares dos dados pessoais contra 0 CONTROLADOR ou
sejam recebidas pelo CONTROLADOR notificagbes de quaisquer orgaos publicos, com base no uso indevido
de dados pessoais decorrente de falha do OPERADOR, deverd o OPERADOR intervir no processo,
reivindicando a condicdo de demandada e requerendo a exclusdo do CONTROLADOR e, em caso de
condenacao do CONTROLADOR, o OPERADOR deverd ressarci-lo pelo valor principal pago, bem como por
todos os danos e todas as despesas envolvidas na demanda.

6.1.23.5.21. ApoOs a expiragdo ou rescisdo do Contrato, o OPERADOR eliminard ou devolvera ao
CONTROLADOR o0s materiais contendo dados pessoais que lhes foram disponibilizados para os fins
dispostos no Contrato, conforme instrugdes e prazo informados pelo CONTROLADOR, nao podendo exceder
a 30 (trinta) dias e de acordo com os critérios da legislacédo aplicavel.
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6.1.23.5.22. Mesmo apo6s a resciséo deste Contrato ou de outros acordos celebrados entre as Partes, as
obrigacdes do OPERADOR perdurardo enquanto ele tiver acesso, estiver em posse ou conseguir realizar
qualquer operacdo de tratamento dos dados pessoais envolvendo informacfes fornecidas pelo
CONTROLADOR.

6.1.23.5.23. Manter atualizado junto ao CONTROLADOR o nome do DPO (Data Protection Officer) —
Encarregado de Dados, e-mail e telefone de contato por parte do OPERADOR para manter as comunicac¢des
e solicitagBes entre as partes.

6.1.23.5.24. E vedada ao OPERADOR a subcontratacéo total ou parcial de operadores para tratamento de
dados previsto no objeto do Contrato original.

7. MODELO DE EXECUCAO DO CONTRATO
7.1.Rotinas de Execucéao

7.1.1. As informagbes referentes a prazos e rotina de execugéo constam no Anexo A - CADERNO TECNICO
— PRODUTOS E SERVICOS.

7.1.2. A prestacgao dos servigos objeto deste Termo de Referéncia devera ser iniciada somente apds a emissao
da Ordem de Servigo, em data a ser definida com o Crea-SP e de acordo com os termos do Anexo A -
CADERNO TECNICO - PRODUTOS E SERVICOS, devendo ser informado, em tempo habil, qualquer motivo
impeditivo que atrase ou que impossibilite de assumir os servigos contratados.

7.1.3. Apos o recebimento da Ordem de Servico com autorizagéo para inicio dos servicos, a empresa
contratada devera apresentar CRONOGRAMA DE INSTALACAO em conformidade com os prazos e demais
condigdes expressas no Anexo A - CADERNO TECNICO - PRODUTOS E SERVICOS.

7.1.4. A empresa contratada devera apresentar ao Crea-SP lista com o nome e contato dos prepostos e
responsaveis para acionamento em caso de problemas ocasionados por falhas técnicas, seguranga e duvidas
operacionais.

7.1.5. Qualquer manutengéo e/ou intervengao nos servigos que impliquem em sua inoperancia ou alteragao
nas suas caracteristicas, devera ser previamente informada ao Crea-SP, ou imediatamente, quando em caso
de emergéncia.

7.1.6. RECEBIMENTO DO OBJETO

7.1.6.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto contratual,
nos termos abaixo.

7.1.6.2. No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera entregar toda
a documentacdo comprobatoria do cumprimento da obrigagao contratual, de acordo com as especificaces
do Anexo A - CADERNO TECNICO — PRODUTOS E SERVICOS.

7.1.6.3. O recebimento provisorio sera realizado pelo fiscal técnico e setorial ou pela equipe de fiscalizacédo
apos a entrega da documentagéo acima, da seguinte forma:

7.1.6.3.1. A CONTRATANTE realizara inspecdo minuciosa de todos os servicos executados, por meio de
profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo servigco, com a
finalidade de verificar o funcionamento da solu¢cdo em acordo com as especificagcdes técnicas, resultados e
necessidades de adequacdes e revisdes, se for o caso.

7.1.6.3.1.1. Para efeito de recebimento provisoério, ao final de cada periodo de faturamento, o fiscal técnico
do contrato ird apurar o resultado das avaliagcbes da execucdo do objeto e, se for o caso, a analise do
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desempenho e qualidade da prestacdo dos servicos realizados em consonancia com os indicadores previstos
no Anexo A - CADERNO TECNICO - PRODUTOS E SERVICOS, registrando em relatério a ser
encaminhado ao gestor do contrato.

7.1.6.3.1.2. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecdes resultantes da
execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a Ultima e/ou Unica medicao de
servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
Recebimento Provisorio.

7.1.6.3.1.3. O recebimento provisorio também ficara sujeito, quando cabivel, a concluséo de todos os testes
de campo e a entrega dos Manuais e Instrucdes exigiveis.

7.1.6.3.2. Sera considerado como ocorrido o recebimento provisério com a entrega do relatério
circunstanciado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

7.1.6.3.2.1. Na hipétese de a verificagdo a que se refere o pardgrafo anterior ndo ser procedida
tempestivamente, reputar-se-4 como realizada, consumando-se o recebimento provisorio no dia do
esgotamento do prazo.

7.1.6.4. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos, o Gestor do
Contrato deverd providenciar o recebimento definitivo, ato que concretiza o ateste da execugado dos servicos,
obedecendo as seguintes diretrizes:

7.1.6.4.1. Realizar a andlise dos relatérios e de toda a documentacéo apresentada pela fiscalizacéo e, caso
haja irregularidades que impe¢am a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a CONTRATADA, por escrito, as respectivas correcdes;

7.1.6.4.2. Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados, com
base nos relatérios e documentagfes apresentadas; e

7.1.6.5. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA
pelos prejuizos resultantes da incorreta execugdo do contrato, ou, em qualquer época, das garantias
concedidas e das responsabilidades assumidas em contrato e por for¢a das disposic¢des legais em vigor (Lei
n° 10.406, de 2002).

7.1.6.6. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagbes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal do contrato, as custas da CONTRATADA, sem
prejuizo da aplicagéo de penalidades.

7.1.7. DA DESATIVACAO

7.1.7.1. Preparacéo:

a) A Contratante encaminhara a Contratada, com 30 (trinta) dias de antecedéncia do encerramento
oficial do contrato, Oficio de Encerramento comunicando que o contrato sera finalizado. A oficializacéo
certifica que a Contratante e Contratada tomem todas as acdes necessarias para preparagdo do
ambiente interno, visando ao encerramento do contrato.

b) A Contratada, apds recebimento do Oficio de Encerramento, encaminhara & Contratante relagao

contendo nome, telefone, e-mail, departamento das pessoas que fardo parte da equipe responsavel
pela desmobilizacéo dos servicos.
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c) A Contratante, apés recebimento da relacdo da equipe, formalizara em sua estrutura interna o
Encerramento do Contrato com a Contratada, visando garantir que os usuarios internos tenham
ciéncia das proximas acdes e prazos, a fim de cumprir 0 cronograma estabelecido.

d) A Contratada precisara, ao final do contrato, garantir que todas as conexdes légicas com a
Contratante sejam encerradas: acessos remotos, softwares de gestdo, VPNs, portas de firewall e
correlatos.

e) O encerramento contratual s6 sera oficializado pela Contratante apds a entrega, pela Contratada,
de toda a documentacao histérica contratual. Esta documentacdo devera constar no portal web
especifico da Contratante e/ou local a ser definido entre as partes, com a possibilidade de download
em até 60 (sessenta) dias posteriores a data de encerramento do contrato.

f) A lista da documentacdo entregue pela Contratada a Contratante, a titulo de passagem de
conhecimento esti listada abaixo, ndo devendo a Contratada se limitar a fornecer mais
documentacdes, caso seja do interesse da Contratante, em fase de encerramento do contrato.

Relatérios de SLA:

a) Base de chamados.

b) Documentacdes as-built.

c) Documentacdes de mudancas e implantacfes programadas.

d) Planilhas de inventario de hardwares e softwares.

e) Configuration Management Data Base — CMDB (banco de dados do service desk).
f) Dados histéricos de dashboards.

g) Bases de dados utilizadas em dashboards.

h) Customizag8es especificas realizadas e documentadas na vigéncia contratual.

i) Relatdrios financeiros.

j) Atas de reunides.

Backup de Seguranca:
a) A Contratante devera realizar, até 1 (um) dia antes do encerramento do contrato, todas as cépias
de arquivos dos usuarios, 0s quais estdo armazenados nos ativos que fazem parte do escopo

contratado.

b) A Contratada, por sua vez, devera disponibilizar todas as bases de dados de Service Desk,
ferramentas de monitoramento, chamados e histéricos relacionados ao projeto.

Desmobilizacdo dos Ativos:

a) A Contratante deverd encaminhar Oficio de Autorizacdo para Retirada dos Ativos fornecidos,
autorizando a Contratada a enviar sua equipe para iniciar os procedimentos de retirada/coleta dos
ativos.

b) A Contratada, 1 (um) dia apés o encerramento do contrato, estara autorizada a desmobilizar toda
infraestrutura e equipe técnica envolvida na prestacédo dos servigos, incluindo o Service Desk e seus
recursos de 1° e 2° niveis.

c) A Contratada deverd realizar a embalagem de todos os ativos que fazem parte do escopo dos
servigos contratados.

d) A Contratante devera disponibilizar area para armazenagem desses ativos embalados, visando a
coleta por parte da Contratada.
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e) A Contratada devera, no maximo, em 2 (dois) dias Uteis apés a embalagem de todos os ativos,
providenciar a retirada deles, de uma Unica vez, evitando o transito e maiores transtornos a
Contratante.

f) Todos os custos relacionados a desmobilizacdo dos ativos e da Central de Servicos serdo da
Contratada.

7.2.Quantidade Minima de Bens ou Servigos para Comparacgéo e Controle

7.2.1. N&o se aplica a presente contratacao.

7.3.Mecanismos Formais de Comunicagao entre a Contratada e a Administracéo

7.3.1. Serdo utilizados os seguintes canais de comunicacdo e acompanhamento da execuc¢do do contrato:

- Correio eletrbnico (e-mail);

- Oficio;

- Ordem de Servigo; e

- Atas de reunides redigidas pelo Fiscal Administrativo e validada pelo Gestor do Contrato, Fiscal
Técnico e Preposto da Contratada.

7.3.2. Toda a comunicacao referente & prestacédo de servico deverd ser encaminhada para os enderecos de
e-mail do gestor, fiscal técnico e fiscal administrativo, que serdo informados a Contratada apos a assinatura
de contrato.

7.4.Forma de Pagamento em Fungé&o dos Resultados
7.4.1. Pagamento
7.4.1.1. O Crea-SP pagara somente pelos servigos efetivamente prestados.

7.4.1.2. Os pagamentos seréo efetuados mensalmente a contratada, no prazo de 15 (quinze) dias contados
da apresentacao da Nota Fiscal ou Fatura.

7.4.1.3. A Nota Fiscal/Fatura mensal deverd ser apresentada em até 5 (cinco) dias apés o ultimo dia do més
subsequente ao do servigo prestado, acompanhada de toda a documentagédo comprobatdria do cumprimento
da obrigac&o contratual, de acordo com as especificagdes do Anexo A - CADERNO TECNICO - PRODUTOS
E SERVICOS, e conforme segue:

a) Relatério Mensal de acordo com o disposto no item 4.28.3 do Caderno Técnico.
b) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Uniao;

c¢) Certiddo de Regularidade do FGTS — CRF; e

d) Certidao Negativa de Débitos Trabalhistas — CNDT;

7.4.1.4. O pagamento sera autorizado depois de efetuado o “atesto” pelo servidor competente, condicionado
este ato a verificacdo da conformidade da Nota Fiscal/Fatura apresentada em relagdo aos servigos
efetivamente entregues.

7.4.1.5. Retencdo de impostos: O CREA-SP efetuara a retenc@o dos impostos eventualmente incidentes
sobre o valor do bem/servigo conforme previsto na legislacéo aplicada.

7.4.1.6. O pagamento sera creditado em conta corrente, por meio de ordem bancaria a favor de qualquer

instituicdo bancaria indicada na Nota Fiscal, devendo, para isso, ficar explicito o nome do banco, agéncia,
localidade e nimero da conta corrente em que devera ser efetivado o crédito.

Pagina 13 de 22



| I 5
AL
g Y

SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

7.4.1.7. Caso a Contratada seja optante pelo Sistema Integrado de Pagamento de Impostos e ContribuicGes
das Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a Nota
Fiscal, a devida comprovacao, a fim de evitar a retencdo na fonte dos tributos, de acordo com a Lei
Complementar n® 123, de 14 de dezembro de 2006.

7.4.1.8. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratacao,
ou, ainda, circunstancia que impeca a liquidagdo da despesa, como por exemplo, obrigagcdo financeira
pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hip6tese, o prazo para pagamento iniciar-se-a apos a
comprovacao da regularizacado da situacdo, ndo acarretando qualquer énus para o CREA-SP.

7.4.1.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para
pagamento.

7.4.1.10. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de
alguma forma, para tanto, fica convencionado que a taxa de compensacao financeira devida pelo CREA-SP,
entre a data do vencimento e o efetivo adimplemento da parcela, é calculada mediante a aplicacao da seguinte
férmula:

EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga,

| = indice de compensacao financeira = 0,00016438, assim apurado:

(6/100)
I = (TX) I = | = 0,00016438
365

TX = Percentual da taxa anual = 6%

7.4.2. Reajuste

7.4.2.1. Os precos inicialmente contratados séo fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 27/05/2024.

7.4.2.2. Apos o interregno de um ano, a pedido da CONTRATADA, os precos iniciais serdo reajustados
mediante a aplicagio, pela CONTRATANTE, do indice de Custos de Tecnologia da Informagéo - ICTI, mantido
pela Fundacéo Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obriga¢des iniciadas
e concluidas apés a ocorréncia da anualidade.

7.4.2.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do Ultimo reajuste.

7.4.2.4. No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, 0 CONTRATANTE pagara
ao CONTRATADO a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.4.2.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.4.2.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislacdo entdo em vigor.
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7.4.2.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.4.2.8. O reajuste sera realizado por apostilamento.
8. MODELO DE GESTAO DO CONTRATO

8.1.Metodologia/Formas de Avaliacao da Qualidade e Adequacdo da Solucéo as Especificacdes
Funcionais e Tecnologicas

8.1.1. O Crea-SP pagard somente pelos servigos efetivamente prestados.

8.1.2. Sempre que previsto, sera indicada a retencéo ou glosa no pagamento, proporcional & irregularidade
verificada, sem prejuizo das sancdes cabiveis, caso se constate que a Contratada:

a) deixar de utilizar materiais e recursos exigidos para a execucao do servigo, ou utiliza-los com
qualidade ou quantidade inferior & demandada.

8.1.3. A utilizacdo das avaliagbes previstas ndo impede a aplicagdo concomitante de outros mecanismos para
a avaliacdo da prestacdo dos servicos.

8.1.4. A afericdo da execucdo contratual para fins de pagamento sera realizada por meio do Relatério Mensal.
9. PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO CONTRATUAL

9.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as
normas da Lei n°® 14.133, de 2021 e cada parte respondera pelas consequéncias de sua inexecucao total ou
parcial.

9.2. A designacéo dos gestores e dos fiscais de contratos e os respectivos substitutos deverédo atender ao
gue prescrevem os artigos 8° a 10 do Decreto n°® 11.246/22.

9.3. As atividades de gestéo e fiscalizagdo da execucdo contratual devem ser realizadas de forma preventiva,
rotineira e sistematica, e serdo exercidas por agentes publicos, por equipe de fiscalizacdo ou por agente
publico Gnico, assegurada a disting@o das atividades e 0 ndo comprometimento do desempenho das agbes
relacionadas a gestao do contrato.

9.4. Na designacao dos gestores e fiscais de contratos e dos respectivos substitutos, devem ser considerados
a compatibilidade com as atribui¢cdes do cargo, a complexidade da fiscalizacdo, o quantitativo de contratos
por agente publico e a sua capacidade para o desempenho das atividades.

10. BENS E SERVICOS

Item Descricdo dos servigos Und. Qtd. Valor mensal Valor Total 36 meses

Fornecimento de infraestrutura de
monitoramento composta por hardware e
softwares conforme os requisitos
minimos exigidos no Caderno Técnico, Més 36 R$ 200.000,00 R$ 7.200.000,00
incluindo o fornecimento de videowall
especificos a ser instalados nas
dependéncias do CREA-SP.
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Prestacgédo de servigcos de NOC e SOC
(Servicos de monitoramento de
disponibilidade, performance e gestéo de
chamados, bem como, correlagdo de
eventos de segurancga cibernética, Més 36 R$ 495.414,00 R$ 17.834.904,00
2 gestao de vulnerabilidade, resposta a
incidentes e gestéo das solugdes
fornecidas conforme descrita no
Caderno Técnico).

TOTAL R$ 25.034.904,00

11. ESTIMATIVA DAS QUANTIDADES

A volumetria necesséria para atender a infraestrutura de T.l. do Crea-SP foi calculada tendo em base os
dados atuais fornecidos pela Unidade de Infraestrutura, Modernizagédo e Seguranc¢a da Informacgéo — UINFRA,
do Crea-SP, conforme segue:

Detalhes Especificos da Infraestrutura:
- O Crea-SP possui uma rede de fibra ética que interliga as unidades da capital:

a) Sede Faria Lima

b) Sede Reboucas

c) Sede Nestor Pestana

d) Sede Angélica

e) Unidade de Gestéo e Inspetoria Norte
f) Unidade de Gestéo e Inspetoria Oeste
g) Unidade de Gestéo e Inspetoria Leste
h) Unidade de Gestéo e Inspetoria Sul

i) Unidade Barra Funda

- O Crea-SP possui uma rede MPLS que interliga suas 181 unidades distribuidas no estado de Sao Paulo,
em diversos municipios.

- O Crea-SP possui uma interligacdo com a Empresa de Datacenter via Link de Fibra Optica;
- Crea-SP possui uma interligacdo com a Empresa de CallCenter através de Link dedicado;
- A Rede do Crea-SP possui quatro saidas para internet com redundéancia.

a) Na unidade Faria Lima, com 200 Mbps

b) Na unidade Angélica, com 200 Mbps

¢) Na unidade Nestor Pestana, com 200Mbps

d) No Datacenter da empresa contratada do Crea-SP com capacidade de 300Mbps

- O CREA possui aproximadamente 200 Servidores hospedados no seu Datacenter, que fornecem mais de
50 (dessas, algumas séo apenas internas e outras possuem acesso pela internet) aplicacdes WEB para seus
colaboradores e sdo compostos por Sistemas operacionais Windows, IBM/AIX, Linux com bancos de dados
SQL Server, MySql, DB2 e PostgreSq|.

12. PLANILHA PARA COTAQAO DE PRECO
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Valor Total 36

Item Descri¢cdo dos servi¢os Und. Qtd. Valor mensal meses

Fornecimento de infraestrutura de
monitoramento composta por hardware e
softwares conforme os requisitos
minimos exigidos no Caderno Técnico, Més 36 R$ R$
incluindo o fornecimento de videowall
especificos a ser instalados nas
dependéncias do CREA-SP.

Prestacgédo de servicos de NOC e SOC
(Servigos de monitoramento de
disponibilidade, performance e gestéo de
chamados, bem como, correlagéo de
eventos de segurancga cibernética, Més 36 R$ R$
2 gestéo de vulnerabilidade, resposta a
incidentes e gestéo das solugdes
fornecidas conforme descrita no
Caderno Técnico.)

TOTAL R$

13. FONTE DE RECURSOS ORGCAMENTARIOS

13.1. As despesas para atender a esta contratagdo estao programadas em dotacéo orcamentaria GERENCIA
DE DESENVOLVIMENTO E EXECUCAO DE PROJETOS — GDEP - Centro de custo: 08.06.01.03.01.01 -,
previstas no orcamento do Crea-SP para o exercicio de 2024, na conta orcamentaria n°
6.2.2.1.1.01.04.09.005 — Servicos de Informatica.

14. LOCAIS DE ENTREGA
14.1. Todos os equipamentos deverdo ser entregues e instalados na Sede Faria Lima, no endereco Av. Brig.
Faria Lima, 1059 - Pinheiros, S&o Paulo - SP, 01452-000, de segunda a sexta-feira, das 9h as 16h, exceto

feriados, apds prévio agendamento com a equipe de gestdo do contrato.

15. CRITERIOS DE SELEGAO DO FORNECEDOR

REGIME DE EXECUCAO () Empreitada ( x) Preco Global () Preco Unitario
ADJUDICACAO DO OBJETO (x) Global () Por Grupo () Por Item

15.1. Qualificacdo Técnica

15.1.1. ALICITANTE devera atender todos os itens apresentados neste documento ao ofertar a solugéo para
prestacao dos servicos contemplados;

15.1.2. A LICITANTE devera apresentar atestado de capacidade técnica que comprove experiéncia anterior
na prestacdo de servicos na area de operagdo de Network Operation Center (NOC) e Security Operation
Center (SOC) compativel com o0 do CONTRATANTE, emitido por entidade publica e/ou privada, em papel
timbrado, contendo todas as informac¢8es do emissor (nome da empresa, endereco, telefone de contato e
endereco eletrdnico);

15.1.3. A critério do pregoeiro, as licitantes deverdo disponibilizar informag8es adicionais necessérias a

comprovacao da legitimidade do(s) atestado(s) ou declaracdo(des) apresentado(s), inclusive cépia de pelo
menos uma nota fiscal do servigo constante no documento apresentado.
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15.1.4. Seré aceito o somatorio de atestados e/ou declaragdes para comprovar o quantitativo minimo exigido,
exclusivamente quando se referir a periodos concomitantes.

15.1.5. Nao serao aceitos, em hipétese alguma, atestados de empresas do mesmo grupo econémico;

15.1.6. Os atestados deverdo ser compativeis em caracteristicas e quantidades com o objeto da Licitacao.
Entende-se como compativeis em caracteristicas e quantidades com o objeto da Licitagdo: Atestados que
comprovem que a Licitante prestou ou esta executando pelo prazo minimo de 12 (doze) meses, servigos de
caracteristicas técnicas semelhantes as do objeto do presente Edital. Entende-se como caracteristicas
técnicas semelhantes as comprovacgdes para:

15.1.6.1. Prestacdo de servicos na &rea de operacdo de Network Operation Center (NOC) e Security
Operation Center (SOC) o qual devera englobar:

a) Prestacédo de servicos de monitoramento, com alocacdo de méo-de-obra dedicada e on site, a qual
devera abranger no minimo o monitoramento dos seguintes ativos de Tl e Redes de
Telecomunicacdes: Rede de Dados Local e de Longa Distancia (WAN); Links Metropolitanos de Fibra
Optica Apagada; Links Metropolitanos de Fibra Optica LAN-to-LAN; Links de Acesso a Internet; Rede
Wireless; Switches; Firewall; Servidores de Aplicacdo; Servidores de Bancos de Dados com sistemas
operacionais Windows, Linux e AlX; Aplicacdes Web e Bancos de Dados propriamente ditos, incluindo
o fornecimento de sistemas e servicos capazes de coletar, controlar, gerenciar o desempenho,
identificar proativamente degradacgfes, gargalos e tentativas de ataques e incidentes cibernético.

b) Os atestados de prestacéo dos servigos de SOC devem ter como base e mencionar o fornecimento
integrado de plataformas, na modalidade de servigo, compostas por hardware(s) e software(s), e os
respectivos servicos associados a operacdo das respectivas ferramentas, os quais devem
contemplar: servigos de firewall de aplicagdo web (WAF) com volumetria de no minimo 5TBytes/més;
servicos de coleta, armazenamento e correlagdo entre analytics (logs), inteligéncia de ameacas e
anomalias no comportamento dos usuarios da rede (SIEM) com volumetria minima de 100GBytes/dia;
servicos de deteccdo e resposta de dispositivos méveis ou ndo méveis (EDR); servicos de
identificacdo, inventario, monitoramento em tempo real com deteccdo de anomalias e
comportamentos suspeitos além de testes preventivos de APIs; servigos controle e gerenciamento de
ativos de tecnologia da informacéo; e abertura e acompanhamento de chamados; Servicos de
monitoramento proativo, e deteccdo de tentativas de incidentes; Servico de Gestdo, analise e
tratamento das vulnerabilidades para no minimo 200 ativos incluindo obrigatoriamente, no minimo
Aplicacbes Web, Servidores, Banco de Dados e Dispositivo de Redes; e Pentest.

15.1.7. Os critérios descritos no item 15.1.6 sdo usuais no mercado para o presente objeto, sendo
essenciais e de extrema necessidade para a perfeita execucdo do objeto almejado.

15.2. Critérios de Selecéo
15.2.1. Critérios Gerais
15.2.1.1. Forma de selecédo e critério de julgamento da proposta

15.2.1.1.1. Aindicacdo é a abertura de processo licitatério na modalidade de Pregao Eletrénico, com critério
de julgamento de proposta pelo MENOR PRECO GLOBAL.

15.2.1.2. Exigéncias de habilitacdo

15.2.1.2.1. Para fins de habilitagéo, devera o licitante comprovar os seguintes requisitos:
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15.2.1.2.1.1. Habilitagao juridica

15.2.1.2.1.1.1. Empresério individual: inscrigdo no Registro Plblico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

15.2.1.2.1.1.2. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

15.2.1.2.1.1.3. Sociedade empreséria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

15.2.1.2.1.1.4. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatério de seus administradores;

15.2.1.2.1.1.5. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente, no Registro
Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com averbacdo no
Registro onde tem sede a matriz.

15.2.1.2.1.1.6. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da
consolidacdo respectiva.

15.2.1.2.1.2. Habilitagéo fiscal, social e trabalhista

15.2.1.2.1.2.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

15.2.1.2.1.2.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°
1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

15.2.1.2.1.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);
15.2.1.2.1.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da

Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

15.2.1.2.1.2.5. Prova de inscricdo no cadastro de contribuintes Estadual ou Municipal relativo ao domicilio ou
sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

15.2.1.2.1.2.6. Prova de regularidade com a Fazenda Estadual ou Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

15.2.1.2.1.2.7. Caso o fornecedor seja considerado isento dos tributos Estadual ou Municipal relacionados ao

objeto contratual, devera comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.
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15.2.1.2.1.2.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da
prova de inscricdo nos cadastros de contribuintes estadual e municipal.

15.2.1.2.1.3. Qualificacdo Econdmico-Financeira

15.2.1.2.1.3.1. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
licitante, caso se trate de pessoa fisica, desde que admitida a sua participagdo na licitagcdo (art. 5°, inciso Il,

alinea “c”, da Instrucdo Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

15.2.1.2.1.3.2. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133,
de 2021, art. 69, caput, inciso Il);

15.2.1.2.1.3.3. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis dos 2 (dois) Ultimos exercicios sociais, comprovando:

15.2.1.2.1.3.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);

15.2.1.2.1.3.3.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitacdo e poderao substituir os demonstrativos contabeis pelo balanco de abertura; e

15.2.1.2.1.3.3.3. Os documentos referidos acima limitar-se-&o ao Ultimo exercicio no caso de a pessoa juridica
ter sido constituida ha menos de 2 (dois) anos.

15.2.1.2.1.3.3.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmisséo da Escrituracdo Contabil Digital - ECD ao Sped.

15.2.1.2.1.3.4. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo
capital minimo de 10% (dez por cento) do valor total estimado da contratagéo.

15.2.1.2.1.3.5. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias
da habilitacéo e poderao substituir os demonstrativos contdbeis pelo balanco de abertura. (Lei n°® 14.133, de
2021, art. 65, §1°).

15.2.1.2.1.3.6. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracdo assinada por profissional habilitado da &rea contabil, apresentada pelo fornecedor.

15.2.2. Subcontratagéo

15.2.2.1. N&o seréa permitida a subcontratagéo do objeto deste Termo de Referéncia.

15.2.3. Formacéao de Consércio

15.2.3.1. N&o serd permitida a formac&o de Consoércio.

15.2.4. Alteracao Subjetiva

15.2.4.1. E admissivel a fus&o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que
sejam observados pela nova pessoa juridica todos os requisitos de habilitacéo exigidos na licitacéo original;

sejam mantidas as demais clausulas e condicdes do contrato; ndo haja prejuizo a execucdo do objeto
pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.
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15.2.5. Garantia Contratual

Nao havera exigéncia de garantia contratual da execucéo.

16. PROCEDIMENTOS PARA APLICACAO DAS SANCOES

16.1. Sancbes Administrativas

16.1.1. Comete infragcdo administrativa, nos termos da Lei n°® 14.133, de 2021, a CONTRATADA que:
a) der causa a inexecucao parcial do Contrato;

b) der causa a inexecugéo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) der causa a inexecucao total do Contrato;

d) ensejar o retardamento da execuc&o ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacao falsa ou prestar declaragéo falsa durante a execucéo do Contrato;
f) praticar ato fraudulento na execucéo do Contrato;

g) comportar-se de modo inidbneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

16.1.2. Serao aplicadas a CONTRATADA que incorrer nas infracdes acima descritas as seguintes
sancdes:

i) Adverténcia, quando a CONTRATADA der causa a inexecuc¢ao parcial do Contrato, sempre
que nao se justificar a imposicao de penalidade mais grave (art. 156, §2° da Lei n°® 14.133, de
2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas

“b”, “c” e “d” do subitem acima deste Termo de Referéncia, sempre que ndo se justificar a
imposicao de penalidade mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas
descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas alineas
“b”, “c” e “d”, que justifiquem a imposi¢cdo de penalidade mais grave (art. 156, §5°, da Lei n°
14.133, de 2021).

iv) Multa:

(1) moratéria de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

(2) compensatéria de 2 % (dois por cento cento) sobre o valor total do Contrato, no
caso de inexecucdo total do objeto.

16.1.3. A aplicacdo das sancgdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagéo
de reparacéo integral do dano causado a CONTRATANTE (art. 156, §9°, da Lei n°® 14.133, de 2021).
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16.1.4. Todas as sangdes previstas neste Termo de Referéncia poderdo ser aplicadas
cumulativamente com a multa (art. 156, 87°, da Lei n® 14.133, de 2021).

16.1.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias Gteis, contado da data de sua intimacgao (art. 157, da Lei n°® 14.133, de 2021).

16.1.4.2. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pela CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenca
serd descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n°® 14.133,
de 2021).
16.1.4.3. Previamente ao encaminhamento a cobranca judicial, a multa poderd ser recolhida
administrativamente no prazo maximo de 30 (trinta)) dias, a contar da data do recebimento da
comunicacdo enviada pela autoridade competente.
16.1.5. A aplicacao das sanc¢des realizar-se-a em processo administrativo que assegure o contraditorio
e a ampla defesa & CONTRATADA, observando-se o procedimento previsto no caput e paragrafos do
art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de
declaracdo de inidoneidade para licitar ou contratar.
16.1.6. Na aplicacdo das sanc¢des serdo considerados (art. 156, 8§1°, da Lei n°® 14.133, de 2021):

a) a natureza e a gravidade da infracdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o CONTRATANTE;

e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos 6rgdos de controle.

16.1.7. A CONTRATANTE devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de
aplicacao da sancao, informar e manter atualizados os dados relativos as sanc¢des por ela aplicadas,
para fins de publicidade no Cadastro Nacional de Empresas Inidbneas e Suspensas (Ceis) e no
Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161, da Lei n® 14.133, de 2021).

16.1.8. As sanc¢des de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou
contratar sdo passiveis de reabilitagcdo na forma do art. 163 da Lei n°® 14.133/21.

17. ANEXOS

- ANEXO A - CADERNO TECNICO — PRODUTOS E SERVICOS

- ANEXO B - Unidades do CREA-SP

- ANEXO C — MODELO DE PLANILHA DE CUSTOS DE MAO DE OBRA

- ANEXO D — MODELO DE PLANILHA DE CUSTOS E DEMAIS SERVICOS
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