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PREGAO ELETRONICO
N° 009/2024

CONTRATANTE (UASG)
Conselho Regional de Engenharia e Agronomia do
Estado de Sao Paulo - CREA-SP - (389423)

OBJETO

Contratacdo de empresa especializada na prestacdo de servicos de
monitoramento de ambiente tecnoldgico, prevengcido de ameacas cibernéticas e
resposta a incidentes de seguranga da informagdo através da implantacdo de
NOC (Network Operations Center) e SOC (Security Operations Center) com
fornecimento de toda a infraestrutura e servicos que proporcionem o
monitoramento e segurancga para o ambiente tecnoldgico do CREA-SP, incluindo
as respectivas Unidades localizadas no Estado de Sao Paulo.

VALOR TOTAL DA CONTRATACAO
R$ 25.034.904,00 (vinte e cinco milhdes, trinta e quatro
mil e novecentos e quatro reais)

ENDEREGO ELETRONICO: - www.gov.br/compras

DATA DA SESSAO PUBLICA
Dia - 19/07/2024 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
MENOR PRECO GLOBAL

MODO DE DISPUTA:
ABERTO

PREFERENCIA ME/EPP/EQUIPARADAS
Sim

Baixe o APP Compras.gov.br
e apresente sua proposta!


http://www.gov.br/compras
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PREGAO ELETRONICO N° 009/2024
PROCESSO ADMINISTRATIVO N° V 06303/2024
Torna-se publico que o Conselho Regional de Engenharia e Agronomia do Estado de Sao
Paulo - CREA-SP, por meio da Unidade de Compras e Licitagdes - UCL, sediada a Avenida
Brigadeiro Faria Lima, 1059 - 8° andar, Pinheiros - Sdo Paulo, SP, CEP - 01452-920, realizara
licitagdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de
2021, da Instrugdo Normativa Seges/ME n° 73/2022, da Lei Complementar n® 123, de 2006 e

demais legislagado aplicavel e, ainda, de acordo com as condi¢des estabelecidas neste Edital.
1. DO OBJETO

11. O objeto da presente licitagdo é a contratacdo de empresa especializada na
prestacdo de servicos de monitoramento de ambiente tecnoldgico, prevengdo de ameagas
cibernéticas e resposta a incidentes de seguranga da informagéo através da implantagdo de NOC
(Network Operations Center) e SOC (Security Operations Center) com fornecimento de toda a
infraestrutura e servigos que proporcionem o monitoramento e seguranga para o ambiente
tecnoldgico do

CREA-SP, incluindo as respectivas Unidades localizadas no Estado de Sao Paulo.

Nota: Em caso de discordiancia existente entre as especificacées deste objeto

descritas na plataforma https://www.gov.br/compras/pt-br e as especificacbes constantes

deste Edital, prevalecerdo as ultimas.

1.2, Objeto da contratagédo:

Item Descri¢do dos Servigos Unid. Quant.

Infraestrutura de monitoramento composta por hardware e software
conforme os requisitos minimos exigidos no Caderno Técnico, incluindo o
fornecimento de videowall especificos a ser instalados na dependéncias do
CREA-SP.

Servigos de NOC e SOC - servicos de monitoramento de disponibilidade,
performance e gestdo de chamados, bem como correlagdao de eventos de
seguranga cibernética, gestdao de vulnerabilidade, resposta a incidentes e
gestdo das solugdes fornecidas conforme descrita no Caderno Técnico.

1.3. O detalhamento da especificagdo técnica da solugcao esta disposto no item "4.1 -
especificagdes técnicas" do Anexo | - Termo de Referéncia e no Anexo A - Caderno Técnico -

Produtos e Servigos, do referido Termo.
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1.4. A licitacdo sera realizada em um unico lote/grupo, formado por 02 (dois) itens,
conforme tabela constante do Termo de Referéncia, devendo o licitante oferecer proposta para

todos os itens que o compdem.
2. DA PARTICIPAGAO NA LICITAGAO

2.1. Poderédo participar deste Pregdo os interessados que estiverem previamente
credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de

Compras do Governo Federal (www.gov.br/compras).

2.1.1. Os interessados deverao atender as condigdes exigidas no cadastramento no SICAF

até o terceiro dia util anterior a data prevista para recebimento das propostas.

2.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagbes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgéo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso

indevido das credenciais de acesso, ainda que por terceiros.

2.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
nos Sistemas relacionados no item anterior e manté-los atualizados junto aos érgéaos responsaveis
pela informagao, devendo proceder, imediatamente, a corre¢cdo ou a alteracao dos registros tao

logo identifique incorregao ou aqueles se tornem desatualizados.

2.4, A nao observancia do disposto no item anterior podera ensejar desclassificagdo no

momento da habilitagao.

2.5. Sera concedido tratamento favorecido para as microempresas e empresas de
pequeno porte, para o microempreendedor individual - MEI, nos limites previstos da Lei

Complementar n® 123, de 2006 e do Decreto n° 8.538, de 2015.
2.6. Nao poderao disputar esta licitagao:

2.6.1. aquele que nao atenda as condigbes deste Edital e seus anexos;
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2.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou

juridica, quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

2.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento

de bens a ela necessarios;

2.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de

participar da licitagdo em decorréncia de sangao que lhe foi imposta;

2.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles

seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15

de dezembro de 1976, concorrendo entre si;

2.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital,
tenha sido condenada judicialmente, com transito em julgado, por exploragao de trabalho infantil,
por submissdo de trabalhadores a condigbes analogas as de escravo ou por contratacdo de

adolescentes nos casos vedados pela legislacao trabalhista;

2.6.8. agente publico do drgéo licitante;

2.6.9. pessoas juridicas reunidas em consorcio;

2.6.10. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigao;
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2.6.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucdo do
contrato agente publico do érgao contratante, devendo ser observadas as situagdes que possam
configurar conflito de interesses no exercicio ou apdés o exercicio do cargo ou emprego, nos

termos da legislagao que disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

2.7. O impedimento de que trata o item 2.6.4 sera também aplicado ao licitante que atue
em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangéo a
ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente

comprovado o ilicito ou a utilizagéo fraudulenta da personalidade juridica do licitante.

2.8. A critério da Administracédo e exclusivamente a seu servigo, o autor dos projetos e a
empresa a que se referem os itens 2.6.2 e 2.6.3 poderdo participar no apoio das atividades de
planejamento da contratagéo, de execugao da licitagdo ou de gestdo do contrato, desde que sob

supervisao exclusiva de agentes publicos do érgao.

2.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.
2.10. O disposto nos itens 2.6.2 e 2.6.3 ndo impede a licitagdo ou a contratagdo de servigo

que inclua como encargo do contratado a elaboragao do projeto basico e do projeto executivo, nas

contratagdes integradas, e do projeto executivo, nos demais regimes de execugao.

2.11. Em licitagbes e contratagbes realizadas no ambito de projetos e programas
parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por organismo
financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera
participar pessoa fisica ou juridica que integre o rol de pessoas sancionadas por essas entidades

ou que seja declarada inidbnea nos termos da Lei n® 14.133/2021.

2.12. A vedacao de que trata o item 2.6.8 estende-se a terceiro que auxilie a condugao da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou

funcionario ou representante de empresa que preste assessoria técnica.
3. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

3.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentacdo de

propostas e lances e de julgamento.
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3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletrbnico, a
proposta com o prego, conforme o critério de julgamento adotado neste Edital, até a data e o

horario estabelecidos para abertura da sessao publica.

3.3. Caso a fase de habilitagdo anteceda as fases de apresentagéo de propostas e lances,
os licitantes encaminharao, na forma e no prazo estabelecidos no item anterior, simultaneamente
os documentos de habilitacdo e a proposta com o preco ou o percentual de desconto, observado o

disposto nos itens 7.1.1 e 7.11.1 deste Edital.

34. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do

sistema, que:

34.1. esta ciente e concorda com as condi¢cdes contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para atendimento
dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengbes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de

habilitagao definidos no instrumento convocatoério;

3.4.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e néo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos

termos do artigo 7°, XXXIll, da Constituic&o;

34.3. nao possui empregados executando trabalho degradante ou forgado, observando o

disposto nos incisos lll e IV do art. 1° e no inciso Ill do art. 5° da Constituicdo Federal;

3.4.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.5. O licitante organizado em cooperativa devera declarar, ainda, em campo préprio do

sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

3.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa devera declarar, ainda, em campo proprio do sistema eletronico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando
apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto
nos §§ 1° ao 3° do art. 4°, da Lei n° 14.133, de 2021.
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3.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte,

a assinalagédo do campo “n&o” impedira o prosseguimento no certame, para aquele item;

3.6.2. nos itens em que a participagéo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdao do campo “ndo” apenas produzira o efeito de o licitante ndo ter
direito ao tratamento favorecido previsto na Lei Complementar n° 123, de 2006, mesmo que

microempresa, empresa de pequeno porte ou sociedade cooperativa.

3.7. A falsidade da declaracdo de que trata os itens 3.4 e 3.6 sujeitara o licitante as

sanc¢des previstas na Lei n® 14.133, de 2021, e neste Edital.

3.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de
habilitacdo anteceder as fases de apresentagdo de propostas e lances e de julgamento, os

documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessao publica.

3.9. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta e dos
documentos de habilitagdo pelo licitante, o que ocorrera somente apds os procedimentos de

abertura da sessao publica e da fase de envio de lances.

3.10. Serao disponibilizados para acesso publico os documentos que compdem a proposta

dos licitantes convocados para apresentacao de propostas, apos a fase de envio de lances.

3.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera
parametrizar o seu valor final minimo ou o seu percentual de desconto maximo quando do

cadastramento da proposta e obedecera as seguintes regras:

3.11.1. a aplicagao do intervalo minimo de diferenca de valores entre os lances, que incidira
tanto em relagcéo aos lances intermediarios quanto em relagédo ao lance que cobrir a melhor oferta;

e

3.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo,

caso estabelecido, e o intervalo de que trata o subitem acima.

3.12. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor

durante a fase de disputa, sendo vedado:
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3.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o

critério de julgamento por menor preco; e

3.12.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema,

quando adotado o critério de julgamento por maior desconto.

3.13. O valor final minimo parametrizado na forma do item 3.11 possuira carater sigiloso
para os demais fornecedores e para o 6rgdo promotor da licitagdo, podendo ser disponibilizado

estrita e permanentemente aos 6rgédos de controle externo e interno.

3.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes
no sistema eletrdnico durante o processo licitatorio e se responsabilizar pelo 6nus decorrente da
perda de negécios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua

desconexao.

3.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer

acontecimento que possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.
4. DO PREENCHIMENTO DA PROPOSTA

4.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema

eletrénico, do seguinte campo:

4.1.1. valor total do Lote/Grupo 1.
4.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou

indiretamente na execugéo do objeto.

44, Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao,

sob alegacgao de erro, omissao ou qualquer outro pretexto.
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4.5, Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da

empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento

serdo retidos na fonte os percentuais estabelecidos na legislagao vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se

beneficiar do regime de tributagédo pelo Simples Nacional.

4.8. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢cdes nelas contidas, em conformidade com o que dispée o Termo de Referéncia,
assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como
de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua

substituigdo.

4.8.1. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da

data de sua apresentagao.

4.8.2. Os licitantes devem respeitar os pregcos maximos estabelecidos nas normas de

regéncia de contratagdes publicas federais, quando participarem de licitagdes publicas.

4.9. O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas da Uni&o e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das

medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da

Constituicdo; ou condenacgdao dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por

sobreprego na execucgdo do contrato.

5. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E
FORMULAGAO DE LANCES
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51. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por

meio de sistema eletrdénico, na data, horario e local indicados neste Edital.

5.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagao,

quando for o caso, anteriormente inseridos no sistema, até a abertura da sessao publica.

5.3. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e
os licitantes.
54. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente

por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
5.5. O lance devera ser ofertado pelo Valor Total Geral do grupo unico.

5.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para

abertura da sesséo e as regras estabelecidas no Edital.

5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado

e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que
incidira tanto em relagdo aos lances intermediarios quanto em relagdo a proposta que cobrir a

melhor oferta devera ser de R$ 100,00 (cem reais).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de

quinze segundos apods o registro no sistema, na hipétese de lance inconsistente ou inexequivel.
5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Sera adotado para o envio de lances no pregdo eletrébnico o modo de disputa

“ABERTQO”, em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

5.11.1. A etapa de lances da sessao publica tera duracdo de dez minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois minutos

do periodo de duragéo da sessao publica.
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5.11.2. A prorrogagao automatica da etapa de lances, de que trata o subitem anterior, sera
de dois minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de

prorrogagao, inclusive no caso de lances intermediarios.

5.11.3. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a

ordem final de classificagao.

5.11.4. Definida a melhor proposta, se a diferenca em relagdo a proposta classificada em
segundo lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de

apoio, podera admitir o reinicio da disputa aberta, para a definigdo das demais colocagdes.

5.11.5. Apds o reinicio previsto no item supra, os licitantes serdo convocados para apresentar

lances intermediarios.

5.12. Apods o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara

e divulgara os lances segundo a ordem crescente de valores.

5.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo

real, do valor do menor lance registrado, vedada a identificagéo do licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregéo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a recepcédo dos

lances.

5.16. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo
superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas da comunicagéo do fato pelo Pregoeiro aos participantes, no sitio eletrénico

utilizado para divulgacao.
5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Em relagédo a itens ndo exclusivos para participagdo de microempresas e empresas
de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica,

junto & Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
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prépria as microempresas e empresas de pequeno porte participantes, procedendo a comparagéo
com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, regulamentada pelo Decreto n° 8.538, de 2015.

5.18.1. Nessas condigbes, as propostas de microempresas e empresas de pequeno porte
que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor

lance serao consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica

para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serao convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem

de classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera

realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor

oferta.
5.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances).
5.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera

aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta ordem:

5.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova

proposta em ato continuo a classificagao;

5.19.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deveréo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de

obrigacgdes previstos nesta Lei;
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5.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no

ambiente de trabalho, conforme regulamento;

5.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientacdes dos

6rgaos de controle.

5.19.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e

servigos produzidos ou prestados por:

5.19.2.1. empresas estabelecidas no territério do Estado ou do Distrito Federal do 6rgéo ou
entidade da Administragdo Publica estadual ou distrital licitante ou, no caso de licitagéo realizada

por 6rgao ou entidade de Municipio, no territério do Estado em que este se localize;
5.19.2.2. empresas brasileiras;
5.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

5.19.2.4. empresas que comprovem a pratica de mitigacéo, nos termos da Lei n® 12.187, de 29
de dezembro de 2009.

5.20. Encerrada a etapa de envio de lances da sessao publica, na hipétese de a proposta
do primeiro colocado permanecer acima do prego maximo ou inferior ao desconto definido para a
contratagdo, o Pregoeiro podera negociar condigdes mais vantajosas, apds definido o resultado do

julgamento.

5.20.1. N&o sera admitida a previsao de precos diferentes em razao de local de entrega ou
de acondicionamento, tamanho de lote ou qualquer outro motivo estabelecido no Termo de

Referéncia.

5.20.2. A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificagéo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociacao,
for desclassificado em razdo de sua proposta permanecer acima do pre¢o maximo definido pela

Administragéao.

5.20.3. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.
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5.204. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos

do processo licitatorio.

5.20.5. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao Uultimo lance ofertado apdés a negociacdo realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a

confirmacao daqueles exigidos neste Edital e ja apresentados.

5.20.6. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo

fundamentada feita no chat pelo licitante, antes de findo o prazo.

5.21. Apds a negociacao do precgo, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.

6. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociagdo, o Pregoeiro verificara se o licitante

provisoriamente classificado em primeiro lugar atende as condi¢des de participagdo no certame,

conforme previsto no art. 14 da Lei n® 14.133/2021, legislagdo correlata e no item 2.6 do edital,

especialmente quanto a existéncia de sangdo que impeca a participagdo no certame ou a futura

contratagdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela

Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis); e

C) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral

da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de

seu socio majoritario, por forga da vedagéo de que trata o artigo 12 da Lei n° 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias

Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por parte das
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empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN _n° 3/2018, art. 29,

caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de

fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §1°).

6.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual
desclassificagdo. (IN n° 3/2018, art. 29, §2°).

6.3.3. Constatada a existéncia de sangéo, o licitante sera reputado inabilitado, por falta de

condigdo de participacéo.

6.4. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de
algum tratamento favorecido as ME/EPPs, o Pregoeiro verificara se faz jus ao beneficio, em

conformidade com os itens 3.6 e 4.7 deste edital.

6.5. Verificadas as condigdes de participacédo e de utilizagdo do tratamento favorecido, o
Pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequagao ao objeto e a
compatibilidade do pregco em relagdo ao maximo estipulado para contratacdo neste Edital e em

seus anexos, observado o disposto no artigo 29 a 35 da IN SEGES n° 73, de 30 de setembro de
2022.

6.6. Sera desclassificada a proposta vencedora que:

6.6.1. contiver vicios insanaveis;

6.6.2. nao obedecer as especificagdes técnicas contidas no Termo de Referéncia;

6.6.3. apresentar pregos inexequiveis ou permanecerem acima do pregco maximo definido

para a contratacao;

6.6.4. nao tiverem sua exequibilidade demonstrada, quando exigido pela Administragao;

6.6.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus

anexos, desde que insanavel.
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6.7. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas

valores inferiores a 50% (cinquenta por cento) do valor orgado pela Administragéo.

6.7.1. A inexequibilidade, na hipétese de que trata o caput, s6 sera considerada apds

diligéncia do pregoeiro, que comprove:

6.7.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.7.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
6.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da

necessidade de esclarecimentos complementares, poderao ser efetuadas diligéncias, para que a

empresa comprove a exequibilidade da proposta.

6.9. Para fins de analise da proposta quanto ao cumprimento das especificagdes do
objeto, podera ser colhida a manifestacdo escrita do setor requisitante do servigo ou da area

especializada no objeto.
7. DA FASE DE HABILITAGAO

71. Os documentos previstos neste Termo, necessarios e suficientes para demonstrar a
capacidade do licitante de realizar o objeto da licitagédo, serdo exigidos para fins de habilitagéo,
nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

711, A documentagao exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e

econOmico-financeira, podera ser substituida pelo registro cadastral no SICAF.

7.2. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no
Pais, as exigéncias de habilitacdo serdo atendidas mediante documentos equivalentes,

inicialmente apresentados em tradugéo livre.

7.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no
Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os documentos exigidos
para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do

disposto no Decreto n°® 8.660, de 29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou

consularizados pelos respectivos consulados ou embaixadas.
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7.4. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original,

por cépia (desde que devidamente legivel) ou na forma eletrénica.

7.5. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n°® 14.133/2021.

7.6. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da lei
(art. 63, 1, da Lei n°® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a
declaragéo de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para

reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

7.8. O licitante devera apresentar, sob pena de desclassificacdo, declaracao de que suas
propostas econémicas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencodes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data

de entrega das propostas.
7.9. A habilitagao sera verificada por meio do SICAF, nos documentos por ele abrangidos.

7.9.1. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante apresentagado dos documentos originais nao-digitais quando houver duvida em relagéo a
integridade do documento digital ou quando a lei expressamente o exigir. (IN n°® 3/2018, art. 4°,
§1°, e art. 6°, §4°).

7.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responsaveis pela informagéo, devendo proceder,
imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles

se tornem desatualizados. (IN n° 3/2018, art. 7°, caput).

7.10.1. A nao observancia do disposto no item anterior podera ensejar desclassificagdo no

momento da habilitagdo. (IN n°® 3/2018, art. 7°, paragrafo Unico).
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7.11. A verificagdo pelo Pregoeiro, em sitios eletrbnicos oficiais de 6érgaos e entidades

emissores de certiddes constitui meio legal de prova, para fins de habilitagao.

7111, Os documentos exigidos para habilitagdo que n&o estejam contemplados no SICAF
serdo enviados por meio do sistema, em formato digital, no prazo de até 2 (duas) horas,

prorrogavel por igual periodo, contado da solicitagdo do Pregoeiro.
7.12. Habilitagao Juridica

7121, No caso de empresario individual, inscricio no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

7.12.2. Em se tratando de microempreendedor individual — MEI: Certificado da Condi¢do de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagdo da

autenticidade no sitio www.portaldoempreendedor.gov.br;

7.12.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada
- EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus

administradores;

7124, Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagéo no

Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou agéncia;

7.12.5. No caso de sociedade simples: inscrigdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus

administradores;

7.12.6. Decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira em

funcionamento no Pais;

7.12.7. Os documentos acima deverdao estar acompanhados de todas as alteragbes ou da

consolidagao respectiva.
7.13. Regularidade Fiscal, Social e Trabalhista

7.13.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ ou no

Cadastro de Pessoas Fisicas, conforme o caso;
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7.13.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n° 1.751, de 02/10/2014, do Secretario da Receita Federal

do Brasil e da Procuradora-Geral da Fazenda Nacional.
7.13.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

7.13.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagio de certiddo negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de
maio de 1943;

7.13.5. Prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou

sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

7.13.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,

relativa a atividade em cujo exercicio contrata ou concorre;

7.13.7. Prova de inscricao no cadastro de contribuintes estadual, relativo ao domicilio ou

sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

7.13.8. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante,

relativa a atividade em cujo exercicio contrata ou concorre;

7.13.9. Caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatério, devera comprovar tal condigao mediante a apresentagado de declaragao

da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

7.13.10. Quando se tratar da subcontratagao prevista no art. 48, I, da Lei Complementar n°
123, de 2006, a licitante melhor classificada devera, também, apresentar a documentagédo de
regularidade fiscal e trabalhista das microempresas e/ou empresas de pequeno porte que serdo
subcontratadas no decorrer da execugdo do contrato, ainda que exista alguma restricdo,

aplicando-se o prazo de regularizagéo previsto no art. 4°, §1° do Decreto n° 8.538, de 2015.
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7.14. Qualificagao Econdmico-Financeira

7141, certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do licitante, caso se trate de pessoa fisica, desde que admitida a sua participagao na licitagéao (art.

5°, inciso Il, alinea “c”, da Instrucdo Normativa Seges/ME n°® 116, de 2021), ou de sociedade

simples;

7.14.2. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor -
Lei n® 14.133, de 2021, art. 69, caput, inciso II);

7.14.3. balango patrimonial, demonstragdo de resultado de exercicio e demais

demonstragbes contabeis dos 2 (dois) ultimos exercicios sociais, comprovando:

7.14.3.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG)

superiores a 1 (um);

714 4. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contdbeis pelo balan¢o de

abertura; e

7.14.5. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa

juridica ter sido constituida ha menos de 2 (dois) anos.

7.14.6. Os documentos referidos acima deverao ser exigidos com base no limite definido pela

Receita Federal do Brasil para transmisséo da Escrituragdo Contabil Digital - ECD ao Sped.

7.14.7. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido

para fins de habilitagdo patriménio liquido minimo de 10% do valor total estimado da contratagao.

7.14.8. As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as
exigéncias da habilitagdo e poderao substituir os demonstrativos contdbeis pelo balango de
abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

7.14.9. O atendimento dos indices econdmicos previstos neste item devera ser atestado
mediante declaragcdo assinada por profissional habilitado da area contabil, apresentada pelo

fornecedor.
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7.15. Para fins de qualificagao técnica, devera ser apresentado:

7.15.1. A LICITANTE devera atender todos os itens apresentados neste documento ao

ofertar a solugéo para prestagao dos servigos contemplados;

7.15.1.2. A LICITANTE devera apresentar atestado de capacidade técnica que comprove
experiéncia anterior na prestacado de servicos na area de operagdo de Network Operation Center
(NOC) e Security Operation Center (SOC) compativel com o do Contratante, emitido por entidade
publica e/ou privada, em papel timbrado, contendo todas as informag¢des do emissor (nome da

empresa, endereco, telefone de contato e enderego eletrdnico);

7.15.1.3. A critério do Pregoeiro, as licitantes deverdo disponibilizar informagbes adicionais
necessarias a comprovagao da legitimidade do(s) atestado(s) ou declaragdo(6es) apresentado(s),

inclusive copia de pelo menos uma nota fiscal do servigo constante no documento apresentado;

7.15.1.4. Sera aceito o somatério de atestados e/ou declaragdes para comprovar o quantitativo

minimo exigido, exclusivamente quando se referir a periodos concomitantes;

7.15.1.5. Nao serdo aceitos, em hipdtese alguma, atestados de empresas do mesmo grupo

econbmico;

7.15.1.6. Os atestados deverdo ser compativeis em caracteristicas e quantidades com o objeto
da Licitacdo. Entende-se como compativeis em caracteristicas e quantidades com o objeto da
Licitagdo: Atestados que comprovem que a Licitante prestou ou esta executando pelo prazo
minimo de 12 (doze) meses, servicos de caracteristicas técnicas semelhantes as do objeto do

presente Edital. Entende-se como caracteristicas técnicas semelhantes as comprovagdes para:

7.15.1.6.1. Prestacédo de servicos na area de operagao de Network Operation Center (NOC) e

Security Operation Center (SOC) o qual devera englobar:

a) Prestagao de servicos de monitoramento, com alocagdo de méao-de-obra dedicada e
on site, a qual devera abranger no minimo o monitoramento dos seguintes ativos de Tl e Redes de
Telecomunicagdes: Rede de Dados Local e de Longa Distancia (WAN); Links Metropolitanos de
Fibra Optica Apagada; Links Metropolitanos de Fibra Optica LAN-to-LAN; Links de Acesso a
Internet; Rede Wireless; Switches; Firewall; Servidores de Aplicagdo; Servidores de Bancos de

Dados com sistemas operacionais Windows, Linux e AlX; Aplicagdes Web e Bancos de Dados
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propriamente ditos, incluindo o fornecimento de sistemas e servigos capazes de coletar, controlar,
gerenciar o desempenho, identificar proativamente degradagdes, gargalos e tentativas de ataques

e incidentes cibernético;

b) Os atestados de prestagao dos servigos de SOC devem ter como base e mencionar o
fornecimento integrado de plataformas, na modalidade de servigo, compostas por hardware(s) e
software(s), e os respectivos servigos associados a operagdo das respectivas ferramentas, os
quais devem contemplar: servicos de firewall de aplicagdo web (WAF) com volumetria de no
minimo 5TBytes/més; servigos de coleta, armazenamento e correlagdo entre analytics (logs),
inteligéncia de ameagas e anomalias no comportamento dos usuarios da rede (SIEM) com
volumetria minima de 100GBytes/dia; servigos de detecgéo e resposta de dispositivos méveis ou
ndo moveis (EDR); servicos de identificacdo, inventario, monitoramento em tempo real com
deteccao de anomalias e comportamentos suspeitos além de testes preventivos de APIs; servigos
controle e gerenciamento de ativos de tecnologia da informagéo; e abertura e acompanhamento
de chamados; Servicos de monitoramento proativo, e deteccdo de tentativas de incidentes;
Servigo de Gestao, andlise e tratamento das vulnerabilidades para no minimo 200 ativos incluindo
obrigatoriamente, no minimo Aplicagdes Web, Servidores, Banco de Dados e Dispositivo de

Redes; e Pentest.

7.15.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz

ou da filial do fornecedor.

7.15.3. O fornecedor disponibilizara todas as informagcdes necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragéo, cépia do contrato
que deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o

objeto contratado, dentre outros documentos.

7.16. A verificagdo no SICAF ou a exigéncia dos documentos nele ndo contidos somente

sera feita em relagéo ao licitante vencedor.

7.17. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e

apenas do licitante mais bem classificado.
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7.18. Respeitada a excegdo do subitem anterior, relativa a regularidade fiscal, quando a
fase de habilitagdo anteceder as fases de apresentacao de propostas e lances e de julgamento, a

verificagdo ou exigéncia do presente subitem ocorrera em relagao a todos os licitantes.

7.19. Apébs a entrega dos documentos para habilitagcdo, ndo sera permitida a substituicdo

ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para (Lei 14.133/21, art.

64, e IN 73/2022, art. 39, §4°):

7.19.1. complementacdo de informagbes acerca dos documentos ja apresentados pelos

licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

7.19.2. atualizacao de documentos cuja validade tenha expirado apds a data de recebimento

das propostas;

7.20. Na analise dos documentos de habilitagdo, a comissdo de contratacao podera sanar
erros ou falhas, que nao alterem a substéncia dos documentos e sua validade juridica, mediante
decisao fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de

habilitacado e classificagao.

7.21. Na hipétese de o licitante ndo atender as exigéncias para habilitacdo, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a
apuragado de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem
7.11.1.

7.22. Somente serao disponibilizados para acesso publico os documentos de habilitagdo do
licitante cuja proposta atenda ao edital de licitagdo, apds concluidos os procedimentos de que trata

o subitem anterior.

7.23. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das
empresas de pequeno porte somente serd exigida para efeito de contratagdo, e ndo como

condig¢ao para participacao na licitagado (art. 4° do Decreto n°® 8.538/2015).

8. DOS RECURSOS
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8.1. A interposicao de recurso referente ao julgamento das propostas, a habilitagdo ou
inabilitagéo de licitantes, a anulagédo ou revogagéao da licitagdo, observara o disposto no art. 165 da
Lein® 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias uteis, contados da data de intimagdo ou de

lavratura da ata.

8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de

habilitagao ou inabilitagdo do licitante:

8.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de
preclusao;

8.3.2. 0 prazo para a manifestagdo da intencdo de recorrer nao sera inferior a 10 (dez)
minutos.

8.3.3. 0 prazo para apresentacido das razdes recursais sera iniciado na data de intimagao

ou de lavratura da ata de habilitagdo ou inabilitagao;

8.3.4. na hipétese de adogdo da inversao de fases prevista no § 1° do art. 17 da Lei n°
14.133, de 2021, o prazo para apresentacdo das razdes recursais sera iniciado na data de

intimagao da ata de julgamento.

8.4. Os recursos deverao ser encaminhados em campo proéprio do sistema.

8.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo
recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias uteis, ou, nesse
mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua deciséo

no prazo de 10 (dez) dias uteis, contado do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo ndo serao conhecidos.

8.7. O prazo para apresentagédo de contrarrazbes ao recurso pelos demais licitantes sera
de 3 (trés) dias uteis, contados da data da intimagao pessoal ou da divulgagéo da interposigdo do

recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.
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8.8. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao

recorrida até que sobrevenha decisao final da autoridade competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

8.10. Os autos do processo permanecerao com vista franqueada aos interessados.

9. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
9.1.1. deixar de entregar a documentacéo exigida para o certame ou n&o entregar qualquer

documento que tenha sido solicitado pelo/a Pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a

proposta em especial quando:

9.1.2.1. nao enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacao;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou

9.1.2.4. deixar de apresentar amostra;

9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital.

9.1.3. Nao celebrar o contrato ou ndo entregar a documentagéo exigida para a contratacao,

quando convocado dentro do prazo de validade de sua proposta.

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de preco, ou a

aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

9.1.4. Apresentar declaracdo ou documentagéo falsa exigida para o certame ou prestar

declaragéo falsa durante a licitago.

9.1.5. Fraudar a licitagao.
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9.1.6. Comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em
especial quando:

9.1.6.1. agir em conluio ou em desconformidade com a lei;

9.1.6.2. induzir deliberadamente a erro no julgamento;

9.1.6.3. apresentar amostra falsificada ou deteriorada;

9.1.6.4. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao

9.1.6.5. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 2013.

9.2. Com fulcro na Lei n® 14.133, de 2021, a Administracdo poderd, garantida a prévia

defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangbes, sem prejuizo das

responsabilidades civil e criminal:

9.2.1. adverténcia;

9.2.2. multa;

9.2.3. impedimento de licitar e contratar; e

9.24. declaragéo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos

determinantes da punigéo ou até que seja promovida sua reabilitagdo perante a prépria autoridade
que aplicou a penalidade.

9.3. Na aplicacédo das sangdes serao considerados:

9.3.1. a natureza e a gravidade da infragdo cometida;

9.3.2. as peculiaridades do caso concreto;

9.3.3. as circunstancias agravantes ou atenuantes;

9.3.4. os danos que dela provierem para a Administragdo Publica;

9.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.
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9.4. A multa sera recolhida em percentual de 10% incidente sobre o valor do contrato

licitado, recolhida no prazo maximo de 15 (quinze) dias Uteis, a contar da comunicagao oficial.

9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3 a multa sera de 10% do valor

do contrato licitado.

9.4.1.1. Para as infragbes previstas nos itens 9.1.4, 9.1.5., 9.1.6, 9.1.7 e 9.1.8, a multa sera de

10% do valor do contrato licitado.

9.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragcdo de
inidoneidade para licitar ou contratar poderdao ser aplicadas, cumulativamente ou né&o, a

penalidade de multa.

9.6. Na aplicacdo da sancdo de multa sera facultada a defesa do interessado no prazo de

15 (quinze) dias uteis, contado da data de sua intimagéo.

9.7. A sancgdo de impedimento de licitar e contratar sera aplicada ao responsavel em
decorréncia das infragbes administrativas relacionadas nos itens 9.1.1, 9.1.2 e 9.1.3, quando nao
se justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar
no ambito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgao

ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Podera ser aplicada ao responsavel a sangao de declaragdo de inidoneidade para
licitar ou contratar, em decorréncia da pratica das infragdes dispostas nos itens 9.1.4, 9.1.5, 9.1.6,
9.1.7 e 9.1.8, bem como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3,
que justifiquem a imposi¢ao de penalidade mais grave que a sangédo de impedimento de licitar e

contratar, cuja duragdo observara o prazo previsto no art. 156, §5°, da Lei n® 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de
prego, ou em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela
Administracdo, descrita no item 9.1.3, caracterizara o descumprimento total da obrigacéo
assumida e o sujeitard as penalidades e a imediata perda da garantia de proposta em favor do
6rgao promotor da licitagdo, nos termos do art. 45, §4° da IN SEGES/ME n° 73, de 2022.

9.10. A apuracgao de responsabilidade relacionadas as sangdes de impedimento de licitar e

contratar e de declaragao de inidoneidade para licitar ou contratar demandara a instauragdo de
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processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo,

apresentar defesa escrita e especificar as provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sanc¢bes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimagao, o qual sera
dirigido a autoridade que tiver proferido a deciséo recorrida, que, se néo a reconsiderar no prazo
de 5 (cinco) dias uteis, encaminhara o recurso com sua motivagdo a autoridade superior, que
devera proferir sua decisao no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos

autos.

9.12. Cabera a apresentacdo de pedido de reconsideragao da aplicagdo da sangao de
declaracéo de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da
data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu

recebimento.

9.13. O recurso e o pedido de reconsideragao terao efeito suspensivo do ato ou da decisao

recorrida até que sobrevenha decisao final da autoridade competente.

9.14. A aplicagdo das sangbes previstas neste edital ndo exclui, em hipdtese alguma, a

obrigacao de reparagéo integral dos danos causados.
10. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na
aplicagéo da Lei n°® 14.133, de 2021, devendo protocolar o pedido até 3 (trés) dias Uteis antes da

data da abertura do certame.

10.2. A resposta a impugnacdo ou ao pedido de esclarecimento sera divulgado nos

seguintes sitios eletrdnicos: www.gov.br/compras e https://www.creasp.org.br/licitacoes-em-

andamento, no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util anterior & data da

abertura do certame.
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10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma
eletrbnica (nos dias uteis, até as 17 horas, para fins de contagem de prazo), pelo e-mail:
compras.licitacao@creasp.org.br, ou, por peticdo dirigida ou protocolada no seguinte endereco:
Avenida Brigadeiro Faria Lima, 1059 — 8° andar — Pinheiros — Sdo Paulo, SP — CEP — 01452-920,
na Unidade de Licitagbes — UL do CREA-SP, nos dias uteis, no horario das 8h30min as 16h30min.

10.4. As impugnacobes e pedidos de esclarecimentos ndo suspendem os prazos previstos
no certame.
10.4.1. A concessao de efeito suspensivo a impugnagao é medida excepcional e devera ser

motivada pelo agente de contratagéo, nos autos do processo de licitagao.

10.5. Acolhida a impugnacao, sera definida e publicada nova data para a realizagdo do
certame.

1. DA FORMA DE PAGAMENTO EM FUNGAO DOS RESULTADOS

11.1. A forma de pagamento s&o as estabelecidas no item “7.4.1 - pagamento”, do Termo

de Referéncia — Anexo | deste Edital.

11.2. E admitida a cessdo de crédito decorrente da contratacdo de que trata este

instrumento convocatério, nos termos do previsto na minuta contratual anexa a este Edital.
12. VIGENCIA - PRAZO DE EXECUGAO DO CONTRATO

12.1. O prazo de vigéncia da contratagdo devera ser de 36 (trinta e seis) meses, contados
da assinatura do contrato, prorrogavel na forma dos artigos 107 e seguintes, da Lei n® 14.133, de
2021.

12.2. O servigo é enquadrado como continuado tendo em vista que s&o essenciais para
garantir a seguranga de dados e disponibilidade de sistemas relacionados ao desempenho das
atividades do Conselho, de forma que, sob eventuais ataques, sua indisponibilidade poderia
impactar diretamente nas atividades administrativas e finalisticas do Conselho e acarretar grandes

prejuizos a sociedade.

13. DAS DISPOSIGOES GERAIS
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13.1. Sera divulgada ata da sessao publica no sistema eletrénico.

13.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja

comunicagao em contrario, pelo Pregoeiro.

13.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessido publica

observarao o horario de Brasilia - DF.
13.4. A homologagéao do resultado desta licitagdo ndo implicara direito a contratagao.

13.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da

Administracéo, o principio da isonomia, a finalidade e a seguranca da contratagéo.

13.6. Os licitantes assumem todos os custos de preparagdo e apresentagcdo de suas
propostas e a Administragdo ndo sera, em nenhum caso, responsavel por esses custos,

independentemente da condugéo ou do resultado do processo licitatorio.

13.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. So6 se iniciam e vencem os prazos em dias de expediente

na Administracao.

13.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da

isonomia e do interesse publico.

13.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais

pecas que compdem o processo, prevalecera as deste Edital.

13.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de

Contratagbes  Publicas (PNCP) e endereco eletrbnico:  www.gov.br/compras e
https://www.creasp.org.br/licitacoes-em-andamento.

13.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
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13.11.1. ANEXO | - Termo de Referéncia;
13.11.1.1. Anexo A - Caderno Técnico - Produtos e Servigos;
13.11.1.2. Anexo B - Unidades do CREA-SP;
13.11.1.3. Anexo C - Modelo de Planilha de Custos de Mao de Obra;
13.11.1.4. Anexo D - Modelo de Planilha de Custos e Demais Servigos.
13.11.2. ANEXO Il — Modelo de Proposta de Precos;
13.11.3. ANEXO Il — Minuta do Contrato.

Séo Paulo, 28 de junho de 2024.

Evandro Vieira Gongalves
Superintendente Administrativo Financeiro
Portaria n® 17/2024

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - S&o Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - 6545 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.

Pagina 32|58



CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL - PREGAO ELETRONICO N° 009/2024

ANEXO | - TERMO DE REFERENCIA
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ANEXO -1
MODELO DE PROPOSTA DE PRECOS

Ao CREA-SP
Pregéo Eletrdnico n° 009/2024
Processo Administrativo n° V-06303/2024

A empresa sediada a Av. / Rua , (Cidade ), (Bairro )e
(CEP ), inscrita no CNPJ/MF sob o n° , Inscrigdo Municipal ,
Inscricdo Estadual , vem através desta apresentar proposta de prego, conforme
solicitado. Contato: nome Telefone: ( ) e-mail .

LOTE/GRUPO - Unico - Prestagdo de servicos de monitoramento de ambiente tecnolégico,
prevengdo de ameagas cibernéticas e resposta a incidentes de seguranga da informacao através
da implantacdo de NOC (Network Operations Center) e SOC (Security Operations Center) com
fornecimento de toda a infraestrutura e servigos que proporcionem o monitoramento e seguranca
para o ambiente tecnologico do CREA-SP.

Valor Total 36

Item Descrigdo dos Servigos Unid. | Quant. | Valor Mensal
meses

Infraestrutura de monitoramento composta
por hardware e software conforme os
requisitos minimos exigidos no Caderno
Técnico, incluindo o fornecimento de
videowall especificos a ser instalados na
dependéncias do CREA-SP.

Servicos de NOC e SOC - servicos de
monitoramento de disponibilidade,
performance e gestdo de chamados, bem
como correlagdo de eventos de seguranca
cibernética, gestdao de vulnerabilidade,
resposta a incidentes e gestdao das solugdes
fornecidas conforme descrita no Caderno
Técnico.

WELORI MOZYL @ FRVAVL - cnccosonnmnnnonnontanconsnonmaonienoonmaoneain00aanoe000000i6600000a000000000033600000003000 RS

Devera constar na proposta comercial:

a) Validade da Proposta: (Nao inferior a 60 dias);
b) Dados Bancarios para pagamento — (indicagdo do banco, numero da conta e agéncia);
c) Para fins de assinatura do Contrato, informar:

c.1) Razao Social;

c.2) CNPJ, Inscrigdo Estadual e Municipal;
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c.3) Enderego completo da empresa, inclusive CEP;
c.4) Telefone e e-mail do Representante Legal, Preposto e Testemunha;

c.5) Nome, numero do CPF, nimero do RG e cargo do Representante Legal da empresa com

poderes para assinatura do Contrato; e

c.6) Nome, numero do CPF e do RG do responsavel (preposto), que devera ser mantido, aceito

pelo CREA-SP, para representa-la na execugao do Contrato.

c.7) Nome, numero do CPF e do RG do responsavel (Testemunha), que devera ser mantido,

aceito pelo CREA-SP, para representa-la na execugédo do Contrato.

d) Anexar a Proposta de Pregos as seguintes Planilhas:

d.1) Anexo C - Modelo de Planilha de custos de méo de Obra;

d.2) Anexo D - Modelo de Planilha de Custos e Demais Servigos.

OBS.: Link com as planilhas em EXCEL - Planilhas em EXCEL

e) Custos contemplados na Proposta: nos valores propostos deverao estar todas as despesas
incidentes sobre o objeto da licitagdo, tais como: custos diretos e indiretos, tributos, contribui¢cdes
sociais, encargos trabalhistas, sociais, previdenciarios, fiscais e comerciais, despesas com
transporte ou terceiros, hospedagens, seguros, quaisquer taxas e outros necessarios ao
cumprimento integral do objeto deste Edital, bem como quaisquer vantagens ou lucro a ser obtido

pela Contratada.

f) Nos valores indicados estao considerado as condi¢des, quantidades, exigéncias e demais

especificagdes estabelecidas no Termo de Referéncia — Anexo | do Edital.

(Local) .eoeevveeeeeiiiieeeee , de 2024.

Nome e Assinatura do Representante Legal
Cargo/Fungéo - Carimbo do CNPJ
(Papel timbrado da empresa)
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ANEXO -1l
MINUTA DO TERMO DE CONTRATO

Contrato n® ___ /2024
Processo Administrativo —V - 06303/2024

CONTRATAGCAO DE EMPRESA ESPECIALIZADA NA
PRESTAGAO DE SERVIGOS DE MONITORAMENTO DE

AMBIENTE TECNOLOGICO, PREVENQAO DE AMEACAS
CIBERNETICAS E RESPOSTA A INCIDENTES DE

SEGURANGCA DA INFORMAGAO ATRAVES DA

IMPLANTAGAO DE NOC (NETWORK OPERATIONS

CENTER) E SOC (SECURITY OPERATIONS CENTER)
COM FORNECIMENTO DE TODA A INFRAESTRUTURA

E SERVICOS QUE PROPORCIONEM (0]
MONITORAMENTO E SEGURANGCA PARA O AMBIENTE
TECNOLOGICO DO CREA-SP__ INCLUINDO AS
RESPECTIVAS UNIDADES LOCALIZADAS NO ESTADO
DE SAO PAULO.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO -
CREASP, instituido pelo Decreto Federal n°® 23.569, de 11 de dezembro de 1933 e mantido pela
Lei Federal n® 5.194, de 24 de dezembro de 1966, com sede e foro na Avenida Brigadeiro Faria
Lima n° 1.059, Pinheiros, Sido Paulo - SP, CEP-01452-920, inscrito no CNPJ sob n°
60.985.017/0001-77, neste ato representado por sua Presidente, a Engenheira Civil LIGIA
MARTA MACKEY, brasileira, portadora da cédula de identidade RG n° 17.373.683-X SSP/SP e

inscrita no CPF/MF sob

n° 115.409.378-60, registrada no CREA-SP sob n° 5060222853, doravante denominado

simplesmente CONTRATANTE, e de outro lado a Empresa , com sede na -

CEP: , Jinscrita no CNPJ sob o n° , Inscricado Estadual
, CCM n° , neste ato representado por seu , 0 Sr.

(a) , portador da Cédula de Identidade RG n° e CPF sob n°

, doravante denominada simplesmente CONTRATADA, tendo em vista o que
consta no Processo n° V-06303/2024 e em observancia as disposicdes da Lei n® 14.133, de 1° de
abril de 2021, e demais legislacao aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletronico n° 009/2024, mediante as clausulas e condi¢des a seguir
enunciadas.

CLAUSULA PRIMEIRA — DO OBJETO (art. 92, | e Il)

11. O objeto do presente instrumento € a contratagdo de empresa especializada na
prestacdo de servicos de monitoramento de ambiente tecnoldgico, prevencdo de ameacas
cibernéticas e resposta a incidentes de seguranca da informagéo através da implantagdo de NOC
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(Network Operations Center) e SOC (Security Operations Center) com fornecimento de toda a
infraestrutura e servigos que proporcionem o monitoramento e seguranga para o ambiente
tecnoldgico do CREA-SP incluindo as respectivas unidades localizadas no Estado de Sao Paulo.

1.2, Objeto da contratagédo:

Item Descricao dos servigos Unid. | Quant

Infraestrutura de monitoramento composta por hardware e software conforme
1 os requisitos minimos exigidos no Caderno Técnico, incluindo o fornecimento | Més 36
de videowall especificos a ser instalados na dependéncias do CREA-SP.

Servicos de NOC e SOC - servicos de monitoramento de disponibilidade,
performance e gestdo de chamados, bem como correlacdo de eventos de

2 seguranca cibernética, gestdo de vulnerabilidade, resposta a incidentes e gestdo Més 36
das solugGes fornecidas conforme descrita no Caderno Técnico.
1.3. Vinculam esta contratacao, independentemente de transcrigao:
1.3.1. O Termo de Referéncia e seus anexos;
1.3.2. O Edital da Licitagdo acima mencionado;
1.3.3. A Proposta do contratado;
1.3.4. Eventuais anexos dos documentos supracitados.
CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO
21. O prazo de vigéncia da contratagcado devera ser de 36 (trinta e seis) meses, contados

a partir da assinatura deste termo, prorrogavel na forma dos artigos 107 e seguintes da mesma
Lei.

2.2. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade
competente, de que as condigbes e 0s pregos permanecem vantajosos para a Administragao,

permitida a negociagdo com o Contratado.

CLAUSULA TERCEIRA — MODELOS DE EXECUGCAO E GESTAO CONTRATUAIS (art. 92, 1V,
Vil e XVl

3.1. O regime de execugédo contratual, os modelos de gestdo e de execugao, assim como
os prazos e condi¢gdes de conclusdo, entrega, observagao e recebimento do objeto constam no

Termo de Referéncia, anexo a este Contrato.
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CLAUSULA QUARTA - SUBCONTRATACAO

4.1. N&o sera permitida a subcontratacdo do objeto deste termo.

CLAUSULA QUINTA - PRECO

5.1. O valor total da contratagdo ¢ de R§.......... (-....), distribuido conforme quadro a

seqguir:

Valor Total 36

Item Descrigdo dos Servigos Unid. | Quant. | Valor Mensal
meses

Infraestrutura de monitoramento composta
por hardware e software conforme os
requisitos minimos exigidos no Caderno
Técnico, incluindo o fornecimento de
videowall especificos a ser instalados na
dependéncias do CREA-SP.

Servicos de NOC e SOC - servicos de
monitoramento de disponibilidade,
performance e gestdo de chamados, bem
como correlagdo de eventos de seguranca
cibernética, gestdo de vulnerabilidade,
resposta a incidentes e gestdao das solugdes
fornecidas conforme descrita no Caderno
Técnico.

VAT R TOUZAL (YL sovommomnnoonc0000000000000000000000000000000000000000000000000aAAAAE0GEE0AANNE0000000000030 RS

5.2 No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execugdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administragao, frete, seguro e

outros necessarios ao cumprimento integral do objeto da contratagéo.

5.3. O valor acima é meramente estimativo, de forma que os pagamentos devidos a

Contratada dependerao dos servigos efetivamente realizados.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. Pela prestagdo de servigos objeto do Contrato, o CREA-SP efetuara o pagamento

mensalmente a Contratada no prazo de 15 (quinze) dias contados da apresentagado da Nota Fiscal
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ou Fatura, conforme condicbes estabelecidas no item "7.4.1 - pagamento" do Termo de

Referéncia.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

71. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano

contado da data base de apresentacéo do orgamento estimado, em 27/05/2024.

7.2. Dentro prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos
contratados poderao sofrer reajuste apos o interregno de um ano, aplicando-se, na auséncia de
um indice especifico, ICTI (indice de Custo da Tecnologia da Informagao), mantido pela Fundacéo
Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigag¢des iniciadas e

concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera

contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacao do(s) indice(s) de reajustamento, o Contratante
pagara a Contratada a importancia calculada pela Gltima variagdo conhecida, liquidando a

diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigbes finais, o(s) indice(s) utilizado(s) para reajuste sera(do),

obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma n&o possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s)

que vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previséo legal quanto ao indice substituto, as partes elegerdo novo

indice oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.
7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. Sao obrigagdes da Contratante:
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8.1.1. Providéncias a Ordem de Servigo com a autorizagao para inicio dos servigos;

8.1.2. Exigir o cumprimento de todas as obrigagbes assumidas pela Contratada, de acordo

com o contrato e seus anexos;
8.1.3. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.4. Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no
objeto fornecido, para que seja por ela substituido, reparado ou corrigido, no total ou em parte, as

Suas expensas;

8.1.5. Acompanhar e fiscalizar a execu¢do do contrato e o cumprimento das obrigacdes

pela Contratada;

8.1.6. Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela
incontroversa da execugdo do objeto, para efeito de liquidagcdo e pagamento, quando houver
controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e quantidade, conforme o
art. 143 da Lei n° 14.133, de 2021;

8.1.7. Efetuar o pagamento a Contratada do valor correspondente a execugao do objeto, no

prazo, forma e condi¢des estabelecidos no presente Contrato;
8.1.8. Aplicar a Contratada as sangdes previstas na lei e neste Contrato;

8.1.9. Explicitamente emitir decisao sobre todas as solicitagdes e reclamagdes relacionadas
a execugao do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,

meramente protelatorios ou de nenhum interesse para a boa execugao do ajuste.

8.1.10. A Administracdo tera o prazo de 15 (quinze) dias corridos, a contar da data do

protocolo do requerimento para decidir, admitida a prorrogagdo motivada, por igual periodo.

8.1.1. Responder eventuais pedidos de reestabelecimento do equilibrio econdémico-

financeiro feitos pela contratada no prazo maximo de 30 (trinta) dias corridos.

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para

apuracao de descumprimento de clausulas contratuais.
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8.1.13. Comunicar a Contratada na hipdtese de posterior alteragdo do projeto pela
Contratante, no caso do art. 93, §2°, da Lei n°® 14.133, de 2021.

8.1.14. A Administragdo n&o respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos

ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. A Contratada deve cumprir todas as obrigagdes constantes deste Contrato,
assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita
execucao do objeto, observando, ainda, as obrigagbes a seguir dispostas, além das previstas no

Termo de Referéncia:

9.1.1. Manter preposto aceito pela Administragdo no local do servigo para representa-la na

execucao do contrato;

9.1.1.1. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo
orgao, desde que devidamente justificada, devendo a empresa designar outro para o exercicio da

atividade.

9.1.2. A empresa Contratada devera apresentar Cronograma de Instalagdo no prazo de 10
(dez) dias, contados da data de assinatura do Contrato conforme condigbes expressas no item

"4.27.2" do Anexo A Caderno Técnico - Produtos e Servicos;

9.1.3. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade

superior (art. 137, 1) e prestar todo esclarecimento ou informacgéo por eles solicitados;

9.1.4. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste
contrato, com habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos,
ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverao atender as

recomendacgdes de boa técnica e a legislagdo de regéncia;
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9.1.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos nos quais se verificarem vicios, defeitos

ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.1.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de
acordo com o Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e
qualquer dano causado a Administragcdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execugao contratual pelo Contratante, que ficara autorizado
a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor

correspondente aos danos sofridos;

9.1.7. N&o contratar, durante a vigéncia do contrato, cénjuge, companheiro ou parente em
linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou

gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n° 14.133, de 2021;

9.1.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo,
Convencgao, Dissidio Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo
contrato, por todas as obrigacdes trabalhistas, sociais, previdencidrias, tributarias e as demais
previstas em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao

Contratante;

9.1.9. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer

ocorréncia anormal ou acidente que se verifique no local dos servigos;

9.1.10. Prestar todo esclarecimento ou informagao solicitada pelo Contratante ou por seus
prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos

documentos relativos a execugdo do empreendimento;

9.1.11. Paralisar, por determinagado do Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens

de terceiros;

9.1.12. Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo o que

for necessario a execugéo do objeto, durante a vigéncia do contrato;
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9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislagao pertinente,
cumprindo as determinagbes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e

nas melhores condi¢bes de seguranca, higiene e disciplina.

9.1.14. Submeter previamente, por escrito, ao Contratante, para andlise e aprovacgéao,
quaisquer mudangas nos métodos executivos que fujam as especificagdes do Caderno Técnico ou

instrumento congénere.

9.1.15. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do

menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes

assumidas, todas as condi¢des exigidas para habilitacao na licitagao;

9.1.17. Guardar sigilo sobre todas as informagbes obtidas em decorréncia do cumprimento

do contrato;

9.1.18. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros
e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta n&o seja
satisfatério para o atendimento do objeto da contratagdo, exceto quando ocorrer algum dos
eventos arrolados no art. 124, 1l, d, da Lei n® 14.133, de 2021;

9.1.19. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou

municipal, as normas de seguranga do Contratante;

9.1.20. Para atender a todas as necessidades de seguranca do CREA-SP, deverdo ser

disponibilizados minimamente pela Contratada:

a). Licencas de SIEM/EDR para aproximadamente 200 servidores;

b). Volumetria de trafego WAF e SIEM de 300GB dia;

c). Publicagdo de 40 urls no WAF.

9.1.21. Deverao, ainda, ser observadas as informagdes dispostas no item "4.5 - transicao

contratual" do Termo de Referéncia.
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9.1.22. CLAUSULAS DE PROTEGAO DE DADOS PESSOAIS, NOS TERMOS DA LEI N°
13.709/2018

9.1.22.1. Considerando que, na execugao de suas atividades o CREA-SP gera e mantém um
enorme volume de informagdes, sendo necessaria a utilizacdo de infraestrutura, processos e
servicos de Tecnologia da Informagdo e Comunicagao (TIC), para garantir a seguranga da
informagdo, de modo a restarem caracterizadas as hipoteses previstas nos incisos Il e 1, do artigo
7°, da Lei n°® 13.709/2018;

9.1.22.2. Considerando que as atividades relacionadas aos servicos de NOC (Network
Operations Center) e SOC (Security Operations Center) s&o essenciais para a estabilidade e o
bom funcionamento da rede, assim como, proteger os sistemas contra ameagas cibernéticas -
como hackers e malware, eventualmente, podem resultar no tratamento de dados pessoais de

terceiros e o que estabelece a Lei n® 13.709/2018;
9.1.22.3. DA CONFIDENCIALIDADE E DO TRATAMENTO E PROTEGCAO DOS DADOS

9.1.22.3.1. As PARTES declaram, concordam e garantem que toda e qualquer atividade de
tratamento de dados deve atender as finalidades do Contrato e seus eventuais Aditivos e devem
ser realizadas em conformidade com a legislagéo aplicavel, sobretudo, mas néo se limitando, a Lei
n°® 13.709/2018.

9.1.22.3.2. As PARTES declaram e concordam que, nos termos do que estabelece a Lei n°
13.709/2018, na presente contratacdo o CONTRATANTE atua na condigdo de CONTROLADOR e
o CONTRATADO, realizara suas atividades na condicdo de OPERADOR e que, para todo e
qualquer tratamento de dados pessoais vinculado a este Contrato, o OPERADOR devera atuar de
acordo com as orientagdes do CONTROLADOR, conforme ditames da Lei n°® 13.709/2018 ou,
quando for o caso, no cumprimento de obrigagédo legal ou regulatéria, no exercicio regular de
direito, por determinagao judicial ou por requisicao da Autoridade Nacional de Protecdo de Dados
(ANPD);

9.1.22.3.2.1.0 OPERADOR n&o pode retificar, apagar ou restringir o tratamento de dados
pessoais que serdo processados em nome do CONTROLADOR por sua propria iniciativa, mas

somente mediante instrugdes devidamente documentadas pelo CONTROLADOR,;

9.1.22.3.2.2.0 OPERADOR n&do podera criar copias ou duplicar os dados sem que o

CONTROLADOR tenha conhecimento e demonstre sua concordancia, exceto, quando couber
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para a prestacdo de servico, copias de backup, as quais sejam necessarias para garantir o
adequado tratamento dos dados pessoais, bem como, para os dados pessoais necessarios, para

atender aos requisitos de retengao de dados legalmente exigiveis.

9.1.22.3.3. A duragéo do tratamento de dados devera respeitar o objeto contratual, bem como, o

disposto na legislagao aplicavel.

9.1.22.3.4. As PARTES adotardo normas relacionadas a implementagdo de medidas de
seguranga, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de eventos acidentais ou ilicitos de destruicdo, perda, alteragdo, comunicagcéo ou
difusdo ou qualquer outra ocorréncia decorrente de tratamento inadequado ou ilicito,
implementacdo de programa de governanga em privacidade, estruturagdo de planos de resposta a
incidentes e remediagdo, sendo que as PARTES manterdo procedimento para identificar,
solucionar e eliminar incidentes envolvendo dados pessoais tratados sob a égide do Contrato e

cooperarao uma com a outra na investigagao de tais incidentes.

9.1.22.3.5. As PARTES reconhecem que os dados pessoais sensiveis estdo sujeitos a um maior
rigor legal e, portanto, exigem maior protecdo técnica e organizacional. Assim, o OPERADOR
somente podera realizar operagbes de tratamento de dados pessoais sensiveis quando
estritamente necessario para cumprir com as disposigdbes do Contrato, devendo garantir a
implementacao de protegdes técnicas apropriadas, aptas a manter a integridade, confidencialidade

e segurancga destas informagdes.

9.1.22.3.6. As PARTES cooperardo entre si no cumprimento das obrigacbes referentes ao
exercicio dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecéo de
Dados em vigor e também no atendimento de requisicbes e determinagdes do Poder Judiciario,

Ministério Publico, Orgdos de controle administrativo;

9.1.22.3.7. Assegurar que todos os tipos de conexdes sejam criptografados e que todas as
atividades do servigo tenham a garantia de registro das transagdes realizadas (log), apresentando
um adequado controle baseado em fungido (role based access control) e com transparente
identificacao do perfil dos credenciados, tudo estabelecido como forma de garantir inclusive a
rastreabilidade de cada transagao e a franca apuracao, a qualquer momento, de desvios e falhas,

sendo vedado o compartilhamento desses dados com terceiros;
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9.1.22.3.8. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagao dos
dados pessoais, sensiveis ou ndo, o OPERADOR interrompera o tratamento e, em no maximo
(30) dias, sob instrugbes e medidas determinadas pelo CONTROLADOR, eliminara
completamente os dados pessoais e todas as copias porventura existentes (em formato digital,
fisico ou outro qualquer), salvo quando necessite manté-los para cumprimento de obrigacao legal

ou outra hipétese legal prevista na LGPD;

9.1.22.3.9. Em caso de o Titular de dados pessoais entrar em contato diretamente com o
OPERADOR para exercer seus direitos com relagdo a retificagdo, eliminagdo, compartilihamento,
confirmacao, acesso, cancelamento ou restricdo do tratamento de dados pessoais, 0 OPERADOR
devera encaminhar a solicitacdo ao CONTROLADOR no prazo de 24 (vinte e quatro) horas

através do e-mail dpo@creasp.org.br.

9.1.22.3.10. As Partes se comprometem a nao tratar ou autorizar o Tratamento de Dados
Pessoais fora do territério brasileiro sem tomar as medidas garantidoras necessarias para que a
transferéncia esteja em conformidade com a LGPD, o que deve incluir, sem limitagdes, a
observancia de regras vinculantes aprovadas pela Autoridade Nacional de Prote¢do de Dados
(ANPD).

9.1.22.4. DAS OBRIGAGOES DO CONTRATANTE COMO CONTROLADOR DE DADOS

9.1.22.4.1. Garantir que todo o tratamento dos dados pessoais, desde a coleta até o seu
compartilhamento com o OPERADOR foi realizado de acordo com os principios da finalidade
deste Contrato, da adequacéo e da necessidade disposto no art 6°, | a lll, da LGPD ou qualquer
legislagédo aplicavel e que as instrugdes para o tratamento de dados pessoais pelo OPERADOR

estao de acordo com tais normas;

9.1.22.4.2. Através de registros formais, fornecer ao OPERADOR as instru¢des e informagdes
relevantes e estabelecer os critérios para que o OPERADOR tenha acesso somente aos dados
pessoais necessarios para o cumprimento da finalidade do tratamento de dados constante deste

Contrato;

9.1.22.4.3. Atender a requisicoes de exercicio de direitos por parte dos Titulares ou solicitagdes
da Autoridade Nacional de Protegdo de Dados (ANPD) ou qualquer outra autoridade que venha a

fiscalizar o tratamento de dados pessoais;
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9.1.22.4.4. Garantir que os Titulares dos dados pessoais e a Autoridade Nacional de Protecdo de
Dados (ANPD) recebam as informagbes exigidas pela LGPD, principalmente no que tange a
possivel incidente de dados pessoais, nos termos da LGPD e do presente Contrato, a menos que
0 CONTROLADOR demonstre que o dano resultou de falha exclusiva do OPERADOR;

9.1.22.4.5. O CONTROLADOR devera, sem demora e formalmente, informar ao OPERADOR
sobre mudancgas no tratamento de dados que possam vir a afetar os seus deveres. Além disso, o
CONTROLADOR devera informar ao OPERADOR de agbes tomadas por terceiros, entre outras,
da Autoridade Nacional de Prote¢do de Dados (ANPD), com relagdo ao tratamento de dados

objeto do presente Contrato.
9.1.22.5. DAS OBRIGAGOES DO CONTRATADO COMO OPERADOR DE DADOS

9.1.22.5.1. Realizar o tratamento de dados pessoais, conforme indicado pelo CONTROLADOR,
unicamente para operacionalizagdo das relagbes contratuais previstas, tratando destes dados

pessoais no limite do quanto necessario para o bom cumprimento das suas atividades;
9.1.22.5.2. Manter registro de todas as operagdes de tratamento de dados pessoais que realiza;

9.1.22.5.3. Seguir as instrugbes do CONTROLADOR no tratamento de dados pessoais, e, caso
nao o faga, assumir as devidas responsabilidades, nos termos da LGPD e qualquer outra lei ou
regulamento que venha a tratar deste assunto, quanto as agbes tomadas em desacordo com as

instrugoes;

9.1.22.5.4. Prestar assisténcia ao CONTROLADOR, nos limites das obrigagbes impostas pela
LGPD, ou qualquer outra lei que venha a tratar do assunto, caso a Autoridade Nacional de
Protecdo de Dados (ANPD) ou qualquer outra autoridade governamental, ou, ainda, o Titular de
dados pessoais requeira informagdes quanto a conformidade do tratamento dos dados pessoais
com a LGPD, na medida em que tais informagdes encontrem-se de posse do OPERADOR nas

atividades de tratamento dos dados pessoais;

9.1.22.5.5. Implementar medidas de seguranga, técnicas e administrativas necessarias para
proteger os dados pessoais contra a destruicdo, acidental ou ilicita, a perda, a alteragdo, a
comunicagao ou difusdo ou o acesso nao autorizado, além de garantir documentalmente que o

ambiente (seja ele fisico ou virtual) utilizado para o tratamento de dados pessoais seja estruturado
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de forma a atender aos requisitos de seguranga minimos previstos pelo CONTROLADOR, aos
padrdoes de boas praticas de governanga, aos principios gerais previstos na LGPD e nas demais

leis ou regulamentos aplicaveis;

9.1.22.5.5.1.0 OPERADOR deve dar conhecimento formal aos seus empregados das obrigacbes
e condicbes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do
CONTROLADOR.

9.1.22.5.6. Estabelecer diretrizes de Seguranca da Informacgéo interna de modo a sustentar os
pilares de confidencialidade, disponibilidade e integridade dos dados do CONTROLADOR,
pautadas nos requisitos do negoécio, nos riscos envolvidos, na legislagdo e regulamentagéo

vigente.

9.1.22.5.7. Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestdo de
Seguranga da Informacéo interna, baseada na Norma ABNT NBR ISO/IEC 27002, com a devida
descricdo dos controles que foram estabelecidos e implementados, os quais devem ser
periodicamente monitorados, analisados e melhorados com o objetivo de identificar riscos, falhas,

vulnerabilidades e descumprimentos das medidas de seguranga da informagéo.

9.1.22.5.8. Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestdo de

Privacidade interna.

9.1.22.5.9. Restringir o acesso aos dados pessoais e ao ambiente mediante a definigdo de
pessoas habilitadas e responsaveis pelo tratamento, responsabilizando-se pela confidencialidade

dos dados pessoais.

9.1.22.5.10. Garantir a integridade das informagdes compartilhadas pelo CONTROLADOR, nao
alterando dados pessoais por sua prépria iniciativa, mas somente mediante instru¢des

devidamente documentadas pelo CONTROLADOR, enquanto perdurar o Contrato;

9.1.22.5.11. Atender imediata e adequadamente a todas as solicitagcdes do CONTROLADOR com
relagdo ao tratamento de dados pessoais sob este Contrato, bem como considerar a orientagdo da
Autoridade Nacional de Protecao de Dados (ANPD) com relagdo ao tratamento de dados pessoais

transferidos;
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9.1.22.5.12. Manter inventario detalhado dos acessos aos dados pessoais e aos registros de
conexao e de acesso a aplicagdes, contendo o momento, a duragdo, a identidade do funcionario
ou do responsavel pelo acesso e o0 arquivo acessado, inclusive quando tal acesso é feito para

cumprimento das obrigagdes legais ou determinagdes definidas por autoridade competente;

9.1.22.5.13. Atender o CONTROLADOR em diligéncias e entrevistas a serem realizadas com a
finalidade de averiguacdo das medidas de seguranca aplicadas para a protecdo dos dados

pessoais (due-diligence);

9.1.22.5.14. Atender o CONTROLADOR prontamente as solicitagbes de revisdo dos

procedimentos de self-assessment e/ou due diligence.

9.1.22.5.15. Realizar operagdes de tratamento de dados pessoais sensiveis somente quando
estritamente necessario para cumprir com as disposigdbes do Contrato, devendo garantir a
implementacdo de protegdes técnicas apropriadas, aptas a manter a integridade, confidencialidade

e seguranca destas informagdes.

9.1.22.5.16. Sempre que necessario e solicitado pelo CONTROLADOR, o OPERADOR devera

auxiliar no atendimento das requisigoes realizadas por Titulares ou por qualquer autoridade.

9.1.22.5.17. Quaisquer informagdes solicitadas pelo CONTROLADOR deverdo ser atendidas pelo
OPERADOR de forma imediata ou no prazo maximo de 72 (setenta e duas horas) horas,

justificando os motivos da demora.
9.1.22.5.18. O OPERADOR se obriga, ainda, a notificar o CONTROLADOR imediatamente sobre:

(a) qualquer pedido legalmente vinculativo de divulgagdo dos dados pessoais por uma
Autoridade Publica;

(b) qualquer incidente com os dados pessoais ou servigos prestados e

(c) qualquer solicitacao recebida diretamente dos Titulares dos dados pessoais, ou da
Autoridade Nacional de Protegdo de Dados (ANPD), sem responder a esse pedido, a menos que

tenha sido autorizado de outra forma a fazé-lo.
9.1.22.5.18.1. A notificagido devera:

(i) descrever a natureza do pedido, solicitagdo ou do incidente;
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(i) descrever as consequéncias provaveis do incidente;

(iii) descrever as medidas tomadas ou propostas pelo OPERADOR em resposta ao
incidente; e

(iv) fornecer o contato do DPO - Encarregado de Dados do OPERADOR.

9.1.22.5.19. O OPERADOR mantera o CONTROLADOR integralmente isento de quaisquer
responsabilidades ou reivindicagbes dos Titulares de dados pessoais compartilhados ou tratados
pelo OPERADOR em desacordo com as instrugdes fornecidas pelo CONTROLADOR ou, ainda,

em descumprimento do Contrato, inclusive com relagao aos incidentes.

9.1.22.5.20. Caso sejam ajuizadas acbes pelos Titulares dos dados pessoais contra o
CONTROLADOR ou sejam recebidas pelo CONTROLADOR notificagdes de quaisquer 6rgaos
publicos, com base no uso indevido de dados pessoais decorrente de falha do OPERADOR,
devera o OPERADOR intervir no processo, reivindicando a condicdo de demandada e requerendo
a exclusdao do CONTROLADOR e, em caso de condenacdo do CONTROLADOR, o OPERADOR
devera ressarci-lo pelo valor principal pago, bem como por todos os danos e todas as despesas

envolvidas na demanda.

9.1.22.5.21. Apds a expiragéo ou rescisao do Contrato, o OPERADOR eliminara ou devolvera ao
CONTROLADOR os materiais contendo dados pessoais que lhes foram disponibilizados para os
fins dispostos no Contrato, conforme instrugbes e prazo informados pelo CONTROLADOR, nao

podendo exceder a 30 (trinta) dias e de acordo com os critérios da legislagao aplicavel.

9.1.22.5.22. Mesmo apds a rescisdo deste Contrato ou de outros acordos celebrados entre as
Partes, as obrigagcbes do OPERADOR perdurardo enquanto ele tiver acesso, estiver em posse ou
conseguir realizar qualquer operacgao de tratamento dos dados pessoais envolvendo informagdes
fornecidas pelo CONTROLADOR.

9.1.22.5.23. Manter atualizado junto ao CONTROLADOR o nome do DPO (Data Protection
Officer) — Encarregado de Dados, e-mail e telefone de contato por parte do OPERADOR para

manter as comunicagdes e solicitagdes entre as partes.

9.1.22.5.24. E vedada ao OPERADOR a subcontratagdo total ou parcial de operadores para

tratamento de dados previsto no objeto do Contrato original.
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CLAUSULA DECIMA — GARANTIA DE EXECUGAO (art. 92, XIl e XIII)

10.1. Nao havera exigéncia de garantia contratual da execugéo.

CLAUSULA DECIMA PRIMEIRA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

11.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de 2021, a Contratada
que:

a) der causa a inexecugao parcial do contrato;

b) der causa a inexecucgao parcial do contrato que cause grave dano a Administracdo ou

ao funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugéo total do contrato;

d) ensejar o retardamento da execug¢do ou da entrega do objeto da contratacdo sem
motivo justificado;

e) apresentar documentacgao falsa ou prestar declaragao falsa durante a execugao do
contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

11.2. Seréao aplicadas a Contratada que incorrer nas infragbes acima descritas as seguintes
sangdes:

i) Adverténcia, quando a Contratada der causa a inexecugéo parcial do contrato,

sempre que nao se justificar a imposicdo de penalidade mais grave (art. 156, §2° da Lei n°
14.133, de 2021);
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i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas
alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que néo se justificar a imposigédo de
penalidade mais grave (art. 156, § 4°, da Lei n°® 14.133, de 2021);

iii) Declaragdao de inidoneidade para licitar e contratar, quando praticadas as

condutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima deste Contrato, bem como nas

TP ]

alineas “b”, “c” e “d”, que justifiquem a imposi¢ao de penalidade mais grave (art. 156, §5°, da Lei n°
14.133, de 2021).

iv) Multa:

(1) Moratéria de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o

valor da parcela inadimplida, até o limite de 15 (quinze) dias;

(2) Compensatodria de 2% (dois por cento) sobre o valor total do Contrato, no caso de

inexecucao total do objeto.

11.3. A aplicacao das sancoes previstas neste Contrato ndo exclui, em hipétese alguma, a
obrigacao de reparagao integral do dano causado ao Contratante (art. 156, §9°, da Lei n® 14.133,
de 2021).

11.4. Todas as sangoes previstas neste Contrato poderado ser aplicadas cumulativamente
com a multa (art. 156, §7°, da Lei n° 14.133, de 2021).

11.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15

(quinze) dias Uteis, contado da data de sua intimacgéo (art. 157, da Lei n°® 14.133, de 2021)

11.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do
pagamento eventualmente devido pelo Contratante a Contratada, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da
Lei n°® 14.133, de 2021).

11.4.3. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da

comunicacao enviada pela autoridade competente.
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11.5. A aplicagdo das sangbes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa a Contratada, observando-se o procedimento previsto no caput e

paragrafos do art. 158 da Lei n® 14.133, de 2021, para as penalidades de impedimento de licitar e

contratar e de declaracao de inidoneidade para licitar ou contratar.

Na aplicagdo das sangdes serdo considerados (art. 156, §1°, da Lei n° 14.133, de

2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.

11.7. A Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicagdao da sancgao, informar e manter atualizados os dados relativos as sangdes por ela
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021)

11.8. As sangdes de impedimento de licitar e contratar e declaragédo de inidoneidade para

licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n°® 14.133/21.

CLAUSULA DECIMA SEGUNDA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato se extingue quando cumpridas as obrigacdes de ambas as partes, ainda

que isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigagdes ndo forem cumpridas no prazo estipulado, a vigéncia ficara
prorrogada até a conclusdo do objeto, caso em que devera a Administragdo providenciar a

readequacao do cronograma fixado para o contrato.

12.3. Quando a n&o conclusédo do contrato referida no item anterior decorrer de culpa da
Contratada:
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a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangdes

administrativas; e

b) podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as

medidas admitidas em lei para a continuidade da execugéo contratual.

12.4. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou

antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n°® 14.133/21,

bem como amigavelmente, assegurados o contraditério e a ampla defesa.

12.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.4.2. A alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa nao

ensejara a rescisdo se nao restringir sua capacidade de concluir o contrato.

12.4.2.1. Se a operagdo implicar mudanca da pessoa juridica contratada, devera ser

formalizado termo aditivo para alteracao subjetiva.

12.5. O termo de rescisao, sempre que possivel, sera precedido:

12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.5.2. Relacao dos pagamentos ja efetuados e ainda devidos;

12.5.3. Indenizagdes e multas.

12.6. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio

econdmico-financeiro, hipétese em que sera concedida indenizacdo por meio de termo
indenizatério (art. 131, caput, da Lei n® 14.133, de 2021).

CLAUSULA DECIMA TERCEIRA — DOTAGAO ORGAMENTARIA (art. 92, VIII)

13.1. A despesa para atender a esta contratagdo esta programada em dotacao
orcamentéria propria da Geréncia de Desenvolvimento e Execucao de Projetos - GDEP, prevista
no orgamento do CREA-SP para o exercicio de 2024, na conta n°® 6.2.2.1.1.01.04.09.005 -

Servigos de Informatica - PJ.

CLAUSULA DECIMA QUARTA — DA ALTERACAO SUBJETIVA
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14.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagdo
exigidos na licitagcdo original; sejam mantidas as demais cldusulas e condi¢bes do contrato; ndo
haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administragdo a

continuidade do contrato.

CLAUSULA DECIMA QUINTA — DA GESTAO DO CONTRATO

15.1. A gestdo do contrato sera acompanhada por Gestor a ser indicado através de

Portaria da autoridade competente apds a assinatura do Contrato.
15.1.1. Sera dada ciéncia da Portaria ao preposto da Contratada.

15.2. O Gestor do Contrato podera, quando da emissdo da Ordem de Servigo, exigir a
entrega de relatorio do prestador de servigo/fornecedor, referente a execugdo do Contrato,

indicando nesta ocasido o formato e a periodicidade de entrega.

15.3. Os pagamentos devidos serdo sempre condicionados a entrega dos relatérios.

CLAUSULA DECIMA SEXTA — DO PREPOSTO DA CONTRATADA

16.1. Fica estabelecido que o preposto da Contratada para representa-la perante o CREA-
SP na execucgao deste Contrato é o(a) Sr.(a). , funcéo , portador da Cédula de Identidade
RG n° e CPF/MF n°® , endereco eletronico: .

CLAUSULA DECIMA SETIMA — DAS VEDACOES E PERMISSOES

171 E vedado a Contratada interromper a execugdo dos servicos sob alegacdo de

inadimplemento por parte do Contratante, salvo nos casos previstos em lei.

17.2. E permitido a Contratada caucionar ou utilizar este termo de Contrato para qualquer
operagao financeira, nos termos e de acordo com os procedimentos previstos na Instrugédo
Normativa SEGES/ME n° 53, de 8 de julho de 2020.

17.3. A cessao de crédito, a ser feita mediante celebragao de termo aditivo, dependera de

comprovacao da regularidade fiscal e trabalhista da cessionéaria, bem como da certificagdo de que
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a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a

legislagdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

17.4. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a
cedente (Contratada) pela execucédo do objeto contratual, com o desconto de eventuais multas,
glosas e prejuizos causados a Administragéo, sem prejuizo da utilizagdo de institutos tais como os
da conta vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso

aplicaveis.

CLAUSULA DECIMA OITAVA — DOS CASOS OMISSOS (art. 92, Ill)

18.1. Os casos omissos serao decididos pelo Contratante, segundo as disposigdes

contidas na Lei n° 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente,

segundo as disposi¢des contidas na Lei n°® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e
normas e principios gerais dos contratos.

CLAUSULA DECIMA NONA - DAS ALTERAGCOES

19.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e sequintes
da Lein® 14.133, de 2021.

19.2. A Contratada é obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato.

19.3. Registros que nao caracterizam alteragdo do contrato podem ser realizados por
simples apostila, dispensada a celebracado de termo aditivo, na forma do art. 136 da Lei n® 14.133,
de 2021.

CLAUSULA VIGESIMA — DA PUBLICACAO

20.1. Incumbird ao Contratante divulgar o presente instrumento no Portal Nacional de

Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no

respectivo sitio oficial na Internet, em atencao ao art. 8°, §2°, da Lein. 12.527, de 2011, c/c art. 7°
§3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA VIGESIMA PRIMEIRA — DO FORO (art. 92, §1°)
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21.1. Fica eleito o Foro da Justica Federal de Sado Paulo para dirimir os litigios que

decorrerem da execugdo deste termo de Contrato que nao puderem ser compostos pela

conciliagdo, conforme art. 92, §1°, da Lei n® 14.133/21.

E, por estarem assim justas e contratadas, assinam as partes este Contrato, em 02 (duas) vias de

igual teor e forma, para os mesmos efeitos, na presenca de 02 (duas) testemunhas.
Sao Paulo, de de 2024.

Ao assinar este Termo de Contrato as partes declaram ciéncia de todo seu conteudo,

independente de rubricas em todas as pdginas.

Pela CONTRATADA:

REPRESENTANTE LEGAL:

TESTEMUNHA:

Pelo CREA-SP:

REPRESENTANTE LEGAL

TESTEMUNHA:
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ANEXO |

O Termo de Referéncia - Anexo | do Edital sera juntado quando
da lavratura deste instrumento contratual
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58 A autenticidade desse documento pode ser verificada no site:
https://creasp.govadm.com.br/workflow/verificar_documento.jsf
informando o codigo verificador: 8427906 e codigo CRC: CWUFBUGENYH.

Documento assinado eletronicamente por EVANDRO VIEIRA GONCALVES em 28/06/2024, as 14:48.




	c) Para fins de assinatura do Contrato, informar:

