SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO - CREA-SP

TERMO DE REFERENCIA

O presente Termo de Referéncia tem por objetivo descrever os elementos necessarios e suficientes, com nivel de precisédo
adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade e conveniéncia. Seu conteido dependera da
natureza da solugdo a ser licitada, sendo mais complexo e minucioso na medida em que a contratagdo assim exigir. Ele sera
elaborado com base nas informagdes constantes do Estudo Técnico preliminar.

1.1 Ata de Registro de Precos para contratacdo de empresa especializada para prestagcéo de servigos de outsourcing de ativos
(computadores e notebooks) com monitoramento e controle de demandas de manutencédo e suporte técnico, para atendimento
das necessidades do Crea-SP, conforme condi¢fes, especificagdes, quantidades e exigéncias estabelecidas neste instrumento,
seus anexos e conforme segue:

1 Desktop - Tipo | mensal 550 1.100
2 Desktop - Tipo Il mensal 60 120
3 Desktop - Tipo Il mensal 50 100
4 Monitor 23,8” mensal 610 1.220
5 Monitor 27~ mensal 50 100
6 Notebook - Tipo | mensal 280 560
7 Notebook - Tipo Il mensal 3 5

8 Workstation mensal 20 40

2.1 A Ata de RP tem como objetivo suprir a necessidade do Conselho Regional de Engenharia e Agronomia do Estado de Séao
Paulo - Crea-SP de servigos de outsourcing de ativos (computadores e notebooks), considerados essenciais para o
desempenho das atividades administrativas e finalisticas deste Conselho e cuja auséncia ou indisponibilidade, mesmo que
temporaria, produzira um impacto direto no desempenho institucional.

Sabe-se que as demandas finalisticas das unidades do Crea-SP exigem a obtencdo de bons equipamentos, considerando o
processo de transformacao tecnoldgica, uma vez que os processos do Conselho passaram a ser virtuais.

A prestacédo de servigos de outsourcing de ativos com monitoramento e controle de demandas de manutencgéo e suporte
técnico, corresponde a uma necessidade continua e permanente do Crea- SP, que ja adota este modelo desde 2018, devendo
ser prestada de maneira continua e ininterrupta ao longo do tempo, mantendo-se disponivel em carater permanente.

Com essa contratagdo o Crea-SP atualizara o parque tecnolégico, resultando em aumento da qualidade dos servigos de
Tecnologia da Informag&o e Comunicagéo (TIC), conferindo maior celeridade a execugao dos servigos prestados.

Nos termos do artigo 3°, inciso Vlll da Lei 14.129/21, sao principios e diretrizes do Governo Digital e da eficiéncia publica o uso
da tecnologia para otimizar processos de trabalho da administracdo puablica. Assim, a existéncia de infraestrutura tecnologica
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adequada e atualizada é imprescindivel para o bom andamento de todas as atribuicdes deste Conselho. E de fundamental
importancia, portanto, que as diversas areas disponham de equipamentos, tais como Microcomputadores, Notebooks e demais
aparelhos de boa qualidade, compativeis com as mais recentes atualiza¢gdes tecnoldgicas, sempre funcionando em perfeito
estado. Para atender essa necessidade, o Crea-SP pode se utilizar dos servigos de outsourcing de ativos que propiciam as
seguintes vantagens:

a) transfere a Contratada a responsabilidade pela realizacdo de manutencdo nas maquinas, permitindo que os equipamentos
estejam sempre funcionando, sem a necessidade da realizag&o de licitagBes para a aquisicdo de novos equipamentos.

b) possibilita que o Crea-SP disponha de equipamentos atuais a um custo mais baixo e acompanhe o avanc¢o da tecnologia
com a substituicdo de equipamentos antigos.

¢) como os computadores utilizados ndo fazem parte do patriménio do Crea-SP, a desvalorizacdo, depreciagdo ou
obsolescéncia dos equipamentos estarédo a cargo da

d) com a obsolescéncia do hardware, a utilizacao de versfes mais novas dos softwares de mercado e as suas respectivas
atualizacdes de seguranca ficam prejudicadas.

e) em se tratando de padréo de mercado, fica estabelecido o uso do sistema operacional Windows e/ou |I0S, em sua versao
mais atualizada e ajustada ao hardware contratado na solucéo, durante a vigéncia do contrato, incluindo possiveis upgrades
dependendo de estudo e decisdo da equipe técnica do Crea-SP.

3 - DESCRICAO DA SOLUCAO

3.1 Servicos de outsourcing de ativos com monitoramento e controle de demandas de manutenc¢éo e suporte técnico.

4 - DETALHAMENTO E ESPECIFICAGCOES

4.1 - Especificagdes Técnicas

4.1.1 ESPECIFICACOES TECNICAS

4.1.1.1 As especificaces a seguir definidas pela area técnica do Crea-SP, sdo aquelas MINIMAS necessérias para 0s
equipamentos a serem ofertados.

“11 DESKTOP PADRAOQO TIPO | PROCESSADOR —

Especificacdes técnicas MINIMAS:

Desempenho:

a) Atingir pontuagdo minima de 23.500 pontos conforme lista de processadores no link
http://www.cpubenchmark.net/cpu_list.php;

b) O equipamento deve possuir todos 0s componentes e as mesmas caracteristicas do equipamento solicitado no edital, ou
configuracdes superiores;

c¢)Nao serdo admitidos configuracbes e ajustes que impliquem no funcionamento do equipamento fora as condi¢cdes normais
recomendadas pelo fabricante do equipamento ou dos componentes, tais como, alteracdes de frequéncia de clock
(overclock), caracteristicas de disco ou de memodria, e drivers ndo recomendados pelo fabricante do equipamento.

d)O modelo de processador ofertado deve ser da Ultima geracao disponibilizada pelo fabricante do Equipamento, sendo
admito diferenca de 06 (seis) meses para geragdes anteriores apés o langamento da nova geragao;

e)A licitante devera declarar em sua proposta, a marca e modelo do processador ofertado, a auséncia desta informagéo
acarretara na desclassificacdo da proposta.
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Processador:

a) Arquitetura 64 bits, com extensdes de virtualizacdo e instrucdes SSE4.1 e SSE4.2;

b) O processador deve possuir 14 (quatorze) nlcleos reais e suportar 20 (vinte) threads, ou superior.

c)Deve possuir frequéncia base da performance-core minimo de 1.60GHz, e atingir velocidade de frequéncia de no minimo
4.60GHz através da tecnologia Turbo max do performance-core;

d)No minimo 24 MB de cache;

e) O processador devera possuir compatibilidade com gerenciamento Intel Vpro ou AMD Pro, habilitado, licenciado e pronto
para uso.

BIOS:

a) A BIOS devera ser desenvolvida pelo mesmo fabricante do equipamento e esse com direitos (copyright) sobre a BIOS.
b)As atualiza¢des, quando necessérias, deverdoser disponibilizadas no sitio do fabricante do equipamento.

c) BIOS em portugués e/ou inglés, desenvolvida em conformidade com a especificacdo UEFI 2.5 ou superior
(http://www.uefi.org).

d) Memoria de armazenamento da BIOS do Tipo Flash, utilizando memaria ndo volatil e reprogramavel, com capacidade
de protecao contra gravacao.

e) Possuir controle de permissfes de acesso através de senhas diferentes, sendo uma para inicializar o computador, uma
para acesso a unidade de disco HDD ou SDD, outra para os recursos de administracdo/supervisdo do BIOS (Power On e
Setup respectivamente).

f)Permitir gravacdodo numero de registro de controle do equipamento em campo proprioda BIOS.

g) Deve ter embarcado na BIOS, software com fun¢des de diagndstico de problemas e gerenciamento com as seguintes
caracteristicas:

h) Permitir o teste do equipamento, com independéncia do sistema operacional instalado, o software de diagnéstico deve
ser capaz de ser executado (inicializado) a partir da UEFI (Unified Extensible Firmware Interface) ou do Firmware do
equipamento através do acionamento de tecla de fungao.

i) O software de diagnostico devera ser capaz de informar através de tela grafica, no minimo, o diagndstico de: Bateria,
Memoria RAM, CPU, Placa Mae, Ventilador, Leitor de impresséo digital, teclado, unidade de armazenamento e Wi-Fi.

i) Deve possuir fungdo na BIOS que permita habilitar ou desabilitar o uso somente teclado e/ou mouse, blogueando as
portas USB para o uso de dispositivos de armazenamento tais como pen drives ou HD externo.

k)Deve possuir funcdo na BIOS que permita habilitarou desabilitar as portas USB individualmente.

A BIOS deve permitirboot mesmo sem a presencade teclado e mouse.

m)Capacidade de inicializacdo remota da estacdo via rede (Wake on LAN).

Memoria:

a) Memoria do tipo DDR5 ou superior;

b) Deveréo ser fornecidos no minimo 16 GBytes de memdria RAM, (2 x 8GB) por computador, configurada para operar em
canal duplo (dual channel);

c)Frequéncia minima de 4800MHz ou superior;

d)O equipamento deve possuir 02 (dois) slots de memaria no total.

Unidade de armazenamento SSD:

a) 1 (uma) unidade de armazenamento SSD interna instalada de, no minimo, 256 (duzentos e cinquenta e seis) GB com
interface M.2.

b)O equipamento também deve suportarunidade de armazenamento tipo SATA.

c)Suportar upgrade para até 1TB de armazenamento NVME.
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Interfaces:

a) Controladora de Rede integrada a placa mée com velocidade de 10/100/1000 Mbits/s, padrdes Ethernet, Fast-Ethernet e
Gigabit Ethernet, autosense, full-duplex, plug-and-play, configuravel totalmente por software, com conector padrdo RJ-45 e
funcdo Wake on-lan em funcionamento e suporte a multiplas VLANS (802.1q e 802.1x). Nao serdo aceitas placas de redes
externas (off board);

b) Interface de rede Wi-Fi 6E AX211 (2x2) e Bluetooth® 5.3, com MU-MIMO e antena interna;

c)Controladora de som com conectores para entrada e saida na parte frontal do gabinete;

d)No minimo 08 (oito) interfaces USB, com pelo menos 03 (trés) USB instaladas na parte frontal do gabinete, sem a
utilizacdo de hubs ou portas USB instaladas em adaptadores PCI, com possibilidade de desativagdo das portas através do
BIOS do sistema,;

e) Das portas citadas acima, pelo menos 01 (um) devera ser do tipo C, disponivel na parte frontal do equipamento;
fyDevera possuir no minimo 01 (um) interface HDMI e 03 (trés) interfaces digitais do tipo DisplayPort;

Placa mae:

a)Placa projetada pelo préprio fabricante do equipamento;

b) Suportar até 64GB de memoéria DDR5 4800 MHz com 2 slots de memodria;

c)Deve possuir 1 (um) soquete para o processador cotado. Nao serdo aceitas placas méae com processador soldado;
d) Deve possuir chip de seguranca TPM integrada versao minima 2.0, possibilitando a utilizacéo de todos os recursos de
seguranca e criptografia, através de software desenvolvido ou homologado pelo fabricante ou em regime de OEM com
gerenciamento remoto e centralizado;

e) Deve suportar a utilizacdo de 4 (quatro) monitores simultaneamente sem o uso de adaptadores ou extensores;
fyDeve ser habilitada para suportar tecnologia que permita gerenciamento remoto avancado e seguranga aprimorada
através de tecnologia do tipo Vpro ou AMD Pro;

g) Deve ser de fabricac&o prépria e exclusiva para o modelo ofertado;

h) Possuir no minimo uma baia de disco de 2.5”

i)Possuir ao menos 03 (trés) SLOT padréao M.2.

Gabinete:

a) Do tipo mini;

b) Conectores para saida som na parte frontal do gabinete e com suporte para conexdes de saida e microfone, sendo aceito
conector tipo combo;

c) Botao liga/desliga na parte frontal do gabinete;

d) Acabamento interno composto de superficies ndo cortantes;

e) O gabinete devera possuir um conector de encaixe para o cabo de seguranca do tipo al¢a ou parafuso para insercao da
trava de seguranca sem adaptacdes (devera ser fornecido cabo de seguranga junto com o equipamento);

f)Possui sensor de intrusédo capaz de gravar na BIOS logs de abertura, mesmo quando desconectado da rede elétrica. O
mesmo podera ser ativado ou desativado através da BIOS;

g) Devera possuir auto-falante interno ao gabinete capaz de reproduzir os sons gerados pelo sistema. O mesmo devera
estar conectado diretamente a placa mae, sem uso de adaptadores;

h) Fonte externa de alimentacdo para corrente alternada com tensdes de entrada minima de 100 a 240 VAC (+/-10%). 50-
60Hz, com ajuste automatico;

i)A poténcia da fonte devera ser de no maximo 90w, com eficiéncia minima de 89%;

j)Deve suportar o equipamento em sua configuragdo maxima;

k) Conector Plug do cabo de alimentacdo com 3 pinos, encaixavel em tomadas padrdo NBR14136;

Processo N°025424/2023 Pagina 4 de 69



SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO - CREA-SP

Monitor:

a) O monitor ofertado deve ser do mesmo fabricante do desktop ofertado;

b) Devera possuir Tela 100% plana de LED, tamanho minimo de 23.8”, proporgdo 16:9, brilho de 250 cd/m2, relagdo de
contraste de 1.000:1;

c)Resolugdo minima de 1920x1080 a 75hz;

d) Deve possuir Pixel Pitch de 0,275 x 0,275 mm;

e) Pixels Per Inch (PPI): 93 PPI;

fyConectores: 01 (um) entrada HDMI, 01 (um) entrada DisplayPort e no minimo 04 (quatro) portas UBS;

g)Deve possuir entrada que permita a utilizacdo de cabo de seguranca,;

h)Devera acompanhar 01 (um) cabo Displayport, 01 (um) cabo HDMI e um cabo de alimentagao;

i)Controle digital de brilho e contraste.

))Regulagem de inclinacao, altura (minimo 100 mm) e rotacao pivot +/- 90°;

k) Tratamento antirreflexivo. Ndo sendo aceita a solucéo glare (brilhante ou polida) ou adesivos antirreflexivos;

l)Fonte de Alimentagéo para corrente alternada com tensfes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste
automatico;

m) Possuir certificado EPEAT.

n) Devera ser fornecido acessério do préprio fabricante ou homologado por este, que permita a instalagdo do desktop na
parte traseira do monitor, permitindo um formato de All In One;

Webcam:

a) Resolucao de 720p 30fps.

b)Megapixels da Camera de 0.9.

c)Foco fixo.

d)Microfone integradocom alcance de até 1 m.
e)Campo de visdo de 55°.

f)Clipe universalque se ajusta a monitoresde LCD.
g)Cabo USB-A de 1,5 m.

h) Compativel com Windows 10 ou superior.

Teclado:

a) Padrao, com teclado numérico, com pelo menos 107 (cento e sete) teclas, incluindo todos os caracteres da lingua
portuguesa.

b)Devera ser do mesmo fabricante do equipamento.

c)Compatibilidade com o padrdo ABNT-2.

d) Com ajuste de inclinagéo.

e) Deve possuiro mesmo padréo de cores do conjunto.

Mouse:

a) Mouse optico, com conexao USB.

b)Resolucdo minima de 1.000 (um mil) dpi.

c)Devera ser do mesmo fabricante do equipamento.

d)Mouse pad com superficieadequada para utilizagdo de mouse Optico.
e)Deve possuiro mesmo padrao de cores do conjunto.
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f)Com dois botdes, incluindotecla de rolagem (scroll), com formato ergondmicoe conformag¢éo ambidestra.

Gerenciamento, seguranca e software:

a)Licenca do sistema operacional Microsoft Windows 11 Professional 64 bits ou versdo superior; O sistema operacional
devera ser fornecido no idioma Portugués BR, pré-instalado e em pleno funcionamento;

b) Possuir solucdo baseada em nuvem que permita gerenciamento completo do equipamento, com funcionalidades capazes
de identificar o inventario de hardware do equipamento (modelo, nimero de série, nivel de garantia), gerar alertas para falha
iminente do SSD, classificar o estado térmico do equipamento, notificar atualizagéo do BIOS, permitir realizacao de
diagndsticos basicos e abertura de chamado técnico de suporte junto ao fabricante diretamente pelo console de
gerenciamento;

c)Possuir solugédo de seguranca baseada em hardware e/ou software, integrada ao equipamento, que possua capacidade
de micro virtualizar containers, e criar sessdes do navegador de internet, de forma completamente isolados do sistema
operacional e hardware hospedeiro, para navegac¢ao nas paginas web (suporte ao menos a Internet Explorer e Chrome),
evitando que estes atagues tenham a capacidade de explorar vulnerabilidades e infectar o sistema/hardware com malwares,
virus ou até mesmos as ameacas do tipo ransomware . Este recurso pode ser de terceiros, desde que seja homologado
pelo fabricante do equipamento, esta comprovacao deverd ser apresentada através de carta do fabricante. A solugéo
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);

d) Possuir solucdo para prover protecdo em tempo real contra malwares, utilizando tecnologia deep learning. Deve funcionar
mesmo que desconectado da Internet (offline), sem a necessidade de updates frequentes. A solu¢do devera consumir o
minimo de recursos como CPU e memdria. A solugéo devera identificar o arquivo contaminado e colocar em quarenta de
forma rapida, abaixo de 12s;

e) Possuir solugdo para instalar remotamente o sistema operacional original do equipamento através de uma conexao via
Internet segura, realizando uma autenticacdo segura entre o equipamento e a huvem para iniciar o download e instalacao
do sistema operacional. A conexdo podera ser feita via cabo ethernet ou via Wireless;

Compatibilidade / certificagoes:

a) Certificacdo de compatibilidade eletromagnética CE A comprovagéo para a compatibilidade eletromagnética podera ser
realizada através de declaragdo de conformidade do fabricante do equipamento, desde que o fabricante possua laboratério
acreditado pelo INMETRO ou acreditado por programa internacional de acreditagcéo reconhecido pelo INMETRO;

b) O equipamento ofertado devera constar no Microsoft Windows Catalog. A comprovagdo da compatibilidade sera efetuada
pela apresentacéo do documento Hardware Compatibility Test Report emitido especificamente para o modelo no sistema
operacional ofertado, em http://winqual.microsoft.com/hcl/default.aspx;

c) O equipamento devera possuir atestado de conformidade com a norma IEC 60950 ou similar emitida por instituicédo
acreditada pelo INMETRO ou declaracdo de conformidade do fabricante do equipamento, desde que o fabricante possua
laboratério acreditado pelo INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;
d) O equipamento devera apresentar compatibilidade eletromagnética e de radiofrequéncia EN 61000 ou similar
comprovado através de certificado ou relatdrio de avaliacdo de conformidade emitido por 6rgao credenciado pelo INMETRO
ou declaracédo de conformidade do fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo
INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;

e) O modelo ofertado deve estar em conformidade com ROHS (Restriction of Hazardous Substances).

f)Equipamento devera ser certificado por um laboratério competente (nacional ou internacional) de acordo com a norma MIL
STD 810 G;

g) O fabricante do desktop deve possuir Certificado ISO 9001.

h) O fabricante do equipamento deve possuir certificado de sistema de gestdo ambiental conforme normas 1SO 14001

i)O fabricante do desktop devera fazer parte da Green Eletron, entidade gestora para logistica reversa de produtos
eletroeletrbnicos, idealizada pela Abineg;

))O equipamento ofertado deve possuir certificacdo de compatibilidade eletromagnética (CE) e de eficiéncia energética
(EPEAT).
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Outras condicoes:

a) Todos os equipamentos devem ser novos e de primeiro uso.

b) Nao é permitido sob nenhuma hipétese o uso de HUB, replicadores ou adaptadores de portas para atender os requisitos
técnicos de interfaces do equipamento.

c¢) Todos os equipamentos deverdo ser entregues com cabos de forca no padrdo NBR-14136.

d) Informar marca e modelo dos equipamentos utilizados na solugédo e apresentar prospecto com as caracteristicas técnicas
do equipamento, comprovando-os atraves de certificados, manuais técnicos, folders e demais literaturas técnicas editadas
pelos fabricantes.

e) Serdo aceitas copias das especificacdes obtidas no site na Internet do fabricante juntamente com o endereco do site ou
declaracao do fabricante atestando os pontos exigidos. A escolha do material a ser utilizado fica a critério da licitante.

f) Deve ser apresentada, junto a proposta comercial, declaracdo do fabricante dos equipamentos direcionada a este 6rgao
e a esta licitag&o, atestando que a licitante esta autorizada a comercializar seus produtos e que 0s equipamentos possuem
BIOS desenvolvida por ele ou via Copyright. Para este ponto, somente serdo aceitas declaracdes do préprio fabricante, ndo
sendo aceitas declarac8es de revendas, distribuidores, subsidiarias, representacfes ou similares.

g) Devera pertencer a linha corporativa do fabricante.

DESKTOP PADRAO TIPO ||l PROCESSADOR -
Especificacdes técnicas Minimas

a) Atingir pontuagdo minima de 23.500 pontos conforme lista de processadores no link
http://www.cpubenchmark.net/cpu_list.php;

b) O equipamento deve possuir todos 0s componentes e as mesmas caracteristicas do equipamento solicitado no edital, ou
configuracdes superiores;

c¢)Nao serdo admitidos configuragdes e ajustes que impliquem no funcionamento do equipamento fora as condi¢gBes normais
recomendadas pelo fabricante do equipamento ou dos componentes, tais como, alteragdes de frequéncia de clock
(overclock), caracteristicas de disco ou de memoria, e drivers ndo recomendados pelo fabricante do equipamento.

d) O modelo de processador ofertado deve ser da Ultima geracgéo disponibilizada pelo fabricante do Equipamento, sendo
admito diferenca de 06 (seis) meses para geragfes anteriores apés o langamento da nova geragao;

e)A licitante devera declarar em sua proposta, a marca e modelo do processador ofertado, a auséncia desta informagao
acarretara na desclassificacdo da proposta.

BIOS:

a) A BIOS devera ser desenvolvida pelo mesmo fabricante do equipamento e esse com direitos (copyright) sobre a BIOS.
b)As atualizagdes, quando necessérias, deverdoser disponibilizadas no sitio do fabricante do equipamento.

c)BIOS em portugués e/ou inglés, desenvolvida em conformidade com a especificacdo UEFI 2.5 ou superior
(http://www.uefi.org).

d)Meméria de armazenamento da BIOS do Tipo Flash, utilizando meméria nédo volatil e reprogramavel, com capacidade de
protecdo contra gravacao.

e)Possuir controle de permissfes de acesso através de senhas diferentes, sendo uma para inicializar o computador, uma
para acesso a unidade de disco HDD ou SDD, outra para os recursos de administracao/supervisdo do BIOS (Power On e
Setup respectivamente).

f)Permitir gravagao em campo proprio da BIOS, do nimero do patrimdniodo equipamento.
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g)Deve ter embarcado na BIOS, software com fun¢8es de diagnéstico de problemas e gerenciamento com as seguintes
caracteristicas:

i.Permitir o teste do equipamento, com independéncia do sistema operacional instalado, o software de diagnéstico deve ser
capaz de ser executado (inicializado) a partir da UEFI (Unified Extensible Firmware Interface) ou do Firmware do
equipamento através do acionamento de tecla de fungao.

h)O software de diagnéstico devera ser capaz de, no minimo informar,através de tela grafica o diagnéstico de:

i.Bateria, Memédria RAM, CPU, Placa Mae, Ventilador, Leitor de impressao digital, teclado, unidade de armazenamento e Wi-
Fi.

iyDeve possuir fungcdo na BIOS que permita habilitar ou desabilitar o uso somente teclado e/ou mouse, bloqueando as
portas USB para o uso de dispositivos de armazenamento tais como pen drives ou HD externo.

j)Deve possuir funcdo na BIOS que permita habilitar ou desabilitar as portas USB individualmente.

k)A BIOS deve permitir boot mesmo sem a presencade teclado e mouse.

l)\Capacidade de inicializagdo remota da estacao via rede (Wake on LAN).

MEMORIA:

a) Meméria do tipo DDR5 ou superior;

b) Deveréo ser fornecidos no minimo 16 GBytes de memdria RAM, (2 x 8GB) por computador, configurada para operar em
canal duplo (dual channel);

c)Frequéncia minima de 4800MHz ou superior;

d)O equipamento deve possuir 2 (dois) slots de memadria no total.

UNIDADE DE ARMAZENAMENTO SSD:

a) Uma unidade de armazenamento SSD interna instalada de, no minimo, 512 (quinhentos de doze) GB com interface M.2.
b)O equipamento também deve suportarunidade de armazenamento tipo SATA.
c)Suportar upgrade para até 1TB de armazenamento NVME.

INTERFACES:

a) Controladora de Rede integrada a placa mae com velocidade de 10/100/1000 Mbits/s, padrdes Ethernet, Fast-Ethernet e
Gigabit Ethernet, autosense, full-duplex, plug-and-play, configuravel totalmente por software, com conector padrdo RJ-45 e
funcdo Wake on-lan em funcionamento e suporte a multiplas VLANS (802.1g e 802.1x). Nao serdo aceitas placas de redes
externas (off board);

b) Interface de rede Wi-Fi 6E AX211 (2x2) e Bluetooth® 5.3, com MU-MIMO e antena interna;

c¢) Controladora de som com conectores para entrada e saida na parte frontal do gabinete;

d) No minimo 08 (oito) interfaces USB, com pelo menos 03 (trés) USB instaladas na parte frontal do gabinete, sem a
utilizagdo de hubs ou portas USB instaladas em adaptadores PCI, com possibilidade de desativagdo das portas através do
BIOS do sistema;

e) Das portas citadas acima, pelo menos 01 (um) devera ser do tipo C, disponivel na parte frontal do equipamento;
f)Devera possuir no minimo 01 (um) interface HDMI e 03 (trés) interfaces digitais do tipo DisplayPort;

PLACA MAE:

a)Placa projetada pelo préprio fabricante do equipamento;
b) Suportar até 64GB de memoéria DDR5 4800 MHz com 2 slots de memodria;
c)Deve possuir 1 (um) soquete para o processador cotado. Nao serdo aceitas placas mae com processador soldado;
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d)Deve possuir chip de seguranca TPM integrada versdo minima 2.0, possibilitando a utilizagdo de todos os recursos de
seguranca e criptografia, através de software desenvolvido ou homologado pelo fabricante ou em regime de OEM com
gerenciamento remoto e centralizado;

e)Deve suportar a utilizacdo de 4 (quatro) monitores simultaneamente sem o uso de adaptadores ou extensores;

fyDeve ser habilitada para suportar tecnologia que permita gerenciamento remoto avancado e seguranga aprimorada
através de tecnologia do tipo Vpro ou AMD Pro;

g) Deve ser de fabricacao prdpria e exclusiva para o modelo ofertado;

h) Possuir no minimo uma baia de disco de 2.5”

i)Possuir ao menos 03 (trés) SLOT padrao M.2.

GABINETE:

a) Do tipo mini;

b) Conectores para saida som na parte frontal do gabinete e com suporte para conexdes de saida e microfone, sendo aceito
conector tipo combo;

c¢) Botdo liga/desliga na parte frontal do gabinete;

d) Acabamento interno composto de superficies ndo cortantes;

e) O gabinete devera possuir um conector de encaixe para o cabo de seguranca do tipo alga ou parafuso para insercao da
trava de seguranca sem adaptagdes (devera ser fornecido cabo de seguranga junto com o equipamento);

f)Possui sensor de intrusao capaz de gravar na BIOS logs de abertura, mesmo quando desconectado da rede elétrica. O
mesmo podera ser ativado ou desativado através da BIOS;

g) Devera possuir auto-falante interno ao gabinete capaz de reproduzir os sons gerados pelo sistema. O mesmo devera
estar conectado diretamente a placa mae, sem uso de adaptadores;

h) Fonte externa de alimentagdo para corrente alternada com tensdes de entrada minima de 100 a 240 VAC (+/-10%). 50-
60Hz, com ajuste automatico;

i)A poténcia da fonte devera ser de no maximo 90w, com eficiéncia minima de 89%;

j)Deve suportar o equipamento em sua configuracdo maxima;

k) Conector Plug do cabo de alimentagdo com 3 pinos, encaixavel em tomadas padrdo NBR14136;

MONITOR:

a) O monitor ofertado deve ser do mesmo fabricante do desktop ofertado;

b) Devera possuir Tela 100% plana de LED, tamanho minimo de 23.8”, proporgao 16:9, brilho de 250 cd/m2, relagdo de
contraste de 1.000:1;

c)Resolugdo minima de 1920x1080 a 75hz;

d) Deve possuir Pixel Pitch de 0,275 x 0,275 mm;

e) Pixels Per Inch (PPI): 93 PPI;

fyConectores: 01 (um) entrada HDMI, 01 (um) entrada DisplayPort e no minimo 04 (quatro) portas UBS;

g)Deve possuir entrada que permita a utilizacdo de cabo de seguranca,

h)Devera acompanhar 01 (um) cabo Displayport, 01 (um) cabo HDMI e um cabo de alimentacéo;

i)Controle digital de brilho e contraste.

j))Regulagem de inclinac&o, altura (minimo 100 mm) e rotacéo pivot +/- 90°;

k) Tratamento antirreflexivo. Ndo sendo aceita a solucéo glare (brilhante ou polida) ou adesivos antirreflexivos;

l)Fonte de Alimentag&o para corrente alternada com tensfes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste
automatico;

m) Possuir certificado EPEAT.

n)Devera ser fornecido acessério do préprio fabricante ou homologado por este, que permita a instalacdo do desktop na
parte traseira do monitor, permitindo um formato de All In One;
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WEBCAM:

a)Resolucéo de 720p 30fps.

b)Megapixels da camera de 0.9.

c)Foco fixo.

d)Microfone integrado com alcance de até 1 m.
e)Campo de visdo de 55°.

f)Clipe universal que se ajusta a monitoresde LCD.
g)Cavbo USB-A de 1,5 m.

h) Compativel com Windows10 ou superior.

TECLADO:

a) Padrao, com teclado numérico, com pelo menos 107 (cento e sete) teclas, incluindo todos os caracteres da lingua
portuguesa.

b)Devera ser do mesmo fabricantedo equipamento.

c)Compatibilidade com o padrdo ABNT-2.

d) Com ajuste de inclinagédo.

e) Deve possuir o mesmo padrao de cores do conjunto.

MOUSE:

a)Mouse 6ptico, com conexdo USB.

b) Resolugdo minima de 1.000 (um mil) dpi.

c)Devera ser do mesmo fabricantedo equipamento.

d)Mouse pad com superficie adequada para utilizacdo de mouse Optico.

e) Deve possuir o mesmo padrao de cores do conjunto.

fyCom dois botes, incluindo tecla de rolagem (scroll), com formato ergonémicoe conformacdo ambidestra.

GERENCIAMENTO, SEGURANCA E SOFTWARE:

a) Licenca do sistema operacional Microsoft Windows 11 Professional 64 bits ou versdo superior; O sistema operacional
devera ser fornecido no idioma Portugués BR, pré-instalado e em pleno funcionamento;

b) Possuir solugdo baseada em nuvem que permita gerenciamento completo do equipamento, com funcionalidades capazes
de identificar o inventario de hardware do equipamento (modelo, nimero de série, nivel de garantia), gerar alertas para falha
iminente do SSD, classificar o estado térmico do equipamento, notificar atualizagéo do BIOS, permitir realizagao de
diagndsticos basicos e abertura de chamado técnico de suporte junto ao fabricante diretamente pelo console de
gerenciamento;

c) Possuir solucao de seguranga baseada em hardware e/ou software, integrada ao equipamento, que possua capacidade
de micro virtualizar containers, e criar sessdes do navegador de internet, de forma completamente isolados do sistema
operacional e hardware hospedeiro, para navegacao nas paginas web (suporte ao menos a Internet Explorer e Chrome),
evitando que estes ataques tenham a capacidade de explorar vulnerabilidades e infectar o sistema/hardware com malwares,
virus ou até mesmos as ameacas do tipo ransomware . Este recurso pode ser de terceiros, desde que seja homologado
pelo fabricante do equipamento, esta comprovacado devera ser apresentada através de carta do fabricante. A solucédo
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);
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d) Possuir solugédo para prover protecdo em tempo real contra malwares, utilizando tecnologia deep learning. Deve
funcionar mesmo que desconectado da Internet (offline), sem a necessidade de updates frequentes. A solucdo devera
consumir o minimo de recursos como CPU e memoéria. A solucao devera identificar o arquivo contaminado e colocar em
qguarenta de forma rapida, abaixo de 12s;

e) Possuir solugdo para instalar remotamente o sistema operacional original do equipamento através de uma conexao via
Internet segura, realizando uma autenticacdo segura entre o0 equipamento e a nuvem para iniciar o download e instalacédo
do sistema operacional. A conexao podera ser feita via cabo ethernet ou via Wireless;

COMPATIBILIDADE / CERTIFICACOES:

a) Certificacdo de compatibilidade eletromagnética CE A comprovagéo para a compatibilidade eletromagnética podera ser
realizada através de declaragdo de conformidade do fabricante do equipamento, desde que o fabricante possua laborat6rio
acreditado pelo INMETRO ou acreditado por programa internacional de acreditagéo reconhecido pelo INMETRO;

b) O equipamento ofertado devera constar no Microsoft Windows Catalog. A comprovagdo da compatibilidade serd efetuada
pela apresentacéo do documento Hardware Compatibility Test Report emitido especificamente para o0 modelo no sistema
operacional ofertado, em http://winqual.microsoft.com/hcl/default.aspx;

¢) O equipamento deverd possuir atestado de conformidade com a norma IEC 60950 ou similar emitida por instituicdo
acreditada pelo INMETRO ou declaracdo de conformidade do fabricante do equipamento, desde que o fabricante possua
laboratério acreditado pelo INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;
d) O equipamento devera apresentar compatibilidade eletromagnética e de radiofrequéncia EN 61000 ou similar
comprovado através de certificado ou relatério de avaliagdo de conformidade emitido por érgdo credenciado pelo INMETRO
ou declaracédo de conformidade do fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo
INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;

e) O modelo ofertado deve estar em conformidade com ROHS (Restriction of Hazardous Substances).

f)Equipamento devera ser certificado por um laboratério competente (nacional ou internacional) de acordo com a norma MIL
STD 810 G;

g) O fabricante do desktop deve possuir Certificado ISO 9001.

h) O fabricante do equipamento deve possuir certificado de sistema de gestdo ambiental conforme normas 1SO 14001

i)O fabricante do desktop devera fazer parte da Green Eletron, entidade gestora para logistica reversa de produtos
eletroeletrbnicos, idealizada pela Abinee;

))O equipamento ofertado deve possuir certificacdo de compatibilidade eletromagnética (CE) e de eficiéncia energética
(EPEAT).

OUTRAS CONDICOES:

a) Todos os equipamentos devem ser novos e de primeiro uso.

b) N&o é permitido sob nenhuma hipétese o uso de HUB, replicadores ou adaptadores de portas para atender os requisitos
técnicos de interfaces do equipamento.

c)Todos os equipamentos deverdo ser entreguescom cabos de forca no padrdo NBR-14136.

d) Informar marca e modelo dos equipamentos utilizados na solugdo e apresentar prospecto com as caracteristicas técnicas
do equipamento, comprovando-os através de certificados, manuais técnicos, folders e demais literaturastécnicas editadas
pelos fabricantes.

e) Serdo aceitas copias das especificacdes obtidas no site na Internet do fabricante juntamente com o endereco do site ou
declaracao do fabricante atestando os pontos exigidos. A escolha do material a ser utilizado fica a critério da licitante.
fyDeve ser apresentada, junto a proposta comercial, declaragdo do fabricante dos equipamentos direcionada a este érgéo e
a esta licitagdo, atestando que a licitante esta autorizada a comercializar seus produtos e que 0s equipamentos possuem
BIOS desenvolvida por ele ou via Copyright. Para este ponto, somente serdo aceitas declara¢des do préprio fabricante, ndo
sendo aceitas declaragdes de revendas, distribuidores, subsidiarias, representagfes ou similares.
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g) Devera pertencer a linha corporativa do fabricante.

DESKTOP PADRAO TIPO Ill PROCESSADOR —
Especificacdes técnicasMINIMAS:

a) Atingir pontuacao minima de 37.500 pontos conforme lista de processadores no link
1http://www.cpubenchmark.net/cpu_list.php;

b) O equipamento testado devera possuir todos os componentes e as mesmas caracteristicas do equipamento ofertado no
edital, sendo aceitos componentes e especificacdes superiores;

c) N&o serdo admitidos configuragdes e ajustes que impliquem no funcionamento do equipamento fora as condigdes
normais recomendadas pelo fabricante do equipamento ou dos componentes, tais como, altera¢gdes de frequéncia de clock
(overclock), caracteristicas de disco ou de memoria, e drivers ndo recomendados pelo fabricante do equipamento;

d) A licitante devera declarar em sua proposta, a marca e modelo do processador ofertado, a auséncia desta informacao
acarretara na desclassificacdo da proposta;

e) O processador deve suportar caracteristicas de virtualizagcdo e instrugdes AES;

f)Possuir compatibilidade com gerenciamento Intel Vpro ou AMD Pro;

g) Possuir no minimo 16 (dezesseis) nucleos e 24 (vinte e quatro) threads.

h) Possuir frequéncia base em performance-core minima de 2.10 GHz;

i)Deve ser expansivel até no minimo 5.20 GHz através de tecnologia turbo;

j)Possuir no minimo 30MB (trinta) de cache;

k) Possuir potencia basica de 65W,

[)Deve ter suporte & memdria RAM DDR5 5600MT/s;

m)Sistema de dissipacdo de calor dimensionado para a perfeita refrigeracdo do processador, considerando que este esteja
operando em sua capacidade maxima, pelo periodo de 8 horas diarias consecutivas, em ambiente ndo refrigerado;

n) O chipset devera suportar velocidade do barramento de comunicagdo de acordo com o processador ofertado;

0) Possuir controladora SATA 6.0 Gb/s ou superior com suporte a ho minimo 08 (oito) portas;

p) Suportar a utilizagéo de, no minimo, 03 (trés) monitores independentes sem a necessidade de auxilio de uma placa de
video off-board;

q) Devera implementar mecanismos de reducédo de consumo de energia;

GERENCIAMENTO REMOTO:

a)O equipamento como um todo (Placa mae, processador, placa de rede) devem possuir recurso de gerenciamento remoto
(VPRO) habilitado, licenciado e pronto para uso.

BIOS:

a) BIOS em conformidade com a normativa NIST 800-147 (ou ISO/IEC 19678) e NIST 800- 193, baseado nos padrdes de
mercado de maneira a usar métodos de criptografia robusta para verificar a integridade do BIOS antes de passar o controle
de execucdo a mesma ou possuir mecanismo de reparo automatico utilizando copia segura no préprio hardware,
capacidade de verificar integridade em tempo durante a utilizagdo do equipamento, verificagdo de imagens confiaveis com
criptografia robusta para execucédo de cédigos de atualizagcdo com impedimento de rootkits , virus e malwares, Possuir
gravacdo de log de eventos acessiveis pelo BIOS, Sistema Operacional, e Software de Gerenciamento;

b) Possuir senhas de Setup para Power On, Administrador e Disco;
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c)Possuir ferramenta integrada para apagar os dados do disco rigido de forma segura conforme a norma NIST 800-88, ndo
permitindo que sejam recuperados através de ferramentas de recuperagéo de dados, em conformidade com padrdes
internacionais de seguranca, de forma que néo danifique a unidade de armazenamento durante o processo de limpeza dos
dados;

d) Possuir protecdo da tabela de particdo do dispositivo de armazenamento;

e) Possuir suporte a solugbes que permitam localizar o equipamento;

fyPossuir controle de acesso aos dispositivos do equipamento, permitindo habilitar e desabilitar portas USB;

g) Permitir atualizacéo de BIOS diretamente pela interface gréafica da BIOS;

h) Possui local no web site do fabricante do equipamento para download da versdo mais atual da BIOS;

i)Permitir criacdo de um pendrive de recuperacao possibilitando a recuperacéo da BIOS;

j)Permitir replicagcédo de configuracao de BIOS via Pendrive e via rede;

MEMORIA:

a) Deverdo ser fornecidos, no minimo, 64 GB de memoria do tipo DDR5.

b) Taxa de transferéncia igual ou superiora 4800 MHz.

c) Tamanho total de memédria RAM suportado pelo computador devera ser de, no minimo, 128 (sento e vinte e oito) GB.
d) O equipamento deve possuir 4 (quatro) slots de memaria no total.

UNIDADE DE ARMAZENAMENTO SSD:

a) Uma unidade de armazenamento SSD interna instalada de, no minimo, 512 (quinhentos de doze) GB com interface M.2.
b)O equipamento também deve suportarunidade de armazenamento tipo SATA.

c)Suportar upgrade para até 1TB de armazenamento SSD 2,5.

d)Suportar upgrade para até 2TB de armazenamento NVME.

€)O equipamento deve suportar até 3 (trés) unidades de armazenamento no total.

f)O equipamento deve suportar RAID O e 1.

PLACA MAE:

a) Placa projetada pelo proprio fabricante do equipamento e exclusiva para o modelo ofertado;

b) Deve possuir memoaria ndo volatil, para gravacdo de informac¢des de inventario de hardware (placa mae, processador,
memoria e disco), que sejam acessiveis remotamente pela rede;

c)Suportar até 128GB de memodria DDR5 4800MHz em 4 slots de expanséo;

d) Deve possuir 1 (um) soquete para o processador cotado. Ndo serdo aceitas placas méde com processador soldado;

e) Deve possuir chip de seguranga TPM integrada versdo minima 2.0, possibilitando a utilizacdo de todos os recursos de
seguranga e criptografia, através de software desenvolvido ou homologado pelo fabricante ou em regime de OEM com
gerenciamento remoto e centralizado;

fyDeve suportar a utilizacdo de 3 (trés) monitores simultaneamente sem o uso de adaptadores ou extensores;

g) Deve possuir no minimo 04 (quatro) slots livres do tipo PCI, sendo 02 (dois) do tipo PCI Express x16 e 02 (dois) do tipo
PCI Express X1;

h) Controladora de Rede integrada a placa mae com velocidade de 10/100/1000 Mbits/s, padrées Ethernet, Fast-Ethernet e
Gigabit Ethernet, autosense, full-duplex, plug-and-play, configuravel totalmente por software, com conector padrdo RJ-45 e
funcdo Wake on-lan em funcionamento e suporte a multiplas VLANS (802.1q e 802.1x). N&do serdo aceitas placas de redes
externas (off board);

i)Interface de rede Wi-Fi6E + Bluetooth 5.3 (Dual-band 2x2 802.11), com MU-MIMO e antena interna;

j)Controladora de som com conectores para entrada e saida na parte frontal do gabinete;
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k) Possuir no minimo 05 (cinco) interfaces USB na parte frontal do equipamento, sendo 01 (um) porta tipo USB-A e 01 (um)
porta do tipo USB-C. Nao sendo permitido a utilizagdo de hubs;

lyPossuir no minimo 08 (oito) portas tipo USB-A instaladas na parte traseira do equipamento;

m) Possuir no minimo 03 interfaces de video, sendo 02 (dois) interfaces do tipo DisplayPort e 01 (um) interface do tipo
HDMI;

GABINETE:

a) Do tipo small form factor;

b) Conectores para saida som na parte frontal do gabinete, com suporte para conexdes de saida de audio e microfone,
sendo aceito conector tipo combo;

c) Botdo liga/desliga e indicadores de atividade da unidade de disco rigido e do computador ligado (power-on) na parte
frontal do gabinete;

d) Deve permitir a abertura do equipamento para troca de componentes internos sem a utilizagéo de ferramentas, com
excecao apenas para placas de expansédo do tipo M.2, ndo sendo aceitas quaisquer adapta¢des sobre o gabinete original;
e) Acabamento interno composto de superficies ndo cortantes;

f)O gabinete devera possuir um conector de encaixe para o cabo de seguranca do tipo alga ou parafuso para insergcéo da
trava de seguranca sem adaptacdes (devera ser fornecido cabo de seguranga junto com o desktop);

g) Possuir alto-falante interno ao gabinete capaz de reproduzir os sons gerados pelo sistema. O mesmo devera estar
conectado diretamente a placa mée, sem uso de adaptadores;

h) Possui sensor de intrusdo capaz de gravar na BIOS logs de abertura, mesmo quando desconectado da rede elétrica,
i)Todos os equipamentos ofertados (gabinete, teclado, mouse e monitor) devem possuir gradacdes neutras das cores preta
ou cinza, e manter o mesmo padrao de cor predominante do gabinete;

j)Fonte de alimentacdo do mesmo fabricante do equipamento, do tipo ATX ou BTX para corrente alternada com tensdes de
entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste automatico, suficiente para suportar todos os dispositivos internos
na configuracdo maxima admitida pelo equipamento (placa principal, interfaces, discos, memadrias e demais periféricos;

k) A poténcia da fonte devera ser de no minimo 260w, com eficiéncia minima de 90%;

YO modelo de fonte fornecido deve estar cadastrado no site www.80plus.com, na categoria Platinum;

MONITOR:

a) O monitor ofertado deve ser do mesmo fabricante do desktop;

b) Devera possuir Tela 100% plana de LED IPS, tamanho minimo de 27", proporgdo 16:9, brilho de 300 nits, relagdo de
contraste de 1.000:1;

c)Resolugdo minima de 1920x1080 a 75hz;

d) Deve possuir Pixel Pitch maximo de 0.31 mm;

e) Tempo de resposta de no maximo 5 ms;

fyControle digital de brilho e contraste;

g) Conectores de video: 01 (um) entrada HDMI, 01 (um) entrada DisplayPort;

h)Possuir no minimo 05 (cinco) portas UBS;

i)Deve acompanhar 01 (um) cabo DisplayPort, 01 (um) cabo HDMI e um cabo de alimentacao;

j)Possuir regulagem de inclinagao, altura (minimo 150 mm) e rotagao pivot +/- 90°;

k) Possuir entrada que permita a utilizagéo de cabo de seguranca (devera ser fornecido cabo de seguranga junto com o
monitor);

l)Possuir tratamento antirreflexivo. Ndo sendo aceita a solugdo glare (brilhante ou polida) ou adesivos antirreflexivos;
m) Fonte de Alimentacdo interna para corrente alternada com tensdes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com
ajuste automatico;

n) Possuir certificado EPEAT;
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o) Devera possuir software para controlar os ajustes do monitor diretamente do Windows do PC:
p) Controle de contraste;

g) Controle de nitidez;

r)Ajuste de cores;

s)Controle de entrada do sinal de video;

t)yPosi¢do da tela (pivot)

u) Criar divisdes na tela (monitores virtuais);

v)Programar horario de desligar/ligar o monitor;

w)Gerar arquivo de configuracdo para exportar e importar em outro PC.

TECLADO:

a) Padrao, com teclado numérico, com pelo menos 107 (cento e sete) teclas, incluindo todos os caracteres da lingua
portuguesa.

b)Devera ser do mesmo fabricantedo equipamento.

c)Compatibilidade com o padrdo ABNT-2.

d) Com ajuste de inclinagdo.

e) Deve possuir o mesmo padréo de cores do conjunto.

MOUSE:

a)Mouse 6ptico, com conexdo USB.

b) Resolugdo minima de 1.000 (um mil) dpi.

c)Deveréa ser do mesmo fabricantedo equipamento.

d)Mouse pad com superficie adequada para utilizacdo de mouse Optico.

e) Deve possuir o mesmo padrao de cores do conjunto.

fyCom dois botdes, incluindo tecla de rolagem (scroll), com formato ergondmicoe conformagdo ambidestra.

SISTEMA OPERACIONAL:

a) A CONTRATADA, devera fornecer associada a cada um dos equipamentos no modelo de servico, licenga Windows 10
PRO com possibilidade de atualizagdo Windows 11 Pro ou licenca Windows 11 Pro com possibilidade de downgrade para
Windows 10 PRO. A definicdo de qual sistema seré instalado nos equipamentos ocorrera quando da REUNIAO DE INICIO
DE PROJETO.

b) Possuir solugéo pré-instalada no equipamento (particdo UEFI), com acesso pelo boot através de uma das teclas
F1...F12. Com interface gréafica que possibilite alterar o idioma em no minimo 3 idiomas (preferencialmente portugués, inglés
e espanhol). Deve possuir recursos que permita consultar as informagdes basicas do equipamento (marca, modelo do
equipamento e do processador, quantidade total de memoria instalada, nimero de série do equipamento, verséo da BIOS e
capacidade de armazenamento). A solugcédo devera ser capaz de executar testes do equipamento como um todo (CPU,
memoria, HD e placa mae) em pelo menos 2 niveis (rapido e completo) e de forma individual por componente (CPU,
memoria, sistema de armazenamento, sistema de audio, placa Wifi);

c¢) Possuir solucdo baseada em nuvem que permita gerenciamento completo do equipamento, com funcionalidades capazes
de identificar o inventario de hardware do equipamento (modelo, nimero de série, nivel de garantia), gerar alertas para falha
iminente do SSD, classificar o estado térmico do equipamento, notificar atualizacdo do BIOS, permitir realizagao de
diagnésticos basicos e abertura de chamado técnico de suporte junto ao fabricante diretamente pelo console de
gerenciamento;

d) Possuir solugdo de seguranca baseada em hardware e/ou software, integrada ao equipamento, que possua capacidade
de micro virtualizar containers, e criar sessdes do navegador de internet, de forma completamente isolados do sistema
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operacional e hardware hospedeiro, para navegagdo nas paginas web (suporte ao menos a Internet Explorer e Chrome),
evitando que estes ataques tenham a capacidade de explorar vulnerabilidades e infectar o sistema/hardware com malwares,
virus ou até mesmos as ameagcas do tipo ransomware . Este recurso pode ser de terceiros, desde que seja homologado
pelo fabricante do equipamento, esta comprovacao devera ser apresentada através de carta do fabricante. A solugéo
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);

e) Possuir solucéo para prover protecdo em tempo real contra malwares, utilizando tecnologia deep learning. Deve
funcionar mesmo que desconectado da Internet (offline), sem a necessidade de updates frequentes. A solucdo devera
consumir o minimo de recursos como CPU e memdria. A solucao devera identificar o arquivo contaminado e colocar em
guarenta de forma rapida, abaixo de 12s;

f) Possuir solu¢do que monitore e garanta a implementagéo das politicas de seguranca para firewall, anti virus e criptografia
contra malwares que tentem desabilita-los. A solug&o devera alertar e reiniciar automaticamente o servico se o mesmo for
desativado;

COMPATIBILIDADE / CERTIFICACOES:

a)Certificagdo militar de resisténcia MIL-SPEC 810G ou 810H. Para este item & obrigatdrio apresentar relatério de teste.
b)O equipamento ofertado devera constar no Microsoft Windows Catalog. A comprovagdo da compatibilidade serd efetuada
pela apresentacdo do documento Hardware Compatibility Test Report emitido especificamente para o modelo no sistema
operacional ofertado, em http://winqual.microsoft.com/hcl/default.aspx;

c)Possuir certificado com EPEAT, comprovada através de atestados ou certiddes que comprovem que 0 equipamento €
aderente ao padrao de eficiéncia energética EPEAT, emitido por instituto credenciado junto ao INMETRO;

d) Possuir certificacdo de compatibilidade eletromagnética CE A comprovacédo para a compatibilidade eletromagnética
podera ser realizada através de declaracdo de conformidade do fabricante do equipamento, desde que o fabricante possua
laboratério acreditado pelo INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;
e)Possuir atestado de conformidade com a norma IEC 60950 ou similar emitida por instituicdo acreditada pelo INMETRO ou
declaracao de conformidade do fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo
INMETRO ou acreditado por programa internacional de acredita¢do reconhecido pelo INMETRO;

fyPossuir compatibilidade eletromagnética e de radiofrequéncia EN 61000 ou similar comprovado através de certificado ou
relatério de avaliacdo de conformidade emitido por 6rgao credenciado pelo INMETRO ou declaragdo de conformidade do
fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo INMETRO ou acreditado por
programa internacional de acreditacao reconhecido pelo INMETRO;

g) O modelo ofertado deve estar em conformidade com ROHS (Restriction of Hazardous Substances);

h) O fabricante do desktop deve possuir Certificado ISO 9001,

i)O fabricante do equipamento deve possuir certificado de sistema de gestdo ambiental conforme normas 1SO 14001;

j)O fabricante do desktop devera fazer parte da Green Eletron, entidade gestora para logistica reversa de produtos
eletroeletrbnicos, idealizada pela Abineg;

OUTRAS CONDICOES:

a) Todos os equipamentos devem ser novos e de primeiro uso.

b) Nao é permitido sob nenhuma hip6tese o uso de HUB, replicadores ou adaptadores de portas para atender os requisitos
técnicos de interfaces do equipamento.

c)Todos os equipamentos deverdo ser entreguescom cabos de forca no padrdo NBR-14136.

d) Informar marca e modelo dos equipamentos utilizados na solucdo e apresentar prospecto com as caracteristicas técnicas
do equipamento, comprovando-os através de certificados, manuais técnicos, folders e demais literaturastécnicas editadas
pelos fabricantes.

e) Serdo aceitas copias das especificagfes obtidas no site na Internet do fabricante juntamente com o endereco do site ou
declaracao do fabricante atestando os pontos exigidos. A escolha do material a ser utilizado fica a critério da licitante.
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fyDeve ser apresentada, junto a proposta comercial, declaragcdo do fabricante dos equipamentos direcionada a este 6rgdo e
a esta licitagdo, atestando que a licitante esta autorizada a comercializar seus produtos e que 0s equipamentos possuem
BIOS desenvolvida por ele ou via Copyright. Para este ponto,somente seréo aceitas

declaragdes do préprio fabricante, ndo sendo aceitas declaragbes de revendas, distribuidores, subsidiarias, representacdes
ou similares.

g) Devera pertencer a linha corporativa do fabricante.

MONITOR EXTRA 23.8 - Especificacfes tecnicas
MINIMAS:

a) O monitor ofertado deve ser do mesmo fabricante do desktop I;

b) Devera possuir Tela 100% plana de LED, tamanho minimo de 23.8”, propor¢éo 16:9, brilho de 250 cd/m2, relagdo de
contraste de 1.000:1;

c)Resolugdo minima de 1920x1080 a 75hz;

d) Deve possuir Pixel Pitch de 0,275 x 0,275 mm;

e) Pixels Per Inch (PPI): 93 PPI;

fyConectores: 01 (um) entrada HDMI, 01 (um) entrada DisplayPort e no minimo 04 (quatro) portas UBS;

g)Deve possuir entrada que permita a utilizacdo de cabo de segurancga;

h)Devera acompanhar 01 (um) cabo Displayport, 01 (um) cabo HDMI e um cabo de alimentagao;

i)Controle digital de brilho e contraste.

))Regulagem de inclinagao, altura (minimo 100 mm) e rotacao pivot +/- 90°;

k) Tratamento antirreflexivo. Ndo sendo aceita a solucéo glare (brilhante ou polida) ou adesivos antirreflexivos;

l)Fonte de Alimentagdo para corrente alternada com tensfes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com ajuste
automatico;

m) Possuir certificado EPEAT.

n) Devera ser fornecido acessério do préprio fabricante ou homologado por este, que permita a instalagdo do desktop na
parte traseira do monitor, permitindo um formato de All In One;

MONITOR EXTRA 27 - Especificacdes técnicasMINIMAS:

a) O monitor ofertado deve ser do mesmo fabricante do desktop;

b) Devera possuir Tela 100% plana de LED IPS, tamanho minimo de 27", proporgdo 16:9, brilho de 300 nits, relagdo de
contraste de 1.000:1;

c)Resolugdo minima de 1920x1080 a 75hz;

d) Deve possuir Pixel Pitch maximo de 0.31 mm;

e) Tempo de resposta de no maximo 5 ms;

fyControle digital de brilho e contraste;

g) Conectores de video: 01 (um) entrada HDMI, 01 (um) entrada DisplayPort;

h)Possuir no minimo 05 (cinco) portas UBS;

i)Deve acompanhar 01 (um) cabo DisplayPort, 01 (um) cabo HDMI e um cabo de alimentacao;

j)Possuir regulagem de inclinagao, altura (minimo 150 mm) e rotagao pivot +/- 90°;

k) Possuir entrada que permita a utilizagéo de cabo de seguranca (devera ser fornecido cabo de seguranga junto com o
monitor);

l)Possuir tratamento antirreflexivo. Nao sendo aceita a solugdo glare (brilhante ou polida) ou adesivos antirreflexivos;
m) Fonte de Alimentacao interna para corrente alternada com tensdes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com
ajuste automatico;

n) Possuir certificado EPEAT;
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o) Devera possuir software para controlar os ajustes do monitor diretamente do Windows do PC:
p) Controle de contraste;

g) Controle de nitidez;

r)Ajuste de cores;

s)Controle de entrada do sinal de video;

t)yPosi¢do da tela (pivot)

u) Criar divisdes na tela (monitores virtuais);

v)Programar horario de desligar/ligar o monitor;

w)Gerar arquivo de configuracdo para exportar e importar em outro PC.

NOTEBOOK PA_DRAQ TIPO 1 PROCESSADOR -
Especificactes técnicasMINIMAS:

a) Atingir pontuacao minima de 12.500 pontos conforme lista de processadores no link
http://www.cpubenchmark.net/cpu_list.php;

b) O equipamento testado devera possuir todos os componentes e as mesmas caracteristicas do equipamento ofertado no
edital, sendo aceitos componentes e especificagcdes superiores;

c) N&o serdo admitidos configuragdes e ajustes que impliqguem no funcionamento do equipamento fora as condi¢cbes
normais recomendadas pelo fabricante do equipamento ou dos componentes, tais como, altera¢gdes de frequéncia de clock
(overclock), caracteristicas de disco ou de meméria, e drivers ndo recomendados pelo fabricante do equipamento;

d) A licitante devera declarar em sua proposta, a marca e modelo do processador ofertado, a auséncia desta informacéo
acarretara na desclassificacdo da proposta;

e) Fabricado especificamente para equipamento portatil ndo sendo aceito processadores para desktops;

f)Arquitetura 64 bits, com extensdes de virtualizagao e instrugdes SSE4.1 e SSE4.2;

g) O processador deve possuir no minimo 10 (dez) nucleos reais e suportar 12 (doze) threads;

h) Deve atingir velocidade de frequéncia de no minimo 4.80GHz através da tecnologia Turbo;

i)Possuir no minimo 12MB (doze) de cache;

j)Possuir potencia basica de 15W;

GERENCIAMENTO REMOTO:

a) O equipamento como um todo (Placa mée, processador, placa de rede) devem possuir recurso de gerenciamento (INTEL
VPRO ou DASH ou AMD PRO) habilitado, licenciado e pronto para uso.

BIOS:

a) BIOS em conformidade com a normativa NIST 800-147 (ou ISO/IEC 19678) e NIST 800- 193, baseado nos padrdes de
mercado de maneira a usar métodos de criptografia robusta para verificar a integridade do BIOS antes de passar o controle
de execucdo a mesma ou possuir mecanismo de reparo automatico utilizando cépia segura no préprio hardware,
capacidade de verificar integridade em tempo durante a utilizacdo do equipamento, verificagdo de imagens confiaveis com
criptografia robusta para execugédo de cédigos de atualizagdo com impedimento de rootkits , virus e malwares, Possuir
gravacdo de log de eventos acessiveis pelo BIOS, Sistema Operacional, e Software de Gerenciamento;

b) Possuir senhas de Setup para Power On, Administrador e Disco;
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c)Possuir ferramenta integrada para apagar os dados do disco rigido de forma segura conforme a norma NIST 800-88, ndo
permitindo que sejam recuperados através de ferramentas de recuperagéo de dados, em conformidade com padrdes
internacionais de seguranca, de forma que néo danifique a unidade de armazenamento durante o processo de limpeza dos
dados;

d) Possuir protecdo da tabela de particdo do dispositivo de armazenamento;

e) Possuir suporte a solu¢des que permitam localizar o equipamento;

fyPossuir controle de acesso aos dispositivos do equipamento, permitindo habilitar e desabilitar portas USB;

g) Permitir atualizacéo de BIOS diretamente pela interface gréafica da BIOS;

h) Possui local no website do fabricante do equipamento para download da versdo mais atual da BIOS;

i)Permitir criacdo de um pendrive de recuperacao possibilitando a recuperacédo da BIOS;

j)Permitir replicagcédo de configuracao de BIOS via Pendrive e via rede;

PLACA MAE:

a) Placa projetada pelo proprio fabricante do equipamento, ano sendo aceito emprego de placas méae de livre
comercializacdo no mercado;

b) Suportar até 64GB de memdria DDR4 3200 MHz com 2 slots de meméria permitindo operagcdo em modo Dual Channel,
c)Deve possuir chip de segurangca TPM integrada versdo minima 2.0, possibilitando a utilizacdo de todos os recursos de
seguranca e criptografia, através de software desenvolvido ou homologado pelo fabricante ou em regime de OEM com
gerenciamento remoto e centralizado;

d) Deve suportar a instalagéo de no minimo 02 (dois) SSDs do tipo M.2;

e) Suporte a tecnologia de comunicacdo sem fio aderente aos padrdes Wi-Fi 6 AX201, integrada internamente ao
equipamento;

fy Deve ter suporte a gerenciamento com KVM remoto (mouse e teclado) no processo de boot do equipamento quando
acessado remotamente o equipamento. Devera alterar a borda da tela ou possuir mecanismo de seguranga para que o
usuario tenha ciéncia de que o equipamento estd sendo acompanhado;

MEMORIA RAM:

a) Devera ser fornecidono minimo 16 (dezesseis) GB.

b) Tipo DDR4 com velocidade de 3.200 MHz ou superior.

¢)O equipamento deve suportar expansaoaté 64GB.

d) O equipamento deve possuir 02 (dois) slots de memoria no total.

UNIDADE DE ARMAZENAMENTO SSD:

a) Tipo soélido e sem partes méveis.
b) Interface de comunicagdo M.2 ou superior,no padrdo NVMe.
¢)Com capacidade de armazenamento de 512 (quinhentos e doze) GB ou superior.

CONTROLADORA DE VIDEO:

a)Com resolucéo de 1920x1080 ou superior.

b)Compativel com padréo DirectX® 12.

¢)Com no minimo 1 conectorDisplayPort ou HDMI.

d) O notebook deve suportar gerenciaraté 4 (quatro) monitores independentes (3 externos + tela integrada).
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TELA:

a)Tela com dimensaoentre 14” e 14,5” polegadasna diagonal.

b)Tratamento antirreflexo ou antiglare.

c)Resolucdo em FULL HD 1920x1080pixels ou superior.

d)Formato widescreen (16:9).

e)Possuir tela com tecnologia de privacidade integrada, no qual impede visdo periférica, garantindo maior privacidade e
seguranca nas informacgdes apresentadas na tela do equipamento. Em substituicdo a solugdo embarcada na tela de
privacidade poderia ser ofertado 3 peliculas de privacidade para cada notebook que impeca a visdo periférica;

ALIMENTACAO DE ENERGIA:

a) Bateria com autonomiade 10 horas ou superior.

b) Capacidade de recarga de 50 % da bateria em um periodo menor ou igual a 30 minutros.

c)Possuir carregador para corrente alternada, com encaixe do tipo pino redondo de permitindo ficar livre todas as 04
(quatro) portas USBs;

CONSTRUCAO DO GABINETEDO NOTEBOOK:

a) Peso liquido maximo de 1.410kg.

b)Na cor preta ou cinza ou grafite ou chumbo ou similar.

c)Entrada para trava de segurancacompativel.

d)Certificagcdo militar de resisténcia MIL-SPEC 810G ou 810H. Para este item é obrigatério apresentar relatério de teste.
e) Possuir sensor de abertura da tampa (ou chassis em DTs) inferior do notebook para detectar acessos indevidos a parte
interna do equipamento, possibilitando evitar possiveis furtos de componentes internos e evitar que um hacker utilizando
ferramentas de ataque via DMA (Direct Memmory Access) possa roubar dados ou inserir software maliciosos como key
loggers. Ao detectar a abertura da tampa o0 sensor devera realizar agOes para: desligar o notebook, bloquear a unidade
(quando possui senha de BIOS), gerar alerta no BIOS (log) e no boot do equipamento e realizar também um “clear” TPM.
f)Deve possuir um conector de encaixe para o cabo de seguranca do tipo al¢ca ou parafuso para insergcédo da trava de
seguranca sem adaptacoes (devera ser fornecido cabo de segurancga junto com o equipamento);

g) Deve possuir base antiderrapante;

TECLADO INTEGRADO:

a) Teclado retro iluminado, compativel com o padrao ABNT-2 com os caracteres da Lingua Portuguesa, inclusive “C”.

b)O equipamento devera funcionar corretamente quando o Sistema Operacional estiver configurado para o Teclado
Brasileiro ABNT-2.

c)Presenca de doze teclas de fungéo (F1-F12)situadas na porcao superior do teclado.

d)A impressao sobre as teclas devera ser do tipo permanente, ndo podendo apresentar desgaste por abrasdo ou uso
prolongado.

€)O Teclado deve possuir tecla ou combinacéo de teclas que permitam habilitar e desabilitar as seguintes fun¢des: Alternar
Retroiluminacdo do teclado; Ativar/Desativar Wireless; Ativar/desativar Microfones.

MOUSE INTEGRADO:

a) Dispositivo apontador tipo “touchpad” integrado ao chassi com suporte a gestos multitoque.
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INTERFACE DE REDE INTEGRADA:

a) Controladora de Rede integrada a placa mae com velocidade de 10/100/1000 Mbits/s, padrdes Ethernet, Fast-Ethernet e
Gigabit Ethernet, autosense, full-duplex, plug-and-play, configuravel totalmente por software, com conector padrdo RJ-45;
b) Controladora de comunicagdo sem fio integrada a placa principal, padr6es 802.11ax. Poténcia ajustada automaticamente,
de acordo com a recepcgao do sinal, de forma a proporcionar economia de bateria. Devera possuir chave liga/desliga que
ative ou desative completamente a interface wireless;

c) Dispositivo apontador tipo “touchpad” integrado ao chassi;

d) Controladora de som com alto-falantes estéreos, entrada para microfone e saida para fone de ouvido, ambos integrados
e localizados na parte frontal ou lateral do chassi. Sera aceito entrada e saida de 4udio no formato combo;

e) Camera de video integrada ao chassi;

f)Minimo de 04 (quatro) portas USB, sendo no minimo 01 (um) do tipo C;

g) 01 (um) porta de video digital do tipo HDMI,

h) Todas as conexdes deverdo ser integradas ao equipamento, ndo sendo aceitos adaptadores externos ou hubs;

i)A placa de rede devera ser certificada e homologada pela Anatel.

INTERFACE BLUETOOTH INTEGRADA:

a) Possuirl (uma) interface Bluetooth 5.3 integrada;

CAMERA DE VIDEO INTEGRADA:

a)Camera de video integrada ao chassi com resolu¢do minima de 720 Pixels HD ou superior.
b) Deve possuir recurso de privacidade com mecanismo fisico, integrado nativamente ao notebook, interno ao gabinete, que
permita cobrir fisicamente a camera. N&o serdo aceitos quaisquer tipos de adaptacgdes, o recurso devera ser nativo.

INTERFACE DE AUDIO INTEGRADA:

a) Som estéreo com dois alto-falantes nativos e integrados ao Notebook, com conectores para microfone e fone de ouvido,
sendoaceita solu¢cdo combinada, controle de som (aumentar, diminuire mudo) integrado no gabinete. Sendo aceita solugdo
através de combinacao de teclas.

b)Minimo de dois microfones integrados e internos ao gabinete.

LEITOR DE IMPRESSAODIGITAL INTEGRADO:

a) Leitor de impresséo digital nativo e integrado ao gabinete do Notebook, com software necessario para utilizagdo da
fungao.

SISTEMA OPERACIONAL:

a) A CONTRATADA, devera fornecer associada a cada um dos equipamentos no modelo de servico, licengca Windows 10
PRO com possibilidade de atualizagdo Windows 11 Pro ou licenca Windows 11 Pro com possibilidade de downgrade para
Windows 10 PRO. A definicdo de qual sistema seré instalado nos equipamentos ocorrerd quando da REUNIAO DE INICIO
DE PROJETO.
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b) Possuir solugéo pré-instalada no equipamento (particdo UEFI), com acesso pelo boot através de uma das teclas
F1...F12. Com interface gréafica que possibilite alterar o idioma em no minimo 3 idiomas (preferencialmente portugués, inglés
e espanhol). Deve possuir recursos que permita consultar as informag8es basicas do equipamento (marca, modelo do
equipamento e do processador, quantidade total de memoria instalada, nimero de série do equipamento, versao da BIOS e
capacidade de armazenamento). A solugdo devera ser capaz de executar testes do equipamento como um todo (CPU,
memoria, HD e placa mée) em pelo menos 2 niveis (rapido e completo) e de forma individual por componente (CPU,
memoria, sistema de armazenamento, sistema de audio, placa Wifi);

c¢) Possuir solugédo baseado em Inteligéncia Atrtificial (Al) que melhore a qualidade de captura de 4udio para proporcionar
conferéncia de audio/video de qualidade eliminando o ruido ambiente (como toques do teclado, conversar paralelas, ruido
de carros e etc) parater uma experiéncia "silenciosa" de conferéncia de audio/video. Possuir uma interface grafica para
ativar ou desativar esta funcionalidade;

d) Possuir solu¢éo baseada em nuvem que permita gerenciamento completo do equipamento, com funcionalidades capazes
de identificar o inventario de hardware do equipamento (modelo, nimero de série, nivel de garantia), gerar alertas para falha
iminente do SSD, classificar o estado térmico do equipamento, notificar atualizagdo do BIOS, permitir realizagcédo de
diagndsticos basicos e abertura de chamado técnico de suporte junto ao fabricante diretamente pelo console de
gerenciamento;

e) Possuir solugédo capaz de instalar remotamente o sistema operacional original do equipamento, através de uma conexao
via Internet segura. A conexao podera ser feita via cabo ethernet ou via Wireless;

f)Possuir solu¢do de seguranga baseada em hardware e/ou software, integrada ao equipamento, que possua capacidade de
micro virtualizar containers, e criar sessdes do navegador de internet, de forma completamente isolados do sistema
operacional e hardware hospedeiro, para navegac¢ao nas paginas web (suporte ao menos a Internet Explorer e Chrome),
evitando que estes atagues tenham a capacidade de explorar vulnerabilidades e infectar o sistema/hardware com malwares,
virus ou até mesmos as ameacas do tipo ransomware . Este recurso pode ser de terceiros, desde que seja homologado
pelo fabricante do equipamento, esta comprovacado devera ser apresentada através de carta do fabricante. A solucédo
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);

g) Possuir solugéo para prover protecdo em tempo real contra malwares, utilizando tecnologia deep learning. Deve
funcionar mesmo que desconectado da Internet (offline), sem a necessidade de updates frequentes. A solucdo devera
consumir o minimo de recursos como CPU e memoéria. A solu¢ao devera identificar o arquivo contaminado e colocar em
quarenta de forma rapida, abaixo de 12s;

h) Possuir solugdo que monitore e garanta a implementacao das politicas de seguranca para firewall, anti virus e criptografia
contra malwares que tentem desabilita-los. A solucao deveré alertar e reiniciar automaticamente o servigo se o mesmo for
desativado

CERTIFICACOES:

a) O equipamento ofertado devera constar no Microsoft Windows Catalog. A comprovagao da compatibilidade sera efetuada
pela apresentacéo do documento Hardware Compatibility Test Report emitido especificamente para o modelo no sistema
operacional ofertado, em http://winqual.microsoft.com/hcl/default.aspx;

b) Possuir certificado com EPEAT, comprovada através de atestados ou certiddes que comprovem que 0 equipamento é
aderente ao padrao de eficiéncia energética EPEAT, emitido por instituto credenciado junto ao INMETRO;

c)Possuir certificacdo de compatibilidade eletromagnética CE A comprovagdo para a compatibilidade eletromagnética
podera ser realizada através de declaracdo de conformidade do fabricante do equipamento, desde que o fabricante possua
laborat6rio acreditado pelo INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;
d)Possuir atestado de conformidade com a norma IEC 60950 ou similar emitida por instituicdo acreditada pelo INMETRO ou
declaracao de conformidade do fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo
INMETRO ou acreditado por programa internacional de acreditacdo reconhecido pelo INMETRO;

e) Possuir compatibilidade eletromagnética e de radiofrequéncia EN 61000 ou similar comprovado através de certificado ou
relatério de avaliacdo de conformidade emitido por érgéao credenciado pelo INMETRO ou declaragcao de conformidade do
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fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo INMETRO ou acreditado por
programa internacional de acreditacao reconhecido pelo INMETRO;

f)O modelo ofertado deve estar em conformidade com ROHS (Restriction of Hazardous Substances);

0) O fabricante do desktop deve possuir Certificado 1ISO 9001,

h) O fabricante do equipamento deve possuir certificado de sistema de gestdo ambiental conforme normas ISO 14001,
i)O fabricante do desktop devera fazer parte da Green Eletron, entidade gestora para logistica reversa de produtos
eletroeletrbnicos, idealizada pela Abinee;

OUTRAS CONDICOES:

a) Todos os equipamentos devem ser novos e de primeiro uso.

b)Nao é permitido sob nenhuma hip6tese o uso de HUB, replicadores ou adaptadores de portas para atender os requisitos
técnicos de interfaces do equipamento.

¢)Todos os equipamentos deverdo ser entreguescom cabos de forca no padrdo NBR-14136.

d) Informar marca e modelo dos equipamentos utilizados na solucdo e apresentar prospecto com as caracteristicas técnicas
do equipamento, comprovando-os através de certificados, manuais técnicos, folders e demais literaturastécnicas editadas
pelos fabricantes.

e) Serdo aceitas cépias das especificagfes obtidas no site na Internet do fabricante juntamente com o endereco do site ou
declaracao do fabricante atestando os pontos exigidos. A escolha do material a ser utilizado fica a critério da licitante.
fyDeve ser apresentada, junto a proposta comercial, declaragédo do fabricante dos equipamentos direcionada a este 6rgéao e
a esta licitagcéo, atestando que a licitante esta autorizada a comercializar seus produtos e que 0s equipamentos possuem
BIOS desenvolvida por ele ou via Copyright. Para este ponto, somente serdo aceitas declara¢des do préprio fabricante, néo
sendo aceitas declara¢6es de revendas, distribuidores, subsidiarias, representacées ou similares.

NOTEBOOK PADRAQ TIPO Il = PROCESSADOR -
Especificacdes técnicasMINIMAS

a) O processador devera possuir no minimo 11 nucleos, com a seguinte distribuicao; 5 ndcleos para desempenho e 6
nacleos para eficiéncia.

b) Também devera possuir H.264, HEVC, ProRes e ProRes RAW com aceleragdo por hardware, Mecanismo de
decodificacao de video, Mecanismo de codificacdo de video e Mecanismo de codificacdo e decodificacdo ProRes.

MEMORIA:

a)Memoria unificada de 18 GB.

DISCO:

a)1l SSD de 512GB com suporte a tecnologia NVME.

SISTEMA OPERACIONAL:

a)MACOS Ventura ou superior.
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DISPLAY:

a) Tela Liquid Retina XDR de 14,2 polegadas (na diagonal)l; resolucdo nativa de 3024 x 1964 a 254 pixels por polegada.

PORTAS DE COMUNICACAO:

a) Slot para cartdo SDXC.

b) Porta HDMI.

c)Porta Magsafe 3.

d)3 (Trés) portas Thunderbolt 4 (USB-C) Compativeis com Recarga, DisplayPort, Thunderbolt 4 (até 40 Gb/s) e USB 4 (até
40 Gb/s).

WIRELESS:

a)Rede Wi-Fi 6 802.11ax, compativel com IEEE802.11a/b/g/n/ac.

BLUETOOTH:

a)Bluetooth 5.3.

CAMERA:

a) Possuir Camera Integradacom 1080p.
b) Processador de imagem avancado com video computacional.

FONTE DE ALIMENTACAO:

a)Fonte de alimentacéo bivolt 100-240v 70w Type-C.

ITENS ADICIONAIS:

a)Cabo USB para Magsafe3 (2 metros).
b)Adaptador USB TYPE-C 67W.

CERTIFICACOES:

a) Certificacdo de consumo eficiente.
b) Atender aos critériosda ENERGY STARD.

OUTRAS CONDICOES:

a) Todos os equipamentos devem ser novos e de primeiro uso.
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b) Nao é permitido sob nenhuma hip6tese o uso de HUB, replicadores ou adaptadores de portas para atender os requisitos
técnicos de interfaces do equipamento.

c)Todos os equipamentos deverdo ser entreguescom cabos de forca no padrdo NBR-14136.

d) Informar marca e modelo dos equipamentos utilizados na solucdo e apresentar prospecto com as caracteristicas técnicas
do equipamento, comprovando-os através de certificados, manuais técnicos, folders e demais literaturastécnicas editadas
pelos fabricantes.

e) Serdo aceitas cépias das especificagbes obtidas no site na Internet do fabricante juntamente com o endereco do site ou
declaracao do fabricante atestando os pontos exigidos. A escolha do material a ser utilizado fica a critério da licitante.

WORKSTATION PA_DRAQ TIPO 1 PROCESSADOR -
Especificacdes técnicasMINIMAS

a) Atingir pontuacao minima de 37.000 pontos conforme lista de processadores no link
http://www.cpubenchmark.net/cpu_list.php;

b) O equipamento deve possuir todos 0s componentes e as mesmas caracteristicas do equipamento solicitado no edital, ou
configuracdes superiores;

c) N&o serdao admitidos configuragdes e ajustes que impliqguem no funcionamento do equipamento fora as condi¢cbes
normais recomendadas pelo fabricante do equipamento ou dos componentes, tais como, alteragbes de frequéncia de clock
(overclock), caracteristicas de disco ou de meméria, e drivers ndo recomendados pelo fabricante do equipamento.

d) A licitante devera declarar em sua proposta, a marca e modelo do processador ofertado, a auséncia desta informacao
acarretara na desclassificacdo da proposta.

e) Arquitetura 64 bits, com extensdes de virtualizacdo e instrugdes SSE4.1, SSE4.2 e Intel AVX2;

f)O processador deve possuir 16 (dezesseis) nucleos reais e suportar 24 (vinte e quatro) threads, ou superior.

g) Deve possuir clock base da performance-core minimo de 2.10GHz, e atingir velocidade de frequéncia de no minimo
5.20GHz através da tecnologia Turbo méax do performance-core;

h) No minimo 30 MB de cache;

GERENCIAMENTO REMOTO:

a) O equipamento como um todo (Placa mée, processador, placa de rede) devem possuir recurso de gerenciamento
(VPRO) habilitado, licenciado e pronto para uso.

BIOS:

a) A BIOS devera ser desenvolvida pelo mesmo fabricante do equipamento e esse com direitos (copyright) sobre a BIOS.
b)As atualizagdes, quando necessérias, deverdoser disponibilizadas no sitio do fabricante do equipamento.

c)BIOS em portugués e/ou inglés, desenvolvida em conformidade com a especificacdo UEFI 2.5 ou superior
(http://www.uefi.org).

d)Possibilitar que a senha de acesso ao BIOS seja ativada e desativada via SETUP; Devera permitir habilitar e desabilitar
as portas USB individualmente, com possibilidade de restringir o uso para apenas teclado e mouse.

e)Permitir senhas de Setup para Power On e Administrador.

f)Permitir inserir registrode controle do equipamento, de pelo menos 10 (dez) caracteres em memdria nao volatil.
g)Devera possuir campo especifico com o nimero de série do equipamento, gravado em meméria ndo volatil e campo nao
editavel.

h)Devera possuir sistema de diagnéstico, independente do Sistema Operacional, capaz de verificar a satude do sistema de
pelo menos: Processador; Disco Rigido e Memdéria RAM.
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i)A fim de permitir o teste do equipamento com independéncia do sistema operacional instalado, o software de diagndstico
deve ser capaz de ser executado na inicializacdo do POST.

j)Possui métodos de criptografia robusta para verificar a integridade do BIOS em conformidade com a normativa NIST 800-
147 ou ISO/IEC 19678.

MEMORIA RAM:

a) Deverd ser fornecidono minimo 64 (sessenta e quatro) GB de memadria RAM.

b) Padrdao de meméria RAM minimo DDR5 de 4800MHz, ECC.

¢) Tamanho total de memdria RAM suportado pelo computador devera ser de, no minimo, 128 (sento e vinte e oito) GB.
d) O equipamento deve possuir 04 (quatro) slots de memoria no total.

UNIDADE DE ARMAZENAMENTO SSD:

a)Uma unidade de armazenamento SSD interna instaladade, no minimo, 1 (um) TB com interface M.2.
b) O equipamento também devera suportar unidades de armazenamento tipo SATA.

¢)O equipamento devera suportar até 3 (trés) unidades de armazenamento no total.

d) O equipamento devera suportar RAID 0 e 1 (ndo serado aceitas solugdes via software).

PLACA MAE E INTERFACES:

a) Placa projetada pelo préprio fabricante do equipamento;

b) Suportar até 128GB de memadria DDR5 4800 MHz com 4 slots de memodria;

c)Deve possuir 1 (um) soquete para o processador cotado. Nao serdo aceitas placas méae com processador soldado;

d) Deve possuir chip de seguranga TPM integrada versdo minima 2.0, possibilitando a utilizacdo de todos os recursos de
seguranca e criptografia, através de software desenvolvido ou homologado pelo fabricante ou em regime de OEM com
gerenciamento remoto e centralizado;

e) Deve suportar a utilizacdo de 3 (trés) monitores simultaneamente sem o uso de adaptadores ou extensores;

fyPossuir no minimo 02 (duas) baia de disco de 3.5”

g) Possuir ao menos 03 (trés) SLOT padréo M.2.

h) Controladora de Rede integrada a placa mae com velocidade de 10/100/1000 Mbits/s, padrdes Ethernet, Fast-Ethernet e
Gigabit Ethernet, autosense, full-duplex, plug-and-play, configuravel totalmente por software, com conector padrdo RJ-45 e
funcdo Wake on-lan em funcionamento e suporte a multiplas VLANS (802.1q e 802.1x). N&o serdo aceitas placas de redes
externas (off board);

i)Interface de rede Wi-Fi 6E AX211 + BT 5.3;

)No minimo 10 (dez) interfaces USB, com pelo menos 05 (cinco) USB instaladas na parte frontal do gabinete sendo 01 (um)
dotipo-C, sem a utilizagéo de hubs ou portas USB instaladas em adaptadores PCI, com possibilidade de desativacéo das
portas através do BIOS do sistema;

k) Pelo menos 04 (quatro) das interfaces exigidas no item anterior deverao ser do tipo USB 3.2;

l)Devera possuir no minimo 01 (um) interface HDMI e 02 (dois) interfaces digitais do tipo DisplayPort;

GABINETE:

a) Do tipo Torre;

b) Conectores para saida som na parte frontal do gabinete e com suporte para conexdes de saida e microfone, sendo aceito
conector tipo combo;

c) Botdo liga/desliga na parte frontal do gabinete;

d) Acabamento interno composto de superficies ndo cortantes;
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e) Devera possuir auto-falante interno ao gabinete capaz de reproduzir os sons gerados pelo sistema. O mesmo devera
estar conectado diretamente a placa mae, sem uso de adaptadores;

f)Fonte externa de alimentacdo para corrente alternada com tensdes de entrada minima de 100 a 240 VAC (+/-10%). 50-
60Hz, com ajuste automatico;

g) A poténcia da fonte devera ser de no maximo 450w, com eficiéncia minima de 90%;

h) Conector Plug do cabo de alimentagdo com 3 pinos, encaixavel em tomadas padrdao NBR14136;

MONITOR:

a) O monitor ofertado deve ser do mesmo fabricante do desktop;

b) Devera possuir Tela 100% plana de LED IPS, tamanho minimo de 27”, propor¢édo 16:9, brilho de 300 nits, relacdo de
contraste de 1.000:1;

c)Resolugdo minima de 1920x1080 a 75hz;

d) Deve possuir Pixel Pitch maximo de 0.31 mm;

e) Tempo de resposta de no maximo 5 ms;

fyControle digital de brilho e contraste;

g) Conectores de video: 01 (um) entrada HDMI, 01 (um) entrada DisplayPort;

h)Possuir no minimo 05 (cinco) portas UBS;

i)Deve acompanhar 01 (um) cabo DisplayPort, 01 (um) cabo HDMI e um cabo de alimentacao;

j)Possuir regulagem de inclinagédo, altura (minimo 150 mm) e rotag&o pivot +/- 90°;

k) Possuir entrada que permita a utilizagao de cabo de seguranca (devera ser fornecido cabo de seguranca junto com o
monitor);

l)Possuir tratamento antirreflexivo. Ndo sendo aceita a solugdo glare (brilhante ou polida) ou adesivos antirreflexivos;
m) Fonte de Alimentacao interna para corrente alternada com tensdes de entrada de 100 a 240 VAC (+/-10%), 50-60Hz, com
ajuste automatico;

n) Possuir certificado EPEAT;

o) Devera possuir software para controlar os ajustes do monitor diretamente do Windows do PC:

p) Controle de contraste;

g) Controle de nitidez;

r)Ajuste de cores;

s)Controle de entrada do sinal de video;

t)Posicdo da tela (pivot)

u) Criar divisdes na tela (monitores virtuais);

v)Programar horario de desligar/ligar o monitor;

w)Gerar arquivo de configuracdo para exportar e importar em outro PC.

TECLADO:

a) Padrao, com teclado numérico, com pelo menos 107 (cento e sete) teclas, incluindo todos os caracteres da lingua
portuguesa.

b)Devera ser do mesmo fabricantedo equipamento.

c)Compatibilidade com o padrdo ABNT-2.

d) Com ajuste de inclinacéo.

e)Devera ser do mesmo fabricantedo equipamento.

fy)Deve possuir o mesmo padrado de cores do conjunto.

MOUSE:

Processo N°025424/2023 Pagina 27 de 69



SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO - CREA-SP

a)Mouse 6ptico, com conexdo USB.

b) Resolugéo minima de 1.000 (um mil) dpi.

c)Devera ser do mesmo fabricantedo equipamento.

d)Mouse pad com superficie adequada para utilizagdo de mouse éptico.

e) Deve possuir o mesmo padrao de cores do conjunto.

fy)Com dois botdes, incluindo tecla de rolagem (scroll), com formato ergondmico e conformac¢éo ambidestra.

SISTEMA OPERACIONAL:

a) A CONTRATADA, devera fornecer associada a cada um dos equipamentos no modelo de servico, licenga Windows 10
PRO com possibilidade de atualizagdo Windows 11 Pro ou licenca Windows 11 Pro com possibilidade de downgrade para
Windows 10 PRO. A definicdo de qual sistema seré instalado nos equipamentos ocorrera quando da REUNIAO DE INICIO
DE PROJETO.

b) Possuir solugdo baseada em nuvem que permita gerenciamento completo do equipamento, com funcionalidades capazes
de identificar o inventario de hardware do equipamento (modelo, nimero de série, nivel de garantia), gerar alertas para falha
iminente do SSD, classificar o estado térmico do equipamento, notificar atualizagc&do do BIOS, permitir realiza¢cédo de
diagndsticos basicos e abertura de chamado técnico de suporte junto ao fabricante diretamente pelo console de
gerenciamento;

c) Possuir solucdo de seguranga baseada em hardware e/ou software, integrada ao equipamento, que possua capacidade
de micro virtualizar containers, e criar sessdes do navegador de internet, de forma completamente isolados do sistema
operacional e hardware hospedeiro, para navegagdo nas paginas web (suporte ao menos a Internet Explorer e Chrome),
evitando que estes ataques tenham a capacidade de explorar vulnerabilidades e infectar o sistema/hardware com malwares,
virus ou até mesmos as ameacas do tipo ransomware . Este recurso pode ser de terceiros, desde que seja homologado
pelo fabricante do equipamento, esta comprovacao deverd ser apresentada através de carta do fabricante. A solugéo
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);

d) Possuir solugéo para prover protegdo em tempo real contra malwares, utilizando tecnologia deep learning. Deve
funcionar mesmo que desconectado da Internet (offline), sem a necessidade de updates frequentes. A solucdo devera
consumir o minimo de recursos como CPU e memodria. A solugdo devera identificar o arquivo contaminado e colocar em
quarenta de forma rapida, abaixo de 12s;

e) Possuir solugdo para instalar remotamente o sistema operacional original do equipamento através de uma conexdo via
Internet segura, realizando uma autenticacdo segura entre o equipamento e a nuvem para iniciar o download e instalagédo
do sistema operacional. A conexao podera ser feita via cabo ethernet ou via Wireless;

COMPATIBILIDADE / CERTIFICACOES:

a) Certificado ISV.

b) O equipamento ofertado devera constar no Microsoft Windows Catalog. A comprovacao da compatibilidade sera efetuada
pela apresentacéo do documento Hardware Compatibility Test Report emitido especificamente para o modelo no sistema
operacional ofertado, em http://winqual.microsoft.com/hcl/default.aspx;

¢)O equipamento devera possuir atestado de conformidade com a norma IEC 60950 ou similar emitida por instituigéo
acreditada pelo INMETRO ou declaracdo de conformidade do fabricante do equipamento, desde que o fabricante possua
laborat6rio acreditado pelo INMETRO ou acreditado por programa internacional de acreditagdo reconhecido pelo INMETRO;
d)O equipamento devera apresentar compatibilidade eletromagnética e de radiofrequéncia EN 61000 ou similar comprovado
através de certificado ou relatério de avaliacdo de conformidade emitido por 6rgdo credenciado pelo INMETRO ou
declaracao de conformidade do fabricante do equipamento, desde que o fabricante possua laboratério acreditado pelo
INMETRO ou acreditado por programa internacional de acreditacdo reconhecido pelo INMETRO;

e) O modelo ofertado deve estar em conformidade com ROHS (Restriction of Hazardous Substances).

f)O fabricante do desktop deve possuir Certificado 1SO 9001.
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g) O fabricante do equipamento deve possuir certificado de sistema de gestao ambiental conforme normas 1ISO 14001

h) O fabricante do desktop devera fazer parte da Green Eletron, entidade gestora para logistica reversa de produtos
eletroeletrénicos, idealizada pela Abineg;

i)O equipamento ofertado deve possuir certificagdo de compatibilidade eletromagnética (CE) e de eficiéncia energética
(EPEAT), sendo exigida ho minimo na categoria.

) Equipamento certificado por um laboratério competente (nacional ou internacional) de acordo com a norma MIL STD 810
G.

OUTRAS CONDICOES:

a) Todos os equipamentos devem ser novos e de primeiro uso.

b)Nao é permitido sob nenhuma hip6tese o uso de HUB, replicadores ou adaptadores de portas para atender os requisitos
técnicos de interfaces do equipamento.

¢)Todos os equipamentos deverdo ser entreguescom cabos de forca no padrdo NBR-14136.

d) Informar marca e modelo dos equipamentos utilizados na solucdo e apresentar prospecto com as caracteristicas técnicas
do equipamento, comprovando-os através de certificados, manuais técnicos, folders e demais literaturastécnicas editadas
pelos fabricantes.

e) Serdo aceitas copias das especificacdes obtidas no site na Internet do fabricante juntamente com o endereco do site ou
declaracao do fabricante atestando os pontos exigidos. A escolha do material a ser utilizado fica a critério da licitante.
fyDeve ser apresentada, junto a proposta comercial, declaragédo do fabricante dos equipamentos direcionada a este 6rgéao e
a esta licitagcéo, atestando que a licitante esta autorizada a comercializar seus produtos e que 0s equipamentos possuem
BIOS desenvolvida por ele ou via Copyright. Para este ponto, somente serdo aceitas declara¢des do préprio fabricante, néo
sendo aceitas declara¢6es de revendas, distribuidores, subsidiarias, representacées ou similares.

4.1.1.1.2 Juntamente com a proposta, devera ser entregue documento definido como “ponto a ponto”, onde na primeira
coluna se |é a caracteristica técnica exigida no item e na segunda coluna, o nome do documento, a pagina e a linha que
comprove, pelo fabricante do equipamento, o atendimento do item requerido. Serdo aceitos catalogos ou links do site oficial
do fabricante.

4.1.1.1.3 Afalta dos documentos de comprovag¢des, do documento “ponto a ponto” ou o ndo atendimento as exigéncias
descritas neste anexo implicara a desclassificacdo imediata da PROPONENTE.

4.1.2 DESCRICAO DE SERVICOS
4.1.2.1 REQUISITOS GERAIS

4.1.2.1.1 Todos os equipamentos deverdo ser novos e de primeiro uso, entregues acondicionados em embalagem original
lacrada que sera aberta na presenca de funcionarios designados pelo Crea-SP para o recebimento dos equipamentos.
Deverédo estar em perfeitas condi¢gdes de funcionamento e na linha de producgéo atual do fabricante.

4.1.2.1.2 Os equipamentos de cada tipo deverao ser idénticos, ou seja, todos os componentes externos e internos de
mesmo fabricante, modelo, cor e marca. Caso algum equipamento ou componente ndo mais se encontre disponivel no
mercado, admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores, desde que mediante nova
homologacgao por parte da area de Tl do Crea-SP.

4.1.2.1.3 Os equipamentos ofertados deverdo possuir certificacdo quanto ao consumo eficiente de energia ou certificagdo
similar emitida por entidade ou laboratério reconhecido pelo INMETRO.

4.1.2.1.4 Os equipamentos deverdo possuir certificagdo EPEAT, comprovado através do site http://www.epeat.net.

4.1.2.1.5 Os equipamentos deverdo ser fornecidos com cabos e acessorios, sistemas operacionais, programas e
aplicativos, sempre em suas versfes originais e atualizadas, para atendimento das necessidades das unidades do Crea-SP.

4.1.2.2 DETALHAMENTO DA METODOLOGIA E PADRONIZACAO

4.1.2.2.1 A Contratada devera, sempre que possivel, identificar todos os equipamentos disponibilizados com etiqueta ou
selo com cddigo de barra ou QR code ou placa de dificil remogao, em material resistente ao desgaste por abrasao, em local
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visivel e de facil acesso. Cada equipamento devera possuir Namero Unico de Série/Part Number ou similar, em local de facil
visibilidade e identificagéo por parte do usuario.

4.1.2.2.2 A Contratada também devera identificar os equipamentos disponibilizados em carater de substituicdo (temporaria
ou definitiva) nos mesmos moldes dos equipamentos fornecidos originalmente na solugéo.

4.1.2.2.3 Mensalmente até o quinto dia util, e/ou quando solicitado pela Contratante, a contratada devera encaminhar para
a fiscalizag8o contratual planilha atualizada com os quantitativos e tipos de equipamentos distribuidos por unidade do Crea-
SP.

4.1.2.3 DETALHAMENTO DA IMPLANTACAO E IMPLEMENTACAO
4.1.2.3.1 Planejamento Pré-Implantacédo

4.1.2.3.1.1 Este subitem compreende o primeiro més subsequente a assinatura do Contrato e tem o objetivo de garantir a
perfeita implantagcdo dos ativos e servigos contratados, conforme melhores préticas de Gestdo de Projetos.

4.1.2.3.1.2 AContratada devera apresentar em até 12 (doze) dias apds a assinaturado Contrato, Plano de
Gerenciamento do Projeto, o qual devera ser composto por informagdes e documentos auxiliares, conforme
especificados a seguir:

I. Plano de Gerenciamento do Cronograma: documento que especifica como sera o acompanhamento do projeto,
evolucéo das atividades e marcos.

Il. Plano de Gerenciamento dos Recursos Humanos: documento composto por plano/agenda de alocacéao das
pessoas, matriz de papéis e responsabilidades, plano para substituicdo de recursos em caso de problemas, organograma
dos recursos mostrando a hierarquia dentro do projeto, identificacdo e documentacéo das funcdes, responsabilidades e
afins.

lll. Plano de Gerenciamento das Comunicag¢8es: documento que especifica 0 planejamento das comunicac¢des, com a
determinacdo das necessidades de informacdes e comunicacdes das partes interessadas no projeto. Esse documento
podera incluir uma matriz de comunicacao para dar suporte ao gerenciamento e apresentar como se dara a distribuicdo
das informagdes, contendo a frequéncia e publicagéo das informagfes necessarias as partes interessadas no projeto.

IV.Plano de Gerenciamento dos Riscos: documento que descreve o processo para a analise qualitativa de riscos dos
servicos contratados, devendo conter a priorizagao dos riscos para analise através de avaliagcdo e combinacgao de sua
probabilidade de ocorréncia e impacto.

V. Plano de Gerenciamento da Qualidade: documento que descreve 0s processos, politicas e padrdes existentes na
Contratante (ex.: ITIL, Politicas de Seguranga, padrdes de mercado etc.), descrevendo suas métricas, como se dara o
controle da qualidade e como ser& o processo para a corregdo de defeitos ou falhas, quando encontrados.

4.1.2.3.1.3 Caso a Contratante ndo aprove o Plano de Gerenciamento de Projeto apresentado, a Contratada tera 2 (dois)
dias Uteis para ajustar e encaminhar novamente o documento.

4.1.2.3.2 Reunido deinicio de projeto

4.1.2.3.2.1 Areunido de inicio de projeto sera a primeira atividade realizada entre Contratante e Contratada apés
assinatura do contrato, com objetivo de definir acdes e validar responsabilidades das partes.

4.1.2.3.2.2 Principais atividades da reuniao de largada:

a) Definicdo e alinhamento de responsabilidades.

b) Aprovacédo do plano de implantagéo.

c) Aprovacao do cronograma de atividades.

d) Levantamento e detalhamento de informacdes para inicio do projeto.

Processo N°025424/2023 Pagina 30 de 69



SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO - CREA-SP

4.1.2.3.2.3 Areunido de largada dever ser realizada presencialmente, na sede da Contratante, e devera contar com a
participagdo minima dos seguintes recursos da Contratada:

a) 1 (um) Gerente de Projetos.
b) 1 (um) Preposto.
c) 1 (um) Especialista da area de Suporte.

4.1.2.3.2.4 Todos os custos de deslocamento, hospedagem, alimentacé@o e correlatos, se houver, deverdo ser custeados
pela Contratada.

4.1.2.3.3 Relatorios de acompanhamento de entregas

4.1.2.3.3.1 Logo ap6s a reunido de largada, a Contratada devera apresentar a Contratante semanalmente, relatério de
acompanhamento do processo de entrega dos ativos, constando demonstracao e exemplificacdo da fase atual, indicagéo
de prazo real de entrega em dias Uteis e corridos, bem como quaisquer outros dados relevantes a Gestédo do Projeto.

4.1.2.3.3.2 O acompanhamento devera ser realizado baseado nas melhores préticas de Gestao de Projetos, conforme
PMBoOK ou outras metodologias ageis.

4.1.2.3.3.3 O relatorio deve conter uma sessao de resumo da evolug¢ao da implantagdo com graficos mostrando o
percentual da implantag&o (0% a 100%) e ainda um grafico com o resumo das quantidades e percentuais das seguintes
informacgoes:

a) ITENS CONTRATADOS: Total de equipamentos contratados pelo cliente.

b) ITENS ENVIADOS: Total de equipamentos que foram enviados da CONTRATADA ao cliente.

c) ITENS ATIVADOS: Total de equipamentos ativados e disponiveis para o uso pelo cliente.

d) ITENS EM TRANSITO: Os equipamentos ja safram da CONTRATADA mas nao foram entregues ao cliente.

e) ITENS ATIVADOS EM TRATATIVAS: Total de equipamentos que foram ativados e os aceites estdo em fase
validagao.

f) ITENS EM ATIVACAO: Total de equipamentos enviados e entregues no cliente que ainda nio foram ativados
para uso do cliente.

g) ITENS PENDENTE DE ENVIO: Total de equipamentos que ainda ndo foram enviados ao cliente (diferenca entre
contratados e enviados).

4.1.2.3.3.4 O relatério deve conter uma sessao com as informagdes dos ITENS SOLICITADOS X LOCALIDADE
DESTINO condensados em uma tabela com resumo do envio dos equipamentos por localidade.

4.1.2.3.3.5 Além do acompanhamento de entrega, a Contratada devera gerar relatérios com cronogramas de implantagéo
dos ativos nas unidades da Contratante.

4.1.2.3.3.6 Os relatorios deverdo estar sempre disponiveis nas ferramentas de acompanhamento e transparéncia do
contrato especificados neste termo.

4.1.2.3.3.7 Os relatérios deverdo ser atualizados semanalmente, quando aplicavel, sempre que houver necessidade de
mudancas ou alteragdo dos dados de Gestao do Projeto.

4.1.2.3.4 Da implantacéo

4.1.2.3.4.1 A contratada sera responsavel pela instalacdo dos equipamentos durante a mobilizacéo inicial e sua
desmobilizacdo (retirada dos equipamentos) apés o término do contrato.

4.1.2.3.4.2 A mobilizacdo sera agendada pelo Crea-SP, ap6s a assinatura do contrato, nos termos especificados no item
“CRONOGRAMA DE EXECUCAQ".

4.1.2.3.4.3 Quando da instalacdo dos equipamentos, deverdo ser fornecidos manuais técnicos do usuario e de referéncia
contendo todas as informagfes sobre os produtos, com as instru¢des para instalagédo, configuracdo, operagéo e
administracao.

4.1.2.3.4.4 A empresa contratada devera atender a demanda de servigos adicionais, tais como: instalagdo e reinstalagao,
guando necessario, a montagem e a configuragdo dos equipamentos; instalagédo e desinstalacéo de software e demais
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manutengdes que se fizerem necessarias a plena execugdo do Contrato.

4.1.2.3.4.5 E, ainda, de responsabilidade da empresa contratada o suporte, instalacdo dos novos equipamentos, e todas
as configuragBes necessérias, tais como: configuracéo de rede, baixar backups dos usuarios e restauragdo nos
equipamentos entregues.

4.1.2.3.4.6 A desmobilizacdo serd agendada com o Crea-SP, respeitando-se o prazo 30 (trinta) dias antes do término do
contrato.

4.1.2.3.4.7 Durante o periodo contratual, podera haver alteracéo dos locais para a instalagdo dos equipamentos conforme

solicitacdo do Crea-SP.
4.1.2.3.5 Implantacao fisica e légica dos equipamentos

4.1.2.3.5.1 A Contratada devera fornecer ativos de Tl novos e de primeiro uso, contemplando equipamentos, softwares e
ferramentas que permitam geréncia, disponibilidade e seguranga do ambiente como um todo.

4.1.2.3.5.2 Em momento de implantagdo, a Contratada devera realizar inventario dos equipamentos novos, consistindo
nas seguintes atividades:

a) Enviar equipe técnica presencialmente em todos os locais de trabalho dos equipamentos.

b) Colocar etiquetas nos equipamentos e periféricos, que serdo usadas para identifica-los em momento de
atendimento.

c) Instalar agente de inventario e monitoramento nos ativos, para acesso e controle remoto.

d) Preencher planilha/sistema de inventario com informag8es sobre modelo do equipamento, configuragéo,
localidade, serial number, usuario utilizador, setor e resumo das condi¢8es atuais.

e) Ao final do inventario fisico de cada ativo, o técnico da Contratada responsavel pelo processo deveré colher o
aceite do usuério e/ou responsavel utilizador do equipamento validando as informacdes. O processo sO podera ser
dado como completo, para fins de inicio de faturamento, apds a Contratada apresentar todos os aceites individuais
assinados pelos usuarios e/ou responsaveis.

4.1.2.3.5.3 As etiquetas fisicas de inventario deverdo ser implantadas nos equipamentos de microinformética e seus
periféricos, quando possivel.

4.1.2.3.5.4 Todos os custos de deslocamento e hospedagem de equipe para implantagéo, replicacdo de imagens,
inventario e correlatos, quando aplicaveis, serdo de responsabilidade da Contratada.

4.1.2.3.5.5 Aimplantagdo fisica inicial dos ativos podera ser realizada, além dos técnicos residentes, por equipe de
técnicos credenciados da Contratada, visando acelerar e manter prazos acordados na reunido de largada, sendo a
Contratada sempre a Unica responsavel pelos resultados positivos e negativos.

4.1.2.3.5.6 A instalacao fisica consiste em desembalar, remanejar o equipamento no local onde sera utilizado e
interconectar os cabos de dados e energia de forma correta.

4.1.2.3.5.7 A Contratada devera apresentar, anteriormente a implantacao fisica e logica dos ativos, plano detalhado
considerando prazos e procedimentos que serdo utilizados.

4.1.2.3.5.8 Todos os componentes de hardware e software requeridos para atender as funcionalidades exigidas neste
Termo de Referéncia e seus anexos, mesmo que ndo estejam especificados e cotados na proposta, sendo considerados
partes integrantes dos servicos de instalacédo e deveréo ser fornecidos.

4.1.2.3.5.9 A ativagdo devera, obrigatoriamente, ser efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operagao e nem impedir ou interromper, por periodos prolongados, a rotina de
trabalho dos funcionérios da Contratante.

4.1.2.3.5.10 No caso de necessidade de interrup¢do de outros sistemas, recursos, equipamentos ou das rotinas de
trabalho de qualquer setor funcional em decorréncia da implantacdo a ser efetuada, a parada devera ser devidamente
planejada e ser acordada com antecedéncia junto a Contratante.
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4.1.2.3.5.11 A fase de configuracdo do ambiente do usuario contempla todos os procedimentos relacionados a
configuracdo dos ativos e dos softwares necessarios a prestagdo dos servicos contratados e entregues ao usuario final.

4.1.2.3.5.12 Estado contemplados nesta fase as seguintes etapas, as quais deverdo ser validadas pelo(s) usuario(s), a fim
de possibilitar a perfeita utilizacdo do ambiente:

a) Criacéo de perfis de usuario;

b) Configuragdo de conta de correio eletrdnico e pastas particulares;

c) Configuragao de rede e internet;

d) Instalagcdo e configuracdo de impressoras;

e) Pastas de compartiihamento do usuario;

f) Mapeamento de redes e computadores em rede;

g) Transferéncia de arquivos do usuario da maquina anterior para a nova (quando aplicavel);
h) Testes de funcionamento da solugéo e ambientes configurados.

4.1.2.3.5.13 Ap0s a Contratada realizar a migracao dos dados, devera realizar a configuracdo e os testes gerais que
visem garantir o sucesso da operacao e o usuério validara a substituicdo do equipamento assinando o aceite de ativacdo
que sera provido pela Contratada.

4.1.2.3.5.14 Estafase sera considerada concluida quando o ambiente estiver operacional e apto a ser utilizado sem
necessidade de manuseio/suporte pela Contratada.

4.1.2.3.6 Gestdo da imagem

4.1.2.3.6.1 Criacao de imagens para 0s equipamentos com o sistema operacional Windows:

a) A definicdo da imagem dos equipamentos devera ser realizada contemplando 01 perfil para cada modelo de
equipamento.
b) Em reuni&o realizada no inicio do periodo de entrega, as caracteristicas de cada imagem serdo confirmadas
entre CONTRATANTE e CONTRATADA.
c¢) O processo de criagdo e replicagdo da imagem podera ser realizado nas dependéncias da CONTRATANTE e da
CONTRATADA.
d) A CONTRATADA devera manter em suas instalagdes o backup das imagens durante a vigéncia do Contrato.
e) A CONTRATADA devera fazer uso de uma ferramenta de controle de imagem.
f) Cada imagem devera conter os respectivos softwares informados, devendo a CONTRATANTE fornecer as
licencas de propriedade de uso dos seus softwares. Em hipétese alguma sera autorizada a geragcdo de imagem
sem as devidas licengas de uso.
g) A CONTRATADA devera encaminhar & CONTRATANTE amostra de todas as imagens e seus respectivos
softwares e licengas de uso, visando validac¢éo prévia.
h) Somente apos validacdo e autorizagdo por parte da CONTRATANTE a CONTRATADA podera dar seguimento ao
processo de replicacdo das imagens para os equipamentos que fazem parte dos servigos contratados.
i) A CONTRATANTE tera prazo de 2 (dois) dias Uteis para analisar as amostras das imagens fornecidas pela
CONTRATADA, emitindo parecer autorizando a replicacdo. A CONTRATANTE podera exceder esse prazo, desde
que justificado.
j) Em caso de problemas, a CONTRATADA devera refazer a imagem e encaminhar a CONTRATANTE até que seja
emitido parecer favoravel.
k) A CONTRATADA executara o processo de replicacdo de imagens conforme cronograma previsto e acertado com
a CONTRATANTE na reunido de largada.
I) Replicagdo de imagens:
i. Areplicacdo de imagens devera ser realizada, em fase de entrega e de ativagdo, podendo ser nas
dependéncias do fornecedor ou nas dependéncias da CONTRATANTE.

4.1.2.3.7 Configuracéo do ativo de TInamesa/baiado usudario
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4.1.2.3.7.1 A fase de configuragdo do ambiente do usuério contempla todos os procedimentos relacionados a
configuracdo dos ativos e dos softwares necessarios a prestagdo dos servicos contratados e entregues ao usuario final.

4.1.2.3.7.2 Estao contemplados nesta fase as seguintes etapas, as quais deverdo ser validadas pelo(s) usuario(s), a fim
de possibilitar a perfeita utilizacdo do ambiente:

a) Configuragdo do dominio;

b) Criagdo de perfis de usuario;

c¢) Configuracédo de conta de correio eletrénico e pastas particulares;

d) Configuracédo de rede e internet;

e) Instalacdo e configuragdo de impressoras;

f) Pastas de compartilhamento do usuario;

g) Mapeamento de redes e computadores em rede;

h) Transferéncia de arquivos do usuério da maquina anterior para a nova (quando aplicavel);
i) Testes de funcionamento da solucdo e ambientes configurados.

4.1.2.3.7.3 Ap0s a Contratada realizar a migracao dos dados, devera realizar a configuracdo e os testes gerais que visem
garantir o sucesso da operacao e o usuario validara a substituicdo do equipamento assinando o aceite de ativacao que
serd provido pela Contratada.

4.1.2.3.7.4 Estafase sera considerada concluida quando o ambiente estiver operacional e apto a ser utilizado sem
necessidade de manuseio/suporte pela Contratada.

4.1.2.3.8 Ferramenta de informacgado de apoio ao suporte

4.1.2.3.8.1 A CONTRATADA devera disponibilizar uma ferramenta que gere uma etiqueta virtual, fixa como semelhante a
uma marca d’agua na érea de trabalho do usuério, onde conste no minimo as informacdes abaixo sempre visiveis:

a) Nome do computador.
b) Endereco IP.

¢) Endereco MAC.

d) Dominio de logon.

e) Espaco livre em disco.

4.1.2.3.8.2 As informagdes deverdo ser sempre atualizadas a cada login do usuario.
4.1.2.3.8.3 A ferramenta deve ser sempre sobreposta ao papel de parede (wallpaper), como se fosse parte deste.

4.1.2.3.8.4 A ferramenta deve funcionar, independente do papel de parede utilizado e até mesmo quando nédo for exibido
nenhum papel de parede.

4.1.2.3.9 Disponibilizagcao de equipamentos de backup (contingéncia)

4.1.2.3.9.1 A CONTRATADA devera prover ativos de backup correspondente a, no minimo, 05% (cinco por cento) de
todos os ativos novos. Este percentual uma vez convertido devera ser em nimero inteiro, arredondado para maior. Esses
ativos deverao ser disponibilizados para atender incidentes que necessitem a imediata substituicdo, garantindo a
disponibilidade e cumprimento do ANS acordado, nas unidades e enderecos onde os equipamentos foram ativados.

4.1.2.3.9.2 A CONTRATADA devera garantir que o percentual acima sugerido seja suficiente para manter o ambiente
operacional e dentro do ANS definido em casos de falhas nos equipamentos disponibilizados. O percentual minimo devera
ser aumentado, caso constantes falhas/paradas nos equipamentos venham comprometer o cumprimento do ANS.

4.1.2.3.9.3 O Crea-SP, sem aviso, podera realizar vistoria nas dependéncias da CONTRATADA para averiguar o
atendimento ao percentual de backup de ativos novos, devendo avaliar o quantitativo exigido, bem como caracteristicas
fisicas dos ativos visando compatibilidade, no caso de necessidade de reposigéo.

4.1.2.3.9.4 Todo e qualquer servico de manutencdo ou substituicdo das partes e pecas dos ativos novos serdo realizados
pela CONTRATADA sem custo para o Crea-SP.
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4.1.2.3.9.5 Os ativos de backup poderéo, a critério da CONTRATANTE, ser armazenados na sede ou em outro local a ser
definido pelo Crea-SP, desde que sejam mantidas as condicdes minimas de seguranga para seu armazenamento.

4.1.2.3.9.6 Os ativos de backup deverdo ser utilizados Unica e exclusivamente para este Contrato e para fins de
substituicdo em caso de problemas, ndo podendo ser utilizados pela CONTRATADA para outras finalidades.

4.1.2.4 EQUIPE TECNICA

4.1.2.4.1 Caberd a CONTRATADA dispor de equipe técnica qualificada, vinculada a Contratada e habilitados para
implementagdo e manutencgdo da solugéo.

4.1.2.4.2 Os profissionais a serem diretamente envolvidos na prestacdo dos servi¢cos, deverdo estar capacitados para
executar as atividades, buscando um atendimento de qualidade, com eficacia e eficiéncia que atenda as expectativas do
Crea-SP. E essencial que os profissionais tenham conhecimento técnico adequado para execucédo dos servicos objeto desta
contratacéo, através da comprovacao de experiéncia profissional e exames/certificacdes técnicas.

4.1.2.4.3 Sem prejuizo da prestacdo de servigcos de assisténcia técnica e manutencao executados de forma remota ou
presencialmente, a CONTRATADA devera disponibilizar, Equipe Técnica com pelo menos 3 colaboradores para instalar,
desinstalar, configurar, formatar e realizar outros servicos de assisténcia técnica nos equipamentos alocados nas sedes.

4.1.2.4.4 A Equipe Técnica devera contar com pelo menos:

a) 2 (dois) recursos técnicos, baseados nas Sedes Faria Lima e Angélica, em periodo integral e presencial,
designados para atendimento em todas as unidades do Conselho;

b) 1 (um) preposto, com agenda de reunido trimestral com a equipe gestora do contrato, no Crea-SP, para
apresentacao de indicadores e planos de acgéao.

4.1.2.4.5 A Equipe Técnica deverd ser integrada por profissionais especializados com capacidade técnica para realizar o
servigo de assisténcia técnica envolvendo, inclusive, a instalacao, reinstalagdo, configuragdo, backups e formatagéo de
equipamentos e do ambiente do usuario, mobilizagdo e desmobilizagdo de equipamentos.

4.1.2.4.6 Para situagBes de atendimentos On site (Field Service) em localidades onde ndo houver Recursos Técnicos
alocados e dedicados, a CONTRATADA podera usar equipe de apoio credenciada para intervengdes fisicas, suporte e
manutencao.

4.1.2.4.7 O deslocamento da equipe designada para atendimento as unidades do Crea-SP no interior do Estado devera ser
realizado com veiculo utilitario com acomodacgéo para a equipe, ferramental e equipamentos, sem custo para a
CONTRATANTE.

4.1.2.4.7.1 A estimativa média de deslocamento mensal da equipe para atendimento as unidades fora da regiao
metropolitana é de cerca de 1.000km.

4.1.2.4.8 Durante toda a vigéncia do contrato, as auséncias dos profissionais para férias, cursos ou quaisquer outros
motivos deverdo ser cobertas com a presenca de outro profissional do mesmo nivel e area de conhecimento do quadro CLT
da CONTRATADA sem 6nus ao Crea-SP.

4.1.2.4.9 Todos os recursos alocados na CONTRATANTE devem fazer parte do seu quadro de pessoal e ter o vinculo com
a CONTRATADA comprovado através das cOpias de carteira de trabalho, inclusive profissionais de contingéncia — para
suprimento de faltas, férias ou afastamentos.

4.1.2.4.10 Os técnicos em periodo integral e presencial serdo responsaveis por:

a) Executar avaliagdo técnica nas estagfes de trabalho dos usuarios, para diagnostico, configuragdo, instalagéo e
remocao de aplicativos, sistema operacional, além de atualizagao de software, componentes, equipamentos e
servicos.

b) Substituicdo imediata do equipamento e/ou pecas ou insumos em caso de defeito em hardware.

c) Contatar o usuario demandante para obter maiores informacdes, se necessario, e prestar a devida orientacao.
d) Contatar as equipes internas da area de TIC da CONTRATANTE para auxilio no diagnostico ou solucdo do
chamado do usuario, se necessario.
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e) Contatar outras equipes ou prestadores de servico da CONTRATANTE que porventura possuam correlagdo com o
incidente, problema ou requisi¢cdo a ser tratada, se necessario.

f) Correlacionar incidentes a fim de colaborar para a identificacio de sua causa raiz.

g) Minimizar o impacto dos incidentes que ndo podem ser prevenidos, aplicando uma solu¢do de contorno e
documentando/escalonando relacionando a um problema.

h) Fornecer suporte presencial a estacdes de trabalho (microcomputadores, notebooks), impressoras, scanners).

i) Configurar, instalar e desinstalar estages de trabalho e periféricos conforme pardmetros de configuragéo e
seguranca da informacao homologados pela CONTRATANTE.

j) Fornecer suporte presencial a softwares basicos, tais como planilhas eletrénicas e editores de texto em geral,
antivirus, dentre outros que venham a ser homologados pela CONTRATANTE.

k) Criar, atualizar, configurar e instalar imagens padréo (clones) de esta¢des de trabalho e notebooks, de acordo com
instrugdes fornecidas pela CONTRATANTE, bem como atualizar o repositério de software.

I) O atendimento sera realizado, de segunda a sexta-feira, das 8h as 17h.

4.1.2.4.11 O Preposto sera o funcionario representante da empresa contratada, responsavel em orientar e coordenar as
atividades técnicas da Equipe Técnica e ainda, por acompanhar a execug¢éo do contrato e atuar como interlocutor principal
junto ao orgao contratante, coordenando, recebendo, diligenciando, encaminhando e respondendo as questfes técnicas,
legais e administrativas referentes ao andamento contratual.

4.1.2.4.12 O preposto sera o responsavel técnico-administrativo. Serdo atribuicdes minimas do preposto:

a) Supervisionar e garantir as condi¢cdes necessarias para que a execucdo do servi¢co, objeto do contrato, por parte
da CONTRATADA, seja executado de forma satisfatoria.

b) Responder, perante 0 CONTRATANTE, por aspectos relevantes ao contrato.

c) Prestar orientagfes e informacgdes aos usuarios quanto a melhoria continua da utilizacao dos equipamentos, tais
como: auxiliar na resolucdo de pequenos problemas, configuragéo, ajuste e definicdo de recursos e funcionalidades
simples.

d) Participar periodicamente, a critério do CONTRATANTE, de reunides para acompanhamento da execuc¢do do
contrato.

e) Trazer para a pauta das reunides periddicas de acompanhamento as situagfes decorrentes de questfes
contratuais para que sejam feitas as ponderagdes e providéncias necessérias.

f) Realizar procedimentos para o faturamento.

g) Realizar monitoramento da execucao do contrato.

h) Realizar procedimentos administrativos e operacionais em geral, relacionados ao contrato.

i) Gerir a execucdo do servigco, objeto do contrato, por parte da CONTRATADA, com a visdo de todas os
equipamentos, objetivando garantir a execugdo, entrega, substituicdo de equipamentos, a manutencdo e gerenciar os
servigos de suporte técnico, quando solicitado.

4.1.2.4.13 Afase de configuragcdo do ambiente do usuario contempla todos os procedimentos relacionados a configuragéo
dos ativos e dos softwares necessarios a prestacdo dos servigos contratados e entregues ao usuario final.

4.1.2.5 ATENDIMENTO PARA SUPORTE AOS EQUIPAMENTOS

4.1.2.5.1 A Contratada devera implantar, manter e gerir estrutura de atendimento.

4.1.2.5.2 A estrutura devera ficar totalmente alocada nas unidades da empresa contratada ou em nuvem.

4.1.2.5.3 Aestrutura de atendimento devera ser dividida em niveis 1 e 2, conforme melhores praticas ITIL ou similares.

4.1.2.5.4 O nivel 1 sera responsavel, em linhas gerais, por atender, registrar chamados, categorizar, fazer perguntas iniciais
ao usuario e escalonar incidentes e requisi¢cdes de servigos para o nivel 2.

4.1.2.5.5 O nivel 2 sera responsavel, em linhas gerais, pelo atendimento remoto e presencial (field service) a ativos de
microinformatica e sistemas operacionais.

4.1.2.5.6 O atendimento se refere exclusivamente a incidentes ou requisi¢cdes de servico envolvendo ativos de Tl entregues
pela contratada como servigos constantes neste termo, seja de hardware ou software.
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4.1.2.5.7 A Contratada devera disponibilizar ambiente de atendimento com opc&es de telefone, e- mail, portal web
(obrigatérios) ou chatbot e whatsapp com profissionais capacitados para fornecer informag¢6es sobre o funcionamento dos
servigos tecnoldgicos monitorados e prestar suporte técnico aos incidentes registrados.

4.1.2.5.8 Sempre que houver necessidade de intervengdes fisicas em ativos de Tl, a Contratada devera enviar técnicos de
forma presencial a(s) unidade(s) da Contratante, independentemente do municipio, conforme niveis de servigos (SLAS)
definidos neste documento.

4.1.2.5.9 A Contratada atuara como area solucionadora para servigos referentes aos Ativos de Tl constantes neste
documento. Chamados fora de escopo deverdo continuar a ser tratados pela equipe de Tl da Contratante, conforme
processos pré-definidos.

4.1.2.5.10 Operacgdo do 1°nivel (N1):

a) A funcédo do primeiro nivel é ser ponto Unico de contato entre as equipes da Contratante e da Contratada.

b) Todos os chamados dentro do escopo previsto neste documento serdo atendidos, registrados, catalogados e
escalonados pelo N1.

c) Os recursos N1 deverdo possuir conhecimentos gerais em microinformatica.

d) A cobertura de atendimento em N1 acontecera conforme suporte técnico contratado pela Contratante.

e) O N1 devera recepcionar, registrar, priorizar e escalonar os chamados.

f) O N1 devera monitorar a situagcdo de todos os chamados, acompanhando o processo de atendimento e os niveis de
servigos (SLASs).

g) O N1 devera consultar a base de erros conhecidos e aplicar scripts de resolucéo, quando aplicavel.

h) Devera manter a Contratante informada sobre o andamento dos chamados.

4.1.2.5.11 Operacao do 2°nivel (N2):

a) Atendimento de chamados dos usuérios de TIC da Contratante, escalados pelo N1.

b) Intervencdes fisicas, nos municipios constantes neste termo, em equipamentos de microinformatica e seus periféricos.

c) O suporte de N2 inclui cobertura de partes e pecas para todos 0s equipamentos entregues Como Servico.

d) A equipe de N2 podera ser remota em filiais ou remota na Contratada ou presencial em qualquer municipio constante
neste termo, quando forem necessarias intervencdes fisicas.

41.2.6 SERVICO DE APOIO E CONTROLE - ITSM

4.1.2.6.1 A Contratada devera se utilizar, durante a prestacdo de servigos, de uma ferramenta ITSM para controle dos
chamados, solicitagfes e incidentes.

4.1.2.6.2 Aferramenta devera possibilitar a criagdo de eventos e macros associados a SLAs.
4.1.2.6.3 A ferramenta devera permitir o gerenciamento de Niveis de Servigo.

4.1.2.6.4 Deve possuir interface para abertura chamados diretamente na ferramenta.
4.1.2.6.5 Aferramenta a ser utilizada devera ser especificada na proposta da licitante.
4.1.2.6.6 A ferramenta utilizada devera possuir framework ITIL 4.

4.1.2.6.7 A Contratada devera disponibilizar sem custo adicional ferramenta de controle de ativos para todos os
equipamentos fornecidos com o sistema operacional windows com as seguintes funcionalidades:

4.1.2.6.8 GESTAO DE INVENTARIO E RELATORIA:

4.1.2.6.8.1 Todos os itens descritos deverdo ter a capacidade de serem configurados diretamente via interface grafica do
produto.

4.1.2.6.8.2 INVENTARIO DE HARDWARE:
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4.1.2.6.8.2.1 Inventariar hardware e software para consolidar o ambiente, coletando e classificando no minimo os
seguintes aspectos dos dispositivos instalados pela CONTRATADA:

a) Equipamento: Fabricante e Modelo;
b) Placa méae: Fabricante, Modelo e verséo (release);
¢) Memoéria RAM: Total instalada e quantidade de chips instalados;
d) CPU: Fabricante, modelo, frequéncia em GHz;
e) Informacdes sobre as aplicacdes e programas instalados;
f) Verséo de BIOS;
g) Numero de série do equipamento;
h) Adaptadores de rede: Fabricante, modelo, endereco MAC e IP da interface de rede em uso.
i) Se o computador estiver conectado a uma rede Wi-Fi, deve mostrar o nome da rede;
j) Unidades de armazenamento: Marca, modelo, tipo (SSD, HDD), salde, capacidade e espaco livre;
k) Informac&@o de Monitores: Marca, modelo e nimero de série do monitor conectado, caso 0 monitor permita ser
inventariado;
[) Placa de video: Quantidade de memoria alocada e especificagdo da placa;
m) Criptografia: Identificar se as particdes do disco estédo criptografadas via BitLocker ou néo;
n) Usuério Logado
0) Impressoras instaladas no equipamento (drivers).
p) Pastas de rede mapeadas no perfil do usuario;
q) Pastas de rede compartilhadas no dispositivo;
r) Quando o dispositivo foi inventariado a primeira vez;
s) Quando o dispositivo foi inventariado a Ultima vez;
t) Carga atual percentual da bateria do dispositivo (quando se aplicar).
u) Sinalizar, instantaneamente, ap0s a execuc¢do do inventario, qualquer alteracdo de hardware, em qualquer
dispositivo ofertado;
v) Permitir a customizagdo dos alertas recebidos por cada usuério da ferramenta;
w) Permitir a criacdo de campo customizado no formato de lista contendo ao menos trés valores aleatérios para o
equipamento;
x) Permitir a criagdo de campo customizado para os computadores e para a inser¢gdo de Centro de Custo dos
dispositivos
y) Permitir o cadastro de periférico tais como leitores de codigo de barra, impressoras térmicas, dentre outros e
vincular a um ativo existente.
z) Permitir o cadastro de um dispositivo offline (aquele que nédo se conectara a rede) inserindo no minimo
informac&o de: Nome, Hostname, nimero de série, fabricante, modelo, CPU, informagdes de disco, interface de
rede, local, departamento e observacgdes, além de campos customizados.
aa) Deve permitir a Listagem dos Computadores Ativos encontrados no Ambiente e Listagem dos Computadores
Desativados.
ab) Permitir a inclusdo de mdltiplos campos customizados para a inser¢do de dados adicionais ao menos aos
maédulos de ativos, softwares e periféricos.
ac) Permitir a inclusdo de mdltiplos campos customizados do tipo:
i. Boleano (Sim/N&o)
ii. Formato de DATA ou com mascara para DATA
iii. Formato de Lista de rolagem
iv. Numérico
v. Alfanumérico
ad) Permitir a inclusdo de mdltiplos campos customizados;
ae) Permitir que as informac¢des nos campos adicionais customizados sejam obrigatérias ou nao;
af) Permitir segregar equipamentos com, no minimo, 0s seguintes status:
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i. Novos: equipamentos que foram adicionados ao inventario e que nao receberam ainda as informagfes
adicionais requeridas pela CONTRATANTE;

ii. Em producao — equipamentos que j& estdo em producéo;

iii. Configuracdo modificada — equipamentos que sofreram algum tipo de alteracdo em hardware e/ou
software;

iv. Nao inventariados — equipamentos que ndo respondem ao inventario a mais de uma semana;

v. Desativados — equipamentos que foram retirados do parque.

4.1.2.6.9 MONITORAMENTO DE PERFORMANCE:

4.1.2.6.9.1 Devera monitorar, para todos 0s equipamentos, 0s seguintes componentes:

a) Média de uso de CPU;

b) Média de uso de memoéria RAM;

¢) Média de ocupacao de disco;

d) Mostrar o consumo de recursos de CPU e Meméria por processos e a data da Ultima vez em que ele ocorreu ou
em tempo real;

e) Mostrar saude do disco rigido.

4.1.2.6.10 INVENTARIO DE SOFTWARE:

4.1.2.6.10.1 Classificar como permitido ou proibido os softwares encontrados no ambiente (CONTRATANTE determinara
quais softwares serdo permitidos ou nado). Apds a classificagdo poder-se-4 extrair um relatério de softwares néo
homologados e definir uma acédo para a extragado destes.

4.1.2.6.10.2 Permitir a indicacédo de softwares desatualizados que s&o considerados riscos a seguranga da
CONTRATANTE.

4.1.2.6.10.3 Ter a capacidade de controlar as licencas de software bem como a validade dos contratos de suporte para
estas aplicacg0es.

4.1.2.6.10.4 Permitir o cadastro de software em um dispositivo offline (aquele que nao se conectara a rede).
4.1.2.6.10.5 Permitir realizar a categorizagdo (utilitario, antivirus, VPN, acesso remoto etc.) de uma aplicacéo.
4.1.2.6.10.6 Permitir realizar a classificacdo de uma aplicagdo como proibida.

4.1.2.6.10.7 Permitir mostrar quais equipamentos possuem aplicacdes proibidas.

4.1.2.6.10.8 Permitir classificar um software como desatualizado (que pode estar colocando o ambiente em risco).
4.1.2.6.10.9 Permitir listar os computadores que contém o software desatualizado.

4.1.2.6.10.10 Permitir cadastrar os dados de licenca de uma aplicacdo com, pelo menos, as seguintes informacdes:

a) Nome da aplicacgéo;

b) Data da compra,;

c) Fornecedor;

d) Quantidade de licencas adquiridas;

e) Numero da nota fiscal;

f) Expiracéo da licenga;

g) Expiracao do contrato de suporte da licenca (para licengas vitalicias);

h) Mostrar o balanco de licencas computadas no parque (licengas esgotadas ou disponiveis);
i) Mostrar todos os computadores que possuem este software instalado;

j) Mostrar todos os computadores que ndo possuem este software instalado;

k) Permitir o cadastro de software como “software Livre”:

[) Permitir identificar o Sistema Operacional instalado em uma das estacdes de testes bem como a sua arquitetura
(32 ou 64-bit);

m) Permitir identificar se existe antivirus instalado e se ele esta atualizado.
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4.1.2.6.11 ALERTAS:

4.1.2.6.11.1 Aferramenta emitira alertas automaticos em seu console e/ou via e-mail, configurados individualmente e por
usudrio para:

a) Alteracdo de hardware (remoc¢do de memoria, disco etc.);

b) Alteragdo de software (instalagdo ou desinstalacéo);

¢) Instalacédo de softwares proibidos (instalagédo fora do padréo — blacklist);

d) Antivirus desatualizado;

e) Instalacdo de software sem licenca (licengas irregulares);

f) Consumo de CPU (equipamentos com consumo excessivo de CPU);

g) Consumo de RAM (equipamentos com consumo excessivo de memoria);

h) Equipamentos ndo inventariados (equipamentos que ndo inventariam h& mais de 7 dias);
i) Ocupacédo excessiva de espago em disco.

4.1.2.6.11.2 Devera possuir no console uma area especifica para visualizagéo global (de todos os ativos) dos alertas
categorizados individualmente que mostre todas as alteracdes de hardware, todos os softwares proibidos instalados,
todas as maquinas sobrecarregadas em CPU, RAM e HD/SSD, que o parque sofreu de forma consolidada. De modo que
a administracdo consiga enxerga-los de forma consolidada.

4.1.2.6.12 RELATORIOS E GRAFICOS:

4.1.2.6.12.1 A Contratada devera disponibilizar para todos os equipamentos ofertados deverao ser disponibilizados, via
aplicacdo web, para a CONTRATANTE:

a) Relatério de Performance;
b) Relatério de Antivirus desatualizado;
¢) Equipamentos nédo inventariados na ultima semana e;
d) Softwares instalados;
e) Hardwares instalados;
f) Equipamentos que possuem determinado software;
g) Equipamentos que ndo possuem determinado software;
h) Equipamento com softwares desatualizados;
i) Drivers de impressoras instaladas;
i) Ultimo uso de software;
k) Informacdes sobre usuario logado;
I) Relatério com o Status da solucdo de Criptografia Bitlocker.
m) Gréficos (dashboard) mostrando:
i. Percentual de computadores por classe (desktop);
ii. Equipamentos inventariados versus ndo inventariados na Ultima semana;
iii. Equipamentos por performance;
iv. Equipamentos por fabricante;
v. Equipamentos por sistema operacional;
vi. Softwares licenciados versus néo licenciados;
vii. Distribuicdo geogréafica dos equipamentos do parque no mapa.

4.1.2.6.13 PERIFERICOS:

4.1.2.6.13.1 A Contratada devera disponibilizar ferramenta devera permitir o cadastro de periféricos com campos
customizados e permitir o seu vinculo a um computador:

a) Campo customizado de centro de custo para um periférico;
b) Cadastro de periférico a escolha da proponente;
¢) Vincular periférico a um computador;
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d) Permitir vincular centro de custo para um periférico.
4.1.2.6.14 SERVICO DE GEOLOCALIZA(;AO:

4.1.2.6.14.1 ApOs a contratagao e entrega, todos os itens descritos deverdo ser demonstrados e deverdo ter a
capacidade de serem configurados diretamente via interface gréfica do produto.

4.1.2.6.14.2 Ap6és a contratacdo e entrega, todos os equipamentos ofertados deverdo ter sua geolocalizagéo, utilizando
tecnologia de Geo-IP, registrada a cada inventario realizado e devera ser possivel saber onde estdo e onde estiveram nos
ultimos trés (3) meses.

4.1.2.6.14.3 Com isto, a CONTRATADA e o CONTRATANTE poderéo verificar onde se encontram cada equipamento
contratado.

4.1.2.6.15 SERVICO DE CERCA ELETRONICA:

4.1.2.6.15.1 Todos os itens descritos deverdo ser demonstrados e deverédo ter a capacidade de serem configurados
diretamente via interface gréfica do produto.

4.1.2.6.15.2 A CONTRATADA devera fornecer implantacdo e servi¢co continuado de cerca eletrnica referente aos
equipamentos ofertados (Desktops).

4.1.2.6.15.3 Devera ser permitido rastrear os computadores ofertados conectados a internet e com sua imagem original
instalada.

4.1.2.6.15.4 Devera ser possivel a criagdo de limites geogréficos para uso dos computadores ofertados. Tal ferramenta

devera utilizar tecnologia compativel GeolP ou similar.

4.1.2.6.15.5 Alertas deverdo ser gerados nos casos em que os computadores ofertados saiam do limite geografico
definido anteriormente.

4.1.2.6.15.6 Ao longo do Contrato, a CONTRATANTE podera solicitar criagdo, remog¢éo ou alteracdo de perimetro
geografico.

4.1.2.6.15.7 A visualizacdo da Ultima localizacdo reportada deverd estar disponivel em um mapa no console da
ferramenta.

4.1.2.6.15.8 A ferramenta deve permitir o cadastro de varios perimetros em uma mesma cerca eletrénica.

4.1.2.6.15.9 A ferramenta devera ser compativel com, pelo menos, os navegadores a seguir: Google Chrome, Microsoft

Edge e Mozilla Firefox.
4.1.2.6.16 SERVICO DE SUPORTE REMOTO KVM COM SISTEMA OPERACIONAL EM CRASH:

4.1.2.6.16.1 Para os equipamentos ofertados, devera ser possivel a exclusdo dos softwares remotamente, para 0s casos
de furto, roubo ou extravio.

4.1.2.6.16.2 A ferramenta devera permitir que seja possivel acessar remotamente o computador e fazer a reinstalagdo da
imagem de um equipamento que esteja com o sistema operacional em crash.

4.1.2.6.16.3 Deve permitir acesso remoto ao equipamento com o Sistema Operacional em crash (sistema operacional
inoperante).

4.1.2.6.16.4 Deve permitir recuperagdo de imagem do computador em crash.

4.1.2.6.16.5 Por questdes de tempo, sera aceito apenas que se demonstre como funciona o acesso remoto do

equipamento em crash e que se inicie o processo de restauracdo da imagem, ndo sendo necessério finaliza-lo.
4.1.2.6.17 SERVICO DE QUICKWIPE (REMOGCAO DE DADOS REMOTAMENTE):

4.1.2.6.17.1 Para os equipamentos ofertados, devera ser possivel a exclusdo dos softwares remotamente, para 0s casos
de furto, roubo ou extravio.
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4.1.2.6.17.3 A CONTRATANTE tem conhecimento que devera prover meios para que tal funcionalidade possa operar.

4.1.2.6.17.4 A CONTRATANTE devera acionar a CONTRATADA pelos meios de atendimento (web, telefone, chatbot com
atendimento via WhatsApp ou e-mail) requerendo o servigo.

4.1.2.6.17.5 A CONTRATANTE devera acionar a CONTRATADA pelos meios de atendimento (web, telefone, chatbot com
atendimento via WhatsApp ou e-mail) requerendo o servigo.

4.1.2.6.17.6 A critério da CONTRATANTE, podera ser solicitado & CONTRATADA um treinamento da solucéo, para
desenvolver tal atividade em situacdes emergenciais. Mesmo nos casos em a operacOes forem executadas pela
CONTRATANTE, ainda assim seré aberto chamado, conforme descrito anteriormente.

4.1.2.6.18 PORTAL WEB PARA ACOMPANHAMENTO E TRANSPARENCIA DO CONTRATO:

4.1.2.6.18.1 A CONTRATADA dever& prover portal web personalizado, com usuario e senha, contendo painel com
indicadores de nivel de servico, quantidade de incidentes, relacdo dos servicos e chamados técnicos registrados na
ferramenta de atendimento.

4.1.2.6.18.2 A CONTRATADA devera manter no portal todos os documentos, como: contrato, aditivos, empenhos,
pedidos, atas de reunides, cronogramas de execucdo de servico, relatérios mensais, notas fiscais e todos os documentos
referentes a esse contrato.

4.1.2.6.18.3 A CONTRATADA devera comprovar, na assinatura do contrato, que dispde de portal web para a realizacao
da gestdo do contrato, conforme especificagdes acima. A CONTRATANTE podera a qualquer momento solicitar acesso ao
portal para os devidos testes e comprovacéo da ferramenta.

4.1.2.6.18.4 O portal web devera ser responsivo, de forma a se adaptar a acessos via dispositivos méveis (smartphones e
tablets), devendo dispor das seguintes informagodes:

a) Planilhas de faturamento;
b) Relatérios de transigcdo (implantagdo) do projeto;
c¢) Relatorios gerenciais do contrato com SLA;
d) Acompanhamento de servigos e seus balangos.
e) O portal de servicos devera apresentar as métricas dos servi¢cos prestados, como:
i. SLA medido;
ii. Total de chamados registrados;
iii. Chamados em andamento;
iv. Chamados resolvidos;
v. Métricas consolidadas.

4.1.2.6.19 RELATORIOS:

4.1.2.6.19.1 A Contratada devera prover a Contratante os relatérios abaixo no formato web com acesso via PC, Android
ouioS:

a) Faturamento por centro de custos.

b) Informag@es financeiras histéricas contratuais.

c¢) Relatorios histéricos de inventario de hardware e software.

d) Atas de reunides.

e) Relatérios de capacity planning de unidades remotas e matrizes baseados em dados de monitoramento de
ativos.

f) Resumos de feedbacks colhidos de pesquisas de usuarios e planos de acdes para melhorias.

g) Relatérios de alertas de monitoramento de softwares ndo homologados e performance de ativos.

h) Relatérios de geolocalizacéo e alertas de perimetros légicos pré-estabelecidos.

4.1.2.6.20 PESQUISAS DE SATISFAGAO:
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4.1.2.6.20.1 A Contratada deverd realizar e apresentar, mensalmente, durante a reunido, a pesquisa de satisfacdo dos
servicos prestados.

4.1.2.6.20.2 As pesquisas deverdo ser realizadas pela equipe de Service Desk ou pés-vendas da Contratada.

4.1.2.6.20.3 A pesquisa de satisfagdo terd como objetivo identificar eventuais descontentamentos pela equipe da
Contratante, bem como possibilitar que a Contratada realize a¢des internas para manter o nivel de satisfagcdo desejado.

4.1.2.6.20.4 A pesquisa de satisfacdo devera manter critérios conforme abaixo:

a) Qualidade no atendimento: nivel de satisfagdo dos usuérios com a qualidade do atendimento realizado pela
Contratada. A pesquisa de satisfacao devera ser realizada com base na amostra e critérios definidos durante a
implantacdo do Service Desk para atendimentos aos incidentes realizados.

b) Escopo: atendimentos realizados pelas equipes de 1° e 2° niveis da Contratada, atendimentos realizados dentro
dos niveis de servi¢co (SLAS) previstos e atendimentos em que 0s niveis de servico tenham sido atendidos ou néo.
c) Cada pesquisa tera itens “insatisfeito”, “satisfeito”, “muito satisfeito” ou equivalentes.

d) A Contratada devera aplicar metodologia de pesquisa “2-touch” ou similar, onde a ferramenta automaticamente
dispara uma segunda pesquisa em datas posteriores a resolu¢do do incidente ou requisicéo, para garantir que o
feedback inicial se manteve, ou caso tenha mudado, das motiva¢des, visando melhoria continua.

e) O calculo da pesquisa serd uma composicdo de fator entre as classificagdes dos usuarios, multiplicadas por 100
(cem) e divididas pelo total de incidentes concluidos na area de Service Desk.

f) O resultado da avaliagcdo devera ser igual ou maior a 80% (oitenta por cento).

g) A frequéncia de avaliacdo sera mensal.

h) A Contratada devera identificar atendimentos que n&do tenham cumprido aos requisitos especificados e propor
medidas corretivas para evitar novas quebras de acordo.

4.1.2.6.20.5 A Contratante, em conjunto com a Contratada, podera definir outros critérios a serem utilizados na pesquisa
de satisfagéo.

4.1.2.6.20.6 O atendimento remoto deverd ser prestado de segunda a sexta das 8h as 17h para todas as unidades do
Crea-SP.

4.1.2.7 ACORDO NIVEL DE SERVICO (ANS)

4.1.2.7.1 Atabela de niveis de servigo constante neste item estabelece o tempo de atendimento e de solugdo previsto para
chamados de incidentes, com intervencdo remota ou presencial pela Contratada, envolvendo Ativos de Tl gerenciados.

4.1.2.7.2 Para os ativos e servigos contratados, a Contratada provera Service Desk para atendimentos/servi¢cos de 1° nivel,
de segunda a sexta-feira, das 8h as 17h, para registro de ocorréncias e chamados de incidentes.

4.1.2.7.2.1 Os atendentes deverdo estar capacitados para resolver problemas de baixa complexidade que se enquadrem
em incidentes de 1° nivel (aplicagcdo de testes rapidos pela Contratante, realizagdo de configuragdes basicas pela
Contratante e a¢Oes afins).

4.1.2.7.3 Paracasos em que se necessite de intervencao fisica em Ativos de Tl o atendimento sempre sera on site.

4.1.2.7.4 Para situacdes de atendimentos em 2° Nivel (N2) em localidades onde nao houver recursos técnicos alocados, a
Contratada podera usar equipe de apoio credenciada para intervengdes fisicas, suporte e manuten¢éo, cabendo a
Contratada todas as responsabilidades.

4.1.2.7.5 A Contratada devera designar 1 (um) Coordenador de Servigos, que atuarad na medicdo e supervisao do nivel de
servigo exigido neste Termo de Referéncia. Este profissional podera atuar remotamente.

4.1.2.7.6 A Contratada devera garantir que, pelo menos, 90% (noventa por cento) dos chamados atendidos estejam dentro
dos acordos de niveis de servigos (SLAs) de atendimento e solugdo previstos neste documento.

4.1.2.7.7 A medicao dos acordos de niveis de servigos (SLAs) acontecera mensalmente.
4.1.2.7.8 A Contratante devera designar no minimo 1 (um) Gestor de Contratos para supervisionar as medigfes

mensalmente, além de autuar e penalizar a Contratada caso os acordos de niveis de servigo (SLAS) ndo sejam
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integralmente atendidos.

4.1.2.7.9 TABELA DE NIiVEL DE SERVIGCO

DESCRICAO REGIME DE ATENDIMENTO ANS SOLUCAO

Atendimento inicial

Horario comercial (das 8h as 17h), de
segunda a sexta-feira, exceto feriados Em até 2h Gteis
locais do CONTRATANTE

Sedes (FariaLima e Angélica)

Atendimento inicial de instalacdo e suporte
a equipamentos para novos postos

Atendimento presencial (tempo contabilizado
apos validacdo e autorizacdo da area de
fiscalizacdo até a chegada do técnico no

equipamento)

Horéario comercial (das 8h as 17h), de
segunda a sexta-feira, exceto feriados 2 horas Uteis
locais do CONTRATANTE

Tempo de Solucao (tempo para efetiva Horéario comercial (das 8h as 17h), de
solugéo do problema, que se inicia apos a segunda a sexta-feira, exceto feriados 4 horas uteis
realizagcdo do tempo de atendimento inicial) locais do CONTRATANTE

Unidades de Atendimento - UGIs, UOPs e UPSs (Anexo A)

Horario comercial (das 8h as 17h), de
segunda a sexta-feira, exceto feriados Em até 8h Uteis
locais do CONTRATANTE

Tempo de solugéo de suporte
a equipamentos novos (p6s atendimento)

4.1.2.7.9.1 Caso para conclusao do servi¢o seja necessaria mais que as horas estipuladas para cada localidade, a
CONTRATADA deveré substituir o equipamento por outro de caracteristica técnica igual ou superior em no maximo 4
horas corridas.

4.1.2.7.9.2 Os atendimentos as solicitacdes para reinstalacdo de equipamento, decorrente de sua transferéncia de local,
deverao ocorrer em no prazo maximo de 24 horas uGteis.

4.1.2.7.9.3 Os equipamentos que porventura no periodo de 30 (trinta) dias, ocorrerem mais de 2 (duas) chamadas para
assisténcia técnica referente ao mesmo problema, ou 3 (trés) chamadas referentes a problemas distintos, deverdo ser
substituidos, imediatamente, sem 6nus para a Contratante, conforme prazos estabelecidos acima.

4.1.2.7.9.4 As obrigacdes descritas deverao, obrigatoriamente, entrar em vigor a partir da data de atesto da respectiva
nota fiscal dos equipamentos entregues e instalados.

4.1.2.7.9.5 A assisténcia técnica devera ser prestada exclusivamente pela Contratada, com o emprego de mao de obra
especializada.

4.1.2.8 IMAC

4.1.2.8.1 A CONTRATADA devera prover atendimento eventual a servicos ndo previstos inicialmente em Contrato e que
serdo detalhados abaixo:

I. Instalagdo: Processo que envolve a instalagédo fisica do equipamento. Essa etapa inclui a preparagéo do local, instalagéo
inicial de software, configuracdo de parametros de rede, familiarizagdo do usuario com a maquina. Compreende ainda a
montagem da maquina, conexao fisica (inclusive elétrica) e légica, demonstrando que o sistema esta operante ao usuario,
mediante aceite formal do mesmo.

Il. Movimentacédo: Etapa que envolve a movimentagdo (transporte) do equipamento, entre setores do Crea-SP.

lll. Adicdo: adicdo de um novo dispositivo, como memoéria, disco etc.
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IV. Configuragao: Processo de mudanca de configuracdo atual do equipamento devido a eventos como: novo usuario,
transferéncia de dados, migracado de um novo sistema operacional e outras configuragdes relacionadas a adigdo de
hardware.

V. Desmobilizag&o: desinstalagdo de hardware ou software de um ativo ja efetivado.
4.1.2.8.2 Atendimentos e mudangas programadas:

4.1.2.8.2.1 O Crea-SP respeitara limite minimo de 3 (trés) dias Uteis para requisi¢des do tipo, visando disponibilizar em
tempo habil para o planejamento da mudanca pela Contratada considerando 0s menores riscos possiveis.

4.1.2.8.2.2 Quaisquer despesas para viagens, deslocamentos ou estadias de profissionais para realizagdo de demandas
programadas sera de responsabilidade da Contratada.

4.1.2.9 SERVICO DE SANITIZACAO DE DADOS

4.1.2.9.1 Ao final do contrato a CONTRATADA efetuard a limpeza das unidades de armazenamento, com sanitizagdo com
formatacdo permanente dos dados dos discos para 0s equipamentos ofertados.

4.1.2.9.2 A limpeza devera ser executada utilizando ferramenta especifica para a tal.

4.1.2.9.3 Sera de responsabilidade da Contratada no momento da desativagdo dos equipamentos garantir a exclusdo de
todos os dados para evitar o acesso indevido as informacdes corporativas.

4.1.2.9.4 Antes de recolher os equipamentos, a Contratada devera realizar nas dependéncias da Contratante a sanitizacéo
dos discos. O processo de sanitizagdo devera obedecer as normas do Departamento de Defesa Norte Americana (DoD
5220.22-M) ou normas brasileiras similares, devendo a Contratada comprovar o processo por meio de documentacao oficial
emitida pela Contratada.

4.1.2.9.5 A Contratada deverad encaminhar a Contratante, em até 2 dias Uteis apds o processo de sanitiza¢ao, um oficio
detalhando o processo e atestando que este foi realizado em todo o parque de ativos que fizeram parte do escopo dos
Servigos.

4.1.2.10 SINISTROS

4.1.2.10.1 Em caso de furto, roubo, inutilizacdo independente da natureza, danos causados por desastre natural e mau
uso, extravio dos equipamentos contratados, inclusive partes, pecas, softwares, incluindo sistema operacional, a
CONTRATANTE devera enviar a CONTRATADA o correspondente Boletim de Ocorréncia, onde a CONTRATADA devera
assumir o reparo ou substituicdo dos equipamentos envolvidos, na quantidade méaxima de 3% (trés por cento) do total de
equipamentos ofertados no contrato.

4.1.2.10.2 O que exceder ao especificado no item anterior, a CONTRATANTE devera enviar a CONTRATADA, o
correspondente Boletim de Ocorréncia e indenizar esta pelo valor do equipamento novo depreciado na razdo de 20% por
ano de uso.

4.1.2.10.3 A CONTRATADA devera providenciar a reposi¢éo do(s) equipamento(s) de acordo com o SLA para a localidade,
contadas do dia util seguinte a abertura do chamado.

4.1.2.10.4 A obrigacéo de prestar os servigos contratados ndo cessa por acidentes, impericia, negligéncia ou mau uso
pelos usuarios da CONTRATANTE e pela forca da natureza. As apuracdes e ressarcimentos, sendo o0 caso, correrdo em
processo administrativo conforme a natureza do sinistro.

4.1.2.11 MATRIZ DE RESPONSABILIDADES

I. GERAL

RESOLUCAO
CREA-SP CONTRATADA

# DESCRICAO

Atualizagcdo de imagem na matriz, sem considerar replicacdo em
unidades remotas (a cada 12 meses)

Processo N°025424/2023 Pagina 46 de 69



SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO - CREA-SP

5 Substituicdo de partes e pecas de ativos de Tl Novos constantes no N
escopo Contratado neste Termo de Referéncia
3 Migracdo de dados de usuario de maquina legada para maquina «
nova (em momento de implantacéo)
4 Atualizagado légica de inventario de Ativos constantes no escopo N
Contratado como servico - Desktop, Notebooks e Workstations
Abertura de chamados junto a fornecedores externos (links,

5 telefonia, datacenter, conectividade) conforme script fornecido pela X

CONTRATANTE.
6 Resolucdo de chamados junto a fornecedores externos (links, "

telefonia, datacenter, conectividade).
Il. IMPRESSAO
~ RESOLUCAO
# DESCRICAO
CREA-SP CONTRATADA
7 Instalacdo e configuracdo de impressora (contrato terceiro de «
outsourcing de impressao)
8 Configuracdo de impressora em estacao de trabalho no momento N
da ativacao dos Desktops, Notebooks e Workstations.

9 Configuracao de impressora em estagdo de trabalho durante o «

servigo continuado
10 Orientacdo quanto a operacao da impressora, troca de toner, «

limpeza e calibracéo
11 Apoio em troca de toner (fornecido por empresa terceira) X
12 Troca de toner em unidades remotas X
13 Alinhamento de impresséo, calibragcéo, limpeza e suporte quando «

detectado falha na impressao
14 Fornecimento de insumos (Toner e papel) X
15 Instalagdo de drivers de impressdo nas maquinas de usuarios finais «
no momento da ativacdo dos Desktops, Notebooks e Workstations
16 Instalagdo de drivers de impressdo nas maquinas de usuarios finais «
durante o servico continuado.
17 Resolucao de problemas de impressédo junto aos usuarios finais X
lIl. SOFTWARES CORPORATIVOS/NEGOCIO
N RESOLUCAO
# DESCRICAO
CREA-SP CONTRATADA

18 Instalacdo de softwares homologados X
19 Resolucdo de problemas em softwares homologados X
20 Alteracdo, customizacé@o ou debbuging em softwares corporativos X
21 Instalacéo de cliente ERP em devices. X
22 Alteragdo, customizacéo ou debbuging em ERPs corporativos X
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23 Esclarecimento de duvidas quanto ao acesso, operagao e detalhes «
sobre algum sistema corporativo do Crea-SP

24 Alteragdo, customizacdo ou debbuging em sistemas corporativos «
do Crea-SP

IV. ATIVOS DE TI FIXOS E MOVEIS (NOVOS)

# DESCRICAO RESOLUGAC
CREA-SP CONTRATADA
o5 Instalagdo ou substituicdo de computador, monitor, periféricos ou "
pegas.

26 Manutencéo corretiva dos equipamentos e periféricos. X
27 Instalacdo, conserto ou upgrade de memoéria RAM X
28 Manutencao corretiva em HDDs ou SSDs X
29 Instalacdo, conserto ou upgrade de placa-méae X
30 Instalacao, conserto ou upgrade de monitor X
31 Instalacdo, conserto ou upgrade de mouse X
32 Instalagdo, conserto ou upgrade de teclado X
33 Instalacdo de agente de antivirus e atualizagéo X

34 Resolucdo de problemas de seguranca nas estagdes de trabalho «
relativo a antivirus

35 Fornecimento de partes e pegas para reposicao de equipamentos «
com defeito (Novos)

36 Procedimento para mudanca fisica de local de equipamentos de N
informatica, como CPU, monitor, etc.

37 Procedimento para mudanca fisica de local de equipamentos de N
informatica, como CPU, monitor, etc.

38 Analise de performance de device (CPU, disco, memoria). X

39 Calibracgao légica de monitor (brilho, contraste, gama) conforme «
melhores praticas.

40 Configuracgéo de scanner de rede em device X
41 Instalacao e configuracao de Certificados Digitais X
42 Realizacdo de testes em Ativos de Tl e periféricos X
43 Sanitizacao de equipamentos (em fase de desativagdo) X

44 Andlise de incidentes em SO Windows 10 (tela azul, travamentos, «
lentid&o etc).

Restauracdo em SO Windows 10 (tela azul, travamentos, lentiddo

45 X
etc).

46 Troca de cabos Displayport, mouse, hdmi. X

47 Configuracdo da rede de ip fixo nos desktops nas unidades do «

interior
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48 Instalagdo do software shodo, certificados digitais e tokens na area N
juridica

Verificagdo da parte elétrica quando o desktop ou monitor ndo esta
49 ligando e quando X
necessario fazer a manutencao da rede elétrica.

Upgrade de disco rigido para ssd de 128GB (no minimo), assim
50 como upgrade de memoria de 8GB (no minimo), limitado a 50 X
devices por més.

V. SERVICO DE ANTIVIRUS
- RESOLUCAO
# DESCRICAO
CREA-SP CONTRATADA
51 | Aplicacdo de atualizagfes e patches na rede da CONTRATANTE X

4.1.3 DA PROTECAO DE DADOS PESSOAIS

4.1.3.1 As partes reconhecem que em nenhuma hipotese a execugdo do presente instrumento transfere & CONTRATADA,
ainda que parcial ou indiretamente, qualquer direito aos dados a que tenha acesso neste contexto, devendo eventual
tratamento pela CONTRATADA, destes dados ou das informagdes de qualquer natureza deles derivadas, ser realizado
exclusivamente na consecucéo do objeto deste instrumento.

4.1.3.2 As partes declaram estar cientes de que, para os fins de protecdo de dados pessoais, 0 CONTRATANTE ¢é o
controlador e a CONTRATADA ¢é a operadora, nos termos da legislacdo aplicavel. Dados pessoais fornecidos pelo
CONTRATANTE no ambito deste instrumento somente podem ser tratados pela CONTRATADA em funcdo do cumprimento
de seu objeto e/ou por instrucao especifica do CONTRATANTE, e desde que observados estritamente os limites desta
autorizacao e da legislacéo aplicavel.

4.1.3.3 A CONTRATADA declara conhecer a legislacéo aplicavel a prote¢do de dados pessoais e a privacidade de seus
titulares, bem como dispor dos meios necessarios e suficientes a efetiva aplicacdo destes dispositivos legais e para garantir o
exercicio dos direitos do titular dos dados pessoais.

4.1.3.4 A CONTRATADA ser& a Unica responsavel pela protecdo dos dados pessoais que estiverem, por qualquer meio e em
qualquer tipo de suporte, sob sua responsabilidade para fins de tratamento de dados pessoais, em razéo do presente
instrumento, nos termos previstos na legislacdo aplicavel.

4.1.3.5 O CONTRATANTE definira os limites em que sera realizado o tratamento de dados pessoais no cumprimento do
objeto deste instrumento, limites estes que obrigardo e vinculardo a CONTRATADA, bem com seus eventuais subcontratadas,
para todos os fins.

4.1.3.6 A CONTRATADA deverd, imediata e formalmente, informar ao CONTRATANTE o0s casos em que verificar que as
instrucdes do CONTRATANTE, no que concerne ao tratamento de dados pessoais infrinjam a legislagdo de protecéo de
dados, de maneira a evitar possiveis danos aos titulares dos dados.

4.1.3.7 A CONTRATADA devera informar imediatamente ao CONTRATANTE o recebimento de uma solicitagéo de titular de
dado pessoal relacionado a este instrumento. Nesse caso a CONTRATADA ndo podera sob qualquer pretexto, responder a
solicitagcdo antes da ciéncia e da instrugcdo do CONTRATANTE, exceto se tal resposta estiver em total e inequivoca
consonancia com instrugao ja estipulada expressamente pelo CONTRATANTE.

4.1.3.8 A CONTRATADA envidara todos os esfor¢os possiveis e necessarios para garantir a confiabilidade de seus
operadores, garantindo ainda selecao e treinamento adequado para realizacdo das atividades e respeito a todas as
obrigacdes da CONTRATADA, especialmente no que concerne a protecao de dados pessoais no desempenho deste
instrumento.

4.1.3.9 A CONTRATADA devera, em relagdo aos dados pessoais, implementar e manter atualizadas medidas técnicas e
organizacionais apropriadas para garantir um nivel de seguranga adequado aos riscos inerente a atividade de tratamento,
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considerando o estado da arte e a natureza, escopo, contexto e finalidades do objeto do presente instrumento, observada a
legislacdo de protecdo de dados aplicavel e informando ao CONTRATANTE sobre todas as medidas tomadas.

4.1.3.10 Exceto nos casos expressamente previstos neste instrumento, a CONTRATADA néo devera transferir dados
pessoais para terceiros sem a prévia e expressa autorizagdo do CONTRATANTE.

4.1.3.11 A CONTRATADA néo divulgara dados pessoais relacionados a este instrumento, a ndo ser que exigido legalmente
por autoridade policial ou ordem judicial, hipéteses em que devera cientificar o CONTRATANTE imediatamente e por escrito,
acompanhada de documentos e quaisquer elementos Uteis a andlise do caso. Caso a CONTRATADA seja demandada a
divulgar dados pessoais, deverd informar a respectiva autoridade que tais dados deveréo ser solicitados diretamente ao
CONTRATANTE, na condi¢édo de controladora.

4.1.3.12 A CONTRATADA nao deverd transferir dados pessoais para fora do pais, ainda que se trate de entidades
pertencentes ao mesmo grupo econdmico ou filiais da CONTRATADA, sem a autorizacdo prévia, expressa e especifica do
CONTRATANTE.

4.1.3.13 Na execucao deste instrumento, a CONTRATADA né&o devera subcontratar a guarda e/ou tratamento dos dados
pessoais sem a prévia e expressa autorizacdo do CONTRATANTE para tanto. Com a autorizagéo por escrito do
CONTRATANTE, a subcontratacéo fica ainda condicionada por um acordo por escrito entre a CONTRATADA e a
subcontratada, que obrigue a subcontratada a sujeitar-se as obrigagdes impostas & CONTRATADA neste instrumento.

4.1.3.14 Em qualquer circunstancia a CONTRATADA continuara responséavel perante a CONTRATANTE por atos, falhas e/ou
omissdes de seus colaboradores, terceirizados e subcontratadas, obrigando-se a defender, isentar e/ou indenizar a
CONTRATANTE, respondendo ainda por danos de qualquer natureza, independentemente de notificagdo da CONTRATANTE
e sem prejuizo de multas contratuais.

4.1.3.15 Em caso de acesso ilegal ou ndo autorizado aos dados pessoais sob sua responsabilidade, que resulte em perda,
divulgacao ou alteragcdo dos dados pessoais, ainda que ndo confirmado, a CONTRATADA devera prontamente e no periodo
maximo de 48 (quarenta e oito) horas apds a descoberta do incidente:

4.1.3.15.1 Notificar ao CONTRATANTE;

4.1.3.15.2 Investigar o incidente de seguranca e fornecer ao CONTRATANTE relatério de impacto e informacdes
detalhadas sobre o ocorrido; e

4.1.3.15.3 Adotar medidas razoaveis para mitigar os efeitos e minimizar qualquer prejuizo resultante do incidente, sob pena
de multa por descumprimento contratual, sem prejuizo de indenizar eventuais danos de qualquer natureza.

4.1.3.16 A CONTRATADA deveréa fornecer ao CONTRATANTE sua total cooperacao e assisténcia em relacdo a qualquer
requerimento ou procedimento feito por autoridade competente em relacao ao tratamento e guarda de dados pessoais.

4.1.3.17 A CONTRATADA deveréa fornecer ao CONTRATANTE sua total cooperacao e assisténcia em relacdo a qualquer
violacéo real ou suspeita ou qualquer avaliacdo de impacto na privacidade dos titulares dos dados pessoais relacionados a
execucado do presente instrumento.

4.1.3.18 A CONTRATADA devera providenciar avaliagdes de riscos quanto a privacidade e colocar em funcionamento todas
as medidas minimas, adequadas e viaveis para prevenir quebra na privacidade, disseminagéo e perda dos dados.

4.1.3.19 A CONTRATADA devera, mediante a solicitagdo do CONTRATANTE, permitir que auditores, incluindo quaisquer
reguladores do CONTRATANTE, realizem auditoria nos processos que envolvam os dados relacionados a execugao deste
instrumento, obrigagdo esta que se estendera a terceiros que direta ou indiretamente participem da execugdo do presente
instrumento.

4.1.3.20 Na hipétese de a CONTRATADA identificar, a qualquer tempo, atividade realizada por ocasido deste instrumento
relacionada ao tratamento de dados pessoais sensiveis, tal como definido na Lei Geral de Protecdo de Dados, devera
comunicar imediatamente ao CONTRATANTE acerca deste fato, adotando a medidas adequadas para o resguardo de tais
dados.

4.1.3.21 Encerrado este instrumento, independentemente do motivo, deverda a CONTRATADA, providenciar, no prazo
maximo de até 30 (trinta) dias, o fornecimento para 0 CONTRATANTE de todos os dados mantidos e/ou tratados e a excluséo
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de todos os dados a que teve acesso por intermédio deste instrumento de todas as suas bases de dados, seja fisica ou
digital, e consequente emisséo de prova técnica e declaracdo ou documento similar que ateste o cumprimento de tal
obrigacdo, excetuados 0s casos cuja manutencao seja expressamente exigida em lei.

4.1.3.22 Enquanto ndo providenciar a exclusédo efetiva e comprovada dos dados ou na hipétese de manutencdo dos dados
em decorréncia de obrigacdo expressa em lei, a CONTRATADA continuara respondendo por qualquer incidente relacionado
aos referidos dados e por todas as obrigagdes e responsabilidades contidas neste instrumento, estando sujeita a todas as
penalidades cominadas, sem prejuizo de eventuais perdas e danos.

4.1.3.23 O descumprimento de qualquer das clausulas relacionadas a protecdo de dados pessoais constante neste
instrumento, independentemente de culpa ou dolo, ensejard a CONTRATADA, além das demais sancdes ja previstas neste
instrumento, as penalidades de indenizacao do valor total corrigido ao CONTRATANTE, de carater exclusivamente penal e sem
prejuizo de eventuais perdas e danos apurados, de:

4.1.3.23.1 Toda e qualquer condenacao, seja administrativa, extrajudicial e/ou judicial de qualquer natureza, que venha a
ser imputada, a qualquer tempo ao CONTRATANTE, relacionada aos dados tratados pela CONTRATADA, em decorréncia
deste instrumento, bem como o ressarcimento de eventuais honorarios advocaticios;

4.1.3.23.2 Toda e qualquer multa que venha a ser aplicada ao CONTRATANTE, por qualquer 6rgao de controle e/ou
regulacdo, nacional ou internacional, incluindo, mas ndo se limitando & autoridade nacional de prote¢do de dados e ao
Ministério Publico, relacionada aos dados tratados pela CONTRATADA em decorréncia deste instrumento;

4.1.3.23.3 Toda e qualguer multa ou penalidade contratual que venha a ser aplicada ao CONTRATANTE, por qualquer de

seus parceiros, clientes e/ou fornecedores, relacionada aos dados tratados pela CONTRATADA em decorréncia deste
instrumento.

4.1.3.24 As penalidades previstas nesta cldusula sédo devidas mesmo apds o término da vigéncia deste instrumento, quando
relacionadas ao tratamento de dados realizados pela CONTRATADA em decorréncia deste instrumento, ainda que o evento
tenha ocorrido apés o término da vigéncia.

4.1.3.25 As penalidades previstas nesta clausula podem ser cumuladas, néo isentando a CONTRATADA das demais
san¢Oes previstas neste instrumento.

4.1.3.26 O descumprimento por parte da CONTRATADA de qualquer das obrigag8es relacionadas a protecdo de dados
pessoais neste instrumento poderd, a critério exclusivo do CONTRATANTE, ensejar, além da aplicacdo das demais sancdes
previstas neste instrumento, a rescisao unilateral deste instrumento.

4.2 - Natureza do Servico

4.2.1 O servigo objeto desta contratagcdo é caracterizado como servigo comum, considerando que os padrdes de desempenho
e qualidade podem ser objetivamente definidos pelo edital, por meio de especifica¢cdes usuais de mercado, e, ainda, sem
dedicacédo exclusiva de mao de obra.

4.2.2 O servigo é enquadrado como continuado tendo em vista que sédo essenciais para o desempenho das atividades do
Conselho e sua indisponibilidade, mesmo que temporaria, impactaria diretamente nas atividades administrativas e finalisticas
do Conselho, acarretando mesmo prejuizos a sociedade.

4.3 - Critérios de Sustentabilidade

4.3.1 A empresa contratada devera adotar na execugdo dos servigos as praticas de sustentabilidade e cumprir a legislagdo e
normas técnicas vigentes, observando, no que couber, o Guia Nacional de ContratagBes Sustentaveis e suas atualiza¢des,
elaborado pela Camara Nacional de Sustentabilidade da Controladoria Geral da Unido/Advocacia Geral da Uni&o.
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4.3.2 A fim de comprovacdo, a empresa contratada deverd apresentar a declaracdo de sustentabilidade, preenchida e
assinada, conforme Anexo B — MODELO DE DECLARA(;/N-\O DE QUE A EMPRESA ATENDE AOS CRITERIOS DE
SUSTENTABILIDADE SOCIO-AMBIENTAL.

4.4 - Prazo de Execucéo

4.4.1 DaAtade Registro de Precos

4.4.1.1 O prazo de vigéncia da ata de registro de precos € de 1 (um) ano, podendo ser prorrogado por igual periodo, na
forma do artigo 84 da Lei n°® 14.133, de 2021.

4.4.1.2 Estadispensado para o processo o registro de Intengéo de Registrro de Prego (IRP).
4.4.1.3 Sera admitida a adeséo a ata de registro de precos decorrente desta licitagao.
4.4.2 Do Contrato

4.4.2.1 O prazo de vigéncia do contrato oriundo da ata de registro de precos é de 30 (trinta) meses contados da assinatura
do contrato, prorrogavel na forma do artigo 107 da Lei n°® 14.133, de 2021.

4.5 - Transi¢ao Contratual

4.5.1 Nao ha necessidade de promover transicdo contratual ou a transferéncia de conhecimento, tecnologia e técnicas
empregadas.

5 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1 S&o obrigagBes do Contratante, além das previstas no termo de referéncia:

5.1.1 Exigir o cumprimento de todas as obriga¢cdes assumidas pela Contratada, de acordo com o contrato e seus anexos;
5.1.2 Receber o objeto no prazo e condi¢Bes estabelecidas neste Termo de Referéncia;

5.1.3 Notificar a Contratada, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja
por ela substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

5.1.4 Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagfes pela Contratada;

5.1.5 Comunicar a empresa para emissao de Nota Fiscal no que pertine a parcela incontroversa da execucao do objeto, para
efeito de liquidagdo e pagamento, quando houver controvérsia sobre a execugéo do objeto, quanto a dimenséo, qualidade e
guantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

5.1.6 Efetuar o pagamento a Contratada do valor correspondente a execuc¢do do objeto, no prazo, forma e condi¢fes
estabelecidos neste Termo de Referéncia;

5.1.7 Aplicar a Contratada as sancdes previstas na lei e neste Termo de Referéncia;

5.1.8 Explicitamente emitir deciséo sobre todas as solicitagbes e reclamacgdes relacionadas a execucdo do presente Termo
de Referéncia, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum
interesse para a boa execucédo do ajuste.

5.1.9 A Administracéo tera o prazo de 15 (quinze) dias corrigos, a contar da data do protocolo do requerimento para decidir,
admitida a prorrogagdo motivada, por igual periodo.

5.1.10 Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo
maximo de 30 (trinta) dias corridos.

5.1.11 Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragado de descumprimento de
clausulas contratuais.
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5.1.12 Comunicar a Contratada na hipétese de posterior alteragdo do projeto pela Contratante, no caso do art. 93, §2°, da Lei
n°®14.133, de 2021.

5.1.13 A Administragao nao respondera por quaisquer compromissos assumidos pela Contratada com terceiros, ainda que
vinculados a execugéo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado,
de seus empregados, prepostos ou subordinados.

6 - DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1 A Contratado deve cumprir todas as obriga¢des constantes deste Termo de Referéncia, assumindo como exclusivamente
seus os riscos e as despesas decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as obrigagdes a seguir
dispostas, além das previstas no termo de referéncia:

6.1.1 Manter preposto aceito pela Administragdo no local ou do servi¢o para representa-lo na execucédo do contrato;

6.1.2 Aindicacdo ou a manutenc¢ao do preposto da empresa podera ser recusada pelo 6rgéao ou entidade, desde que
devidamente justificada, devendo a empresa designar outro para o exercicio da atividade;

6.1.3 Atender as determina¢des regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, Il) e prestar todo
esclarecimento ou informacao por eles solicitados;

6.1.4 Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com habilitacéo e
conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deveréo atender as recomendac¢des de boa técnica e a legislacdo de regéncia;

6.1.5 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal
do contrato, os servicos nos quais se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais
empregados;

6.1.6 Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cédigo de Defesa do
Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado a Administragéo ou terceiros, nao
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execucao contratual pelo Contratante, que ficara
autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no edital, o valor correspondente aos danos
sofridos;

6.1.7 N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48,
paragrafo Unico, da Lei n°® 14.133, de 2021;

6.1.8 O contratado devera entregar ao setor responsavel pela fiscalizagcdo do contrato, até o dia trinta do més seguinte ao da
prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a Seguridade Social; 2) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 3) certidfes que comprovem a regularidade perante a Fazenda
Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo
Negativa de Débitos Trabalhistas — CNDT;

6.1.9 Responsabilizar-se pelo cumprimento das obrigacfes previstas em Acordo, Convencao, Dissidio Coletivo de Trabalho
ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigag8es trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia nédo transfere a responsabilidade ao
Contratante;

6.1.10 Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que
se verifique no local dos servigos;

6.1.11 Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o
acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execug¢do do empreendimento;

6.1.12 Paralisar, por determinagcdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranca de pessoas ou bens de terceiros;
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6.1.13 Promover a guarda, manutencéo e vigilancia de materiais, ferramentas, e tudo o que for necessario & execugédo do
objeto, durante a vigéncia do contrato;

6.1.14 Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos
Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condigGes de seguranga, higiene e disciplina;

6.1.15 Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudancas nos métodos
executivos que fujam as especificagdes do memorial descritivo ou instrumento congénere;

6.1.16 Nao permitir a utilizag&do de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os
maiores de quatorze anos, nem permitir a utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

6.1.17 Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢fes
exigidas para habilitagdo na licitagao;

6.1.18 Cumprir, durante todo o periodo de execucao do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislagcdo
(art. 116);

6.1.19 Comprovar areserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do contrato, com a
indicacéo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico);

6.1.20 Guardar sigilo sobre todas as informagfes obtidas em decorréncia do cumprimento do contrato;

6.1.21 Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
qguanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente
em sua proposta ndo seja satisfatorio para o atendimento do objeto da contratacdo, exceto quando ocorrer algum dos eventos
arrolados no art. 124, I, d, da Lei n® 14.133, de 2021,

6.1.22 Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguran¢a do
Contratante.

6.1.23 Realizar os servigos de manutengédo e assisténcia técnica nos locais constantes no Anexo A — ENDERECO
UNIDADES CREA-SP, conformes termos e condicdes descritos no item 2. DESCRICAO DE SERVICOS (confirmar
numeracao) deste Termo de Referéncia.

6.1.24 Ceder ao CONTRATANTE todos os direitos patrimoniais relativos ao objeto contratado, o qual podera ser livremente
utilizado e/ou alterado em outras ocasifes, sem necessidade de nova autorizagdo do CONTRATADO.

6.1.24.1 Considerando que o projeto contratado se refere a obra imaterial de carater tecnoldgico, insuscetivel de privilégio,
a cessao dos direitos a que se refere o subitem acima inclui o fornecimento de todos os dados, documentos e elementos de
informacéo pertinentes a tecnologia de concepc¢ao, desenvolvimento, fixacdo em suporte fisico de qualquer natureza e
aplicacéo da obra.

7 - DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DO REGISTRO DE PRECOS
7.1 Conforme previsto no Decreto n.° 11.462/2023.

8 - MODELO DE EXECUGCAO DO CONTRATO

8.1 - Rotinas de Execucéo

8.1.1 Otempo para a entrega das maquinas sera de até 60 dias corridos, ap0s a assinatura do contrato. Os equipamentos
deverao ser entregues e ativados, pronto para uso.

8.1.2 A Contratada devera apresentar em até 12 (doze) dias ap6s a assinatura do Contrato, Plano de Gerenciamento do
Projeto, que devera ser composto por informag¢des e documentos auxiliares, conforme descrito no item 4.1.2.3.
DETALHAMENTO DA IMPLANTACAO E IMPLEMENTACAO.
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8.1.3 Areunido de inicio de projeto sera a primeira atividade realizada entre Contratante e Contratada apds assinatura do
contrato, com objetivo de definir agbes e validar responsabilidades das partes, conforme detalhado no item 4.1.2.3.2. REUNIAO
DE INICIO DE PROJETO.

8.1.4 A empresa obrigatoriamente devera substituir os equipamentos por novos sempre que houver renovacado contratual,
mantidas as condigbes previstas no item 4. DETALHAMENTO E ESPECIFICACOES.

8.1.5 CRONOGRAMA DE EXECUGCAO

8.1.5.1 O Cronograma de Execucéo sintetiza as etapas de execuc¢do da contratagdo. O prazo em todas as etapas tem como
referencial inicial o fim da etapa anterior.

CRONOGRAMA DE EXECUCAO
DESCRIGAO PRAZO

Assinatura do contrato Em até 5 (cinco) dias Uteis a contar da notificacdo pelo Crea- SP

Plano de Gerenciamento do Projeto

. L . Em até 12 (doze) dias corridos apds a assinatura do Contrato
(apresentado na Reunido de inicio de projeto)

Os equipamentos deverdoser entregues e ativados, pronto para
Entrega e instalagdo dos equipamentos uso, em até60 (sessenta) dias corridos, apds a assinatura do
contrato.

O Recebimento Definitivo ocorrerda em até 30 (trinta) dias
Recebimento Definitivo dos servi¢os contados a partir da notificagdo da entrega/instalacéo de todos os
equipamentos solicitados.

Os pagamentos serdo efetuados mensalmente a contratada no

Pagamento relativo aos servi¢os prazo de até 30 (trinta) dias contados do atesto da Nota Fiscal ou
Fatura.
Inicio da contagem do prazo de garantia A garantia do servigo esta contida na vigéncia do contrato.

8.1.6 CONDIGOES DE ENTREGA

8.1.6.1 Todos os equipamentos deverdo ser entregues e instalados nas Sedes e Unidades do Crea-SP, de segunda a sexta-
feira, das 8h as 17h, exceto feriados, apds prévio agendamento com a equipe de gestéo do contrato.

8.1.6.2 Todos os equipamentos dever&o ser novos e de primeiro uso, entregues acondicionados em embalagem original que
serd aberta na presenca de funcionarios designados pelo Crea-SP para o recebimento dos equipamentos.

8.1.6.3 Deverao estar em perfeitas condi¢cdes de funcionamento e na linha de producéo atual do fabricante.

8.1.6.4 Os equipamentos de cada tipo deverdo ser idénticos, ou seja, todos 0os componentes externos e internos de mesmo
fabricante, modelo, cor e marca. Caso algum equipamento ou componente ndo mais se encontre disponivel no mercado,
admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores, desde que mediante nova homologacédo por
parte da area de Tl do Crea-SP.

8.1.6.5 A empresa contratada devera oferecer a seguranca fisica dos equipamentos com protecdo contra roubo e incéndio
(seguro) durante a etapa de entrega, sem custos adicionais para a CONTRATANTE.

8.1.6.6 Os equipamentos deverdo vir, necessariamente, com todos os cabos e acessorios dentro de sua respectiva caixa ou
afixados, através de envelope plastico de seguranca, ndo sendo aceitas entregas fracionadas dos acessorios que compdem o
equipamento.

8.1.6.7 Os enderecos para entrega estdo na Planilha anexa - Anexo A — ENDERECO UNIDADES CREA-SP.
8.1.7 RECEBIMENTO DO OBJETO

8.1.7.1 Os bens serédo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota fiscal ou
instrumento de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de
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posterior verificagdo de sua conformidade com as especifica¢cdes constantes no Termo de Referéncia e na proposta.

8.1.7.2 Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisoério, quando em
desacordo com as especificagfes constantes no Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 5
(cinco) dias corridos, a contar da notificagdo do Contratado, as suas custas, sem prejuizo da aplicacéo das penalidades.

8.1.7.3 O recebimento definitivo ocorrera no prazo de 30 (trinta) dias Uteis, a contar do recebimento da nota fiscal ou
instrumento de cobranga equivalente pela Administracédo, apos a verificacdo da qualidade e quantidade do material e
consequente aceitacdo mediante termo detalhado.

8.1.7.4 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada, por igual periodo,
guando houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais.

8.1.7.5 No caso de controvérsia sobre a execucdo do objeto, quanto a dimenséo, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n® 14.133, de 2021, comunicando-se a empresa para emissao de Nota Fiscal no que
concerne a parcela incontroversa da execucao do objeto, para efeito de liquidacdo e pagamento.

8.1.7.6 O prazo para a solucao, pela Contratada, de inconsisténcias na execuc¢ao do objeto ou de saneamento da nota fiscal
ou de instrumento de cobranca equivalente, verificadas pela Administragdo durante a andlise prévia a liquidagdo de despesa,
nao sera computado para os fins do recebimento definitivo.

8.1.7.7 O recebimento provisério ou definitivo ndo excluira a responsabilidade civil pela solidez e pela seguranca do servigo
nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

8.1.8 DA DESATIVACAO
8.1.8.1 Preparacéo:

a) A Contratante encaminhara a Contratada, com 30 (trinta) dias de antecedéncia do encerramento oficial do contrato,
Oficio de Encerramento comunicando que o contrato sera finalizado. A oficializac&o certifica que a Contratante e
Contratada tomem todas as acfes necessarias para preparacdo do ambiente interno, visando ao encerramento do
contrato.

b) A Contratada, apés recebimento do Oficio de Encerramento, encaminhara a Contratante relagdo contendo nome,
telefone, e-mail, departamento das pessoas que fardo parte da equipe responsavel pela desmobiliza¢@o dos servigos.
¢) A Contratante, ap0s recebimento da relacao da equipe, formalizar4 em sua estrutura interna o Encerramento do
Contrato com a Contratada, visando garantir que os usuarios internos tenham ciéncia das proximas acdes e prazos, a
fim de cumprir o cronograma estabelecido.

d) A Contratada precisara, ao final do contrato, garantir que todas as conexdes légicas com a Contratante sejam
encerradas: acessos remotos, softwares de gestdo, VPNs, portas de firewall e correlatos.

e) O encerramento contratual s6 sera oficializado pela Contratante ap6s a entrega, pela Contratada, de toda a
documentacéo histérica contratual. Esta documentacgéo devera constar no portal web especifico da Contratante e/ou
local a ser definido entre as partes, com a possibilidade de download em até 60 (sessenta) dias posteriores a data de
encerramento do contrato.

f) Alista da documentagéo entregue pela Contratada a Contratante, a titulo de passagem de conhecimento esté listada
abaixo, ndo devendo a Contratada se limitar a fornecer mais documentacdes, caso seja do interesse da Contratante,
em fase de encerramento do contrato.

8.1.8.2 Relatérios de SLA:

a) Base de chamados.

b) Documentagdes as-built.

c) Documentagfes de mudancas e implantagbes programadas.

d) Planilhas de inventario de hardwares e softwares.

e) Configuration Management Data Base — CMDB (banco de dados do service desk).
f) Dados histoéricos de dashboards.

g) Bases de dados utilizadas em dashboards.
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h) Customizagbes especificas realizadas e documentadas na vigéncia contratual.
i) Relatorios financeiros.
j) Atas de reunides.

8.1.8.3 Backup de Seguranca:

a) A Contratante devera realizar, até 1 (um) dia antes do encerramento do contrato, todas as copias de arquivos dos
usudrios, os quais estdo armazenados nos ativos que fazem parte do escopo contratado.

b) A Contratada, por sua vez, deverd disponibilizar todas as bases de dados de Service Desk, ferramentas de
monitoramento, chamados e histéricos relacionados ao projeto.

8.1.8.4 Desmobilizacdo dos Ativos:

a) A Contratante deverd, até 1 (um) dia ap0s o encerramento do contrato, encaminhar Oficio de Autorizagdo para
Retirada dos Ativos fornecidos, autorizando a Contratada a enviar sua equipe para iniciar os procedimentos de
retirada/coleta dos ativos.

b) A Contratada, 1 (um) dia apds o encerramento do contrato, estara autorizada a desmobilizar toda infraestrutura e
equipe técnica envolvida na prestagéo dos servigos, incluindo o Service Desk e seus recursos de 1° e 2° niveis.

c) A Contratada devera realizar a embalagem de todos os ativos que fazem parte do escopo dos servigos contratados.
d) A Contratante devera disponibilizar &rea para armazenagem desses ativos embalados, visando a coleta por parte da
Contratada.

e) A Contratada devera, no maximo, em 2 (dois) dias Uteis apos a embalagem de todos os ativos, providenciar a
retirada deles, de uma Unica vez, evitando o transito e maiores transtornos a Contratante.

f) Todos os custos relacionados a desmobilizagdo dos ativos e da Central de Servigos serdo da Contratada.

8.1.8.5 Termo de Encerramento do Contrato:

a) A Contratada devera, em até 10 (dez) dias Uteis apds o encerramento do contrato, encaminhar a NF/Fatura
referente a Ultima parcela.
b) A Contratada devera encaminhar em conjunto com a NF/Fatura toda a documentagéo criada durante a prestagéo
dos servicos contratados, se houver, conforme abaixo:

i. Relacédo de equipes de profissionais envolvidos durante a vigéncia do contrato e suas respectivas areas de

atuacao.

ii. Relatério de gerenciamento de incidentes, com estatisticas.

iii. Relatorio de gerenciamento de SLA.

iv. Pesquisa de satisfag@o na prestacdo dos servicos.

v. Atas de reunides.

8.1.8.6 A Contratada devera encaminhar, além das documentagcfes acima, o Plano de Descarte dos Equipamentos,
documento exigido neste instrumento para realizar o pagamento da Ultima parcela do contrato.

8.1.8.7 A Contratante devera, em até 30 (trinta) dias apds a entrega pela Contratada das documentacdes, incluindo o Plano
de Descarte dos Equipamentos e o Plano de Passagem de Conhecimento, realizar o pagamento da Ultima parcela do
contrato.

8.2 - Quantidade Minima de Bens ou Servicos para Comparacao e Controle

8.2.1 Quantidades estimadas:

1 Desktop - Tipo | mensal 550 1100
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2 Desktop - Tipo Il mensal 60 120
3 Desktop - Tipo 11l mensal 50 100
4 Monitor 23,8” mensal 610 1220
5 Monitor 27” mensal 50 100
6 Notebook - Tipo | mensal 280 560
7 Notebook - Tipo Il mensal 3 5

8 Workstation mensal 20 40

8.2.1.1 A quantidade inicial (Qt. Inicial Estimada) foi calculada para suprir as necessidades imediatas do Crea-SP quando do
inicio do contrato, e considerou a quantidade de ativos atualmente utilizados e que devem ser prontamente substituidos com
a nova contratagao.

8.2.1.2 Por se tratarem de estimativas, a Ordem de Servico inicial poderd apresentar quantidades inferiores as estimadas
(Qt. Inicial estimada) ou chegar até o limite previsto para o contrato (Quantidade Total).

8.3 - Mecanismos Formais de Comunicacéo entre a Contratada e a Administracéo

8.3.1 Seréo utilizados os seguintes canais de comunicagdo e acompanhamento da execucédo do contrato:

- Correio eletronico (e-mail);

- Oficio;

- Pedido de Compras/Ordem de Servigos; e

- Atas de reunibes redigidas pelo Fiscal Administrativo e validada pelo Gestor do Contrato, Fiscal Técnico e Preposto da
Contratada.

8.3.2 Toda a comunicacao referente a prestacdo de servico devera ser encaminhada para os enderecos de e-mail do gestor,
fiscal técnico e fiscal administrativo, que serdo informados a Contratada apds a assinatura de contrato.

8.4 - Forma de Pagamento em Func¢éo dos Resultados

8.4.1 Pagamento
8.4.1.1 O Crea-SP pagara somente pelos servicos efetivamente prestados.

8.4.1.2 Os pagamentos serédo efetuados mensalmente a contratada, no prazo de até 30 (trinta) dias do més subsequente ao
da prestacdo dos servicos, desde que atendidos todos os requisitos contratuais e mediante apresentacdo da Nota Fiscal ou
Fatura.

8.4.1.3 A Nota Fiscal/Fatura mensal devera ser apresentada em até 5 (cinco) dias ap6s o ultimo dia do més subsequente ao
do servico prestado.

8.4.1.4 Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o 6rgao contratante atestar a
execucdo do objeto do contrato.

8.4.1.5 O setor competente para proceder ao pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa 0s
elementos necessarios essenciais do documento, tais como:

a) o prazo de validade;

b) a data de emissao;

c) os dados do contrato e do 6rgéo contratante;

d) o periodo de prestacgédo dos servicos;

e) o valor a pagar; e

f) o destaque do valor de retengéo, dos tributos retidos na fonte pagadora de demais despesas dedutiveis da base de
célculo da retencgao.
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8.4.1.6 Quando houver glosa parcial dos servi¢os, a contratante devera comunicar a empresa para que emita a nota fiscal ou
fatura com o valor exato dimensionado, evitando assim, efeitos tributarios sobre valor glosado pelo Conselho.

8.4.1.7 Na hipotese de pagamento de juros de mora e demais encargos por atraso, 0s autos devem ser instruidos com as
justificativas e motivos e submetidos a apreciagédo da autoridade competente, que adotara as providéncias para eventual
apuracao de responsabilidade, identificagdo dos envolvidos e imputagédo de 6nus a quem deu causa a mora.

8.4.1.8 Os pagamentos a serem efetuados em favor da contratada estaréo sujeitos a retengéo, na fonte, dos seguintes
tributos, quando couber:

a) Imposto de Renda das Pessoas Juridicas (IRPJ), Contribuicdo Social sobre o Lucro Liquido (CSLL), Contribuicdo
para o Financiamento da Seguridade Social (Cofins), e Contribui¢cdo para os Programas de Integragéo Social e de
Formac&o do Patriménio do Servidor Publico (PIS/Pasep), na forma da Instrugdo Normativa RFB n° 1.234, de 11 de
janeiro de 2012, conforme determina o art. 64 da Lei n® 9.430, de 27 de dezembro de 1996;

b) contribuicdo previdenciéaria, correspondente a 11% (onze por cento), na forma da Instrucao Normativa RFB n°® 971,
de 13 de novembro de 2009, conforme determina a Lei n® 8.212, de 24 de julho de 1991; e

¢) Imposto Sobre Servigos de Qualquer Natureza (ISSQN), na forma da Lei Complementar n° 116, de 31 de julho de
2003, combinada com a legislagdo municipal e/ou distrital sobre o tema (mobiliaria/imobiliaria).

8.4.2 Reajuste

8.4.2.1 Os pregos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do orgamento
estimado, em 20/02/2024.

8.4.2.2 ApOs o interregno de um ano, a pedido da CONTRATADA, os precos iniciais serdo reajustados mediante a aplicacgéo,
pela CONTRATANTE, do indice de Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundac&o Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade.

8.4.2.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano seré contado a partir dos efeitos financeiros
do dltimo reajuste.

8.4.2.4 No caso de atraso ou nao divulgacdo do(s) indice (s) de reajustamento, 0 CONTRATANTE pagara ao CONTRATADO
a importancia calculada pela tltima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s)
o(s) indice(s) definitivo(s).

8.4.2.5 Nas aferi¢des finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

8.4.2.6 Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma nao possa(m)

mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em
vigor.

8.4.2.7 Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento
do preco do valor remanescente, por meio de termo aditivo.

8.4.2.8 O reajuste sera realizado por apostilamento.

9 - MODELO DE GESTAO DO CONTRATO

9.1 - Metodologia/Formas de Avaliacdo da Qualidade e Adequacéo da Solucédo as Especificacbes
Funcionais e Tecnolégicas

9.1.1 O Crea-SP pagara somente pelos servigos efetivamente prestados.

9.1.2 Sempre que previsto, sera indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sancdes cabiveis, caso se constate que a Contratada:

a) deixar de utilizar materiais e recursos exigidos para a execugao do servigo, ou utiliza-los com qualidade ou quantidade
inferior a demandada.
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9.1.3 A utilizagdo das avaliagdes previstas ndo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da
prestacdo dos servigos.

9.1.4 A afericdo da execugdo contratual para fins de pagamento sera realizada por meio do Recebimento Provisério e do
Recebimento Definitivo;

10 - PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO CONTRATUAL

10.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n°
14.133, de 2021 e na Instrugdo n° 2.622/2023 do Crea-SP, e cada parte responderé pelas consequéncias de sua inexecug¢ao
total ou parcial.

10.2 Em caso de impedimento, ordem de paralisagdo ou suspensao do contrato, o cronograma de execugdo serd prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

10.3 O ¢6rgéo ou entidade podera convocar representante da empresa para adocédo de providéncias que devam ser cumpridas
de imediato.

10.4 ApOs a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar o representante da
empresa contratada para reunido inicial para apresentagdo do plano de fiscalizagdo, que contera informacdes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizacdo, das estratégias para execugéo do objeto, do plano complementar de
execugdo da contratada, quando houver, do método de aferi¢cdo dos resultados e das sanc¢des aplicaveis, dentre outros.

10.5 Adesignacéao dos gestores e dos fiscais de contratos e os respectivos substitutos deverao atender ao que prescrevem o0s
artigos 8° a 10 do Decreto n°® 11.246/22.

10.6 As atividades de gestéo e fiscalizacdo da execucdo contratual devem ser realizadas de forma preventiva, rotineira e
sistematica, e serdo exercidas por agentes publicos, por equipe de fiscalizagdo ou por agente publico Unico, assegurada a
distingao das atividades e o ndo comprometimento do desempenho das ac¢des relacionadas a gestdo do contrato.

10.7 Na designacdo dos gestores e fiscais de contratos e dos respectivos substitutos, devem ser considerados a
compatibilidade com as atribuicdes do cargo, a complexidade da fiscalizagcdo, o quantitativo de contratos por agente publico e a
sua capacidade para o desempenho das atividades.

10.8 Deveréo ser observadas as regras constantes no artigo 42 e seguintes da Instrugdo n°® 2.622/2023 do Crea-SP para a
execucao das atividades de Gestdo e Fiscalizacao.

11 - Bens e Servi¢os

Bem/Servico Qtd. Unidade Valor Unitario (R$) Valor Total (R$)

1 Notebook - Tipo | (560 unidades/més) 12 Meses 225.708,00 2.708.496,00
2 Desktop - Tipo Il (100 unidades/més) 12 Meses 42.466,60 509.599,20
3 Desktop - Tipo | (1.100 unidades/més) 12 Meses 385.233,20 4.622.798,40
4 Monitor 23,8” (1.220 unidades/més) 12 Meses 75.325,24 903.902,88
5 Monitor 27” (100 unidades/més) 12 Meses 10.221,60 122.659,20
6 Notebook - Tipo Il (5 unidades/més) 12 Meses 7.057,12 84.685,44
7 Workstation (40 unidades/més) 12 Meses 42.728,96 512.747,52
8 Desktop - Tipo Il (120 unidades/més) 12 Meses 45.507,36 546.088,32

Valor Total (R$) 10.010.976,96
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12 - ESTIMATIVA DAS QUANTIDADES

O Conselho Regional de Engenharia e Arquitetura do Estado de S&o Paulo vem implantando o processo de Transformacao
Digital, com a continua migragéo de seus processos e procedimentos para os meios digitais, exigindo, portanto, a
disponibilizacdo a todos os colaboradores, sejam eles concursados, comissionados, eletivos ou terceirizados, de ferramentas
adequadas e aptas a execucao das demandas que esta nova realidade impd&e.

Para compor a estimativa de quantidades para a presente contratacdo foram consideradas tanto as necessidades prementes,
como o cendrio atual e a troca de equipamentos atualmente em uso, como a atendimento de necessidades vindouras e a busca
do desenvolvimento de um cenario funcional ideal, possibilitados pela nova contratacéo.

Em outras palavras, a demanda para a prestacéo dos servicos foi estimada com base na quantidade de usuérios ao longo da
vigéncia dos servicos suportados pelo contrato atualmente vigente, com os equipamentos atualmente em uso, acrescido de
funcionarios terceirizados, e prevé ainda um aumento de usuarios por meio de preenchimento de vagas em decorréncia de
concurso publico, pelo provimento de equipamento aos Conselheiros do Crea-SP, que responsaveis pela andlise, emisséo de
relato, parecer e decisdo de processos de ética e fiscalizagdo, atualmente realizados por meio eletronico, e pela disponibilizacdo
de equipamentos em eventuais demandas do publico prioritario nas unidades de atendimento e eventos promovidos pelo Crea-
SP.

Dessa forma, a prestacao dos servigos podera ser realizada conforme discriminado a seguir:

1 Desktop - Tipo | mensal 550 1100
2 Desktop - Tipo Il mensal 60 120
3 Desktop - Tipo Il mensal 50 100
4 Monitor 23,8” mensal 610 1220
5 Monitor 27” mensal 50 100
6 Notebook - Tipo | mensal 280 560
7 Notebook - Tipo Il mensal 3 5

8 Workstation mensal 20 40

A quantidade inicial (Qt. Inicial Estimada) foi calculada para suprir as necessidades imediatas do Crea-SP quando do inicio do
contrato, e considerou a quantidade de ativos atualmente utilizados e que devem ser prontamente substituidos com a nova
contratacgao.

Por se tratarem de estimativas, ressaltamos que a Ordem de Servico inicial podera apresentar quantidades inferiores as
estimadas (Qt. Inicial estimada) ou chegar até o limite previsto para o contrato (Quantidade Total).

Sobre os diferentes tipos de equipamento, a estimativa de quantidade considerou as necessidades especificas de cada area, de
forma que os equipamentos Desktop de Tipo Il e Tipo Il e Notebook de Tipo Il foram destinados a areas que demandam maior
desempenho, como as areas diretamente envolvida com a comunicagéo, tecnologia e inovagédo, e o workstation foi destinado
exclusivamente a area que demanda monitoramento e desenvolvimento de sistemas.

O detalhamento do quantitativo de equipamento consta na “Planilha de composicdo de quantidades estimadas”, Anexo C deste
ETP.
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Para o dimensionamento da proposta, € importante considerar também os dados gerais provenientes da contratacdo anterior,
principalmente no que tange ao atendimento de nivel 2.

Dados de referéncia:

Atualmente, o Crea-SP conta com a seguinte instalacé@o efetiva de equipamentos:

- 1.080 (um mil e oitenta) Desktops.

- 1.080 (um mil e oitenta) monitores primarios.

- 850 (oitocentos e cinquenta) monitores extras (22 tela).

- 150 (cento e cinquenta) Notebooks.

Dados sobre Atendimento:

Durante o ano de 2023, foram realizados aproximadamente:

- Total atendimento: 1.000 atendimento, sendo 60% remoto e 40% presencial.

- Atendimentos presenciais fora da Sede Faria Lima: cerca de 100 atendimentos.

- Deslocamento: 1.000km/més para atendimentos realizados fora da Sede Faria Lima e Angélica.
Os numeros apresentados neste item, entretanto, sdo meras estimativas, podendo variar de acordo com circunstancias

imprevisiveis e as necessidades do Conselho, tanto quanto as quantidades de equipamento quanto a previsdo de atendimentos
realizados ou quilometragem.

13 - PLANILHA PARA COTAGAO DE PREGO

Valor Total
Descricdo dos valor valor Total ara 12 Deskto
Item Serf/i . Qtd. (A) | Unitario | Mensal (C) Mp S Y R Ip 1.100| R$ | R$ | R$
¢ Mensal (B) | =(A x B) eses (D) = P
(Cx12)
2 Desktop - Tipo Il 120 R$ R$ R$
3 Desktop - Tipo llI 100 R$ R$ R$
4 Monitor 23,8” 1.220 R$ R$ R$
5 Monitor 27" 100 R$ R$ R$
6 Notebook - Tipo | 560 R$ R$ R$
7 Notebook - Tipo I 5 R$ R$ R$
8 Workstation 40 R$ R$ R$
Total da Proposta R$

14 - FONTE DE RECURSOS ORCAMENTARIOS
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14.1 As despesas para atender a esta contratacdo estdo programadas em dotagdo orcamentaria da Nome da Unidade, Centro
de custo: 08.03.01.05.01.01 - GERENCIA DE GESTAO, COMPRAS E LICITACAO - GGC, previstas no orcamento do Crea-SP
para o exercicio de 2023, na conta orgamentaria n°® 6.2.2.1.1.01.04.09.026 - Locacao de Bens Méveis, Maquinas e
Equipamentos.

15 - LOCAIS DE ENTREGA

15.1 Todos os equipamentos deverdo ser entregues e instalados nas Sedes e Unidades do Crea-SP, de segunda a sexta-feira,
das 9h as 16h, exceto feriados, apds prévio agendamento com a equipe de gestédo do contrato.

15.2 Os enderecos atuais para entrega e execucao dos servi¢cos estdo na Planilha anexa - Anexo A—ENDERECO UNIDADES
CREA-SP.

15.3 Essa planilha contém os enderecos e municipios onde atualmente estdo instaladas as Unidades do Crea-SP, podendo
haver alteracdes no decorrer do periodo contratual, como a abertura de novas Unidades em municipios nao listados ou
encerramento das atividades de Unidades atuais.

15.4 Os enderecos atualizados poderéo ser consultados no site do Crea-SP, no endereco https://www.creasp.org.br/unidades-
de-atendimento/

16 - CRITERIOS DE SELECAO DO FORNECEDOR
REGIME DE EXECUCAO ( ) Empreitada ( X) Preco Global ( ) Preco Unitario

ADJUDICACAO DO OBJETO (X)) Global () Por Lote () Porltem

16.1 - Qualificacdo Técnica

16.1.1 Os critérios de qualificacéo técnica a serem atendidos pelo fornecedor serao:

16.1.1.1 Comprovacdo de aptiddo para execugdo de servico de complexidade tecnolégica e operacional equivalente ou
superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacédo de certiddes ou atestados, por
pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for
0 caso.

16.1.1.1.1 Atestar o fornecimento satisfatério do servico, com a entrega e gestdo de no minimo 50% (cinquenta por cento)
do quantitativo total de ativos do edital, contemplando prestacdo de servico de suporte em 1° e 2° niveis, remoto e
presencial, especializado em sistema operacional Windows;

16.1.1.1.2 Atestar a prestacao de servigo de atendimento com 1° e 2° niveis para, no minimo, 500 (quinhentos) chamados
anuais e a utilizacdo de praticas ITIL em seus processos durante um periodo minimo continuo de 24 (vinte e quatro) meses,
ja transcorrido até a data prevista para a realizacdo da sesséo de apresentagdo das propostas, com um minimo de 500
(quinhentos) usuarios ativos.

16.1.1.1.3 Atestar a prestacdo de servico de atendimento em pelo menos 20 cidades diferentes;
16.1.1.1.4 SLA compativel com o exigido neste instrumento convocatorio;

16.1.1.1.5 Comprovar pelo menos 3 (trés) dos itens de servi¢co abaixo:

SERVICOS PRAZO DE CONTRATO QUANTIDADE

Minimo de 24 meses ja transcorrido até

Inventario de hardware e . o
a data prevista para a realizacdo da

50% dos equipamentos solicitados neste

software L edital
licitagcdo
Minimo de 24 meses ja transcorrido até . .
~ . . 50% dos equipamentos solicitados neste
Gestédo de Imagem a data prevista para a realizacdo da

L edital
licitagcdo
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50% dos equipamentos solicitados neste
edital

Ativacdo e Desativacao - * Também devera ser comprovado que o
servigo foi executado em no minimo 20
cidades distintas.

50% dos equipamentos solicitados neste
edital

Sanitizagao - * Também devera ser comprovado que o
servico foi executado em no minimo 20
cidades distintas.

IMAC —D - Instalagéo,
movimenta¢éo, adicao,
configuracgéo e
desmobilizacdo

Minimo de 24 meses ja transcorrido até
a data prevista para a realizacdo da -
licitagéo

Minimo de 24 meses ja transcorrido até
Equipe técnica Residente a data prevista para a realizagcdo da | 50% dos técnicos exigidos neste edital
licitacdo

16.1.1.2 Sera admitida, para fins de comprovagdo de quantitativo minimo, a apresentacdo e o somatorio de diferentes
atestados executados de forma concomitante.

16.1.2 Os atestados de capacidade técnica poderéo ser apresentados em nome da matriz ou da filial do fornecedor.

16.1.3 O fornecedor disponibilizara todas as informages necessarias a comprovacao da legitimidade dos atestados,
apresentando, quando solicitado pela Administragdo, cépia do contrato que deu suporte a contratagdo, endereco atual da
contratante e local em que foi executado o objeto contratado, dentre outros documentos.

16.1.4 Os critérios descritos no item 16.1 sdo usuais no mercado para o presente objeto.

16.2 - Critérios de Selecéo

16.2.1 - Critérios Gerais

16.2.1.1 Formade selecdo e critério de julgamento da proposta

16.2.1.1.1 Aindicacdo € a abertura de processo licitatério na modalidade de Pregéo Eletronico, para Registro de Precos,
com critério de julgamento de proposta pelo MENOR PRECO GLOBAL.

16.2.1.2 Exigéncias de habilitagao
16.2.1.2.1 Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
16.2.1.2.1.1 Habilitag&o juridica

16.2.1.2.1.1.1 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial
darespectiva sede;

16.2.1.2.1.1.2 Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor Individual -
CCMELI, cuja aceitacdo ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

16.2.1.2.1.1.3 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

16.2.1.2.1.1.4 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatério de seus administradores;
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16.2.1.2.1.1.5 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averbag&o no Registro onde tem sede a matriz.

16.2.1.2.1.1.6 Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da consolidacéo
respectiva.

16.2.1.2.1.2 Habilitac&o fiscal, social e trabalhista]|

16.2.1.2.1.2.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas,
conforme o caso;

16.2.1.2.1.2.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do
Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

16.2.1.2.1.2.3 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagéo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidag&o das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

16.2.1.2.1.2.4 Prova de inscricdo no cadastro de contribuintes relativo ao domicilio ou sede do fornecedor, pertinente ao
seu ramo de atividade e compativel com o objeto contratual,

16.2.1.2.1.2.5 Provade regularidade com a Fazenda do domicilio ou sede do fornecedor, relativa a atividade em cujo
exercicio contrata ou concorre;

16.2.1.2.1.2.6 Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto contratual, devera
comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei.

16.2.1.2.1.2.7 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

16.2.1.2.1.3 Qualificagdo Econdmico-Financeira

16.2.1.2.1.3.1 Certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lein® 14.133, de 2021,
art. 69, caput, inciso Il);

16.2.1.2.1.3.2 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liguidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), ser& exigido para fins de habilitacao capital minimo
de 10% (dez por cento) do valor total estimado da contratagéo.

16.2.1.2.1.3.3 Balanco patrimonial, demonstracéo de resultado de exercicio e demais demonstragfes contabeis dos 2
(dois) ultimos exercicios sociais, comprovando:

16.2.1.2.1.3.3.1 indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

16.2.1.2.1.3.3.2 As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contdbeis pelo balanco de abertura; e

16.2.1.2.1.3.3.3 Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

16.2.1.2.1.3.3.4 Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

16.2.1.2.1.3.4 Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitagdo capital minimo
de 10% (dez por cento) do valor total estimado da contratagéo.
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16.2.1.2.1.3.5 As empresas criadas no exercicio financeiro da licitagdo deverdo atender a todas as exigéncias da
habilitacdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura. (Lei n° 14.133, de 2021, art. 65,
819).

16.2.1.2.1.3.6 O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante declaracao
assinada por profissional habilitado da area contabil, apresentada pelo fornecedor.

16.2.1.3 AMOSTRA TECNICA DA SOLUGCAO OFERTADA

16.2.1.3.1 A CONTRATANTE, ap6s divulgacdo da licitante CLASSIFICADA com Proposta de Menor Preco, podera solicitar
amostra da solucao completa e funcional da Licitante, com pelo menos 1 (um) exemplar de ativo de Tl (Desktop), com todos
os itens descritos na soluc¢ao, a fim de comprovar o desempenho destes, bem como o atendimento as especificacbes
(hardwares e softwares) exigidas neste Termo de Referéncia;

16.2.1.3.2 A amostratécnica devera ser apresentada no prazo de 10 (dez) dias contados a partir da convocacéo para
apresentacdo da amostra. A ndo apresentacao acarretard a desclassificagdo da mesma sem prejuizo das sangdes previstas
em lei;

16.2.1.3.3 Entende-se por amostra completa e funcional, uma amostra que contenha todos os elementos para demonstrar de
forma completa as suas funcionalidades, em versées idénticas as apresentadas pelo licitante em sua proposta;

16.2.1.3.4 Todos os custos necessérios a apresentacdo da amostra sdo de responsabilidade do licitante e pela sua simples
apresentacao nao garante direito qualquer a contratagdo ou ainda a reembolso;

16.2.1.3.5 A andlise quanto ao atendimento das especificacdes técnicas sera efetuada pela equipe técnica da unidade de
Tecnologia da Informacao da CONTRATANTE, responsavel pela elaboragdo do Termo de Referéncia, em Sessédo Publica,
cabendo manifestacao dos licitantes interessados;

16.2.1.3.6 Caso as amostras ndo apresentem as caracteristicas solicitadas, a licitante sera desclassificada, dando-se
continuidade as verificagbes a partir do segundo colocado e assim sucessivamente, devendo-se manter 0 mesmo prazo para
entrega da amostra técnica;

16.2.1.3.7 Os exemplares serdo devolvidos juntamente com a entrega do Parecer de Aprovagédo ou Reprovacdo emitida pela
CONTRATANTE, lavrado em ATA, na Sessao Publica em que for realizado.

16.2.1.4 DA VISTORIA

16.2.1.4.1 Para o correto dimensionamento e elaboragdo de sua proposta, o LICITANTE poderd realizar vistoria nas
instalacdes dos locais de execugdo dos servicos, acompanhado por servidor designado para esse fim, de segunda a sexta-
feira, das 9h as 16 horas, devendo o agendamento ser efetuado previamente pelo telefone (11) 3095-4839 / 4603 podendo sua
realizacdo ser comprovada por:

a) Atestado de vistoria assinado pelo servidor responsavel, conforme item 3.3 do Anexo VII-A da IN SEGES/MPDG n.
5/2017; ou

b) Declaragdo de rendncia de vistoria emitida pelo LICITANTE, que concorda com todas as condi¢cdes estabelecidas no
Edital e seus anexos, e que, ainda, de pleno conhecimento dessas condi¢des pré-existentes, assume a execugédo do
objeto e isenta o Crea-SP de toda e qualquer responsabilidade pela ocorréncia de eventuais prejuizos que possa vir a
sofrer, em virtude de sua omisséo na verificagdo das condi¢des do local de execugdo do objeto do certame.

16.2.1.4.2 O prazo para vistoria iniciar-se-a no dia Gtil seguinte ao da publicacdo do Edital, estendendo-se até o dia util
anterior a data prevista para a abertura da sesséo publica.

16.2.1.4.3 Para a vistoria, o LICITANTE, ou 0 seu representante, devera estar devidamente identificado.
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16.2.1.4.4 O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante em que conste,
alternativamente, ou que conhece as condi¢des locais para execucao do objeto; ou que tem pleno conhecimento das
condicdes e peculiaridades inerentes a natureza do trabalho, assume total responsabilidade por este fato e nao utilizara deste
para quaisquer questionamentos futuros que ensejem desavencas técnicas ou financeiras com a contratante.

16.2.2 - Subcontratacéo

16.2.2.1 E permitida a subcontratac&o parcial do objeto, até o limite de 30% (trinta por cento) do valor total do contrato, nas
seguintes condicfes:

16.2.2.1.1 E vedada a subcontratacido completa ou da parcela principal da obrigagéo.

16.2.2.2 Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral do contratado pela perfeita
execucao contratual, cabendo-lhe realizar a supervisdo e coordenacdo das atividades do subcontratado, bem como responder
perante o contratante pelo rigoroso cumprimento das obrigagBes contratuais correspondentes ao objeto da subcontratacao.

16.2.2.3 A subcontratacdo depende de autorizag@o prévia do contratante, a quem incumbe avaliar se 0 subcontratado cumpre
0s requisitos de qualificacé@o técnica necessarios para a execucdo do objeto.

16.2.2.4 O contratado apresentara a Administracdo documentacdo que comprove a capacidade técnica do subcontratado, que
sera avaliada e juntada aos autos do processo correspondente.

16.2.2.5 E vedada a subcontratacdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de
natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com
agente publico que desempenhe fungéo na contratagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou se deles forem
cbnjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

16.2.3 - Formacdao de Consaorcios

16.2.3.1 Nao ser4 permitida a formacé@o de Consdrcio.

16.2.4 - Alteracao Subjetiva

16.2.4.1 E admissivel a fus&o, cisdo ou incorporacdo da contratada com/em outra pessoa juridica, desde que sejam

observados pela nova pessoa juridica todos os requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as
demais clausulas e condi¢cbes do contrato; ndo haja prejuizo a execugédo do objeto pactuado e haja a anuéncia expressa da
Administracdo a continuidade do contrato.

16.2.5 - Garantia Contratual

16.2.5.1 A contratacdo conta com garantia de execuc¢do, nos moldes do art. 96 da Lei n° 14.133, de 2021, em valor
correspondente a 3% (trés por cento) do valor total do contrato, devendo ser apresentado no prazo de até 30 (trinta) dias
contados a partir da assinatura do contrato.

16.2.5.2 No prazo minimo de 1 (um) més contado da data da homologacé&o da licitagdo e anterior a assinatura do contrato para
a prestacao de garantia na modalidade seguro garantia, em conformidade com § 3° do artigo 96 da Lei 14.133/2021.

16.2.5.3 Caso utilizada a modalidade de seguro-garantia, a apélice devera ter validade durante a vigéncia do contrato.

16.2.5.4 A apodlice do seguro garantia devera acompanhar as modificagcdes referentes a vigéncia do contrato principal mediante
a emisséo do respectivo endosso pela seguradora.

16.2.5.5 Sera permitida a substituicdo da apdlice de seguro-garantia na data de renovacao ou de aniversario, desde que
mantidas as condi¢des e coberturas da apdlice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item
16.2.5.7 neste Termo de Referéncia.
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16.2.5.6 Caso utilizada outra modalidade de garantia, somente sera liberada ou restituida apés a fiel execugéo do Contrato ou
apoés a sua extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, serd atualizada monetariamente.

16.2.5.7 Na hipotese de suspensao do Contrato por ordem ou inadimplemento da Administragdo, a CONTRATADA ficara
desobrigado de renovar a garantia ou de endossar a apélice de seguro até a ordem de reinicio da execugédo ou o adimplemento
pela Administragéo.

16.2.5.8 A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

16.2.5.8.1 prejuizos advindos do ndo cumprimento do objeto do Contrato e do ndo adimplemento das demais obrigacfes
nele previstas;

16.2.5.8.2 multas moratdrias e punitivas aplicadas pela Administracdo & CONTRATADA,; e

16.2.5.8.3 obrigac¢Oes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pela
CONTRATADA, quando couber.

16.2.5.9 A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos indicados no item 16.2.5.8,
observada a legislagédo que rege a matéria.

16.2.5.10 A garantia em dinheiro devera ser efetuada em favor do CONTRATANTE, em conta especifica ho Banco do Brasil,
com correcdo monetéria.

16.2.5.11 Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidacdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados
pelos seus valores econ6micos, conforme definido pelo Ministério da Fazenda.

16.2.5.12 No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil, e devera constar expressa renuncia do fiador aos
beneficios do artigo 827 do Cadigo Civil.

16.2.5.13 No caso de alteracédo do valor do Contrato, ou prorrogacao de sua vigéncia, a garantia devera ser ajustada ou
renovada, seguindo os mesmos parametros utilizados quando da contratacao.

16.2.5.14 Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigacdo, a CONTRATADA
obriga-se a fazer a respectiva reposi¢do no prazo maximo de 30 (trinta) dias, contados da data em que for notificada.

16.2.5.15 O CONTRATANTE executara a garantia na forma prevista na legislacdo que rege a matéria.

16.2.5.15.1 O emitente da garantia ofertada pelo CONTRATADO devera ser notificado pelo CONTRATANTE quanto ao inicio
de processo administrativo para apuracdo de descumprimento de clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133, de
2021).

16.2.5.15.2 Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apolice, sua
caracterizacdo e comunicacdo poderao ocorrer fora desta vigéncia, ndo caracterizando fato que justifique a negativa do
sinistro, desde que respeitados 0s prazos prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular
Susep n°® 662, de 11 de abril de 2022.

16.2.5.16 Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizacdo para a liberagdo de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo da CONTRATANTE, mediante termo
circunstanciado, de que o CONTRATADO cumpriu todas as clausulas do contrato;

16.2.5.17 A garantia somente sera liberada ou restituida apds a fiel execuc¢do do Contrato ou apds a sua extingédo por culpa
exclusiva da Administracdo e, quando em dinheiro, sera atualizada monetariamente;

16.2.5.18 A CONTRATADA autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista no Edital e
neste Contrato;

16.2.5.19 Além da garantia de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, a presente contratagao possui previsao
de garantia contratual do bem a ser fornecido, incluindo manutengédo e assisténcia técnica, conforme condi¢cbes estabelecidas
no Termo de Referéncia,;
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16.2.5.20 A garantia de execugdo é independente de eventual garantia do produto ou servigo prevista especificamente no
Termo de Referéncia.

17 - PROCEDIMENTOS PARA APLICACAO DAS SANCOES

17.1 - Sancdes Administrativas
17.1.1 Comete infra¢c@o administrativa, nos termos da Lei n° 14.133, de 2021, o CONTRATADO que:

a) der causa a inexecucéo parcial do Contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

c) der causa a inexecucgéo total do Contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;

e) apresentar documentacgédo falsa ou prestar declaragéo falsa durante a execucdo do Contrato;

f) praticar ato fraudulento na execucao do Contrato;

g) comportar-se de modo iniddneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

17.1.2 Serao aplicadas @8 CONTRATADA que incorrer nas infragbes acima descritas as seguintes sancdes:

i) Adverténcia, quando a CONTRATADA der causa a inexecugdo parcial do Contrato, sempre que ndo se justificar a
imposicéo de penalidade mais grave (art. 156, §2°, da Lei n° 14.133, de 2021);
i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem
acima deste Termo de Referéncia, sempre que nao se justificar a imposi¢cédo de penalidade mais grave (art. 156, § 4°, da
Lei n® 14.133, de 2021);
iii) Declaracao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f",
“g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposicdo de
penalidade mais grave (art. 156, 85°, da Lei n® 14.133, de 2021).
iv) Multa:
(1) moratéria de 0,1% (zero virgula um por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 15 (quinze) dias;
(2) moratoria de 0,02% (zero virgula zero dois por cento) por dia de atraso injustificado sobre o valor total do
Contrato, até o maximo de 0,3% (zero virgula trés por cento), pela inobservancia do prazo fixado para
apresentacao, suplementacao ou reposi¢cdo da garantia.
a. O atraso superior a 15 (quinze) dias autoriza a Administragcao a promover a extingdo do Contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme disp8e o inciso | do art. 137 da Lei
n. 14.133, de 2021.
(3) compensatoéria de 2 % (dois por cento cento) sobre o valor total do Contrato, no caso de inexecugéo total do
objeto.

17.1.3 A aplicacé@o das sangdes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagdo de reparagéo integral do
dano causado @ CONTRATANTE (art. 156, 89° da Lei n°® 14.133, de 2021).

17.1.4 Todas as sanc¢des previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa (art. 156,
87°, daLein® 14.133, de 2021).

17.1.4.1 Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da
data de sua intimacéo (art. 157, da Lei n® 14.133, de 2021).

17.1.4.2 Se a multa aplicada e as indeniza¢des cabiveis forem superiores ao valor do pagamento eventualmente devido pela
CONTRATANTE a CONTRATADA, além da perda desse valor, a diferenga sera descontada da garantia prestada ou sera
cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).
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17.1.4.3 Previamente ao encaminhamento & cobranca judicial, a multa poder& ser recolhida administrativamente no prazo
maximo de 30 (trinta)) dias, a contar da data do recebimento da comunicacédo enviada pela autoridade competente.

17.1.5 A aplicacdo das sancoes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaracéo de inidoneidade para licitar ou contratar.

17.1.6 Na aplicagéo das sanc¢des serdo considerados (art. 156, §1°, da Lein®14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o CONTRATANTE;

e) a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgaos de
controle.

17.1.7 A CONTRATANTE devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplica¢do da sangéo, informar e
manter atualizados os dados relativos as sang8es por ela aplicadas, para fins de publicidade no Cadastro Nacional de
Empresas Iniddneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal. (Art. 161, da Lei n°® 14.133, de 2021).

17.1.8 As sanc¢des de impedimento de licitar e contratar e declaracao de inidoneidade para licitar ou contratar sao passiveis de
reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

18 - EQUIPE DE PLANEJAMENTO DA CONTRATACAO
Integrante Matricula Papel na Equipe
CELSO LUIZ CARVALHO CAMARA 4419 Técnico
NADIA CHRISTINA GUARIENTE 1322 Requisitante
ALDO ANTONIO DA SILVA 1161 Administrativo
YARA DE SOUSA TRENTINO 3730 Administrativo

19 - ANEXOS DO TERMO DE REFERENCIA

ANEXO A - Unidades do CREA-SP.pdf
Anexo B - MODELO DE DECLARACAO SOCIO-AMBIENTAL.docx

Processo N°025424/2023 Pagina 70 de 69



B A autenticidade desse documento pode ser verificada no site:
https://creasp.govadm.com.br/workflow/verificar_documento.jsf
informando o c6digo verificador: 9046821 e c6digo CRC: RGMDP1SRAAO.

’Documento assinado eletronicamente por CELSO LUIZ CARVALHO CAMARA em 30/04/2024, as 11:43.

’Documento assinado eletronicamente por NADIA CHRISTHINA GUARIENTE DE MEDEIROS em 30/04/2024, as 17:12.




