SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

PREGAO ELETRONICO N° 006/2023
SISTEMA DE REGISTRO DE PRECOS
PROCESSO ADMINISTRATIVO — N° L-004/2023

Torna-se publico, para conhecimento dos interessados, que o Conselho Regional de Engenharia e
Agronomia do Estado de Sao Paulo — CREA-SP, por meio da Unidade de Licitaces — UL, sediada
& Avenida Brigadeiro Faria Lima, 1059 — 8° andar, Pinheiros — S&o Paulo — SP, CEP - 01452-920,
realizara licitagdo, para REGISTRO DE PREGOS, na modalidade PREGAO, na forma
ELETRONICA, do Tipo MENOR PRECO GLOBAL, nos termos da Lei n® 10.520, de 17 de julho de
2002, do Decreto n® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de
2018, do Decreto n° 7.746, de 05 de junho de 2012, das Instrugées Normativas SEGES/MP n° 05,
de 26 de maio de 2017 e n°® 03, de 26 de abril de 2018 e da Instrugdo Normativa SLTI/MP n°® 01, de
19 de janeiro de 2010, da Lei Complementar n® 123, de 14 de dezembro de 2006, do Decreto n®
7.892, de 23 de janeiro de 2013, do Decreto n® 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n°® 8.666, de 21 de junha de 1993 e as exigéncias estabelecidas neste Edital.

Data da Sessdo: 03/03/2023;
UASG: 389423;
Horario da Realizacao do Pregao: 10 horas.

Local: Portal de Compras do Governo Federal - www.comprasgovernamentais.gov.br.

1 DO OBJETO

1.1, O objeto da presente licitagdo & a escolha da proposta mais vantajosa para o
REGISTRO DE PRECOS para a eventual contratacao de servigos de hospedagem de sistemas de
software e arquivos, com seus respectivos sistemas operacionais, aplicagbes e bancos de dados,
composto por seus equipamentos (hardware), softwares, licenciamento, planejamento, instalagao,
migracdo de dados e aplicagbes, manutengdo, comunicacdo de dados, suporte, operagao,
treinamento e gerenciamento da solugéo de Hospedagem gerenciamento e operagao de segu a

da informagao, conforme condigbes, quantidades e exigéncias estabelecidas neste Edital e seu

anexaos.
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Nota: Em caso de discordancia existente entre as especificacdes deste objeto

descritas no Comprasnet e as especificacdes constantes deste Edital, prevalecerdo as
dltimas.

1.2 A licitagdo sera dividida em 02 (dois) itens em um Gnico grupo, conforme tabela
constante no Termo de Referéncia — Anexo — | deste Edital, devendo o licitante oferecer proposta
para todos os itens que os compdem.

1.3 O critério de julgamento adotado seréd o Menor Prego Global do grupo, observadas
as exigencias contidas neste Edital e seus anexos quanto as especificagdes do objeto.

2 DOS RECURSOS ORGAMENTARIOS

2.1 A despesa estimada para atender a esta licitacdo estd programada em dotacéo
orcamentaria prépria prevista no orcamento do CREA-SP no exercicio financeiro de 2023, na conta
orcamentaria n® 6.2.2.1.1.01.04.09.005 — Servigos de Informatica - PJ.

3. DO ORGAO GERENCIADOR

31 O Conselho Regional de Engenharia e Agronomia do Estado de Sao Paulo —
CREA-SP é o Orgao Gerenciador responsavel pela condugo do conjunto de procedimentos do
certame para Registro de Pregos e gerenciamento da Ata de Registro de Pregos dele decorrente.

32, A Geréencia Executiva - GEX, sera a Unidade responsavel pelos atos de controle e

administracao da Ata de Registro de Pregos decorrente desta licitagao.

4. DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1. Sera permitida a adesao a Ata de Registro de Precos decorrente desta licitagao, desde
que previamente autorizada pelo Orgdo Gerenciador, conforme regras estabelecidas no item 7 —
deveres e responsabilidades do Orgao Gerenciador do registro de precos” do Termo de Referéncia
— Anexo | e na clausula terceira da Ata de Registro de Pregos, ambos anexos deste Edital.

5. DO CREDENCIAMENTO

5. O Credenciamento & o nivel basico do registro cadastral no Sistema de Cadastramento
Unificado de Fornecedores - SICAF, que permite a participagéo dos interessados na modali
licitatoria Preg&o, em sua forma eletrénica.
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5.2, O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no

sitio www.comprasgovernamentais.gov.br, por meio de -certificado digital conferido pela

Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

53 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante
ou de seu representante legal e a presuncéo de sua capacidade técnica para realizagdo das
transacdes inerentes a este Preg&o.

5.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

5.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responsaveis pela informagao, devendo proceder,
imediatamente, a correcéo ou a alteragéo dos registros téo logo identifigue incorregéo ou aqueles

se tornem desatualizados.

5.51. A ndo observancia do disposto no subitem anterior podera ensejar desclassificagéo no
momento da habilitagdo.

6. DA PARTICIPAGAO NO PREGAO

6.1. Poderéo participar deste Preg&o interessados cujo ramo de atividade seja compativel
com © objeto desta licitacdo, e que estejam com Credenciamento Regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 8° da IN SEGES/MP
n° 3, de 2018.

6.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
6.2. Nao poderao participar desta licitagao os interessados:
6.2.1. Proibidos de participar de licitagdes e celebrar contratos administrativos, na form

legislagdo vigente;

6.2.2. Que nao atendam as condigdes deste Edital e seus anexos;
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6.2.3. Estrangeiros que ndo tenham representacéo legal no Brasil com poderes expressos
para receber citacdo e responder administrativa ou judicialmente;

6.2.4. Que se enquadrem nas vedacgdes previstas no art. 9° da Lei n° 8.666, de 1993;

6.2.5. Que estejam sob faléncia, concurso de credores, concordata ou em processo de
dissolucdo ou liquidagéo;

6.2.6. Entidades empresariais que estejam reunidas em consorcio;

6.2.7. Sociedades cooperativas, considerando a vedacao contida no art. 10 da Instrucdo
Normativa SEGES/MP n° 5, de 2017.

6.2.8. Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigao (Acordao n® 746/2014-TCU-Plenario).

6.3. Nos termos do art. 5° do Decreto n® 9.507, de 2018, & vedada a contratacio de pessoa
juridica na qual haja administrador ou socio com poder de diregag, familiar de:

a) Detentor de cargo em comiss&o ou funcdo de confianga que atue na area responsavel
pela demanda ou contratag&o; ou

b) De autoridade hierarquicamente superior no @&mbito do 6rgéo contratante.

8.3.1. Para os fins do disposto neste item, considera-se familiar o cénjuge, o companheiro ou
o parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n° 13, art. 5°, inciso V, da Lei n°® 12.813, de 16 de maio de 2013 e art. 2°, inciso |l
do Decreto n° 7.203, de 04 de junho de 2010).

6.4, Como condigao para participagéo no Pregéo, a licitante assinalara “sim” ou “n&o” em

campo proprio do sistema eletrénico, relativo as seguintes declaracées:

6.4.1. Que cumpre os requisitos estabelecidos no art. 3° da Lei Complementar n°® 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49;

6.4.1.1. Nos itens exclusivos para participagdo de microempresas e empresas de peque
porte, a assinalagdo do campo “nac” impedira o prosseguimento no certame;
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6.4.1.2. Nos itens em que a participagéo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagao do campo “ndc” apenas produzira o efeito de o licitante néo ter direito
ao tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,

empresa de pequeno porte.
6.4.2. Que esta ciente e concorda com as condigbes contidas no Edital e seus anexos;

6.4.3. Que cumpre os requisitos para a habilitagdo definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

6.4.4. Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

6.4.5. Que n&o emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigéo de aprendiz, nos termos
do artigo 7°, XXXIIl, da Constituicao;

6.4.6. Que a proposta foi elaborada de forma independente, nos termos da Instrugéo
Normativa SLTI/MP n° 2, de 16 de setembro de 2009;

6.4.7. Que né&o possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos lll e IV do art. 1° e no inciso lll do art. 5°
da Constituicao Federal;

6.4.8. Que os servigos séo prestados por empresas que comprovem cumprimento de reserva
de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e
que atendam as regras de acessibilidade previstas na legislagao, conforme disposto no art. 93 da
Lei n® 8.213, de 24 de julho de 1991.

6.5, A declaragao falsa relativa ao cumprimento de qualquer condigéo sujeitara o licitante

as sancgbes previstas em lei e neste Edital.
7. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAQ

71, Os licitantes encaminhario, exclusivamente por meio do sistema, concomitantemente
com os documentos de habilitagdo exigidos no Edital, proposta de precos (Anexo deste Edital),
devidamente preenchida, com a descricdo do objeto ofertado, o prego, inclusive, assinad (o}
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representante legal, declarando marca/modelo do ofertado, sob pena de desclassificacdo da
proposta, até a data e o horario estabelecidos para abertura da sessao publica, quando, entao,
encerrar-se-a automaticamente a etapa de envio dessa documentac&o, conforme disposto nos
arts. 25 e 26 do Decreto n° 10.024, de 20 de setembro de 2019.

Tl O envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

7.3 Os licitantes poderdo deixar de apresentar os documentos de habilitagdo que constem

do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

7.4, As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a
documentagado de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista,
nos termos do art. 43, § 1°da LC n° 123, de 2006.

7.5 Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessado publica do Pregéo, ficando responsavel pelo énus decorrente da perda de negécios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

786. Até a abertura da sessdo publica, os licitantes poderéo retirar ou substituir a proposta
e os documentos de habilitagdo anteriormente inseridos no sistema.

el Nao sera estabelecida, nessa etapa do certame, ordem de classificacao entre as
propostas apresentadas, o que somente ocorrera apos a realizacao dos procedimentos de
negociacgao e julgamento da proposta.

7.8. Os documentos que compdem a proposta e a habilitagcdo do licitante melhor
classificado somente serao disponibilizados para avaliagao do Pregoeiro e para acesso publico apos

o encerramento do envio de lances.
8. DO PREENCHIMENTO DA PROPOSTA

8.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrénico, dos seguintes campos:

8.1.1. Valor Total Geral do Grupo, considerando o descrito no Termo de Referéncia —(@: I
deste Edital;
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8.2. Todas as especificages do objeto contidas na proposta vinculam a Contratada.

8.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacdo dos servicos, apurados mediante o preenchimento do modelo de

proposta de pregos, conforme anexo deste Edital;

8.3.1 A Contratada devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis
decorrentes de fatores futuros e incertos, tais como os valores providos com o quantitativo de vale
transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatério para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do art. 57 da Lei n°® 8.666, de 1993.

8.32 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administragéo devera efetuar o pagamento seguindo estritamente
as regras contratuais de faturamento dos servigos demandados e executados, concomitantemente
com a realizagéo, se necessario e cabivel, de adequacao contratual do quantitativo necessario, com
base na alinea "b" do inciso | do art. 65 da Lei n°® 8.666/93 e nos termos do art. 63, §2° da
IN SEGES/MPDG n° 5/2017.

8.4 A empresa € a (nica responsavel pela cotagdo correta dos encargos tributarios.

8.5. A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispbe o Termo de Referéncia, assumindo
0 proponente o compromisso de executar os servicos nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades

adequadas a perfeita execugao contratual, promovendo, quando requerido, sua substituico.

8.6. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, seréo de
exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragao,

sob alegacao de erro, omissao ou qualquer outro pretexto.

8.7. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a con@

dafa de sua apresentagao.
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8.8. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia

de contratacbes publicas federais, quando participarem de licitagcdes publicas.

8.8.1. O descumprimento das regras supramencionadas pela Administragéo por parte dos
contratados pcde ensejar a responsabilizacdo pelo Tribunal de Contas da Uni&o e, apés o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das medidas
necessarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos
prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao

do contrato.

9. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULAGCAO DE LANCES

9.1. A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

9.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham

vicios insanaveis ou nao apresentem as especificagbes técnicas exigidas no Termo de Referéncia.

g.2.1. Sera desclassificado o licitante que se identificar quando do preenchimento no sistema
da descrig&@o detalhada do objeto ofertado, de livre acesso a todos os licitantes que servira de analise

prévia antes do inicio da etapa de lances.

9.2.2, A desclassificagéo da proposta sera sempre fundamentada e registrada no sistema,

com acompanhamento em tempo real por todos os participantes.

9.2.3. A néo desclassificagdo da proposta ndao impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagéo.

8.3. O sistema ordenara automaticamente as propostas classificadas pelo Pregoeiro, sendo
que somente estas participarao da fase de lances.

9.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pre@e
os licitantes.
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9.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.

9.5.1. O lance devera ser ofertado pelo Valor Total Geral do Grupo.

9.6 Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessé&o e as regras estabelecidas no Edital.

9.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e

registrado pelo sistema.

9.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relagéo aos lances intermedidrios quanto em relagéo a proposta que cobrir a melhor oferta devera
ser R$ 1,00 (hum real).

9.9. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa
YABERTO”, em que os licitantes apresentaréo lances publicos e sucessivos, com prorrogacoes.

9.10. A etapa de lances da sessao publica tera duragao de 10 (dez) minutos e, apos isso,
sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos Ultimos 2 (dois)

minutos do periodo de duracéo da sessao publica.

L F e A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera
de 2 (dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo

de prorrogacao, inclusive no caso de lances intermediarios.

9.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao

publica encerrar-se-a automaticamente,

9.13. Encerrada a fase competitiva sem que haja a prorrogagcéo automatica pelo sistema,
podera o Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da

sessdo publica de lances, em prol da consecugao do melhor prego.

9.14. Né&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele q

X

recebido e registrado em primeiro lugar.
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9.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,

do valor do menor lance registrado, vedada a identificacao do licitante.

9.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

G.AT. Quando a desconexdo do sistema eletrénico para o Pregoeirc persistir por tempo
superior a 10 (dez) minutos, a sesséo publica sera suspensa e reiniciada somente apés decorridas
24 (vinte e quatro) horas da comunicagae do fato pelo Pregoeiro aos participantes, no sitio eletrénico

utilizado para divulgacgao.

9.18. O Critério de julgamento adotado sera o Menor Prego do Grupo, conforme definido
neste Edital e seus anexos.

9.19. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta e na
hipotese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para

efeito de ordenagao das propostas.

9.20. Em relagéo a itens n&o exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagéo automatica, junto
a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagdo com 0S
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006,
regulamentada pelo Decreto n® 8.538, de 2015.

g.21. Nessas condic@es, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

9.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo

de § (cinco) minutos controlados pelo sistema, contados apés a comunicagéo automatica para tanto.

9.23. Caso a microempresa ou a empresa de pequenc porte melhor classificada ista ou

nao se manifeste no prazo estabelecido, ser&o convocadas as demais licitantes microempr e
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empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem

de classificac&o, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

9.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor

oferta.
9.25, S6 podera haver empate entre propostas iguais (ndo seguidas de lances).
9.26. Havendo eventual empate entre propostas, o critério de desempate sera aquele

previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente,

ao objeto executado por:

9.26.1. Empresas brasileiras;
9.26.2. Empresas que invistam em pesquisa e no desenvalvimento de tecnologia no Pals;
9.26.3. Empresas que comprovem cumprimento de reserva de cargos prevista em lei para

pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de

acessibilidade previstas na legislagao.

9.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico

dentre as propostas ou os lances empatados.

9.28. Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor
preco, para que seja obtida melhor proposta, vedada a negociacdo em condigbes diferentes das

previstas neste Edital.

9.28.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

9.28.2. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apos a negociacao realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmagéo .@.
exigidos neste Edital e j& apresentados.
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9.28.3. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitago

fundamentada feita no chat pelo licitante, antes de findo o prazo.

9.29. Apods a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da
proposta.

10. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

10.1. Encerrada a etapa de negociagéo, o Pregoeiro examinara a proposta classificada em

primeiro lugar quanto a adequacao ao objeto e & compatibilidade do preco em relagéo ao maximo
estipulado para contratagéo neste Edital e em seus anexos, observado o disposto no paragrafo
Unico do art. 7° e no § 9° do art. 26 do Decreto n° 10.024/2019.

10.2. A analise da exequibilidade da proposta de precos devera ser realizada com o auxilio
da proposta de formagao de pregos, a ser preenchida pelo licitante em relagao a sua proposta final,

conforme anexo deste Edital.

10.2.1. A inexequibilidade dos valores referentes a itens isolados da proposta de precos ndo
caracteriza motivo suficiente para a desclassificagdo da proposta, desde que ndo contrariem
exigéncias legais.

10.3. Sera desclassificada a proposta, nes termos do item “9.1" do Anexo VII-A da Instrugéo
Normativa SEGES/MP n° §/2017, que:

10.3:1. Nao estiver em conformidade com os requisitos estabelecidos neste Edital;

10.3.2. Contenha vicio insanavel ou ilegalidade;

10.3:8 N&o apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

10.3.4. Apresentar pre¢o final superior ao prego maximo fixado (Acérddo n°® 1455/2018 -TCU -

Plenario), ou que apresentar prego manifestamente inexequivel.

10.3.4.1.  Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbolicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo nao tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagdes de pro@de
do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracao. ;
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10.4. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da
necessidade de esclarecimentos complementares, poderédo ser efetuadas diligéncias, na forma do
§ 3° do art. 43 da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A
da IN SEGES/MP n° 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

10.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

10.6. Na hipotese de necessidade de suspensdo da sessao publica para a realizagao de
diligéncias, com vistas ao saneamento das propostas, ou, necessidade de esclarecimentos
complementares, a sess&o publica somente podera ser reiniciada mediante aviso prévio no sistema

com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata;

10.7. O Pregoeiro podera convacar o licitante para enviar documento digital complementar,
por meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao
aceitacao da proposta.

10.8. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante, antes de findo o prazo.

10.8.1. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informacdes pertinentes, a exemplo de folhetos, Datasheets, arquivo(s)
KMZ referente a rotas de fibras 6pticas, manuais das solugdes, etc..., ou propostas, encaminhados
por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo

do seu ulterior envio pelo sistema eletrénico, sob pena de ndo aceitagao da proposta.

10.9. Se a proposta vencedora for desclassificada, o Pregoeiro examinara a proposta
subsequente, e, assim sucessivamente, na ordem de classificagdo.

10.10. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat’ a nova

data e horario para sua continuidade.

10.11. O Pregoeiro podera encaminhar, por meio do sistema eletronico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtengao de melh f
vedada a negociagao em condigbes diversas das previstas neste Edital.
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10.12. Também nas hipéteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido prego melhor.

10.13 A negociagio sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

10.14. Nos itens ndoc exclusivos para a participagdo de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se

for o caso.

10.15. Encerrada a andlise quanto & aceitagdo da proposta, o Pregoeiro verificara a
habilitag&o do licitante, observado o disposto neste Edital.

11. DA HABILITAGAO

11.1. Como condigao prévia ao exame da documentacao de habilitagao do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual descumprimento das
condigdes de participagéo, especialmente quanto a existéncia de san¢do que impega a participagéo

no certame ou a futura contratagcdo, mediante a consulta aos seguintes cadastros:

NOTA: Visando melhor organizagao processual, solicitamos aos licitantes que, quando forem
inserir no sistema do Comprasnet os documentos relativos a este item (habilitagio), observem a

ordem crescente dos subitens conforme se apresentam.

a) www.comprasgovernamentais.gov.br - SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido http://www.portaltransparencia.gov.br/sancoes/ceis

c) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de @ga
(www.cnj.jus.br/improbidade adm/consultar requerido.php). i
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d) Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos Administrativos
- CADICON, mantidos pelo Tribunal de Contas da Unido - TCU -
https://contas.tcu.gov.br/ords/f?p=INABILITADO:INIDONEOS

i i 5 1% Para a consulta de licitantes pessoa juridica podera haver a substituicao das consultas
das alineas “b", “c" e “d" acima pela Consulta Consolidada de Pessoa Juridica do TCU -
https://certidoes-apf.apps.tcu.gov.br.

11.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de
seu sbcio majoritario, por forga do art. 12 da Lei n® 8.429, de 1992, que prevé, dentre as sangbes
impostas ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar

com o Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

11.1.2.1.  Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas

apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

11.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de

fornecimento similares, dentre outros.
11.1.2.1.2. O licitante sera convocado para manifestacéo previamente a sua desclassificacao.

11.1.3. Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado, por falta
de condigéo de participagéo.

11.1.4. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n° 123, de 2008, seguindo-se a

disciplina antes estabelecida para aceitagao da proposta subsequente.

11.2. Caso atendidas as condigbes de participagdo, a habilitagio do licitante sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitagdo juridica, a
regularidade fiscal, a qualificagdo econémica financeira e habilitagao técnica, conforme o disposto
na Instrugdo Normativa SEGES/MP n° 03, de 2018.
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11.2.1. O interessado, para efeitos de habilitagao prevista na Instrucéo Normativa SEGES/MP
n°® 03, de 2018 mediante utilizacdo do sistema, devera atender as condi¢cbes exigidas no
cadastramento no SICAF até o 3° (terceiro) dia util anterior a data prevista para recebimento das

propostas;

11.2.2, E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
que estejam vigentes na data da abertura da sessao publica, ou encaminhar, em conjunto com a
apresentacdo da proposta, a respectiva documentacao atualizada.

11:2.3. O descumprimento do subitem acima implicara a inabilitagcao do licitante, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(des) valida(s), conforme art. 43, §3°, do Decreto n® 10.024, de 2019.

11.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacéo daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob
pena de inabilitagao.

11.4. Somente havera a necessidade de comprovacao do preenchimento de requisitos
mediante apresentacéo dos documentos originais ndo digitais quando houver duvida em relagdo a

integridade do documento digital.

11.5. N&o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes,

salvo aqueles legalmente permitidos.

11.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o licitante for a filial, todos os documentos dever&o estar em nome da filial, exceto aqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

11.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros
de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicoes.

11.7. Ressalvado o disposto no item “7.3”, os licitantes deverdo encaminhar, nos termos
deste Edital, a documentagéo relacionada nos itens a seguir, para fins de habilitagao. :1‘ )
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11.8. HABILITACAO JURIDICA

11.841. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada
- EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatorio de seus

administradores;

11.8.2. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbag&o no
Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou agéncia,

11.8.3. No caso de sociedade simples: inscrigédo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus

administradores;

11.8.4. Decreto de autorizagéo, em se tratando de sociedade empreséria estrangeira em

funcionamento no Pais;

11.8.5. Os documentos acima deverao estar acompanhados de todas as alteragdes ou da

consolidagao respectiva.

11.9. REGULARIDADE FISCAL E TRABALHISTA
11.9.1. Prova de inscric&o no Cadastro Nacional de Pessoas Juridicas-CNPJ;
11.8.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagéo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais
e & Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos & Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretaric da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

11.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (F%S);
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11.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A
da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

11.9.5. Prova de inscricdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

11.9.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante,

relativa a atividade em cujo exercicio contrata ou concorre;

1M.8+7 Prova de inscric&o no cadastro de contribuintes estadual, relativo ao domicilio ou sede
do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

11.9.8. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante,

relativa a atividade em cujo exercicio contrata ou concorre;

11.9.9. Caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatério, devera comprovar tal condicao mediante a apresentacao de declaragao da
Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei.

11.10. Qualificagao Econdmico-Financeira

11.10.1.Certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

11.10.2. Balango patrimonial e demonstracdes contabeis do ultimo exercicio social, ja

exigiveis e apresentados na forma da lei, que comprovem a boa situagcio financeira da empresa,
vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser atualizados por
indices oficiais quando encerrado ha mais de 03 (trés) meses da data de apresentacio da proposta;

11.10.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacgéio
de balango patrimonial e demonstracbes contdbeis referentes ao periodo de existéncia da
sociedade;

11.10.2.2. E admissivel o balancgo intermediario, se decorrer de lei ou contrato/estatuto s@al.
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11.10.3. Comprovacao da boa situacao financeira da empresa mediante obtengdo de indices

de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos

pela aplicagdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total

SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante

LC =
Passivo Circulante

11.10.4. As empresas, cadastradas ou nao no SICAF, que apresentarem resultado inferior ou

igual a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverao comprovar patriménio liquido de 10% (dez por cento) do valor estimado da

contratagdo ou do item pertinente.
y & g QUALIFICAGAO TECNICA

11.11.1 Em face da criticidade dos equipamentos que suportam toda a infraestrutura
corporativa do CREA-SP, atenderem a todas as areas de negbcio da empresa e necessitarem de
atendimento técnico especializado, faz-se necessario que a empresa CONTRATADA demonstre a
comprovacao de aptiddo aos servigos contratados através de atestado(s) de servigos similares de
complexidade tecnolégica.

11.11.2 E necesséria comprovagao de aptiddo para:

11.11.2.1 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solugdo de computacdo e armazenamento para ambiente virtualizado de mesma natureza da
presente licitac&o, expedido por pessoa juridica de direito publico ou privado, que comprove a@o
da licitante para o desempenho do objeto licitado.
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11.11.2.2 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solucdo de armazenamento de mesma natureza da presente licitagao, expedido por pessoa juridica
de direito publico ou privado, que comprove aptiddo da licitante para o desempenho do objeto

licitado.

11.11.2.3 Ao menos um atestade de bom desempenho anterior (Capacidade Técnica) relativo a
solugdo de protegéo de dados de mesma natureza da presente licitagdo, expedido por pessoa
juridica de direito publico ou privado, que comprove aptiddo da licitante para o desempenho do

objeto licitado.

11.11.2.4 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solugao seguranga de mesma natureza da presente licitacao, expedido por pessoa juridica de direito

publico ou privado, que comprove aptidao da licitante para o desempenho do objeto licitado.

11.11.2.5 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solugéo redes de mesma natureza da presente licitagao, expedido por pessoa juridica de direito
publico ou privado, que comprove aptidao da licitante para o desempenho do objeto licitado.

1141.3 Devera ser emitida declaragéo do(s) fabricante(s), atestando que o licitante faz parte

de sua rede de parceiros, estando apto a fornecer, instalar e prestar os servigos descritos no edital.

1.11.4 O licitante devera possuir em seu quadro de funcionarios, técnicos especializados para

os servigos solicitados, mediante certificado emitido pelo fabricante da solugéo;

11.11:5. O(s) atestado(s) deverao ser apresentados em papel timbrado do emitente, conter
identificagao do signatario, nome, endereco, telefone e se for o caso, correio eletrénico para contato,
a fim de possibilitar possiveis diligéncias.

11.11.8. ADERENCIA DA PROPOSTA AOS REQUISITOS TECNICOS MINIMOS

193161, O Pregoeiro podera solicitar, em fase de analise de propostas, informacbes
adicionais as Proponentes, tais como Folhetos, Datasheets, arquivo(s) KMZ referente a rotas de
fibras opticas, manuais das solugbes, produtos e servigos ofertados, bem como também realizar
diligéncias de forma a esclarecer e se certificar de que todas as exigéncias técnicas mini@

solicitadas no Termo de Referéncia, estdo sendo plenamente atendidas.
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11.11.6.2. A Contratante podera solicitar, em fase de execugdo do contrato, quando couber,
Notas Fiscais de Equipamentos, bem como também realizar diligéncias de forma a esclarecer e se

certificar de que todas as exigéncias solicitadas neste Termo, estdo sendo plenamente atendidas.

11.11.6.3. No caso de atestados fornecidos por empresa privada, ndo serao considerados aqueles
emitidos por empresas pertencentes ao mesmo grupo empresarial da empresa licitante. Serdo
considerados como pertencentes ao mesmo grupo, empresas controladas pela licitante ou que
tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio com poder de diregdo da

empresa emitente e da empresa licitante.

11.11.6.4. Caso necessario, o licitante disponibilizara todas as informagdes necessarias a
comprovacdo da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratagéo, enderego atual da contratante e local
em que foram prestados os servigos/entregue os bens, consoante o disposto no item "10.10" do
Anexo VII-A da IN SEGES/MP n° 5/2017.

11.12 DAS DISPOSICOES GERAIS DA HABILITACAO

11.12.1. A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndo impede
que o licitante qualificado como microempresa ou empresa de pequenc porte seja declarado

vencedor, uma vez que atenda a todas as demais exigéncias do Edital.

11.12.2. A declaragéo do vencedor acontecera no momento imediatamente posterior a fase de

habilitagéo.

11123, Caso a proposta mais vantajosa seja ofertada por microempresa ou empresa de
pequeno porte equiparada, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias uteis,
apoés a declaragdo do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por
igual periodo, a critério da administragdo publica, quando requerida pelo licitante, mediante
apresentagao de justificativa.

11.12.4. A nao regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitagdo do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a
convocagdo dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificagéo, seguir-se outra microempresa ou empresa de pegueno porte com alguma restri%a
documentacao fiscal e trabalhista, sera concedido 0 mesmo prazo para regularizagao.
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11.12.8. Havendo necessidade de analisar minuciosamente os documentos exigidos, o

Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da
mesma.

11.12.6. Sera inabilitado o licitante que n&o comprovar sua habilitacéo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

11.12.7. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n® 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacéo da proposta subsequente.

11.12.8. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante

sera declarado vencedor.

12, DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

12.1., A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de

até 2 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema eletrénico e devera:

1244 Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais

rubricadas pelo licitante ou seu representante legal.

12.1.2, Apresentar a proposta de pregcos devidamente ajustada ao lance vencedor, em

conformidade com o modelo deste instrumento convocatério.

12.1.3 Conter a indicagéo do banco, nimero da conta e agéncia do licitante vencedor, para
fins de pagamento.

1214, Inserir prazo de validade da proposta que, nao sera inferior a 60 (sessenta) di
contar da data de sua apresentacéo. ﬁ
12.1.5. Para fins de assinatura da futura Ata/Contrato, informar;

a) Razao Social;

b) CNPJ, Inscricdo Estadual e Municipal;
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c) Enderego completo da empresa, inclusive CEP;
d) Telefone e e-mail do Representante Legal, Preposto e Testemunha;
€e) Nome, nimero do CPF, nimero do RG e cargo do Representante Legal da empresa

com poderes para assinatura do contrato;

f) Nome, nimero do CPF, niumera do RG do responsavel (Preposto), que devera ser

mantido, aceito pelo CREA-SP, para representa-la na execugao do contrato;

a) Nome, nimero do CPF e do RG do responsavel (Testemunha), que devera assinar o
contrato.
12.2. A proposta final devera ser documentada nos autos e sera levada em consideragéo no

decorrer da execugdo da Ata de Registro de Pregos e aplicagéo de eventual sangao a Contratada,

se for o caso.

12.2.1. Todas as especificagdes do objeto contidas na proposta, tais como: marca, modelo,

tipo, fabricante e procedéncia, vinculam a Contratada.

12.3. Os pregos deverdo ser expressos em moeda corrente nacional, o valor unitario em
algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

12.3.1. Ocorrendo divergéncia entre os pregos unitarios e o prego global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e 0s valores expressos por extenso,
prevaleceréo estes ultimos.

12.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condigao que induza o julgamento a mais de um

resultado, sob pena de desclassificagéo.

12.5. A proposta devera obedecer aos termos deste Edital e seus anexos, nao sendo
considerada aquela que ndo corresponda as especificagées ali contidas ou que estabelega vinculo

a proposta de outro licitante.

12.6. As propostas que contenham a descricdo do objeto, o valor e os docur@s
complementares estarao disponiveis na internet, ap6s a homologagao.
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13. DOS RECURSOS

121, O Pregoeiro declarara o vencedor €, depois de decorrida a fase de regularizagao fiscal
e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera o prazo de
no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intencéo de recorrer, de
forma motivada, isto €, indicande contra quais decisbes pretende recorrer e por quais motivos, em
campo proprio do sistema.

13.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou ndc o recurso,
fundamentadamente.

13.21. Nesse momento o Pregoeiro nao adentrara no mérito recursal, mas apenas verificara
as condicdes de admissibilidade do recurso.

13.2.2. A auséncia de manifestagcéo imediata e motivada do licitante quanto & intengao de
recorrer, nos termos do disposto no item “13.1", importara na decadéncia desse direito, e o Pregoeiro

estara autorizado a adjudicar o objeto ao licitante declarado vencedor.

13:2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 03 (trés)
dias para apresentar as razdes, pelo sistema eletronico, ficando os demais licitantes, desde logo,

intimados para, querendo, apresentarem contrarrazbes também pelo sistema eletrénico, em outros
03 (trés) dias, que comegar&o a contar do término do prazo do recorrente, sendo-lhes assegurada

vista imediata dos elementos indispensaveis a defesa de seus interesses.

13:3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.
13.4. Os autos do processo permanecerdo com vista franqueada aos interessadé@no

endereco constante neste Edital.
14. DA REABERTURA DA SESSAO PUBLICA

14.1. A sessao publica podera ser reaberta:
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14.1.1. Nas hipoteses de provimento de recurso que leve a anulagao de atos anteriores a
realizacdo da sessao publica precedente ou em que seja anulada a prépria sessao publica, situagao

em gue serao repetidos os atos anulados e os que dele dependam.

14.1.2. Quando houver erro na aceitacdo do prego melhor classificado ou quando o licitante
declarado vencedor n&o assinar o contrato, n&o retirar o instrumento equivalente ou n&o comprovar
a regularizagéo fiscal e trabalhista, nos termos do art. 43, §1° da LC n® 123/2006. Nessas hipoteses,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

14.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a

sessao reaberta.

14.2.1. A convocacéo se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com

a fase do procedimento licitatério.

14.2.2. A convocagao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF,
sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

15. DA ADJUDICAGAO E HOMOLOGAGAO

15:1. O objeto do grupo da licitagéo sera adjudicado ao licitante declarado vencedor, por ato
do Pregoeiro, caso ndo haja interposicao de recurso, ou pela autoridade competente, apos a regular

decis&o dos recursos apresentados.

15.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologara o procedimento licitatorio.
16. DA GARANTIA DE EXECUGAO CONTRATUAL

16.1. A garantia contratual da execucdo esta prevista no item "16.2.5 — garantia contratual”
do Termo de Referéncia - Anexo | do Edital.

17. DA ATA DE REGISTRO DE PRECOS

17.1. Homologado o resultado da licitagéo, tera o adjudicatario o prazo de 05 (cinco) dias,
contados a partir da data de sua convocagao, para assinar a Ata de Registro de Pregos, cujo prazo
de validade encontra-se nela fixado, sob pena de decair do direito a contratagéo, sem prejuiz@s

sancdes previstas neste Edital.
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172 Alternativamente & convocacdo para comparecer perante o 6rgao para a assinatura da
Ata de Registro de Precos, a Administracdo poderd encaminha-la para assinatura, mediante

correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinada

e devolvida no prazo de 05 (cinco) dias, a contar da data de seu recebimento.

17.8. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo licitante vencedor,

durante o seu transcurso, e desde que devidamente aceito.

17.4. Seréo formalizadas tantas Atas de Registro de Pregos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagéo do licitante vencedor,

a descrigdo dos itens, as respectivas quantidades, precos registrados e demais condicoes.
18. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

18.1. Dentro da validade da Ata de Registro de Precos, o fornecedor registrado podera ser
convocado para assinar o Termo de Contrato ou aceitar/retirar o instrumento equivalente (Nota de
Empenho/Carta Contrato/Autorizacéo/Pedido).

18.2. A vigéncia dos contratos decorrentes do Sistema de Registro de Precos sera definida

nos instrumentos convocatérios, observado o disposto no art. 57 da Lei n° 8.666, de 1993.

18.3. Previamente a contratagdo, a Administragédo promotora da licitag&o realizard consulta
ao SICAF para identificar eventual proibic&o do licitante adjudicatario de contratar com o Poder
Publico.

18.3.1. A adjudicataria tera o prazo de 05 (cinco) dias uteis, contados a partir da data de sua

convocagéo, para assinar o Termo de Contrato ou aceitar o instrumento equivalente, conforme o

caso, sob pena de decair do direito a contratagdo, sem prejuizo das sangbes previstas neste Edital.

18.3.2. Alternativamente a convocacdo para comparecer perante o 6rgéo ou entidade para a
assinatura do Termo de Contrato ou aceite/retirada do instrumento equivalente, a Administragao
podera encaminha-lo para assinatura ou aceite, mediante correspondéncia postal com aviso de
recebimento (AR) ou meic eletrénico, para que seja assinado/retirado no prazo de 05 (cinco) dias
uteis, a contar da data de seu recebimento.

18.4, O prazo previsto no subitem anterior podera ser prorrogado, por igual perio%}or
solicitacao justificada do fornecedor registrado e aceita pela Administracao.
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18.5. Antes da assinatura do Termo de Contrato ou aceite do instrumento equivalente, a
Administragao realizara consulta "on line” ao SICAF, bem como ao Cadastro Informativo de Créditos
nao Quitados - CADIN, http://www.pafn.fazenda.gov.br/ _ divida-ativa-da-uniao/fluxo-da-

divida/cadin/), cujos resultados serdo anexados aos autos do processo.

18.5.1. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situagdo perante o cadastro no prazo de até 05 (cinco) dias, sob pena de aplicagéo das

penalidades previstas no edital e anexos.

18.5.2. Na assinatura do contrato, sera exigida a comprovacgao das condigbes de habilitagéo

consignadas no Edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.

19. DO REAJUSTE DA ATA DE REGISTRO DE PRECOS

19.1. N&o havera reajuste durante os 12 (doze) meses de vigéncia da Ata de Registro de
Pregos.

20. PROCEDIMENTOS DE FISCALIZAGAO E DA EXECUGAO CONTRATUAL

20.1. Os procedimentos de fiscalizacdo e da execugado contratual séo os estabelecidos no

item “10 — procedimentos de fiscalizagéo da execugao contratual” do Termo de Referéncia — Anexo
|, deste Edital.

21. DOS DEVERES E RESPONSABILIDADES DA CONTRATANTE

21.1. Os deveres e responsabilidades da Contratante séo as estabelecidas no item “5 —
deveres e responsabilidades da contratante” do Termo de Referéncia — Anexo | deste Edital.

22, DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

229, Os deveres e responsabilidades da Contratada sdo as estabelecidas no item “6 —
deveres e responsabilidades da contratada” do Termo de Referéncia — Anexo | deste Edital.

23, DA FORMA DE PAGAMENTO EM FUNGAO DOS RESULTADOS

23.1. A forma de pagamento em funcdo dos resultados sao as estabelecidas nos itens “8.4.1

a 8.4.6 - da forma de pagamento em fungdo dos resultados”, do Termo de Referéncia — @ |
deste Edital.
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23.2. E admitida a cess&o de crédito decorrente da contratagéo de que trata este instrumento

convocatério, nos termos do previsto na minuta contratual anexa a este Edital.

24, DAS SANGOES ADMINISTRATIVAS

24.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o

licitante/adjudicatario que:

24.1.1. Nao aceitar o instrumento equivalente (Nota de Empenho) que tera forga de Contrato,

quando convocado dentro do prazo de validade da proposta;

24.1.2. N&o assinar a ata de registro de precos;

24.1.3. Apresentar documentagao falsa;

24.1.4. Deixar de entregar os documentos exigidos no certame;

24.1.5. Ensejar o retardamento da execucao do objeto;

24.1.6. Nao mantiver a proposta;

24.1.7. Cometer fraude fiscal;

24.1.8. Comportar-se de modo inidéneo.

24.2. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as

condi¢gbes de participagéo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,

em qualquer momento da licitagéo, mesmo apds o encerramento da fase de lances.

24 3, O licitante/adjudicatario que cometer qualquer das infracbes discriminadas nos

subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil € criminal, as seg@es
sanc¢oes:
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24.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem
prejuizos significativos ao objeto da contratagéo;

24.3.2. Multa de 10% (dez por cento) sobre o valor estimado dos itens prejudicados pela
conduta do licitante:

24.3.3. Suspensao de licitar e impedimento de contratar com o ¢rgéo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até

dois anos;

24.3.4. Impedimento de licitar e de contratar com o CREA-SP e descredenciamento no

SICAF, pelo prazo de até cinco anos.

24.3.41. A Sancado de impedimento de licitar e contratar prevista neste subitem tambem &
aplicavel em quaisquer das hipoteses previstas como infracao administrativa no subitem “24.1” deste
Edital.

24 .4, A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.

245, Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a
administracéo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracao da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragao de investigagéo
preliminar ou Processo Administrativo de Responsabilizacdo — PAR.

24.6. A apuracdo e o julgamento das demais infragcdes administrativas ndo consideradas
como ato lesivo & Administragao Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1°
de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

24.7. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragéo da ocorréncia de danos e prejuizos a Administragédo
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a padic@éo
de agente publico.
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Tel. (11) 3095-4850 / 6545 / 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscri¢io Estadual: Isenta.
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24.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Administracdo podera cobrar o valor remanescente judicialmente, conforme
artigo 419 do Cédigo Civil.

249, A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente na Lei n® 9.784,
de 1999,

24.10. A autoridade competente, na aplicagdo das sangdes, levara em consideragéo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragao, observado o principio da proporcionalidade.

24.11. As penalidades serao obrigatoriamente registradas no SICAF,

24.12. As sangdes por atos praticados no decorrer da contratacao estao previstas no item “17

— procedimentos para aplicagdo das sangdes” Termo de Referéncia — Anexo |, deste Edital.
25, DA IMPUGNAGAO AO EDITAL

251. Qualquer pessoa podera impugnar os termes do Edital do Pregéo, por meio eletrénico,
na forma prevista no Edital, até trés dias uteis anteriores a data fixada para abertura da sessao
publica, conforme Decreto n® 10.024/2018.

252 A impugnacao nao possui efeito suspensivo e cabera ao Pregoeiro, auxiliado pelos
responsaveis pela elaboracdo do Edital e dos anexos, decidir sobre a impugnagéo no prazo de dois
dias Uteis, contado da data de recebimento da impugnacao.

253, Acolhida a impugnacdo contra o Edital, sera definida e publicada nova data para a
realizacao do certame.

254, A impugnacéo podera ser realizada por forma eletronica (nos dias (teis, até as 17
horas, para fins de contagem de prazo) , pelo e-mail: compras.licitacao@creasp.org.br, ou, por
peticdo dirigida ou protocolada no seguinte endereco: Avenida Brigadeiro Faria Lima, 1059 — 8°
andar — Pinheiros — Sdo Paulo, SP — CEP - 01452-920, na Unidade de Licitagbes — L@:Io
CREA-SP, nos dias uteis, no horario das 8h30min as 16h30min.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro. Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 / 6545 / 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.
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26. DOS PEDIDOS DE ESCLARECIMENTOS

26.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados
ao Pregoeiro, até trés dias Uteis anteriores a data fixada para abertura da sessao publica, por meio
eletronico, pelo e-mail compras licitacao@creasp.org.br - (nos dias Uteis, até as 17 horas, para fins
de contagem de prazo).

26.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contados da data de recebimento do pedido, podendo requisitar subsidios formais aos responsaveis

pela elaboragao do edital e dos anexos;

26.1.2, As respostas aos pedidos de esclarecimentos prestados pelo Pregoeiro seréo
entranhados nos autos do processo licitatério e estarao disponiveis para consulta por qualquer
interessado, bem como serdo disponibilizadas nos seguintes sistemas eletronicos

Www.comprasgovernamentais.qov.br e https://www _creasp.org.br/licitacoes-em-andamento,

vincularéo os participantes e o CREA-SP.

27. DA VIGENCIA DA ATA DE REGISTRO DE PRECOS

27.1. A vigéncia da Ata de Registro de Pregos sera de 12 (doze) meses, contados a partir da
data da assinatura, ndo podendo ser prorrogada, conforme disposto no art. 12 do Decreto 7.892/13.

28. DAS DISPOSIGOES GERAIS
28.1. Da sesséo publica do Pregéo divulgar-se-a Ata no sistema eletrénico.
28.2. Néo havendo expediente ou ocorrendo qualquer fato superveniente que impega a

realizagao do certame na data marcada, a sessao sera automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja
comunicagdo em contrario, pelo Pregoeiro.

28.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica

observarao o horario de Brasilia — DF.

28.4. O licitante sera responsavel por todas as transagées que forem efetuadas em seu a@ﬁ’

=

no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP — CEP 01452-920
Tel. (11) 3095-4850 / 6545 / 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.
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28.5, Incumbira o licitante acompanhar as operagdes no sistema eletrénico durante a sesséo
publica do Pregao, ficando responsavel pelo énus decorrente da perda de negoécios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexéo.

28.6. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia

para fins de habilitagdo e classificacao.
28.7. A homologacdo do resultado desta licitagdo n&o implicara direito a contratagao.

28.8. As normas disciplinadoras da licitagcdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que n&o comprometam o interesse da

Administragéo, o principio da isonomia, a finalidade e a seguranca da contratagao.

28.9. Os licitantes assumem todos os custos de preparagido e apresentagdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condug&o ou do resultado do processo licitatério,

28.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente

na Administragao.

28.11. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.

28.12. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais

pecas que compbem o processo, prevalecera as deste Edital.

28.13. O Edital estda disponibilizado, na integra, no enderegco eletronico
www.comprasgovernamentais.gov.br e hitps://www.creasp.org.br/licitacoes-em-andamento. e

tambeém poderéo ser lidos e/ou obtidos no enderego Avenida Brigadeiro Faria Lima, 1059 — 8° andar,
Pinheiros, Sdo Paulo — SP, CEP — 01452-920, nos dias lteis de segunda a sexta-feira, no horario
das 8h30min as 16h30min, mesmo endereco e periodo no qual os autos do processo admi@alivo

permanecerao com vista franqueada aos interessados.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - S3o Paulo, SP — CEP 01452-920
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Fica eleito o Foro da Justiga Federal de Sao Paulo, para dirimir qualquer lide oriunda

do cumprimento do estabelecido neste Edital e seus anexos.

28.15.

28.15.1.

28.15.2.

28.15.3.

28.15.4.

Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | Termo de Referéncia;
ANEXO Il Modelo de Proposta;
ANEXO Il Minuta da Ata de Registro de Pregos;

ANEXO IV Minuta do Termo de Contrato.

S&o Paulo, 14 de fayvereiro de 2023.

e

" Superintendente Administrativo e Financeiro
Portaria n? 15/2022

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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ANEXO | - TERMO DE REFERENCIA

INTRODUGAO

O presente Termo de Referéncia tem por objetivo descrever os elementos necessarios e suficientes,
com nivel de precisdo adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade
e conveniéncia. Seu contetido dependera da natureza da solugdo a ser licitada, sendo mais
complexo e minucioso na medida em que a contratagéo assim exigir. Ele sera elaborado com base
nas informagdes constantes do Estudo Técnico preliminar.

1- OBJETO DA CONTRATAGAO

11 Contratagao de infraestrutura como servigo, contemplando sistemas de software e arquivos,
com seus respectivos sistemas operacionais, aplicagées e bancos de dados, composto por seus
equipamentos (hardware), softwares, licenciamento, planejamento, instalacdo, migracdo de dados e
aplicagbes, manutengéo, comunicagdo de dados, suporte, operagao, treinamento e gerenciamento
da solugéo de infraestrutura como servigo.

2 - JUSTIFICATIVA E FUNDAMENTAGAO DA CONTRATAGAO

21 Responsavel pela fiscalizagdo de atividades profissionais nas varias modalidades da
Engenharia e Agronomia, o CREA-SP realiza a fiscalizagdo, o controle, a orientagcdo e o

aprimoramento do exercicio e das atividades profissionais das diversas Engenharias (Civil, Ambiental,
Sanitarista, de Infraestrutura Aeronautica, Hidrica, Elétrica, de Computacgéo, de Telecomunicagoes,

de Controle e Automacdo, Eletrénica e Eletrotécnica, Mecéanica, Industrial, de Producéo, de
Operagao, Metalurgica, Aeronautica, Naval, Quimica, de Alimentos, de Materiais, Téxtil, de Minas, de
Geologia, de Agrimensura, Cartografica, Agrondmica, Florestal, Agricola, de Pesca, de Aquicultura e
de Seguranga do Trabalho), além das atividades de Geologia, Geografia, Meteorologia e dos

Tecnélogos de areas correlatas.

2.2 Além dos profissionais do sistema registrados, como pessoas fisicas, o CREA-SP também
registra empresas, pessoas juridicas, das areas de atuagéo do Conselho.

23 Com atuagdo em todo o estado de Séao Paulo, o CREA-SP & composto por 4 sedes ha
capital e 187 unidades distribuidas por todo o estado, congregando 705 profissionais {Funcion%

Estagiarios e Aprendiz).
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2.4 O CREA-SP conta com uma equipe de Agentes Fiscais, lotados em doze Regides
Administrativas de Sao Paulo, que realizam pesquisas, internas e externas, além das diligéncias que
englobam obras, empresas de areas correlatas e orgéos publicos, objetivando a verificagéo da
regularidade de responsabilidades técnicas, da adequagéo as normas (técnicas e legais), melhores
praticas e recomendagdes de fabricantes, além dos aspectos de seguranca operacional. Para essas
diligéncias, o Org&o faz uso de frota CONTRATADA de veiculos, equipados com tecnologia de

monitoramento e processamento de dados de ultima geracao.

2.5 Quando da identificagdo de alguma irregularidade, o Conselho realiza a lavratura da
Notificacdo e, quando necessario, 0 Auto de Infracdo, que pode dar origem a um processo
administrativo, conforme a tipificagéo pertinente a atividade e/ou irregularidade encontrada, devendo
acompanhar e manter atualizado cada um desses casos até a sua extingao definitiva, quando o caso

devera ser arquivado e mantido disponivel para consulta pelo prazo legal.

2.6 Para o correto cumprimento de todas as suas atribuicées, o CREA-SP conta com uma
equipe, de funcionarios e colaboradores terceirizados, com 705 profissionais (Funcionarios)
distribuidos na seguinte estrutura:

2.6.1 Estrutura Basica: responsavel pela criacédo de condicdes para o desempenho integrado e
sistematico das finalidades do Conselho Regional, sendo composta por érgaos de carater decisorio
ou executivo, compreendendo: Plenario, Camaras Especializadas, Presidéncia, Diretoria e
Inspetorias;

2.6.2 Estrutura de Suporte: responsavel pelo apoio aos érgdos da Estrutura Basica nos limites de

sua competéncia especifica, sendo composta por érgdos de carater permanente, especial ou
temporario, compreendendo: Comissdes Permanentes, Comissbes Especiais, Grupos de Trabalho e
Orgéos Consultivos; e

2.6.3 Estrutura auxiliar: responsavel pelos servigos administrativos, financeiros, juridicos e
técnicos, tem por finalidade prover apoio para o funcionamento da Estrutura Basica e da Estrutura de
Suporte, para a fiscalizagdo do exercicio profissional e para a gestdo do Conselho Regional. A
Estrutura Auxiliar € coordenada, orientada e supervisionada pelas Secretarias e pelo Gabinete da
Presidéncia, e seus servigos séo executados pelas Superintendéncias, responsaveis pela gesté@

respectivas areas de atuagao.
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2.7 Na execucdo de suas atividades o CREA-SP gera e mantém um enorme volume de
informacées, tornando inviavel o tratamento manual deste vasto acervo informacional. Portanto, se
faz necessaria a utilizagao de infraestrutura, processos e servicos de Tecnologia da Informagao e

Comunicagao (TIC).

2.8 Além disso, para suportar o seu negécio, tanto em suas atividades finalisticas, quanto em
suas atividades de apoio ao negdcio, & necessaria a utilizagdo de diversos sistemas de informagéo,

que demandam gerenciamento e controle por parte de uma equipe especializada de TIC.

2.9 Diante do anteriormente descrito, fica evidente a dependéncia do Censelho em relag&o ao
seu ambiente de TIC para o seu funcionamento e cumprimento de suas responsabilidades
institucionais. Desta forma, a indisponibilidade ou queda de desempenho em qualguer dos
componentes deste ambiente de TIC ira impactar no funcionamento do Org&o, com reflexo direto

sobre seus tomadores de servigos e sobre a sociedade em geral.

2.10 Assim, objetivando minimizar impactos sobre o CREA-SP, se faz obrigatério garantir o
adequado gerenciamento do seu ambiente de TIC.

2.1 Como consequéncia natural dos elevados volumes de informagéo e dos também elevados
volumes de transacdes executadas sobre estas informagdes, o ambiente de TIC (por “ambiente de
TIC”", entende-se o conjunto formado pela infraestrutura, pelos processos e pelos servigos de TIC) do
CREA-SP apresenta-se grande e complexo, exigindo uma grande quantidade de equipamentos,
servidores, switches, roteadores, softwares gerenciadores de bancos de dados, aplicativos,
servidores de arquivos e links de comunicagao.

212 Como consequéncia natural dessa complexidade, existe a necessidade de um grande
aparato tecnologico de infraestrutura, que hoje esté distribuida, sendo uma parte atendida por
servigos em Nuvem, na modalidade laa$, e outra parte sendo atendida por infraestrutura administrada
pelo proprio CREA-SP.

2.13 Da necessidade de aumentar o Escopo da Contratagao atual

2.13.1 De acordo com o Estudo Técnico Preliminar realizado pela equipe de planejamento, foi

detectada a necessidade de aumentar o escopo da contratagéo anterior.

2.13.2 O dimensionamento realizado para atendimento das demandas do CREA-SP @Ji,
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portanto:

2.13.2.1 Os servigos que ja estavam sendo hospedados em Datacenter externo;

2.13.2.2 Os servigos que estavam sendo hospedados em servidores do proprio CREA-SP;
2.13.2.3 Os novos servicos planejados;

214 CONCLUSAO

2141 Ha real necessidade de um novo ambiente de hospedagem, com servigos que garantam
uma melhor operacéo, e gestdo do ambiente de TIC do CREA-SP, sem o qual coloca-se em risco
toda a operacao do Conselho, considerando que:

2.14.2 hanecessidade de adequacao da infraestrutura de hospedagem do CREA-SP;

2.14.3 Esses servigcos sdo fundamentais para garantir a continuidade do Servico Prestado pelo
CREA-SP a Sociedade;

2144 Pela motivacao apresentada acima, dentro de toda complexidade e abrangéncia do
atendimento do CREA-SP, toda a solugéo de infraestrutura como servigo deve ser instalada em data
center Tier |l (certificacao dada pela Uptime Institute) escolhido pela CONTRATADA. O Data Center
Tier Ill deve possuir redundancia para realizar qualquer manutencio preventiva que possa ser

solicitada em toda a infraestrutura, sem que haja necessidade de suspender nenhum servigo critico
de TI. Esse nivel & imprescindivel para que as atividades do CREA-SP, 24h x 7 x 365 dias no ano,
cujos recursos de Tecnologia da Informagéo suportam processos de negécios automatizados, com

varios turnos de horarios, atendendo profissionais e funcionarios em diversas areas regionais.

2.15 A opcao pelo Sistema de Registro de Precos se da em atenc¢éo ao disposto no Art. 39, Inc.
IV do Decreto 7.892/2013, tendo em vista nao ser possivel definir com exastidao o quantitativ@r
demandado pela Administracéo.

3 - DESCRIGAO DA SOLUGAO DE INFRAESTRUTURA COMO SERVIGO
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3.1 Caracteristicas Gerais

3:.1:1 Contratacéo de infraestrutura como servigo, contemplando sistemas de software e arquivos,
com seus respectivos sistemas operacionais, aplicagdes e bancos de dados, composto por seus
equipamentos (hardware), softwares, licenciamento, planejamento, instalacao, migracdo de dados e
aplicagbes, manutengao, comunicagdo de dados, suporte, operacao, treinamento e gerenciamento
da solugao de infraestrutura como servigo.

ITEM DESCRICEO UNIDADE QUANTIDADE
33 Solugdo de infraestrutura como servico MES 36
3.20 Especialista de banco de dados IBM DB2 HORAS 2160

3.1.2 A CONTRATADA devera atender aos requisitos técnicos especificados neste Documento.

3.1.3 A proposta dos servigos a serem contratados, combinada com o modelo de remuneragéo
proposto de contratagao por resultado, corroborado pelas premissas defendidas, por exemplo, pela
biblioteca de melhores praticas de Gestao de Servigos de Tl, ITIL®, proporcionam a possibilidade de

remuneragao por resultado.

314 De forma geral, a contratacédo de servigos operacionais especializados em TIC vem sendo
fortalecida no ambito da Administragéo Plblica em decorréncia das normas legais, de orientagbes do
TCU e do seu comprovado sucesso.

3:1.5 Para execugao dos servigos, sera implementado o0 método de trabalho baseado no conceito
de delegagao de responsabilidade. Esse conceito define o CONTRATANTE como responsavel pela
gestao e fiscalizagao do contrato, e pela atestagédo da aderéncia aos padrbes de qualidade exigidos
dos servicos entregues @ CONTRATADA, responsavel pela execugéo dos servicos e gestao dos
profissionais a seu cargo.

3.1.6 Todos os servigos deverdo ser prestados de acordo com as boas praticas de mercado e
baseados nas melhores praticas de gerenciamento de projetos reunidas no PMBok, incluindo praticas

ageis adotadas em sua mais recente edicao.

1 A CONTRATADA deve possuir capacitagio técnica minima para atender em plenitude a
execucao dos servigos demandados, sendo sua atribuigdo o dimensionamento da equipe respon I
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pela prestagdo das atividades a serem desempenhadas, considerando a volumetria de recursos

computacionais de TIC e dos servigos executados.

3.1.8 Todos os produtos ofertados devem ser novos e dedicados ao CREA-SP, sem uso anterior
e, estar em linha de produgdc e comercializagdo pelo fabricante dos mesmos no momento da
proposta, ndo devendo haver anuncio de "fim de producao” (EOL - End-of-Life) nem de apresentagao
do fim de comercializacéo (EOS - End-of-Sales) até esta data;

3.1.9 O periodo de vigéncia do Contrato de Prestacéo de Servigo devera ser de 36 (trinta e seis)
meses, contados a partir de sua assinatura, podendo ser prorrogado por iguais e sucessivos periodos
até o limite estabelecido por lei.

3.1.10 Todos os itens ofertados devem possuir garantia e suporte durante o periodo do contrato
de 36 (trinta e seis) meses com direito a atualizagbes, abertura de chamados no fabricante e para os
equipamentos, troca de pecas. Tal procedimento se justifica pelo fato de que, de forma geral a
contratacao, a posteriori, de servicos de manutencao para ativos fora de garantia, usualmente é mais
onerosa para a Administragao do que quando o bem & adquirido com garantia para toda sua vida util;

3.1.11 A garantia e suporte durante o periodo de contrato 36 (trinta e seis) meses devera ser na
modalidade 24x7x365, e troca de pegas no préximo dia util em horario comercial. O canal de
chamados de suporte devera ser responsavel pelo hardware e software de modo global empregados
nesta solucéo integrada.

31.12 A CONTRATADA devera fornecer acessorios necessarios para a plena prestagao do servico
de infraestrutura, incluindo, mas n&o se limitando a, trilhos para montagem em rack, cabos de
alimentacao elétrica e cabos DAC, transceivers e fibras dpticas;

3.1.13 Compreende todos os servigos e produtos necessarios para hospedar os servidores do
CREA-SP, com seus bancos de dados, Aplicacées, Programas e Sistemas Operacionais no

Datacenter da Empresa CONTRATADA, disponibilizando ainda ambiente de Contingéncia, conforme
os itens especificados a seguir:

3.2 Requisitos gerais de infraestrutura fisica do DataCenter

3.2.1 O data center proposto devera ter estrutura fisica adequada, de modo a ga@ um
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ambiente seguro e controlado;

322 Para fins de alto desempenho da conectividade, a distancia geodésica entre a sede do
CREA-SP e do data center ndo podera ser superior a 100 KM, permitindo, dessa forma o
acompanhamento e supervisdo das atividades técnicas por parte dos especialistas em Tl do CREA-
SP;

323 Ter instalado piso elevado e sistema de cabeamento estruturado em niveis distintos para
cabos elétricos e de dados;

324 Possuir sistema de seguranga, climatizagdo, quadros de distribuicdo elétrica, suprimento
ininterrupto de energia elétrica, prote¢éo contra descargas atmosféricas, indugao eletromagnética e
aterramento;

3.2.5 Monitoramento 24x7 por cameras CFTV com detecgao de movimento e gravagao;

3.26 Identificagdo de entrada de pessoas com biometria;

3.27 O data center devera possuir subestacdo propria redundante com trés linhas de

abastecimento;

3.2.8 Sistema de refrigeragdo com autonomia de 48 horas com abastecimento independente do

fornecimento de rede elétrica externa;

3.29 O data center deve possuir no minimo as seguintes certificagoes:
3.2.9.1 Tier lll Design e Facility;

3.2.9.2 8SOC Seguranca Fisica e Processos Type I,

3.2.9.3 Gestéo de Qualidade ISO 9001;

3.2.94 Gestao de Servico de Tl ISO 20000;

3.2.9.5 Gestao de Seguranca ISO 27001,

3.296 Gestao da privacidade dos dadoes ISO 2?@,
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33 Dos requisitos de computagio e armazenamento para ambiente virtualizado

3.31 A solugdo de computagdo e armazenamento para ambiente virtualizado devera ser
composta por todos os equipamentos e softwares deste item, incluindo licenciamento de software
necessario para o completo atendimento da especificagao técnica durante a prestagéo do servico;

3.3.2 A solugao proposta, hardware e software, devera existir como produto (nico antes da
publicagéo deste edital, caracterizando tecnologia integrada de armazenamento e processamento.

3.33 Para esse edital a denominagéo servidor & sindbnimo de nd, appliance ou lamina.

3.34 Devera prover uma infraestrutura integrada de alta disponibilidade em configuragao de
cluster para ambientes virtualizados. Nao serfo aceitas solugdes ou funcionalidades implementadas
via software ainda em fase de desenvolvimento, ou seja, aquelas que ainda néo foram homologadas
para ambientes de producao.

3.3.5 Devera possuir virtualizador baseado em Linux KVM, suportado e mantido pelo fabricante
da solucdo de armazenamento inteligente e possuir todas as caracteristicas descritas no item e

subitens que compéem as propriedades do virtualizador.

3.36 Deve permitir e ser compativel na hospedagem de servicos de Tecnologia da Informacéo,
instalades em maquinas virtuais Linux, CentOs Enterprise Linux, RHEL Enterprise Linux, Ubuntu
Server e SUSE Linux Enterprise e Microsoft Windows Server em suas versbes mais recentes
suportadas pelos respectivos fabricantes.

3.3.7 Poderao ser solicitados, resultados de teste e validagao (com dados reais) de desempenho

e confiabilidade dos sistemas acima citados com a solugéo proposta, visando garantir a eficiéncia e
eficacia da CONTRATACAO.

3.3.8 A solugao devera permitir a expanséo do cluster através da adigao de outros servidores do
ambiente;

3.3.9 Devera suportar servidores com diferentes especificagoes de hardware, no mesmo cluster
ou futuros, servidor com configuragbes distintas de processadores, memoria RAM,@w

armazenamento hibrido ou all flash.
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3.3.10 A solugao devera suportar e estar homologada para servidores conforme tabela abaixo:
e — - et e
| Quantidade Volumetria de Volumetria Volumetria ‘
— Especificacdo de | QTD Total de Memdria RAM | Total (Bruta) de | Total (Bruta) de |
Hardware Ntcleos por (GB) por Discos SSD (TB) | Discos HDD (TB) |
servidor servidor por servidor por servidor |

[

3.3 Servidor i 05 52 768 11.5 72 I

Tabela 1: Modelos de especificagao por servidor.

3.3.1 Computacao
3.3.12 Os Servidores nao deverao ser instalados em um chassi modular.
3.3.13 Os Servidores deverdo ser de unidade Unica com no maximo 2 (duas) unidades de rack

de altura (2U).

3.3.14

O hardware devera ser testado e homologado para a solugéo de armazenamento

inteligente proposta.

3.345

Cada chassi devera conter 2 (duas) fontes de alimentagao redundantes do tipo hot-swap,

sendo que, na ocorréncia de falha de uma delas, o sistema devera permanecer funcionando em plena

capacidade. A fonte de alimentacdo devera ter a seguinte especificagdo:

3.3.16 No minimo, 1100 W (230 V/115 V),

3.3.17 Certificag@o 80 Plus de eficiéncia ou similar.

3.3.18 Cada Servidor devera atender as seguintes especificagdes:

3.3.181 Passuir 2 (dois) processadores fisicas padrdo x86, no minimo Intel Xeon Gold 6230R.

Cada processador deve possuir capacidade de, no minimo, 26 (vinte e seis) cores fisicos, 52
(cinquenta e dois) threads, 35 MB (trinta e cinco megabytes) de cache, suportar conjunto de instrugéo
de B4-bits (sessenta e quatro bits), frequéncia baseada em processador de 2,1 GHz (dois virgula um
gigahertz) e frequéncia turbo maxima de 4 GHz (quatro giga-hertz). Especificagao dos processat%s

conforme tabela de modelos;
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3.3.18.2 Suportar até 1536 GB de memdria RAM DDR4 ECC. A guantidade de memdria RAM
conforme tabela de modelos.

3.3.18.3 Possuir no minimo 03 (trés) discos de estado sélido (SSD) padréo SAS ou SATA de 6.0

Gb/s, ou superior, e hot-swap. Volumetria dos discos SSD conforme tabela de modelos;

3.3.184 Possuir no minima 09 (nove) discos mecanicos (HDD) padrdo SAS ou SATA de 6.0 Gb/s,
ou superior, e hot-swap. Volumetria dos discos HDD conforme tabela de modelos;

2:318.5 Possuir ao menos 4 (quatro) portas 10GbE SFP+;

3.3.18.6 Possuir uma porta Gigabit Ethernet padrédo 1000Base-T dedicada aoc mdédulo de
gerenciamento IPMI ou similar,

3.3.18.7 Possuir uma porta VGA,
3.3.18.8 Possuir duas portas USB 3.0;

3.3.18.8 No painel frontal do chassi, possuir botdo de energia e luzes indicativas de alertas;

3.3.19 A solugao devera ser certificada pelo INMETRO ou correspondente.
3.3.20 Gerenciamento
3.3.21 Toda a solugéo de computac&o e armazenamento para ambiente virtualizado, incluindo

hardware e software, devera ser gerenciada a partir de uma Unica interface web que pode ser
acessada a partir de qualquer servidor em um cluster.

3.3.22 Devera possuir interface simples e permitir o gerenciamento de recursos de
armazenamento, computagéo e o gerenciamento de maquinas virtuais a partir de um unico interface.

3.3.23 Devera apresentar estatisticas de recursos em tempo real além de IOPS, tanto por VM

guanto pelo cluster.

3.324 Devera apresentar estatisticas de recursos por maquina virtual na interface web.
3.3.25 Devera possuir console de administracéo WEB (em alta disponibilidade);
3.3.26 A console WEB deve ser acessivel por browsers que suportam a tecnologia HTMLS.

3.3.27 A solucdo devera permitir a criacdo de varios usuarios, com credenciais de aa@o
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exclusivos

3.3.28 A console WEB devera permitir integragdo com Active Directory da Microsoft para
autenticacdo, ou entao, utilizar autenticagao local.

3.3.29 Com a finalidade de automatizar os processos de implementacdo, manutengéo e
gerenciamento do cluster, o sistema operacional em execuc¢do na solugéo integrada devera oferecer
REST APls.

3.3.30 A solugao devera possuir interface de linha de comando;

3.3.31 A console WEB centralizada devera suportar o gerenciamento de varios clusters ou nos
tnicos em dispersos geograficamente. Para os sistemas remotos devera ser possivel monitorar erros,

alertas para rapida resolugéo de problemas.

3.3.32 A interface IPMI ou similar presente em cada um dos servidores devera ser baseada em
VWeb, acessivel através de um enderego IP. No minimo as seguintes opgbes deverao estar disponiveis

na interface Web:

3:3.33 Console remoto grafico;

3.3.34 Ligar, desligar e reiniciar o servidor remotamente;

3.335 Monitoramento do Hardware;

3.3.36 Atualizacdo do software IPMI ou similar através da console Web.

3.3.37 A console de administragio grafica devera disponibilizar, quando necessario, 0 acesso

remoto do time de suporte do fabricante. Essa funcionalidade devera estabelecer um tunel ou similar
aos servidores do fabricante com o objetivo de permitir ao suporte, executar manutengdes no software
de armazenamento inteligente. O administrador do sistema podera habilitar ou desabilitar o acesso a

qualguer momento.

3.3.38 A solugdo devera ser capaz de fornecer alertas do sistema;

3.3.39 Os alertas devem ser via console WEB, e-mail e SNMP.

3.3.40 Armazenamento

3.3.41 Serao aceitas solugdes de armazenamento inteligente somente baseadas no ker@do

virtualizador.
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3.3.42 Devera replicar automaticamente todas as gravagdes para um ou mais servidores do
cluster, utilizando as interfaces de maior velocidade (throughput) presentes em cada um dos

servidores, as quais deverdo ser de no minimo 10 Gbps com redundancia;

3.3.43 Devera garantir que os dados estejam sempre gravados em mais de um servidor ao

mesmo tempo.
3.3.44 A solucdo devera suportar a falha de 01 (um) servidor por cluster;

3.3.45 Permitir escalabilidade horizontal, isso &, a adi¢do de novos chassis ou novos servidores
ao cluster através de uma console grafica, sem a parada do ambiente de producao, aumentando
como um todo a capacidade de armazenamento, processamento e memdria disponibilizados ao
hipervisor, além de crescer de forma linear o desempenho do cluster;

3.3.46 A solucdo devera ser escalavel para, no minimo, 8 (oito) servidores em um unico cluster:

3.3.47 O processo de escrita dos dados na solucéo de armazenamento inteligente deve utilizar
todos os discos disponiveis, sejam eles discos SSD ou HDD.

3.3.48 Néo serdo aceitas solugbes de armazenamento inteligente que necessitem discos

dedicados para cache.

3.3.49 Devera possuir funcionalidade de tierizagdo de dados entre camadas de discos SSD e
discos HDD.
3.3.50 Devera implementar funcionalidade que permita que uma magquina virtual seja executada

somente em discos flash (SSD) e somente em discos rigidos (HDD).

3.3.51 A falha de um disco SSD ou HDD néo devera impactar a disponibilidade de um servidor
no cluster.

3.3.52 Este item nao se aplica para os servidores com um unico disco.

3.3.53 Devera trabalhar com o conceito de pool armazenamento, formado pelo conjunto de

todos os discos presentes no cluster. O pool de armazenamento podera ser expandido com novos

discos a medida que noves servidores sao adicionados ao cluster;

3.3.54 Prover em cada um dos servidores, atualizagdes do tipo “mencr esforgo”, possibilitando

a atualizacdo de todos os servidores do cluster de forma simples e automatizada, elimina@ a
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intervencdo manual do administrador e necessidade de parada completa do ambiente. Essa
funcionalidade devera atualizar os seguintes compenentes:

3.3:54.1 O sistema de armazenamento distribuido e definido por software baseado em Kernel;
3.3.54.2 Hipervisor;

3.3.55 Prover desduplicagéc pos-processado. A desduplicagéo devera ocorrer em um processo
posterior a gravagao e utilizar de técnicas de processamento paralelo distribuido, otimizando a

capacidade de armazenamento;

3.3.56 Prover snapshots por maquina virtual nativamente, armazenando esses snapshots no
cluster para protegao local. O snapshot criado deve ser do tipo consisténcia de erros, ou seja, 0
snapshot podera ser feito com o ambiente em produgéo e devera garantir a protegao dos dados que
estdo gravados em disco € a integridade do sistema operacional da VM,

3.3.57 Prover snapshots por maquina virtual nativamente, armazenando esses snapshots no
cluster para protegéo local. O snapshot criado deve ser do tipo consisténcia da aplicagao, ou seja,
todas as transactes serdo momentaneamente pausadas para garantir que as aplicages em

execucado ndo tenham um snapshot com transagdes incompletas.

3.3.58 Devera permitir a recuperagdo granular de arquivos com base nos snapshots;
3.3.59 Replicacao
3.3.59.1 Devera suportar nativamente, ou seja, sem integragdo com produtos de terceiros,

replicagdo com o RPO minimo de 5 minutos entre dois sites.
3.3.59.2 Permitir a réplica somente dos blocos que forem alterados para o site secundario.

3.3.68.3 A replicacdo devera ser realizada para um cluster, com base na mesma tecnologia
proposta, nas dependéncias da CONTRATANTE.

3.3.59.4 A funcionalidade de replicacéo nativa da solugéo devera trabalhar com snapshots das
maquinas virtuais e suportar as seguintes topologias de interconexao entre clusters em diferentes

localidades: um para um e varios para um.
3.3.60 Virtualizagao

3.3.61 O hipervisor proposto deve possuir no minimo as seguintes caracteristi@
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3.3.61.1 Possuir integragéo com a solugéo proposta;

3.3.61.2  Possuir licenciamento necessario para o completo atendimento da especificagéo técnica

deste edital, durante a vigéncia da garantia e suporte;
3.3.:61.3 Nao serao aceitos hipervisores em fase de desenvolvimento ou homologagao;

33614 Permitir a criagdo de maquinas virtuais com, no minimo, os seguintes sistemas
operacionais em versdes correntes mantidas pelos respectivas fabricantes:

3.3.61.4.1 Microsoft Windows Server;

3.3.61.4.2 Microsoft Windows;

3.3.61.4.3 Red Hat Enterprise Linux;

3.3.6144 Linux CentOS;

3.3.61.4.5 Linux Ubuntu Server,;

3.3.61.4.6 FreeBSD;

3.3.61.4.7 SUSE Linux Enterprise Server;

3.3.62 Permitir a criagdo de novas maquinas virtuais através de interface grafica.

3.3.63 Possibilitar que seja feita alteragbes de configuragées (CPU, meméria, disco e rede) de
maquinas virtuais existentes através de interface grafica.

3.3.64 Possuir interface grafica de gerenciamento de recursos como CPU, Memoria e 1/O para
as maquinas virtuais.

3.365 Permitir que as maquinas virtuais possam utilizar diferentes redes virtuais em um mesmo
servidor.
3.3.66 Permitir a criacdo de ambiente de alta disponibilidade, na perspectiva do hipervisor, um

cluster entre os servidores fisicos, e na indisponibilidade de um dos servidores, efetuar

inteligentemente a redistribuicdo das maquinas virtuais entre os demais servidores, sem req@r
intervencdo manual.
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3.3.67 Permitir a movimentagdo de forma online de maquinas virtuais entre diferentes
servidores.

3.3.68 Possuir recurso de virtualizagdo de uma ou mais placas de rede.

3.3.69 Possibilitar a criagéo de novas maquinas virtuais através de modelos j& criados e prontos

para serem instalados em qualquer cluster sobre o virtualizador de qualquer servidor fisico que
componha a solugéo integrada.

3.3.70 Monitorar a utilizagao individual de cada maquina virtual criada.

3.3.7M1 Possibilitar parar, iniciar, suspender e resetar maquinas virtuais.

3.3.72 Permitir a entrega de placas de aceleragéao grafica de modo virtual.

3.3.73 Monitoramento centralizado

3.3.74 Devera ser hospedado em ambiente de nuvem préprio do fabricante (SaaS), n&o

consumindo nenhum recurso computacional da infraestrutura local;

3.3.75 A plataforma devera ser acessivel via browser através de qualquer dispositivo, inclusive
dispositivos méveis;

3.3.76 Devera permitir acesso a plataforma através com base em permissdes (role-based) para

usuarios ilimitados;
3.3.76.1 Devera possuir conjuntos de permissdes pre-definidas;
3.3.76.2 Devera permitir a criagao de permissées customizadas;

3.3.76.3 As permissdes deverdo ser gerenciadas de forma independente e exclusivamente
relacionadas a plataforma de gerenciamento e monitoramento centralizado, ou seja, nao deverao
interferir nas politicas de acesso criadas na interface local do cluster hiperconvergente;

3.3.76.4 Devera suportar autenticagao do tipo Single Sign-On através da integragéo com, no
minimo, a plataforma Microsoft Azure AD e Google SSO;

3.3.77 Deve permitir o gerenciamento centralizade de um até 50.000 clusters;

3.3.78 Devera realizar o redirecionamento para um cluster especifico, caso de necessi(@de

se obter informagdes mais detalhadas;
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3.3.789 Deve monitorar em tempo real os recursos e a saude dos cluster hiperconvergentes da

fabricante ofertada;

3.3.80 Deve permitir o monitoramento e visualizacéo, de forma centralizada, das seguintes

informacgdes:

3.3.80.1 Saude e alertas dos clusters;

3.3.80.2 Conectividade dos clusters:

3.3.80.3 Descritivo do hardware:

3.3.80.3.1 Quantidade de discos.

3.3.80.3.2 Quantidade de processadores.

3.3.804 Quantidade de maquinas virtuais no ambiente e respectivo status (ligada/desligada)
3.3.80.5 Utilizagao dos recursos de disco e CPU, a nivel de cluster, n6 e maquina virtual;
3.3.80.6 Versao atual do software em execugao nos clusters;

3.3.80.7 Existéncia de nova versao de software disponivel para atualizagao dos clusters;

3.3.81 Prover através da plataforma centralizada, atualizagbes do tipo “menor esforgo”,
passibilitando a atualizacao de todos os servidores de um cluster de forma simples e automatizada,
eliminando a intervencao manual do administrador, necessidade de login no cluster a ser atualizado

e parada completa do ambiente. Essa funcionalidade devera atualizar os seguintes componentes:

3.3.811 Sistema operacional do controlador de armazenamento virtual ou o sistema de

armazenamento distribuido e definido por software baseado em Kernel;
3.3.81.2 Hipervisor;

3.3.82 A plataforma devera estar licenciada para o gerenciamento e monitoramento de, do
ambiente principal e de redundancia, na modalidade por assinatura (subscricio) durante a vigéncia
do contrato.

3.4 Dos requisitos de computagao para ambiente de banco de dados fisico

3.4.1 O equipamento proposto devera possuir as caracteristicas abaixo de@s:



3.4.2

3.4.3

344

3.4.5

3.46

3.4.7

3.4.8

348

3.4.10

3.4.11

3.4.12

3.4.13

3.414

3.4.156

3.4.16

3.4.17

3.4.18

50

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

Processador

02 (dois) Processadores Intel® Xeon® Silver 6346;

16 cores / 32 Threads;

Frequéncia minima de 3,1GHz;

Cache minimo de 36 MB L3;

Thermal Design Power (TDP) maximo de 205W,

Tecnologia VT-x e VT-x with EPT;

Tecnologia Intel VT-d;

Tecnologia Intel® Hyper-Threading Technology;

Tecnologia Intel® AES New Instructions;

Tecnologia Intel® Trusted Execution Technology;

Set de instrugdo Intel® SSE4.2, Intel® AVX, Intel® AVX2, Intel® AVX-512;
Memoéria

Capacidade (minima) de 768 GB RAM,;

Suporte a tecnologia DDR4-3200 MHz;

Minimo de 32 slots com suporte a até 8 Terabytes de meméria 3DS RDIMM,;

Suportar memoria persistente Intel Optane em pelo menos 16 slots com capacidade de

expansao até 8TB;

3.4.19

3.4.20

3.4.21

3.4.22

Placa de Rede on-board
02 (duas) placas Quad-Port 10/25GbE SFP28;
Suporte a Tecnologia de virtualizagao Intel® para conectividade (Intel®%};

Disco Rigido e Controladora
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3.4.23 02 (dois) discos de no minimo 800 GB SSD SATA Write Intensive, 12 Gbps, 2,5
polegadas, Hot-plug destinados a instalacéo do Sistema Operacional;

3.4.24 Controladora de discos SAS, 12 Gbit/s, minimo de 8 GB de Cache;

34241 Suportar os seguintes niveis de RAID: 0, 1, 10, 5, 80, 6, 60;

3.4.25 Portas e Dispositivos

3.4.26 Porta frontal para Video, e duas portas USB 2.0 ou superior;

3.4.27 Porta traseira para Video, e duas portas USB 3.0 ou superior;
3.4.28 Controlador de video VGA, com 16 MB (minimo) e resolugao 1280 x 1024,
3.4.29 Minimo de 03 (trés) slots Gen4 (minimo),

3.4.30 Minimo de 01 (um) slot PCle interno para a Controladora Raid;
3.4.31 Suprimento de energia

3.4.32 02 (duas) fontes de alimentagdo (minimo) hot plug em redundancia;
3.4.33 Classe Platinum de no minimo 1100 Watts;

3.4.34 Auto ajuste para 100-240 VAC; 50/60 Hz;

3.4.35 Certificado para Energy Star;

3.4.36 Ventiladores hot plug em redundancia;

3.4.37 Itens de Seguranca

3.4.38 Suporte a Trusted Platform Module (TPM) 2.0;

3439 Modo de seguranca (Secure Boot);
3.440 Estar em conformidade com a normativa NIST SP800-193;
3.4.41 Blogueio do sistema (System Lockdown);

3442 Delecao segura (Secure er@
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3.4.42 Dimensdes

3.4.44 Devera acompanhar trilhos deslizantes e todos os acessoérios necessarios para a
instalacdo em Rack padrao de 19 polegadas;

3.4.45 Chassis deve possuir escalabilidade minima de 8 (oito) discos adicionais;

3.4.46 Gerenciamento Remoto

3.4.47 Permitir a instalagéo, update e configuracéo remota de sistemas operacionais, drivers e
firmwares;

3.4.48 Permitr a captura de video ou tela de situagbes de falhas criticas de sistemas

operacionais e inicializagéo do sistema (boot), possibilitando uma depuragéo mais aprimorada;

3.4.49 Deve possuir recurso remoto que permita o completo desligamento e reinicializagdo
(Hard-Reset) remoto do equipamento através da interface de geréncia;

3.4.50 Permitir o controle remoto da console do servidor do tipo virtual KVM out-of-band, ou

seja, independente de sistema operacional ou software agente;

3.4.51 Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema
operacional;
3.4.52 Caso a console virtual devera ser acessivel via interface HTML5 ou caso necessite de

algum tipo de plugin licenciado, devera ser fornecido o licenciamento;

3.4.53 O equipamento deve possuir interface de rede dedicada para gerenciamento que suporte

nativamente a atribuicéo de enderegamento IP dinamico ou fixo;

3.4.54 Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
3.455 Suportar autenticagao local e através de integragdo com MS Active Directory/LDAP;
3.4.56 Permitir a emulagdo de midias virtuais de inicializag&o (boot) através de CD/DVD remoto,

compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;
3.4.57 Recursos de Gerenciamento

3.4.58 As funcionalidades de gerenciamento e monitoramento de hardware devem ser pro@

por recursos do préprio equipamento e independente de agentes ou sistema operacional;
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3.4.59 Permitir o monitoramento remoto, de todo o hardware das condi¢des de funcionamento

dos equipamentos e seus componentes, tais como: processadores, memoria RAM, controladora

RAID, discos, fontes de alimentagdo, NICs e ventiladores;

3.4.60 Recursos de monitoramento de falhas de voltagem, ventilagao e condigbes térmicas com
netificagéo em caso de potenciais problemas;

3.4.61 Permitir a detecc¢ao de pré-falhas dos componentes de hardware.

i Dos requisitos de licenciamento de software

351 Para os equipamentos de computagdo e armazenamento para ambiente
virtualizado

3.5:1.1 Deverao ser fornecidas, no total, 50 (cinquenta) Microsoft CALs de acesso por dispositivo
(device);

3:6:4:2 Deverao ser fornecidas, no total, 16 (dezesseis) licengas Microsoft SQL Server
Enterprise;

3812 Cada licenga devera licenciar dois nucleos fisicos ou vCPUs;
3613 Deverao ser fornecidas, no total, 08 (oito) licencas Microsoft SQL Server Standard;
3.5.1.31 Cada licenga devera licenciar dois ntcleos fisicos ou vCPUs;

3514 Cada equipamento de computacdo e armazenamento virtualizado devera estar
licenciado com Microsoft Windows Server Data Center;

35,2 Para o equipamento de computagao para ambiente de banco de dados fisico

3521 Devera estar licenciado, considerando sua capacidade configurada processamento, para
o uso do software IBM DB2 Advanced;

36 Dos requisitos de armazenamento para o ambiente de banco de dados fisico e
servidor de arquivos (NAS)

3.6.1 O sistema de armazenamento deve ser constituido de, no minimo, 02 (duas)
controladoras de discos, operando na modalidade de cluster sem ponto Gnico de falha, de @0 a
implementar total e plena disponibilidade, realizando “failover’ automatico;
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3.6.2 Devera ser novo, estar atualmente em linha de producéo e constar no catélogo de
equipamentos do fabricante. Nao serdao aceitos equipamentos usados, remanufaturados, de

demonstragdo, ou composigdes feitas Unica e exclusivamente para o presente certame;

3.6.3 Todos os requisitos da contratagdo devem ser entregues licenciados e palavras como
deve, permite, suporta, efetua, proporciona, possui etc. significam que a funcionalidade deve ser
entregue operacional, sem 6nus adicional 8 CONTRATANTE;

3.6.4 Devera ser fornecido um sistema de armazenamento de dados (Storage) do tipo
unificado, ou seja, sem utilizagédo de gateways, com suporte simultdneo aos protocolos: S3, CIFS,
NFS, iSCSI e FC;

36.5 A arquitetura do storage néo devera ter ponto unico de falha, de forma que a falha de
algum dos componentes nio impega o completo funcionamento do sistema, devera permitir
substituicdo de componentes defeituosos sem parada dos servigos fornecidos e as eventuais falhas

devem ser imperceptiveis para os usuarios finais;

3.66 Deve permitir manutencgao, reparo, substituicdo e acréscimo de componentes incluindo
controladoras, discos (com excec¢ao de novas enclosures), fontes e ventiladores com o sistema em

operagéo, ou seja, os componentes devem ser “Hot Swappable”;

3.6.7 Suporte a failover automatico de controladora e mecanismo de protecao de cache em

caso de falha de energia ou falha de qualquer outro componente do storage;
3.6.8 A solugéo deve suportar discos SAS, NL-SAS e SSD;

36.9 A solucéo devera ter capacidade de expanséo para atingir, no minimo, 720 (setecentos

e vinte) discos no mesmo par de controladoras.

3.6.10 Suportar no minimo 11 PB (onze petabytes) brutos de discos instalados no storage
ofertado (Unico par de controladoras), com adigdo apenas de gavetas e discos (crescimento scale-

up).
3.6.11 N&o sera permitida a utilizagao de gateways NAS para prover os protocolos CIFS e NFS.

3.6.12 Possibilidade de implementacéo de discos “Global Hot-Spare” por controladora, ou seja,
o disco hot-spare deve servir como substituto automatico, sem intervengéo humana, para qu@r

disco que venha a falhar.
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3.6.13 Permitir a troca de disco, avariado, pertencente a um array disk, sem nenhuma
interrupc&o no storage ou da aplicag&o que esta acessando o Array.

3.6.14 A solugcao de armazenamento devera possuir, no minimo, 256 GB (duzentos e cinquenta
e seis gigabytes) de memoria cache instalada e ativa para SAN e NAS. Essa quantidade devera estar

distribuida igualmente no par de controladoras.

3.6.15 A solugcdo de armazenamento devera possuir, no minimo, 2TB (dois terabytes) de
memoria NVMe instalada e ativa para SAN e NAS. Essa quantidade devera estar distribuida
igualmente no par de controladoras.

3.6.16 O sistema de armazenamento devera possuir a seguinte composi¢cao de portas de front-
end ATIVAS.
3.6.17 08 (oito) portas 10/25 Gbps Ethernet para CIFS, iSCSI e NFS no padrao SFP+/SFP28;

3.6.17.1 Devera ser compativel com os protocolos ethernet solicitados (ISCSI, NFS e SMB). Caso
o equipamento ofertado tenha alguma restricdo de utilizagdo de todos os protocolos de forma
simultanea na mesma porta, devera ser entregue 04 (quatro) portas para cada tipo de protocolo.

36.18 08 (oito) portas 8/16/32 Gbps Fibre Channel no padrdo SFP+ com transceivers:

3.6.19 O guantitativo de portas especificado devera estar distribuido igualmente entre as

controladoras.

3.6.20 O sistema de armazenamento devera possuir, no minimo, 08 (oito) portas de back-end
operando a velocidade de no minimo 12 Gbit/s (doze gigabits por segundo).

3.6.21 A solugéo ofertada deve permitir o crescimento horizontal (scale-out) com equipamentos
do mesmo fabricante, mesmo que de modelos diferentes, dentro de uma mesma solucdo em
modalidade cluster com no minimo as seguintes funcionalidades.

3.6.22 Devera permitir a expansdc para até no minimo 12 (doze) nos de cluster com
atendimento as camadas SAN e NAS;

3623 O equipamento de armazenamento ofertado devera possuir fontes de alimen@
elétrica bivolt (110/220 VAC) e redundantes
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3.6.24 O fabricante deve estar enquadrado, no minimo, na categoria “Board” do Consorcio
DMTF (Distributed Management Task Force), confirmada via consulta ao site:

http://www.dmtf.org/about/list.
36.25 Especificagdo de volumetria

3.6.26 Para composigado da capacidade liquida deve considerar na unidade de Tebibyte (1
Tebibyte = 240 bytes = 1 099 511 627 776 bytes = 1 024 Gibibytes);

3.6.27 O Storage devera possuir, no minimo, uma capacidade de armazenamento de dados
liquida de no minimo de 165 TB (cento e sessenta e cinco Terabytes) de acordo com os critérios

definidos neste termo de referéncia:

36,271 Minimo de 55 TB ofertada em SSD, para o banco de dados;
3.6.27.2 Minimao de 110 TB ofertada em NL-SAS, para o file server,;
36.27.3 Sera aceito a oferta de storages All-Flash;

36.28 Define-se como capacidade de armazenamento liquida o total de bytes instalados e
disponiveis para o armazenamento de dados, descontados os bytes utilizados pelo software de
storage para protegdo de RAID, para hot-pares, desconsiderando ganhos com as funcionalidades de

deduplicacédo e/ou compresséo ou qualquer outro mecanismo de redugao de dados;
3.6.29 O tamanho maximo das unidades de discos sao:

3.6.29.1 NL-SAS: 10TB

3.6.29.2 SSD: 3.8TB

3.6.30 O equipamento devera fornecer niveis de protegao de disco:

3.6.301 Paridade Simples (RAID 5§ ou similar);

3.6.30.2 Paridade Dupla (RAID 6 ou similar);

3.6.30.3 Paridade Tripla, para discos densos maiores que 8TB;

3.6.31 Devera contar com areas ou discos ativos reservados (SPARE), sendo, no minimo, 02
(dois) discos SSD e 04 (quatro) NL-SAS. O Sistema deve reconstruir automaticamente os da@as
areas ou dispositivos reservados para esse fim em caso de falhas.
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3.6.32 Funcionalidades do sistema armazenamento de dados

3.6.33 O sistema operacional do sistema de armazenamento de dados devera ser nativo do
produto, ndo se permitindo as modalidades OEM de sistemas operacionais de uso genérico, baseado
em Windows e suas variagées ou Unix/Linux e suas variagoes;

3.6.34 Suportar os seguintes protocolos:
3.6.34.1 Na modalidade SAN (Storage Area Network): iSCS| e FCP (Fibre Channel Protocol):

36.34.2 Na modalidade NAS (Network Attached Storage): CIFS (Comman Internet File System)
versdo 2.0 e superiores, NFS (Network File System) verséo 3 e superiores e NDMP (Network Data
Management Protocol) com a versdo 4 e superiores;

3.6.34.3 Na modalidade OBJETO: S3;

3.6.344 A implementacéo das arquiteturas SAN (iSCSI e FCP), NAS (CIFS, e NFS) e OBJETO
(S3) deverdo ser nativas ao produto. A solugdo deverd ser totalmente compativel em toda a

implementagao;
3.6.35 Permitir a criagéo de pelo menos 24.000 LUNs por par de controladora;

3.6.36 A solucéo de armazenamento devera permitir o acesso aos dados de um mesmo volume
através dos protocolos CIFS e NFS, de modo simultaneo.

3.6.37 O array deve implementar mecanismos de protecéo (‘LUN masking”) entre volumes de
forma que os mesmos sejam visiveis ou utilizaveis apenas pelos hosts para os quais estejam
destinados.

3.6.38 Devera permitir a utilizagdo de dois ou mais caminhos ativos e balanceados, para o
mesmo servidor acessar as LUNs, recurso denominado Multipath/MPIO;

3.6.39 Devera permitir o acesso as LUNs a partir de qualquer uma das portas de front- end,
utilizando software de multipath nativo dos sistemas operacionais descritos neste edital:

3.6.40 Permitir a implementacéo das fungbes de agregagao de portas (trunking) e VLAN,
conforme padrées |IEEE 802.3ad e IEEE 802.1Q e suporte a Jumbo Frames nas interfaces Ethernet.

3.6.41 Possuir monitoramento proativo que permita a deteccéo e isolamento de falhas até
mesmo antes que elas ocorram. Tal funcdo abrangera desde a auto monitoragéo e geragéo de@ie
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erros, detecgao e isolamento de erros de memoria, deteccao e isolamento de erros no disco, inclusive

acionamento automatico de disco de reposicao (disk spare) e funcionalidade de call-home.

3.6.42 Devera possuir fungao de “call home” por meio de linha telefénica comum, e-mail ou VPN

(Virtual Private Network) para diagnéstico remoto em caso de erros/defeitos;

3.6.43 O sistema de armazenamento devera possuir capacidade de movimentar de forma
automatica os blocos de dados (Automated/Easy/Virtual Tiering, Hybrid Storage Pool, Virtual Storage
Pool) entre discos NL-SAS e SSD ou SAS e SSD;

3.6.44 Devera ser fornecida com a funcionalidade de “snapshot”, ou “point-in-time backup”, de
quaisquer areas de dados (volume/particdo) da solugdo, devera ser implementado através de
administracdo de ponteiros aos blocos de dados, com capacidade de armazenar, no minimo, 1023
versdes por cada volume/particdo, ou seja, tanto na area alocada como SAN como na area alocada
como NAS, existente na solugéo. Esta funcionalidade devera ser executada internamente a solugéo,
sem consumir ciclo de CPU dos sistemas clientes conectados e sem gerar movimentagéo de dados
de nenhum tipo. Devera ser fornecido o licenciamento desta funcionalidade considerando a

capacidade maxima de crescimento possivel da solugéo ofertada.

3.6.45 Deve contemplar a funcionalidade de “restore” de volumes ou arquivos, isto &, permitir
ao administrador do sistema, a possibilidade de restaurar um volume ou arquivos utilizando como
base de “restore” os pontos de consisténcia (point-in-time backup, snapshots ou flashcopy ou clone)
previamente gerados, inclusive com a funcionalidade de “restore granular” de volumes ou arquivos.
Esta funcionalidade deve possuir integracdo com o gerenciador do ambiente de virtualizagao, de
forma que os “restores” possam ser executados na propria console deste gerenciador, de forma on-
line e sem movimentacéo de blocos. A frequéncia e retengao dos pontos de consisténcias deverao
ser gerenciadas por meio de politicas através da integragdo com a geréncia do ambiente de

virtualizagao.

3.6.46 Devera ser fornecido com a funcionalidade de criar cépias “clone”, com gerenciamento
totalmente independente dos dados originais, para qualquer volume légico configurado na solugéo de
armazenamento. Devera ser possivel transformar qualquer copia clone em um novo volume légico
independente a qualquer momento. O clone devera ser criado a partir de administragéo de ponteiros
aos blocos de dados originais. Devera ser fornecido o licenciamento desta funcionalidade
considerando a capacidade maxima de crescimento possivel do sistema de armazenamento de @5

oferecido;
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3.6.47 Devera suportar o provisionamento virtual da capacidade (virtual ou thin provisioning) de
volumes ou particdes l6gicas, devendo funcionar para qualquer tipo de dado disponivel na solug&o
de armazenamento. Devera estar ativado para uso em toda solugéo de armazenamento, podendo ser
possivel habilitar e desabilitar esta funcionalidade de forma nao disruptiva e imediata na granularidade

de volumes ldgicos;

3.6.48 Devera contemplar a funcionalidade de volumes flexiveis, isto &, permitir ao
administrador do sistema, a flexibilidade de aumentar e diminuir dinamicamente, on-line e de forma
transparente, o tamanho de um volume NAS;

3.6.49 Devera permitir o redimensionamento (aumento e/ou diminui¢io) imediato do tamanho
dos volumes/LUNs acessados pelos sistemas clientes ligados ao sistema de armazenamento sem

impacto ou reconfiguragéo para os clientes;

3.6.50 Devera permitir executar a fungao de servidor de arquivos, diretamente do sistema de
armazenamento de dados, para clientes NAS sem necessidade de instalacao de outros servidores
ou quaisquer equipamentos ou controladoras adicionais;

3.6.51 Devera suportar, para o ambiente NAS, o controle de quotas por usuarios e pastas,
implementado nativamente no sistema, sem necessidade de instalar nenhum produto adicional nos
sistemas dos clientes;

3.6.52 Capacidade de gerenciar o acesso entre usuarios CIFS e NFS quando estes acessarem
o mesmo arquivo ao mesmo tempo — fungdo File Locking. Se n&o possuir essa funcionalidade
nativamente no storage para gerenciar o acesso de ambos os protocolos simultaneamente, o

fornecedor devera prover um software externo que dever estar licenciado para realizar a fungédo de

auditoria.

3.6.53 Devera permitir auditoria dos arquivos gravados via protocolos CIFS com gerenciamento
on-line.

3.6.54 Permitir integragéo com AD (Active Directory) Microsoft e gerenciamento de seguranga

por ACLs (Access Control Lists) integrados ao AD.

3.6.55 A solucao devera permitir a definigéo de diferentes configuragdes de seguranca em cada
nivel de diretério dos compartilhamentos configurados no NAS.

3.6.56 Possuir a funcionalidade de ABE (Access Based Enumeration) para ambiente V@ows
com acesso via protocolo CIFS.
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3.6.87 A solugao ofertada devera possuir recurso de filtro de arquivos por extensao de tal forma

que um arquivo nao podera ser gravado em determinado volume com base na sua extensao.

3.6.58 Devera possuir suporte para VMware vSphere API for Array Integration (VAAI), VMware
vStorage APls for Storage Awareness (VASA), VMware vCenter Site Recovery Manager (SRM) e
VMware Virtual Volume (VVOL);

3.6.59 Devera possuir plug-in para integragdo com o vCenter (VMware), de forma que seja
permitido configurar politicas de acesso ao sistema diretamente do vCenter e permita visualizagao de

informagbes do subsistema de armazenamento;

3.6.60 Devera contemplar a funcionalidade de "desduplicagéo”, "data deduplication” aplicavel a
todos os volumes (SAN e NAS) do sistema de armazenamento e para qualquer tipo de disco (SSD,
SAS e NL-SAS). Caso nao possua essa funcionalidade, devera ser entregue 40% a mais da
capacidade de armazenamento solicitada.

3.6.61 Devera contemplar a funcionalidade de compressao aplicavel a todos os volumes (SAN
e NAS) do sistema de armazenamento e para qualquer tipo de disco (SSD, SAS e NL-SAS). Caso
ndo possua essa funcionalidade, devera ser entregue 40% a mais da quantidade de discos
solicitados.

3.6.62 Devera contemplar a funcionalidade de compactagéo aplicavel a todos os volumes (SAN
e NAS) do sistema de armazenamento e para qualquer tipo de disco (SSD, SAS e NL-SAS). Caso
ndo possua essa funcionalidade, devera ser entregue 20% a mais da quantidade de discos

solicitados.

3.6.63 A solucdo deve permitir gerenciamento de qualidade de servigo (QOS) para definir o
limite de IOPs (1/O por segundo) e/ou MB/s (Megabytes por segundo) que sera utilizado em nivel de
arquivos, volumes e LUN. Essa funcionalidade deve ser capaz de estabelecer tanto uma quantidade

maxima, quanto uma quantidade minima de banda efou IOPS.

3.6.64 Devera suportar a replicagéo assincrona e sincrona de sistemas de arquivos (NAS) e
LUNs (SAN), para sistemas de armazenamento da mesma fabricante, onde a replicagéao assincrona
podera ocorrer localmente (para as mesmas controladoras que compde o cluster), e remotamente

(para outras controladoras em outro cluster de armazenamento);

3.6.64.1 Devera permitir o uso das tecnologias de replicagdo de modo concomitante com as
tecnologias de redugdo de dados, tanto a desduplicagéo como a compressao, sem a necessida@

hidratar os dados para replicar,;




61

&
SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

3.6.64.2 Devera permitir o agendamento das replicagbes em horario posterior a execugéo das
tecnologias de reducéo de dados, garantindo a economia de banda no processo de transferéncia de

dados;

3.6.65 Integracao com aplicacoes

3.6.66 Devera ser fornecido com os softwares / licengas para integragao com as seguintes
aplicagbes:

3.6.66.1 Gerenciadores de bancos de dados: Microsoft SQL Server;
3.6.66.2 Sistemas e servigos: Microsoft Exchange e Microsoft Cluster Service;
3.6.66.3 Sistemas operacionais: VMware ESXI, Microsoft Windows Server, Linux Red Hat:

3.6.67 A integracao, de acordo com a aplicagéo, devera controlar pelo menos a criagéo de

snapshots e recuperacao de backups via snapshot;

3.6.68 Devera permitir a geracdo, por interface grafica, de snapshots integros, restore e
espelhamento de maquinas virtuais;

3.6.69 Software de gerenciamento
3.6.70 Possuir software de gerenciamento centralizado com as seguintes funcionalidades:
3.6.71 Definigao de areas de acesso para os clientes, andlise de performance, determinagao

de problemas, monitoragéo do uso e desempenho do sistema de entrada/saida e utilizagdo dos

demais recursos do servidor de armazenamento;

3.6.72 Controle e analise de capacidade e configuragdo dos parametros fisicos e légicos do

subsistema de armazenamento;

3.6.73 Deve permitir estabelecimento de niveis de acesso por usuério baseado no seu perfil de
trabalho e responsabilidades;

3.6.74 Alocacéo dinamica dos volumes ldgicos das unidades entre os servidores:

3.6.75 Correlacao de eventos e diagnostico de performance;

3.6.76 Interface de gerenciamento grafica e/ou Web, com controle de acesso seguroﬁ%SWTPS
e SSH;
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3.6.77 Notificagdo de eventos criticos, possibilitando uma administragéo proativa,
3.6.78 Gerenciamento dos “RAID GROUPS" em diversas plataformas;
3.6.79 Monitoramento proativo que permita a detecgéo e isolamento de falhas até mesmo antes

que elas ocorram. Tal funcdo abrangera desde a auto monitoragéo e geragcéo de log de erros,
detecgdo e isolamento de erros de memodria, deteccéo e isclamento de erros no disco, inclusive
acionamento automatico de disco de spare;

3.6.80 Permitir o gerenciamento com provisionamento de crescimente do sistema.

3.6.81 Apresentacéo de um conjunto de informagdes gerenciais acessiveis em smartphone via

app especifico I0S/Android e via Web mobile;

3.6.82 Devera possuir recurso que permita monitorar graficamente e armazenar estatisticas da

capacidade e do desempenho do Sistema, com histérico de dados de no minimo 6 (seis) meses;

3.6.83 Caso o Sistema necessite de recursos externos para preencher esse requisito, 0 mesmo
devera incluir todos os componentes necessarios, como servidores, licengas de sistema operacional,
licenca de software, dentre outros. Em possibilidade de utilizagdo de maquina virtual, o recurso de

processamento e virtualizagéo sera provido pelo CONTRATANTE.
3.6.84 Compatibilidade
3.6.85 A solucdo devera ser compativel com:

3.6.85.1 Devera suportar os protocolos iSCSI e FCP para os ambientes operacionais com
VMware ESXI, Red Hat Linux, SuSE Linux e Microsoft Windows via Microsoft-Logo Certified,
constando na HCL da Microsoft;

3.6.86 Devera ser comprovado via site do fabricante,

3.6.86.1 Devera ser compativel com softwares de antivirus externos para executar varreduras no
ambiente de armazenamento NAS. Devera ser compativel com fabricantes como: McAfee, Sophos,

Symantec e Trend Micro;
3.6.87 Requisitos de seguranca

3.6.88 A solugio devera suportar a funcionalidade MFA (Multi Factor Authentication), ou seja,

deve ser possivel tanto para acesso web, quando para acesso CLI, que o usudrio tenha aces@o
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storage somente apos apresentar com sucesso duas ou mais evidéncias para um mecanismo de
autenticagdo, por exemplo, um token. Caso a solugé&o nao apresente tal funcionalidade, sera aceito
um jump host para realizar o provedor de autenticagao.

3.6.89 O subsistema devera possuir software para criptografia dos dados com as seguintes
funcionalidades:

3.6.89.1 Devera possuir tecnologia nativa para criptografia dos dados armazenados no
subsistema, utilizando algoritmo AES-256 ou superior;

3.6.89.2 A funcionalidade devera ser totalmente nativa ao subsistema, sem necessidade de
hardware ou software externo, para a geréncia da(s) chave(s) de criptografia, ou qualquer outra rotina
proveniente da funcionalidade de cifragem dos dados, caso haja necessidade a proponente deve
considerar o servidor e a licenga necessaria para tal funcionalidade;

3.6.89.3 A funcionalidade devera estar licenciada para a capacidade maxima total suportada pelo
subsistema definido neste termo;

3.6.894 O subsistema devera permitir a coexisténcia de dados cifrados e nao cifrados no mesmo

subsistema;

3.6.89.5 O subsistema devera permitir a ativagdo e o desligamento da funcionalidade, em nivel
de LUN ou volume, a qualquer tempo;

3.6.89.6 O subsistema devera suportar que a funcionalidade de criptografia seja implementada
para as areas NAS (CIFS e NFS) e SAN (FC e iSCSI);

3.6.89.7 Caso o subsistema nédo possua tal funcionalidade, o subsistema devera ser fornecido
com garantia do tipo “Non-Returnable Disk”, que cobre a substituicao de discos defeituosos sem que
a CONTRATANTE retorne os dispositivos falhos;

3.6.89.8 A garantia do tipo “Non-Returnable Disk” devera perdurar durante todo o periodo de
garantia especificado neste caderno técnico;

3.6.89.9 Na ocasido da assinatura do contrato, serd exigido certificado do fabricante que

comprove o fornecimento de tal garantia;

3.6.89.10  Devera possuir conformidade com FIPS 140-2. Federal Information Processing Standard
(FIPS) Publication 140 é um padréo que define requisitos minimos de seguranca p@mc‘:dufcs
criptograficos em produtos e sistemas;
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3.6.89.10.1 A comprovagdo da conformidade com a FIPS 140-2, serdo validadas em:

https://csrc.nist.gov/projects/cryptographic-module-validationprogram/validated-modules/search;

3.6.90 Devera possuir funcionalidade e ser licenciado para utilizagédo do WORM (Write Once,
Read Many),

3.6.91 Devera possuir funcionalidade de detec¢do e prevengao de ataques ransomware;
3.6.92 A funcionalidade deve usar analise de carga de trabalho em ambientes NAS (NFS e

SMB) para detectar e alertar proativamente sobre atividades anormais que possam indicar um ataque

de ransomware;

3.6.93 Em casos de suspeita de um ataque, a funcionalidade devera ser capaz de acionar uma
resposta automaética através de snapshot ou similar, para mitigar os danos da possivel infecg&o;

3.6.94 Caso a solugdo ofertada ndo possua a respectiva funcionalidade de forma nativa, a
solugdo podera ser composta com produtos de terceiros para atendimento deste requisito para a

capacidade de licenciamento solicitada;
3.6.95 Ferramenta de monitoramento de infraestrutura

3.6.96 A ferramenta devera ser licenciada, no minimo, para a capacidade de armazenamento

fornecida neste edital;

3.6.97 A ferramenta devera ser licenciada, no minimo, para
3.6.97.1 12 servidores/hosts fisicos;

36.97.2 200 maquinas virtuais;

3.6.97.3 350 TB capacidade bruta;

3.6.98 A ferramenta devera fornecer analises avancadas e visualizagao sobre conexdes entre

recursos no ambiente;

3.6.99 Devera permitir a visualizag&o da topologia, bem como a disponibilidade, desempenho e
utilizacdo de toda a infraestrutura incluindo recursos de varios fornecedores, como Dell, HP, NetApp,
Pure, Lenovo, PostgreSQL, MySQL, Windows, Linux, seja em nuvem publica ou on premisses;

3.6.100 Devera ser capaz de construir topologias automaticamente, correlacionar mét@ e

detectar recursos gananciosos ou degradados;
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3.6.101 Devera possuir integracdo para REST API, suporte a Topologias full stack e Kubernets;

3.6.102 Devera possuir detecgcao de ransomware e ameacas internas;

3.6.103 Devera possuir alerta sobre comportamento anédmalo do usuario para detectar ameagas

de segurancga;

3.6.104 Em casos de suspeita de um ataque, a funcionalidade devera ser capaz de acionar uma
resposta automatica através de snapshot ou similar, para mitigar os danos da possivel infecgao;

3.6.105 Devera ser capaz de construir topologias automaticamente, correlacionar métricas e
detectar recursos gananciosos, degradados ou scbressalentes;

3.6.106 Devera possuir retencao de dados de no minimo 12 meses;
3.6.107 Devera possuir dashboards customizaveis;
3.6.108 Devera estar licenciado na modalidade por assinatura (subscricdo) durante a vigéncia

do contrato.;
3.7 Dos requisitos de protegao de dados

971 Deve ser entregue na modalidade de licenciamento por maquina virtual e/ou capacidade
de dados na origem (FET — front end terabyte);

3.7.2 A solugao de protecao de dados devera estar licenciada para protegao das cargas de
trabalho a serem executadas na solugdo de computagdo e armazenamento para ambiente

virtualizado e na solugao computacgio para ambiente de banco de dados fisico;

3.7.3 O servidor de geréncia do backup deve ser compativel para instalacdo em servidor
Windows Server 2012 ou mais recente;

3.7.3.1 O servidor de geréncia devera ser implementado na infraestrutura virtualizada
considerada neste edital ou em appliance préprio da fabricante;

3.74 A base de dados para armazenamento do catalogo devera possuir funcionalidades de
recuperagao rapida em caso de desastre, fornecido por ferramentas especificamente desenhadas
para esta funcao;

= dly gl Deve possuir mecanismo de reconstrugao do catélogo ou banco de dados centralizado
em caso de perda do mesmo, sem a necessidade de recatalogar as imagens de ba@;
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3.76 Deve possibilitar replicagdo do catalogo interno em tempo real, para o caso de

recuperagao de desastre,;

377 Os servidores movimentadores de dados (Media Servers) devem ser suportados pelos

seguintes sistemas operacionais:

3.0 Microsoft Windows Server 2012, 2012 R2, 2016 ou superiores em arquitetura x64,

3.7.7.2 Red Hat Enterprise Linux versdes & ou superiores em arquitetura x64;
3.7.7.3 CentOS Enterprise Linux versdes 5 ou superiores em arquitetura x64;
3.7.7.4 Ubuntu versdes 12 LTS ou superiores em arquitetura x64;

3TTh SuSe Linux Enterprise Server versdes 10 ou superiores em arquitetura x64;

37786 Solaris 10 ou superiores em arquitetura x64 ou SPARC;

3.7.8 A CONTRATADA devera fornecer infraestrutura fisica ou appliance, de acordo com os
recomendacdes e boas praticas da fabricante, para o papel de movimentador de dados e pleno

funcionamento da solugéo,

3.7.9 A solugao deve permitir o crescimento ilimitado de:
3.7.91 Area de armazenamento de copias de seguranga;
3.7.9.2 Agentes para Media Servers Windows e Linux;

3.79.3 Unidades leitoras e gravadoras do tipo LTO;
3.7.94 Codpias de seguranca de ambientes virtuais;
3.785 Desduplicagao de dados;

3.7.10 Deve permitir que as tarefas de backup e recovery sejam realizadas por meio de interface

grafica e por meio de scripts;

3.2.11 O acesso do administrador & console de gerenciamento devera ser feito por meio de

console grafica com opgéo de acesso via browser,;

3.7.12 Em arquiteturas de muiltiplos sites, devera possuir uma console universal que c@ize
todo o gerénciamento da solugéo. '
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3.7.13 A console deve suportar integracdo com o Microsoft Active Directory e permitir a
associagéo de usuarios externos (AD) com grupos de usuarios internos da solugcéo. Esta associagéo
deve permitir a criagcdo de perfis de usuarios que possibilite 0 controle de niveis de acesso aos
servidores, repositérios de armazenamento e outros objetos pertencentes a solugao;

3.7.14 Deve, a partir de uma Unica interface, gerenciar operagdes de backup e restore de
arquivos, aplicagées e banco de dados. Os bancos de dados suportados devem ser:

3.7.141 Cassandra Data base;
3.7.14.2 DB2;

3.7.14.3 MongoDB;

3.7.14.4 Microsoft SQL Server;
3.7.14.5 MySQL;

3.7.146 Oracle;

3.7.14.7 Oracle RAC:;

3.7.14.8 PostgreSQL;

3.7.14.9 Sybase;

3.7.14.10  Informix;

3.7.14.11  Greenplum;

3.7.14.12  Splunk;

ITA5 Deve suportar criptografia de dados, sendo exigidas as seguintes caracteristicas:

3.7.15.1 Criptografar os dados para geracao de copias de backup ja executados, com o objetivo
de criptografar dados de backups realizados em fitas LTO com suporte a encriptagao:

3.7.16 Criptografar os dados colocados em backup utilizando os algoritmos mais comuns de

mercado, que utilizem chaves de, pelo menos, 256 (duzentos e cinquenta e seis) bits.

3717 Deve possuir opgao de priorizagdo de tarefas de backup com opgéo de continuacao da
copia caso uma tarefa de menor prioridade seja colocada em pausa por outra de maior pr@de;
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3.7.18 Deve possuir funcionalidade de paralelizar a gravagdo de dados de um cliente de backup
em diferentes caminhos pertencentes a um dispositivo de armazenamento em disco e fita LTO
(multistreaming);

3.7.19 Deve possuir funcionalidade de gravagdo serial e simultdnea de varios streams de
backup em um Unico caminho pertencente a um dispositivo de armazenamento em disco e fita LTO

(multiplexagao);

3.7.20 Deve permitir a realizagdo de backups do tipo sintético, que possibilita, a partir de um
backup full, em conjunto com os incrementais, gerar um novo backup full consolidado, diminuindo o
tempo total de janela de backup;

3.7.21 Deve possuir capacidade de realizar backup de Servidores de Arquivos no formato
incremental, realizando somente a leitura dos metadados presentes no Sistema de Arquivos evitando
assim a leitura completa dos arquivos existentes no servidor. Apds a realizagdo de cada backup, este

deve ser automaticamente sintetizado para que seja gerada a visao full de restore;
3.7.22 Deve realizar backups completos, incrementais e/ou diferenciais;

3.7.23 Deve permitir o envio de alertas por meio de correio eletrénico (e-mail) para reportar

eventos ocorridos na operacéo e configuragdo do software;
3.7.24 Deve possuir funcionalidade de agendamento de tarefas de backup e restore;

3.7.25 Deve oferecer a opgao de download e aplicagéo automatica de atualizagées de software,

hotfixes ou patches;

3.7.26 Os dados desduplicados de backup devem poder ser reidratados e movimentados para

as fitas magnéticas de acordo com as politicas de backup implementadas;

3727 Os licenciamentos ofertados devem permitir desduplicagéo de todo o volume de dados
protegido;
3.7.28 Deve permitir o crescimento ilimitado de dados no back-end (repositérios de

armazenamento de backup), ou seja, podera crescer de forma ilimitada o tamanho dos repositérios
de armazenamento de backup sem licenciamento adicional,

3.7.29 Deve suportar desduplicacdo de blocos na origem (client-side), de forma que o@ﬂe
envie apenas novos blocos de dados criados e/ou modificados a partir do ultimo backup;




69

NS
SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO — CREA-SP
3.7.30 Deve suportar desduplicacdo de dados nos Media Servers (target), de forma que o
mesmo descarte blocos repetidos enviados pelos clientes, evitando assim o armazenamento de

blocos redundantes;

3731 Deve suportar desduplicacdo de dados global. Isto €, um bloco ja repetido de qualquer
localidade n&o precisa ser armazenado no repositério central novamente, ou seja, a desduplicagéo

deve ser global considerando todos os dados armazenados no sistema;

3.7.22 Deve suportar a distribuicdo automatica de carga entre os Media Servers, ou seja, os
dados oriundos dos clientes de backup deverdo ser distribuidos de forma automaética entre os
servidores de backup, e em caso de falha de um dos servidores, os dados serdo encaminhados
automaticamente para outros servidores ativos. Esta funcionalidade devera ser nativa do produto, e

nao pode ser construida com o uso de solugdes baseadas em softwares de cluster de terceiros.

3.7.33 Os dados replicados pelo sistema de armazenamento devem ser refletidos no catalogo
da solugéo;

3.7.34 Deve suportar operacgées de backup em discos rigidos, nuvem (interface S3) e fitas do
tipo LTO;

3.7.35 Deve ser compativel com bibliotecas auto carregadoras de cartuchos de fitas

magnéticas, tanto para copia primaria como secundaria;

3.7.36 A solucdo deve ser capaz de realizar a replicac&o de dados de backup armazenados em
suas bibliotecas magnéticas para sites remotos, permitindo ainda que o restore dos dados seja feito

por meio das cépias armazenadas remotamente;

3.7.37 Deve ser capaz de gerenciar as fitas magnéticas contidas dentro da biblioteca, fitas
magneticas armazenadas no site de backup, fitas armazenadas off-site e fitas em transito;

3.7.38 De suportar funcionalidade de migragéo de dados entre midias magnéticas (cartuchos
de fita),

3.7.39 Deve permitir a verificagéo da integridade do conteudo das fitas por software;

3.7.40 Deve permitir consolidagédo das fitas magnéticas quando houver volume vazio nas fitas

que possam ser reutilizados, otimizando seu uso, por meioc de processos auto@s de

consolidacao, baseados em parametros percentuais de espago vazio em fita;
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3.7.41 Deve permitir gerenciar automaticamente a replicacdo de um backup de forma
desduplicada a partir de sua origem, através da WAN entre servidores Media Server. Os backups
ficam disponiveis para recuperagédo imediata a partir de qualquer localidade, com impacto minimo

sobre a &rea de cobertura de armazenamento e na largura de banda;

3.7.42 Deve permitir configurar politicas de ciclo de vida nativas, gerenciar camadas de
armazenamento e transferir automaticamente os dados de backup entre camadas do seu ciclo de

vida;

3.7.43 Deve possuir funcionalidade via software de "disk staging’, onde os backups sao

direcionados para uma area em disco e, eventualmente, migrados para uma fita;
3.7.44 Deve suportar restore individual de arquivos e diretdrios;

3.7.45 Deve emitir relatérios de backup, customizaveis e, com apresentacéo de graficos,

devendo possuir:

3.7.45.1 Resumo dos Jobs executados em um determinado periodo contendo informagdes de
sucesso ou falha de execucéo, tamanho de dados de origem, tamanho de dados escrito em disco ou

fita, tempo de execucao e velocidade;

3.7.45.2 Resumo das atividades de restore realizados por periodo, porcentagem de tarefas

realizados com sucesso e com erros;

3.7.45.3 Exportar os relatérios para formato HTML ou outro formato portavel de visualizagao
amigavel,

3.7.45.4 Personalizar exibicdes de dados fornecendo contexto para os relatorios de backup como

linha de negécios, dominio de backup e aplicativos;
3.7.45.5 Permitir identificar tendéncias de crescimento a partir da coleta de dados histdricos;

3.7.45.6 Relatério de Health Check da solugdo onde deve ser monitorado os principais pontos
como clientes sem backup, backups com alto tempo de execugéo, performance da desduplicagao;

3.7.45.7 Relatério de SLA com base em um determinado periodo que deve indicar quais 0s

servidores foram protegidos e quais ndo foram protegidos;

37458 Relatério de consumo licengas indicando quanto cada servidor esta consu@o do

licenciamento total;
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3.7.46 Do repositdrio de protegao de dados

3.7.461 Devera ser for fornecido repositorio para armazenamento das cépias de backup

compativel com a solugao de backup proposta;

3.7.46.2 O repositério devera ser dimensionado para suportar a seguinte politica de retencéo:
3.7.46.2.1 Incremental diario, retengéo por 30 dias;

3.746.2.2 Full semanal, retencao por 4 semanas;

3.7.46.2.3 Full mensal, retengéo por 12 meses;

3.7.46.2.4 Full anual, retencéo por 36 meses;

3.8 Dos requisitos de conectividade de switch de Geréncia
3.8.1 Devera ser do mesmo fabricante dos equipamentos de Topo de Rack;
382 Deveréo ser fornecidos, no minimo, 2 (dois) equipamentos com as caracteristicas

descritas neste item:

383 A proposta devera conter a descricdo detalhada com codigos do fabricante de todos os

modulos, fontes e acessorios fornecidos.

3.8.4 Possuir homologagao da ANATEL. O certificado do equipamento deve estar valido na
data de abertura desse processo para fins de comprovagéo do item.

3.85 A solugéo deve ser composta de um tnico equipamento, montavel em rack 19”, devendo
este vir acompanhado dos devidos acessorios para tal.

3.86 Possuir altura maxima de 1U (1,75").

387 Possuir, no minimo, 24 portas 10/100/1000BASE-T, baseadas em RJ-45

3.8.8 Possuir, no minimo, 8 portas 1/10GBASE-X, baseadas em SFP+

3.8.9 O equipamento deve implementar empilhamento com velocidade de, no minimo, 20Gbps

full-duplex (40Gbps agregado), por switch.

3.8.10 Suportar empilhamento de, no minimo, oito equipamentos e gerénci@vés de um
unico endereco IP.
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3.8.11 O empilhamento devera suportar arquitetura de anel para prover resiliéncia.

3.8.12 O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo o padréo 802.3ad ou 802.1AX.

3.8.13 O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
pilha.
3.8.14 Possuir, no minimo, uma porta de console com conector RJ-45 ou USB Mini-B ou USB

Micro-B. Em caso de porta de console USB, devera permitir sua conexao diretamente a porta USB

de um computador, sem conversores externos.
3.8.15 Possuir, no minimo, uma porta USB tipo A para usos diversos.

3.8.16 Possuir LEDs indicativos de funcionamento da fonte de alimentacao, ventiladores, status

do sistema e atividade das portas de dados.

3.8.17 Possuir fonte de alimentagio interna que trabalhe em 110V e 220V, 50/60 Hz, com

detecgdo automatica de tenséo e frequéncia.

3.8.18 Caso o equipamento possua ventiladores para refrigeragéo, o sentido de fluxo devera
ser da frente para tras (front-to-back) ou de um lado para outro (side-to-side).

3.8.19 Suportar temperatura de operagdo entre 0 e 50 graus Celsius.
3.8.20 Suportar capacidade agregada de switching de, no minimo, 200 Gbps.
3.8.21 Suportar capacidade de encaminhamentos de pacotes de, no minimo, 148 Mpps

utilizando pacotes de 64 bytes.

3.8.22 Deve suportar o armazenamento de no minimo 32.000 (trinta e dois mil) enderegos MAC.
3.8.23 Deve suportar o armazenamento de, no minimo, 6.000 (seis mil) rotas [Pv4

3.8.24 Deve suportar o armazenamento de, no minimo, 3.000 (trés mil) rotas |Pv6

3.8.25 Implementar, no minimo, 6.000 (seis mil) regras de ACL de entrada (ingress ACLs).
3.8.26 Implementar, no minimo, 500 (quinhentos) regras de ACL de saida (egress ACLs).

3.8.27 Possuir, no minimo, 1GB de memoria RAM com suporte 2 ECC e 1GB de memo "‘ lash.
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3.8.28 A Memodria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a

imagem anterior seja mantida.

3.8.2¢ Implementar jumbo frames em todas as portas ofertadas, com suporte a frames de até
9216 Bytes.
3.8.30 Implementar Port Isolation ou funcionalidade que permita isolamento de portas

especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem se

comunicar com qualquer outra porta no equipamento que nao esteja isolada.

3.8.:31 Implementar deteccao de oscilagao (flap) de links, permitindo desabilitar uma porta caso
a porta oscile acima de um limiar configurado.

3.8.32 Implementar agregagéc de links conforme padrédo IEEE 802.3ad ou 802.1AX com
suporte a LACP.

3.8.33 Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch
conectado aos dois, tenha a possibilidade de agregacao de links (IEEE 802.3ad ou 802.1AX) com
suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um Unico link I6gico entre
este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por
exemplo). O unico link légico entre as camadas deve eliminar a convergéncia do Spanning Tree,
possibilitando o trafego simultaneo por mais de uma conexao.

3.8.34 Implementar 4000 VLANS, ativas simultaneamente, através do protocolo 802.1Q.

3.8.35 Devera permitir a criacdo de VLANs e adigcao de portas a VLANs de forma dinamica
atraves do protocolo MVRP, segundo o padrao IEEE802.1ak.

3.8.36 Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802.1Q e double-
tagged VLANSs IEEE 802.1ad.

3.8.37 Implementar VLAN Translation.
3.8.38 Implementar Private VLANSs.
3.8.39 Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de

uma mesma subnet e de um mesmo endereco IPv4 utilizado como default-gateway po@tg de
diferentes VLANS.
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3.8.40 Implementar MAC Based VLAN.

3.8.41 Implementar Proxy-ARP (RFC 1027).

3.8.42 Implementar IGMP v1, v2 e v3 Snooping.

3.8.43 Implementar IGMP v1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).

3.844 Implementar MVR (Multicast VLAN Registration).

3.8.45 Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e [Pv6.

3.8.46 Implementar servidor DHCP interno que permita a configuragao de um intervalo de

enderecos IP a serem atribuidos os clientes DHCP e possibilite ainda a atribuicao de, no minimo,
default gateway, servidor DNS e servidor WINS.

3.8.47 Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacéo de porta e
VLAN.

3.8.48 Implementar DHCP Client para IPv4 e IPv6.

3.849 Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).

3.8.50 Implementar LLDP-MED (Media Endpoint Discovery).

3.8.51 Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w),

Multiple Instance STP (802.1s) e PVST+.

3.8.52 Implementar a configuragdo de Multiple Spanning Tree Protocol

3.8.53 Implementar o protocolo ITU-T G.8032 ERPS.

3.8.54 Implementar L2 ping e L2 traceroute, conforme IEEE 802.1ag (Connectivity Fault
Management).

3.8.55 Implementar IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management.
3.8.56 Implementar funcionalidade baseada na recomendagéo do ITU-T Y.1731 com medicao

de, no minimo, Frame Delay.

3.8.57 Implementar prefixos IPv4 de 31 bits, conforme RF@L
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3.8.59

3.8.60
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Suportar tunelamento GRE.
Implementar VRRPv3 (RFC 5798).

Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1, RFC 2453 - RIP v2 e

RFC 2080 - RIPng.

3.8.61

3.8.62

3.8.63

3.8.64

3.8.65

3.8.66

3.8.67

3.8.68

Suportar o protocolo de roteamento OSPFv2, incluindo autenticagdo MD5.

A implementacao de OSPF e rotas estéticas deve incluir ECMP (Equal Cost Multi Path).
Suportar OSPFV3, incluindo autenticagdo de seus pacotes de controle.

Suportar BGPv4.

Suportar I1S-IS.

Implementar BFD (Bidirectional Forwarding Detection).

Implementar Policy Based Routing.

Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes

funcionalidades/RFCs;

3.8.68.1

3.8.68.2

3.8.68.3

3.8.68.4

3.8.68.5

3.8.68.6

3.8.68.7

3.8.68.8

3.8.68.9

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

RFC 2463, Internet Control Message Protocol (ICMPv8) for the IPv6 Specification
RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPv6

RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Ar@ture
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3.8.68.10 RFC 3587, Global Unicast Address Format
3.8.69 Deve implementar as seguintes RFCs relacionadas a IPvé:
3.8.69.1 RFC 2710, Multicast Listener Discovery v1 (MLDv1)

3.8.69.2 RFC 3810, Multicast Listener Discovery v2 (MLDv2)

3.8.70 Suportar MSDP (Multicast Source Discovery Protocol), de acordo com a RFC 3618.
3.8.71 Implementar PIM Snooping.

3.8.72 Suportar protocolo de multicast PIM-SM para IPv4 e IPv6.

3.8.73 Suportar PIM-DM para IPv4 e |Pv6.

3.8.74 Suportar PIM-SSM segundo a RFC 3569.
3.8.75 Implementar VXLAN.

3.8.76 Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de analise).

3.8.77 Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415) e SNMP para IPv6.

3.8.78 Implementar ajuste de relégio (clock) do equipamento utilizando NTP com autenticacao
MD5, e SNTP.
3.8.79 Implementar servidor NTP, de modo que o equipamento possa fornecer servigo de ajuste

de relégio para outros equipamentos da rede.

3.8.80 Possuir cliente DNS para IPv4, segundo a RFC 1591, e cliente DNS para IPv6.

3.8.81 Possuir cliente e servidor Telnet, segundo a RFC 854.

3.8.82 Implementar cliente e servidor SSHv2.

3.8.83 Implementar a atualizagéo de imagens de software e configuragdo através de um
servidor TFTP.

3.8.84 Implementar cliente e servidor SCP e servidor @
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3.8.85 Implementar upload e download de configuragédo em formato ASCIl ou XML, permitindo
a edicdo do arquivo de configuragdo e, posteriormente, o download do arquivo editado para o
equipamento.

3.8.86 Suportar envio de logs para multiplos servidores Syslog.
3.8.87 Implementar TACACS+ segundo a RFC 1492.
3.8.88 Implementar autenticacédo RADIUS com suporte a:

3.8.88.1 RFC 2865 RADIUS Authentication

3.8.882 RFC 2866 RADIUS Accounting

3.8.88.3 RFC 3579 RADIUS EAP support for 802.1X
3.8.89 Implementar RADIUS sobre TLS (RadSec).

3.8.90 A implementacdo de RADIUS deve suportar alteragdo dinamica de parametros de
autorizac&o de uma sesséo que ja esteja ativa.

3.8.91 A implementacdo de RADIUS e TACACS+ deve estar disponivel para autenticaco de
usuarios de gerenciamento do equipamento.

3.8.92 Implementar per-command authorization para RADIUS e TACACS+.

3.8.93 Implementar os seguintes grupos de RMON através da RFC 1757 ou RFC 2819: History,
Statistics, Alarms e Events.

3.8.94 Implementar sFlow ou Netflow.

3.8.95 Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, SNMP,
Syslog, SNTP, DNS e RADIUS.

3.8.96 Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizagao grafica da utilizagao (em bytes, pacotes e percentual) das portas.

3.8.97 A interface grafica deve permitir visualizagédo de informagées do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizagao de portas e QoS; e permitir configuracao @nas,
VLANs e ACLs.
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3.8.98 O equipamento ofertado deve possuir um sistema operacional modular.

3.8.99 O sistema operacional deve possuir fungéo grep/pipe para filtrar a saida de determinado
comando.

3.8.100 O sistema operacional deve possuir comandos para visualizagdo e monitoragdo de cada

processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o consumo

de memoria por processo.

3.8.101 O sistema operacional deve possuir comandos para que processos sejam terminados ou
reiniciados sem que seja necessario a reinicializagao do equipamento. Esta funcionalidade deve estar
disponivel para, no minimo, Telnet, TFTP, HTTP e LLDP na vers&o atual.

3.8.102 Implementar linguagem de scripting baseada em Python, permitindo a automatizacéo de
tarefas. A linguagem deve implementar estruturas de controle como loops e execugao condicional e
permitir a definicao de variaveis. O sistema operacional deve permitir que scripts baseados em Python
sejam executados diretamente pelo equipamento e permitir que sejam instalados como processos do

sistema.

3.8.103 Implementar funcionalidade que permita sua auto-configuracdo através dos protocolos
DHCP, TFTP ou ZTP, permitindo o provisionamento em massa com o minimo de intervengao humana.

3.8.104 Deve disponibilizar API (Application Programming Interface) aberta para integragao com
aplicagbes.
3.8.106 Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser

configuravel em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua
suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel em

intervalos de 1Mbps.

3.8.106 A funcionalidade de Rate Shaping deve permitir a configuracéo de CIR (Commited Rate),
banda maxima e banda minima.

3.8.107 Implementar a leitura, classificagdo e remarcagéo de QoS (802.1p e DSCP).

3.8.108 Implementar remarcacdo de prioridade de pacotes Layer 3, remarcando o campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP, enderego/subrede IP,
VLAN e MAC origem e destino.

3.8.109 Implementar 8 filas de prioridade em hardware po@’la.
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3.8.110 Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

3.8.111 Implementar Weighted Random Early Detection (WRED).

3.8.112 Implementar as seguintes RFCs relacionadas a DiffServ: RFC 2474, RFC 2597 e RFC
2598.

3.8.113 Implementar classificacéo de trafego para QoS de camada 2 até a camada 4 (Policy-
Based Mapping) baseada em MAC origem e destino, IP origem e destino, porta TCP/UDP, Diffserv e
802.1p.

3.8.114 Implementar funcionalidade que permita que somente servidores DHCP confiaveis
atribuam endereco IP aos clientes DHCP (Trusted DHCP Server). Caso um servidor DHCP néao
autorizado tente atribuir um enderecgo IP, deve ser possivel desabilitar a porta em que o servidor

DHCP esta conectado.

3.8.115 Implementar funcionalidade que permita que somente enderegos IP designados por um
servidor DHCP confiavel tenham acesso a rede, de forma a evitar que um usuario mal intencionado

utilize enderegos IP estaticos.
3.8.116 Implementar Gratuitous ARP Protection.

3.8.117 Implementar deteccao e protegéo contra ataques Denial of Service (DoS) direcionados
a CPU do equipamento por meio da criagédo dinamica e automatica de regras para o blogueio do

trafego suspeito.

3.8.118 Implementar limitagéo de nimero de enderecos MAC aprendidos por uma porta. Deve
permitir desabilitar a porta caso a quantidade de enderegos MAC ultrapassar o limite configurado.

3.8.119 Implementar travamento de enderegos MAC, permitindo a adi¢&o estatica de enderecos
para uma determinada porta ou utilizando os enderegos existentes na tabela MAC.

3.8.120 Implementar login de rede baseado no protocolo IEEE 802.1X, permitindo que a porta
do switch seja associada a VLAN definida para o usuario no servidor RADIUS.

3.8.121 A implementacao do IEEE 802.1X deve incluir suporte a _Guest VLAN, encaminhando o
usuario para esta VLAN caso este ndo possua o suplicante 802.1)(@,
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3.8.122 Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado
de forma independente, podendo ser encaminhados a VLANs distintas. As multiplas autenticagbes
devem ser realizadas através de IEEE 802.1X.

3.8.123 Implementar autenticagéc baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

3.8.124 Implementar autenticagcio baseada em enderego MAC, através de RADIUS ou através
da base local do switch.

3.8.125 Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e camada 4
(portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos IPV6.

3.8.126 As ACLs devem implementar as seguintes agdes: permitir, negar, aplicar QoS, espelhar

o trafego para uma porta de analise, criar entrada de log e incrementar contador.

3.8.127 Implementar funcionalidade que permita a execugdo de ACLs em um determinado

horario do dia.

3.8.128 Implementar politicas por usuario, permitindo que as configuragoes de ACL e QoS sejam

aplicadas na porta utilizada para a conex&o a rede, ap6s a autenticagao.

3.8.129 Implementar funcionalidade que permita a detecgdo de telefones VolP, de forma
automatica, que utilizem o protocolo CDP ou LLDP, e permitir a aplicagdo dinamica de politicas de
seguranga na porta do switch com base no dispositivo detectado.

3.8.130 Implementar Policy Based Switching, ou seja, permitir que o trafego classificado por uma
ACL seja redirecionado para uma porta fisica especifica ou para uma lista de portas.

3.8.131 O equipamento ofertado deve permitir sua configuragéo como elemento anexo ao fabric

ou malha ethernet;

3.8.132 O equipamento ofertado deve permitir a criagéo de VLANS mapeadas a servigos virtuais
de rede, de que forma os servigos sejam criados automaticamente no elemento de borda do fabric ou
malha ethernet e propagados de maneira automatica nos demais equipamentos que compdem o

fabric ou malha ethernet.

3.9 Dos requisitos de conectividade para switch Topo de@
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3.9.1 Devera ser do mesmo fabricante dos equipamentos de Geréncia;

3.9.2 Deverao ser fornecidos, no minimo, 4 (quatro) equipamentos com as caracteristicas

descritas neste item;

3.9.3 A proposta devera conter a descrigao detalhada com cédigos do fabricante de todos os
maodulos, fontes e acessarios fornecidos.

3.94 Possuir homologagéo da ANATEL. O certificado do equipamento deve estar valido na

data de abertura desse processo para fins de comprovacéo do item.

3.9.5. A solugao deve ser composta de um Gnico equipamento, montavel em rack 19", devendo
este vir acompanhado dos devidos acessorios para tal.

396 Possuir altura maxima de 1U (1,75").

397 Possuir, no minimo, 24 portas 100M/1G/10GBASE-X, baseadas em SFP+.

3.9.8 Suportar, no minimo, 2 portas 10/25/40/50GBASE-X, baseadas em QSFP28.

3.9.9 O equipamento deve suportar empilhamento através das 2 portas QSFP28 solicitadas

anteriormente ou através de 2 portas adicionais, com velocidade de, no minimo, 40Gbps full-duplex
(80Gbps agregado), por porta.

3.9.10 Suportar empilhamento de, no minimo, oito equipamentos e geréncia através de um

Unico endereco IP.
3.9.11 O empilhamento devera suportar arquitetura de anel para prover resiliéncia.

3.9.12 O empilhamento deve permitir a criagdo de grupos de links agregados entre diferentes
membros da pilha, segundo o padrao 802.3ad ou 802.1AX.

3.8.13 O empilhamento deve suportar espelhamento de trafego entre diferentes unidades da
pilha.
3.9.14 Deve ser possivel mesclar em uma mesma pilha equipamentos que implementem PoE

e equipamentos que adicionem, no minimo, 24 portas 1G.

3.9.15 O equipamento deve possuir, além das portas acima citadas, uma porta adicional
10/100/1000BASE-T, baseada em RJ-45, para geréncia fora de banda (out-of—band)@uipamenlo.
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3.9.16 Possuir, no minimo, uma porta de console com conector RJ-45 ou USB Mini-B ou USB
Micro-B. Em caso de porta de console USB, devera permitir sua conexao diretamente a porta USB
de um computador, sem conversores externos.

3.9.17 Possuir, no minimo, uma porta USB tipo A para usos diversos.

3.9.18 Possuir LEDs indicativos de funcionamento da fonte de alimentagéo, ventiladores, status
do sistema e atividade das portas de dados.

3.9.18 Possuir fonte de alimentagao interna que trabalhe em 110V e 220V, 50/60 Hz, com
deteccdo automatica de tensdo e frequéncia, e suportar sua substituicdo com o equipamento em

funcionamento (hot-swappable).

3.9.20 Possuir fonte de alimentagdo AC redundante interna, e suportar sua substituicao com o

equipamento em funcionamento (hot-swappable).

3.9.21 Possuir bandeja de ventiladores substituivel em campo (field replaceable e hot
swappable).
3.9.22 Possuir ventilagdo com sentido de fluxo da frente para tras (front-to-back), ou seja, a

saida de ar quente deve acontecer pela traseira do equipamento.

3.9.23 Suportar temperatura de operacéo entre 0 e 50 graus Celsius.
3.9.24 Suportar capacidade agregada de switching de, no minimo, 1000 Gbps.
3.9.25 Suportar capacidade de encaminhamentos de pacotes de, no minimo, 800 Mpps

utilizando pacotes de 64 bytes.

3.9.26 Deve suportar o armazenamento de no minimo 64.000 (sessenta e quatro mil) enderegos
MAC.

38.2T7 Deve suportar o armazenamento de, no minimo, 16.000 (dezesseis mil) rotas IPv4
3.9.28 Deve suportar o armazenamento de, no minimo, 8.000 (oito mil) rotas IPv6

3.9.29 Implementar, no minimo, 8.000 (oito mil) regras de ACL de entrada (ingress ACLs).
3.9.30 Implementar, no minimo, 1.000 (um mil) regras de ACL de saida (egress ACLs).

3.9.31 Possuir, no minimo, 2GB de meméria RAM com suporte a ECC e 2GB de memé@sh.



83

SERVIGCO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP
3.9.32 A Memoria Flash instalada deve ser suficiente para comportar no minimo duas imagens
do Sistema Operacional simultaneamente, permitindo que seja feito um upgrade de Software e a
imagem anterior seja mantida.

3.9.33 Suportar agregacado de links conforme padrao IEEE 802.3ad ou 802.1AX com, no

minimo, 128 grupos, sendo 32 links agregados par grupo.

3.9.34 O equipamento deve implementar Virtual Routing, permitindo a sua virtualizagdo em, no

minimo, 60 entidades |logicas com tabelas de roteamento independentes.

3.9.35 O equipamento deve suportar VRF (Virtual Routing Forwarding) fora do contexto de
protocolo MPLS, com, no minimo, 800 instancias.

3.9.36 Implementar jumbo frames em todas as portas ofertadas, com suporte a frames de até
9216 Bytes.
3.9.37 Implementar Port Isolation ou funcionalidade que permita isolamento de portas

especificas do switch. As portas isoladas ndo devem se comunicar entre si, porém podem se
comunicar com qualquer outra porta no equipamento que nao esteja isolada.

3.9.38 Implementar detec¢éo de oscilagao (flap) de links, permitindo desabilitar uma porta caso
a porta oscile acima de um limiar configurado.

3.9.38 Implementar agregacdo de links conforme padréc IEEE 802.3ad ou 802.1AX com
suporte a LACP.

3.9.40 Em conjunto com outro equipamento de mesmo modelo, devera permitir que um switch
conectado aos dois, tenha a possibilidade de agregagao de links (IEEE 802.3ad ou 802.1AX) com
suporte a LACP com os mesmos, de forma a simular a existéncia de apenas um tnico link l6gico entre
este equipamento e os dois switches do modelo aqui especificado (Multi-Chassis Trunking, por
exemplo). O unico link logico entre as camadas deve eliminar a convergéncia do Spanning Tree,
possibilitando o trafego simultaneo por mais de uma conexéo.

3.9.41 Implementar 4000 VLANS, ativas simultaneamente, através do protocolo 802.1Q.

3.9.42 Devera permitir a criagdo de VLANs e adicao de portas a VLANs de forma dinamica
através do protocolo MVRP, segundo o padréo IEEE802.1ak.

3.9.43 Possibilitar a coleta de estatisticas de trafego baseada em VLANs IEEE 802,@0uble-
tagged VLANs IEEE 802.1ad. '
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Implementar VLAN Translation.
Implementar Private VLANS.

Implementar VLAN Aggregation ou funcionalidade que permita o compartilhamento de

uma mesma subnet e de um mesmo enderego IPv4 utilizado como default-gateway por hosts de
diferentes VLANS.

3.9.47

3.9.48

3.9.49

3.9.50

3.9.51

3.9.82

3.9.53

Implementar MAC Based VLAN.

Implementar Proxy-ARP (RFC 1027).

Implementar IGMP v1, v2 e v3 Snooping.

Implementar IGMP v1 (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376).
Implementar MVR (Multicast VLAN Registration).

Implementar DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.

Implementar servidor DHCP interno que permita a configuragdo de um intervalo de

enderecos IP a serem atribuidos aos clientes DHCP e possibilite ainda a atribuicdo de, no minimo,

default gateway, servidor DNS e servidor WINS.

3.9.54

VLAN.

3.9.595

3.9.56

3.0.57

3.9.58

Implementar DHCP Option 82, de acordo com a RFC 3046, com identificacdo de porta e

Implementar DHCP Client para IPv4 e IPv6.
Implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP).
Implementar LLDP-MED (Media Endpoint Discovery).

Implementar Spanning-Tree (IEEE 802.1d), Rapid Spanning Tree (IEEE 802.1w),

Multiple Instance STP (802.1s) e PVST+.

3.9.89

Implementar a configuragdo de Multiple Spanning Tree Protocol, com suporte a, no

minimo, 64 dominios.

3.9.60

Implementar o protocolo ITU-T G.8032 @
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3.961 Implementar L2 ping e L2 traceroute, conforme IEEE 802.1ag (Connectivity Fault
Management).

3.9.62 Implementar |IEEE 802.3ah Ethernet OAM — Unidirectional Link Fault Management.
3.9.63 Implementar funcionalidade baseada na recomendacéo do ITU-T Y.1731 com medigao

de, no minimo, Frame Delay.

3.9.64 Implementar prefixos IPv4 de 31 bits, conforme RFC 3021.

3.9.65 Implementar roteamento estatico com suporte a, no minimo, 1000 rotas.

3.9.66 Implementar, no minimo, 2000 interfaces IP (IPv4 ou IPv6).

3.9.67 Suportar tunelamento GRE.

3.9.68 Implementar VRRP v3 (RFC 5798).

3.9.69 Implementar os protocolos de roteamento IP: RFC 1058 — RIP v1, RFC 2453 - RIP v2 e

RFC 2080 - RIPng.

3.9.70 Implementar o protocolo de roteamento OSPFv2 (RFC 2328), incluindo autenticacio
MD5.
3.9.71 A implementacao de OSPF deve estar de acordo com as seguintes RFCs:

3.9.71.1 RFC 1587 The OSPF NSSA Option
38712 RFC 1765 OSPF Database Overflow
3.9.71.3 RFC 2370 The OSPF Opague LSA Option

3.9.71.4 RFC 3623 Graceful OSPF Restart

3.9.72 A implementacéo de OSPF e rotas estaticas deve incluir ECMP (Equal Cost Multi Path).
3.9.73 Implementar OSPFv3, conforme RFC 5§340, incluindo autenticagao de seus pacotes de
controle.

3.9.74 A implementacéo de OSPFv3 deve incluir OSPFv3 Graceful Restart, con@ RFC

5187.
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Implementar BFD (Bidirectional Forwarding Detection).
Implementar Policy Based Routing.

Deve implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as seguintes

funcionalidades/RFCs:

3.9.77.1

3.8.77.2

3.9.77.3

3.977.4

3.8.77.5

3.9.77.6

38777

39.77.8

3.9.77.9

3.9.77.10

3.9.78

3.9.78.1

3.9.78.2

3.9.79

3.9.80

3.9.81

3.9.82

3.9.83

RFC 1981, Path MTU Discovery for IPv6, August 1996 - Host Requirements

RFC 5095, Internet Protocol, Version 6 (IPv6) Specification

RFC 4861, Neighbor Discovery for IP Version 6, (IPv6)

RFC 2462, IPv6 Stateless Address Auto configuration - Host Requirements

RFC 2463, Internet Control Message Protocol (ICMPv6) for the IPv6 Specification
RFC 2464, Transmission of IPv6 Packets over Ethernet Networks

RFC 2465, IPv6 MIB, General Group and Textual Conventions

RFC 2466, MIB for ICMPv6

RFC 3513, Internet Protocol Version 6 (IPv6) Addressing Architecture

RFC 3587, Global Unicast Address Format

Deve implementar as seguintes RFCs relacionadas a IPv6:

RFC 2710, Multicast Listener Discovery v1 (MLDv1)

RFC 3810, Multicast Listener Discovery v2 (MLDv2)

Implementar MSDP (Multicast Source Discovery Protocol), de acordo com a RFC 3618.
Implementar PIM Snooping.

Implementar protocolo de multicast PIM-SM para IPv4 e IPv6.

Implementar PIM-DM para |IPv4 e IPv6.

Implementar PIM-SSM segundo a RFC @
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3.9.84 Implementar VXLAN.

3.9.85 Implementar Port Mirroring, permitindo espelhar até 128 portas fisicas ou 16 VLANS para
até 16 portas de destino (portas de analise). Deve ser possivel configurar mais de uma sessao de

espelhamento simultanea.

3.9.86 Implementar RSPAN (Remote Mirroring), permitindo espelhar o trafego de uma porta ou
VLAN de um switch remoto para uma porta de um switch local (porta de analise).

3.9.87 Implementar gerenciamento através de SNMPv1 (RFC 1157), v2c (RFCs 1901 a 1908),
v3 (RFCs 3410 a 3415) e SNMP para IPv6.

3.9.88 Implementar ajuste de reldgio (clock) do equipamento utilizando NTP com autenticacéo
MDS5, e SNTP.
3.9.89 Implementar servidor NTP, de modo que o equipamento possa fornecer servigo de ajuste

de relogio para outros equipamentos da rede.

3.9.90 Possuir cliente DNS para IPv4, segundo a RFC 1591, e cliente DNS para IPv6.

3.9.91 Passuir cliente e servidor Telnet, segundo a RFC 854,

3.9.92 Implementar cliente e servidor SSHv2.

3.9.93 Implementar a atualizagdo de imagens de software e configuracio através de um
servidor TFTP.

3.9.94 Implementar cliente e servidor SCP e servidor SFTP.

3.9.95 Implementar upload e download de configuragéo em formato ASCII ou XML, permitindo

a edicao do arquivo de configuragao e, posteriormente, o download do arquivo editado para o
equipamento.

3.9.96 Suportar envio de logs para multiplos servidores Syslog.
3.9.97 Implementar TACACS+ segundo a RFC 1492.
3.9.98 Implementar autenticagdo RADIUS com @1& a:

3.9.98.1 RFC 2865 RADIUS Authentication
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3.9.98.2 RFC 2866 RADIUS Accounting
3.9.98.3 RFC 3579 RADIUS EAP support for 802.1X
3.9.99 Implementar RADIUS sobre TLS (RadSec).

3.8.100 A implementacdo de RADIUS deve suportar alteragéo dinamica de parametros de
autorizagao de uma sessao que ja esteja ativa.

3.9.101 A implementagao de RADIUS e TACACS+ deve estar disponivel para autenticagao de
usuarios de gerenciamento do equipamento.

3.9.102 Implementar per-command authorization para RADIUS e TACACS+.

3.9.103 Implementar os seguintes grupos de RMON através da RFC 1757 ou RFC 2819: History,
Statistics, Alarms e Events.

3.9.104 Implementar sFlow ou Netflow.

3.9.105 Implementar os seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSH v2, SNMP,
Syslog, SNTP, DNS e RADIUS.

3.9.106 Implementar gerenciamento via web com suporte a HTTP e HTTPS/SSL, permitindo
visualizagao grafica da utilizagao (em bytes, pacotes e percentual) das portas.

3.9.107 A interface gréafica deve permitir visualizagao de informagdes do sistema (VLAN, Portas,
Fonte e Fans), monitoramento de Log, utilizagao de portas e QoS; e permitir configuragao de portas,
VLANs e ACLs.

3.9.108 O equipamento ofertado deve possuir um sistema operacional modular.

3.9.109 O sistema operacional deve possuir fungéo grep/pipe para filtrar a saida de determinado

comando.

3.9.110 O sistema operacional deve possuir comandos para visualizagéo e monitoragéo de cada
processo, sendo possivel verificar por processo qual o consumo de cpu, process-id e qual o consumo

de memoria por processo.

3.9.111 O sistema operacional deve possuir comandos para que processos sejam terminados ou
reiniciados sem que seja necessario a reinicializagao do equipamento. Esta funcionalidade deve%ar
disponivel para, no minimo, Telnet, TFTP, HTTP, LLDP, OSPF e BGP na versao atual.
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3.9.112 Implementar linguagem de scripting baseada em Python, permitindo a automatizagéo de
tarefas. A linguagem deve implementar estruturas de controle como loops e execugao condicional e
permitir a definicdo de variaveis. O sistema operacional deve permitir que scripts baseados em Python
sejam executados diretamente pelo equipamento e permitir que sejam instalados como processos do

sistema.

3.9.113 Implementar funcionalidade que permita sua auto-configuragéo através dos protocolos

DHCP, TFTP ou ZTP, permitindo o provisionamento em massa com o minimo de intervengdo humana.

3.9.114 Deve disponibilizar API (Application Programming Interface) aberta para integragao com
aplicacdes.
3.9.115 Implementar Rate Shaping de saida em todas as portas. A granularidade deve ser

configurével em intervalos de 64Kbps para portas de até 1Gbps. Caso o equipamento ofertado possua
suporte a portas 10Gbps, a granularidade para este tipo de interface deve ser configuravel em
intervalos de 1Mbps.

3.9.116 A funcionalidade de Rate Shaping deve permitir a configuragéo de CIR (Commited Rate),
banda maxima e banda minima.

SGNT Implementar a leitura, classificagéo e remarcagdo de QoS (802.1p e DSCP).

3.9.118 Implementar remarcagéo de prioridade de pacotes Layer 3, remarcando © campo
DiffServ para grupos de trafego classificados segundo portas TCP e UDP, endereco/subrede IP,
VLAN e MAC origem e destino.

3.9.119 Implementar 8 filas de prioridade em hardware por porta.

3.9.120 Implementar os algoritmos de gerenciamento de filas WRR (Weighted Round Robin),
WDRR (Weighted Deficit Round Robin) e SP (Strict Priority).

3.9.121 Implementar Weighted Random Early Detection (WRED).

3.9.122 "Implementar as seguintes RFCs relacionadas a DiffServ: RFC 2474, RFC 2597 e RFC
2598,
3.9.123 Implementar classificacéo de trafego para QoS de camada 2 até camada 4 (Policy-Based

Mapping) baseada em MAC origem e destino, |P origem e destino, porta TCP/UDP, Diffserv @_1 p.
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3.9.124 Implementar funcionalidade que permita que somente servidores DHCP confiaveis
atribuam endereco IP aos clientes DHCP (Trusted DHCP Server). Caso um servidor DHCP nao
autorizado tente atribuir um enderego IP, deve ser possivel desabilitar a porta em que o servidor
DHCP esta conectado.

3.8.125 Implementar funcionalidade que permita que somente enderegos IP designados por um
servidor DHCP confiavel tenham acesso a rede, de forma a evitar que um usuario mal intencionado

utilize enderecos IP estaticos.
3.9.126 Implementar Gratuitous ARP Protection.

3.9.127 Implementar deteccéo e protegdo contra ataques Denial of Service (DoS) direcionados
a CPU do equipamento por meio da criagdo dinamica e automatica de regras para o bloqueio do
trafego suspeito.

3.9.128 Implementar limitacdo de nimero de enderegcos MAC aprendidos por uma porta. Deve
permitir desabilitar a porta caso a quantidade de enderegos MAC ultrapassar o limite configurado.

3.9.129 Implementar travamento de enderegos MAC, permitindo a adigéo estatica de enderecos

para uma determinada porta ou utilizando os enderegos existentes na tabela MAC.

3.9.130 Implementar login de rede baseado no protocolo IEEE 802.1X, permitindo que a porta
do switch seja associada a VLAN definida para o usuério no servidor RADIUS.

3.9.131 A implementagao do |IEEE 802.1X deve incluir suporte a Guest VLAN, encaminhando o

usuario para esta VLAN caso este ndo possua o suplicante 802.1X ativo.

3.9.132 Implementar multiplos suplicantes por porta, onde cada dispositivo deve ser autenticado
de forma independente, podendo ser encaminhados a VLANSs distintas. As multiplas autenticages
devem ser realizadas através de IEEE 802.1X.

3.9.133 Implementar autenticagcao baseada em web, com suporte a SSL, através de RADIUS ou
através da base local do switch.

3.9.134 Implementar autenticagdo baseada em endereco MAC, através de RADIUS ou através -
da base local do switch.

3.9.135 Implementar ACLs de entrada (ingress ACLs) em hardware, baseadas em critérios da
camada 2 (MAC origem e destino e campo 802.1p), camada 3 (IP origem e destino) e ca@a 4
(portas TCP e UDP), em todas as interfaces e VLANs, com suporte a enderecos IPv6.
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3.9.136 As ACLs devem implementar as seguintes agdes: permitir, negar, aplicar QoS, espelhar
o trafego para uma porta de analise, criar entrada de log e incrementar contador.

3.9.137 Implementar funcionalidade que permita a execugcdo de ACLs em um determinado
horario do dia.

39138 Implementar polfticas por usuario, permitindo que as configuragdes de ACL e QoS sejam

aplicadas na porta utilizada para a conexao a rede, apos a autenticagao.

3.9.139 Implementar funcionalidade que permita a deteccao de telefones VolP, de forma
automatica, que utilizem o protocolo CDP ou LLDP, e permitir a aplicagdo dinamica de politicas de
segurancga na porta do switch com base no dispositivo detectado.

3.10 Dos requisitos dos appliances de segurancga de nova geracao

3.10.1 Deverao ser fornecidos, no minimo, 2 (dois) equipamentos com as caracteristicas
descritas neste item;

3.10.2 Devem ser fornecidas todas as licengas de hardware e software necessarias a

implantagcéo das funcionalidades especificadas a serem implementadas;

3.10.3 Solugédo deve consistir em plataforma de protegdo de rede baseada em hardware
dedicado, em um equipamento do tipo "appliance", possuindo sistema operacional préprio para a
execucao das fungbes especificadas. Nao sera aceito equipamento do tipo PC (Personal Computer)
ou Servidor, com sistema operacional de uso genérico, adaptado para a fungao aqui especificada;

3.10.4 Deve possuir funcionalidade SD-WAN, podendo este item ser composto por outros
players, desde que possua certificacéo terceira NSS Labs;

3.10.5 Todos os produtos ofertados devem ser entregues com a Ultima verséo de software e/ou
firmware disponivel no momento da aquisic&o:

3.10.6 A solugdo deve ser entregue totalmente licenciada para funcionamento em alta
disponibilidade (H.A.: High Availability) para no minimo 2 (dois) membros em cada cluster no modo
ativo/ativo ou ativo/standby.

3.10.7 Deve possuir 1 (uma) interface para console de acesso ao equipamento com conector
RJ-45, USB efou serial;

3.10.8 Deve operar na faixa de temperatura de 0 a 40°C e, umidade relativa entr@e 20%;



92

SERVIGCO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

3.10.9 Deve suportar performance de Firewall de 195 Gbps;

3.10.10 Deve suportar a performance considerando as funcionalidades de NGFW de 14,5Gbps;

3.10.11 Deve suportar a performance de inspego TLS (1.2) de 5 Gbps;

3.10.12 Deve suportar performance de IPsec VPN de 70 Gbps;

3.10.13 Deve suportar 190.000 (cento e noventa mil) IPsec VPNs concorrentes;

3.10.14 Deve suportar inspecionar 1.900.000 (um milh&o e novecentos mil) conexbes HTTP
concorrentes;

3.10.15 Deve suportar 730.000 (setecentos e trinta mil) novas conexdes TCP por segundo;
3.10.16 Deve suportar 68.000.000 (sessenta e oito milhdes) de conexdes concorrentes;

3.10.17 Deve ser licenciado para 10 (dez) contextos virtuais;

3.10.18 Deve suportar 100 (cem) contextos virtuais;

3.10.19 O dispositivo deve permitir a instalagdo modular de Anti-Malware, Filtro de Conteldo,

IPS para expansao futura;

3.10.20 Deve ser licenciado para clientes VPN mobile ilimitados;
3.10.21 Deve ser licenciado para suportar 190.000 (cento e noventa mil) tineis de VPN IPSec;
3.10.22 Deve possuir as seguintes quantidades de interfaces de rede:

3.10.23 16 portas 1 Gb RJ45 (Cooper),

3.10.24 10 portas 10Gbps SFP+;

3.10.25 Deverao ser entregues todos os cabos/transceivers necessarios para correta interligagao

da solucéo proposta neste Termo de Referéncia;
3.10.26 Caracteristicas de roteamento

3.10.27  Agregagdo de links, conforme padrao IEEE BO%;
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3.10.28 Deve suportar proxy ARP e entradas estaticas de ARP definidos em endereco ipv4 e
ipv6;

3.10.29 Policy Routing permitindo que o roteamento seja baseado tanto no endereco de origem

como no endere¢o de destino;

3.10.30 Deve suportar roteamento multicast estatico, encaminhamento multicast baseado em

IGMP e Roteamento Multicast utilizando PIM (Protocol-independent Multicast);

3.10.31 Deve suportar pelo menos 3 modalidades do PIM: PIM-SM (PIM- sparse Mode), PIM-
Dense Mode e PIM-SSM (PIM source specific multicast):

3.10.32 Deve suportar DHCP Serve IPv4;
3.10.33 Deve suportar DHCP Relay;
3.10.34 Possuir protecéo contra anti-spoofing;

3.10.35 Deve possuir roteamento estatico IPv4 e, no minimo, os seguintes protocolos de
roteamento dinamico: BGP e OSPFv2;

3.10.36 Deve possuir ECMP (Equal-Cost Multi-Path) suportando até 8 caminhos entre origem e
destino;

3.10.37 Deve possuir roteamento estatico IPv6 e Multicast, no minimo, o protocolo de roteamento
dinamico OSPFv3;

3.10.38 Deve suportar pelo menos os seguintes servicos em ipv4 e ipv6: Dual stack IPv4/IPv6 e
as seguintes aplicactes:

3.10.38.1 NDP;
3.10.38.2 ICMPv6:
3.10.38.3 DNSvs;
3.10.38.4 NTP:
3.10.38.5 Syslog;

3.10.39 Funcionalidades de segur@
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3.10.40 Deve possuir tecnologia Stateful Inspection;

3.10.41 Deve possuir politicas por usudrios, grupos de usuarios, IPs, redes e zonas de
seguranga,

3.10.42 Deve possuir politicas baseadas em localizag&o geografica,

3.10.43 Deve possuir suporte os seguintes tipos de negacgao de trafego nas politicas de firewall:

3.10.43.1  Drop sem notificagao do bloqueio a origem;
3.10.43.2 Drop com notificagdo do bloqueio a origem (TCP reset ou mensagem de erro ICMP);

3.10.43.3  Blacklist (bloqueio de conexdes por determinado periodo de tempo) local e distribuido
com base em eventos de trafego analisados pelos firewalls gerenciados;

3.10.44 Deve possuir controle de acesso com suporte a aplicagdes, servicos e protocolos pré-
definidos;
3.10.45 Deve possuir regras a serem aplicadas em intervalos regulares de tempo, sendo

determinados dias da semana e horarios em determinados dias e horarios do més;

3.10.46 Deve possuir integragéo com diretorios LDAP, RADIUS, TACACS+ e Microsoft Active
Directory para a autenticacéo de usuarios;

3.10.47 Deve possuir capacidade de autenticagdo de administradores usando base interna,
RADIUS, TACACS+ e LDAP;

3.10.48 Deve possuir capacidade de autenticar administradores com uso de certificados X.509;

3.10.49 Deve permitir o controle, sem instalag&o de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagado, expanda-se um portal de
autenticacao. Deve possibilitar o uso deste recurso com segundo fator de autenticagao atraves de

certificados;

3.10.50 Deve possuir suporte a controle de aplicagdes do tipo multimidia, tais como, voz sobre

IP, audio e video streaming;
3.10.51 Deve suportar os seguintes tipos de @:

3.10.51.1  NAT estatico: 1-pra-1,
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3.10.51.2 Tradugéo de porta (PAT) N-pra-1;
3.10.51.3  Suportar NAT de Origem;

3.10.52 Deve suportar definir o trafego de saida baseado em aplicagao web 2.0 suportando no
minimo as seguintes aplicagdes: Facebook, Twitter, Youtube, Salesforce, Office365 e Netflix;

3.10.53 Alta disponibilidade

3.10.54 A solugdo deve ser escalavel para no minimo 2 (dois) e no méaximo 12 (doze) membros
em um unico cluster no modo ativo/ativo ou ativo/Stand-by, ou seja, sendo possivel a divisdo de

cargas entre todos os appliances, permitindo o investimento gradual ao longo do tempo;
3.10.55 Sera permitido a utilizagéo de balanceadores de carga externos;

3.10.56 A solugéo deve permitir o agrupamento de multiplos equipamentos (cluster) que
funcionem como um unico equipamento, compartilhando tnica configurag&o de politica de seguranga
entre os componentes;

3.10.57 O cluster deve suportar o uso conjunto de até 12 equipamentos simultaneos:
3.10.58 Deve permitir que equipamentos de modelos diferentes seja incluido ao cluster;
3.10.59 Deve garantir que todas as configuractes sejam replicadas entre os componentes do

cluster, garantindo a continuidade das conex&es mesmo se um dos equipamentos do cluster estiver

indisponivel;

3.10.60 Deve possuir mecanismos de teste de link com o objetivo de fazer com que appliances
do cluster figuem offline se houver falha de link associado aquele appliance;

3.10.61 Deve possuir funcionalidade de ativagao do cluster mesmo em versdes de softwares
diferentes por equipamento.

3.10.62 Deve permitir que equipamentos com versoes de software diferentes seja incluido ao
cluster;
3.10.63 Funcionalidades de controle e inspe¢ao de aplicagbes

3.10.64 Deve suportar a liberagéo e o bloqueio de aplicagbes sem a necessidade@iberagéo
de portas e protocolos;
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3.10.65 Deve possuir pelo menos 7.000 (sete mil) aplicagdes diferentes, para os seguintes perfis
de trafego minimo: trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de
software, protocolos de rede, VolP, audio, video, proxy, servicos de mensagens instantaneas,
compartilhamento de arquivos e e-mail;

3.10.66 Deve identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicagbes e os ataques que utilizam taticas avangadas de evasdo como por exemplo

divisdo do malware em partes, envia-los fora de ordem, via diferentes canais de comunicacao;

3.10.67 Deve analisar trafego criptografado SSL, possibilitando a leitura de payload para
checagem de assinaturas das aplicages de forma granular;

3.10.68 Deve reconhecer e bloquear trafego de rede do tipo ToR mesmo depois da primeira

conexaoc ao proxies;

3.10.69 Deve madificar ao usuario quando uma aplicacéo for bloqueada;
3.10.70 Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;
3.10.71 Deve identificar a diferenca de trafegos de Instant Messaging possuindo granularidade

de controle e politicas;

3.10.72 Deve ser capaz de bloguear funcionalidades especificas de paginas Web ou aplicagées,
para no minimo: Facebook, Facebook-chat, Facebook-Apps, Facebook-Live, Facebook-Plugins,
Google, Google-Play, GoToMeeting, Zoom, Apple-FaceTime, Apple-Game-Center, Apple-iCloud;

3.10.73 Deve possuir integragdo com Microsoft Active Directory (AD) para identificacéo de
usuarios e grupos, permitindo granularidade de controle e politicas baseadas em usuarios e grupos
de usuarios;

3.10.74 Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle
do usudrio e de grupo de usudrios que estao utilizando as aplicagdes, através da integragao com
servigos de diretdrio Microsoft Active Directory (AD);

3.10.75 Funcionalidades de IPS (Intrusion Prevention System)
3.10.76 Deve suportar o funcionamento no modo IPS no mesmo appliance;

3.10.77 Deve suportar implementagdo em camada 2 e em cam@?.;
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3.10.78 Deve inspecionar o payload do pacote de dados com o objetivo de detectar aplicacdes
conhecidas pelo fabricante independente de porta e protocolo;,

3.10.79 As funcionalidades de IPS e Firewall devem ser implementadas em um mesmo appliance
com sua comunicacao entre as funcionalidades de maneira interna, sem a necessidade de uso de

qualquer interface externa;
3.10.80 Deve possuir o blogueio de vulnerabilidades;

3.10.81 Filtrar vulnerabilidades por referéncias do OSVDB, MS, BID e CVE;

3.10.82 Deve possuir o blogueio de exploits conhecidos;
3.10.83 Deve possuir protegéo contra ataques de negacéo de servigos;
3.10.84 Deve incluir mecanismos para deteccdo de botnets tais como:

3.10.84.1 Ghost;
3.10.84.2 njRAT;
3.10.84.3  Poisonlvy;
3.10.84.4  Pramro,
3.10.84.5 Pushdo;
3.10.84.6  Ramnit;

3.10.85 Deve reconhecer pelo menos os seguintes protocolos: Ethernet, H.323, GRE, IPv4, IPv8,
ICMP, IPv4 encapsulation, IPv6 encapsulation, UDP, TCP, DNS, FTP, HTTP, HTTPS, IMAP, IMAPS,
MGCP, MSRPC, NetBIOS Datagram, OPC UA Binary, OPC UA, Oracle, MySQL, POP3, POP3S, SIP,
SRP, SSH, TELNET, WINS, X11, RTSP, SMTP, SunRPC, NNTP, SCCP, SMB, SMB2 e TFTP;

3.10.86 Deve permitir a aplicacéo de Virtual Patching para vulnerabilidades tanto de clientes
como de servidores;

3.10.87 Deve bloquear técnicas avangadas de scan tais como: stealth scan e slowSga) tanto em
IPv4 como IPvB;
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3.10.88 Deve suportar nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietarias na propria interface grafica da solugdo através da
utilizagdo de expressdes regulares;

3.10.89 Deve bloquear a origem de analises do tipo Portscan;
3.10.90 Deve possuir assinaturas e bloqueios contra ataques do tipo buffer overflow;
3.10.91 Deve possuir pelo menos as seguintes agdes de blogueio:

3.10.91.1  Blogueio direto;

3.10.91.2 Reset de conexdes;

3.10.91.3 Inclusao em Blacklist;

3.10.91.4 Pagina HTML,;

3.10.91.5 HTTP redirect;

3.10.82 Deve suportar a captura e exportagéo de pacotes;

3.10.93 Deve possuir configuragées de diferentes politicas de controle de ameagas baseadas no

tipo de arquivos;

3.10.94 O mecanismo de inspecéo deve receber e implementar em tempo real atualizagoes para

os ataques emergentes sem a necessidade de reiniciar o appliance;

3.10.95 Deve possuir excecdes baseadas na fonte, destino, servico, dias da semana, dias do

més, horario do dia, ligar ou desligar logs ou combinagéo entre eles;
3.10.96 A solucéo deve possuir integragao com solugdes de DLP via protocolo ICAP;

34097 Deve possuir um a criacéo de excegdes das politicas de IPS a partir do Log da solugéo,

minimizando o impacto de falso-positivos no ambiente;
3.10.98 Funcionalidades de VPN

3.10.99 Deve proteger o trafego corporativo em termos de confidencialidade através de
encriptacdo e integridade entre os pontos finais, para estabelecer um canal virtual, através de um

tunel seguro sobre uma rede tipicamente publica como a internet usando IPsec e SSL V
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3.10.100  Deve suportar os protocolos; IKEv1, IKEv2, and IPsec with IPv4 e IPV6;

3.10.101  Deve possuir os seguintes algoritmos de encriptacdo: AES-128, AES-256, AES-GCM-
128, AES-GCM-256, Blowfish, DES, 3DES;

3.10.102  Deve possuir os seguintes métodos de autenticagdo: RSA, DSS, ECDSA signatures com
certificados X.509, pre-shared key (PSK), XAUTH, EAP:

3.10.103  Deve possuir VPN site-to-site em topologias “Full Mesh" (cada gateway tem um link
especifico para os demais gateways), “Star” (gateways satélites se comunicam somente com o
gateway central), “Hub and Spoke” (onde o gateway definido como Hub tem por responsabilidade
redirecionar o trafego para o seu gateway destino (spoke));

3.10.104  Deve suportar Main Mode e Aggressive mode em IKE Phase I;

3.10.105  Deve suportar CRL — Certificate Revogation Lists;

3.10.106  Deve suportar NAT-Transversal;

3.10.107 Deve suportar a criagéo de VPNs com base em rotas e com base em politicas:

3.10.108  Deve permitir a criagao de politicas de controle de aplicagtes, IPS, anti-malware e QoS
para trafego dos clientes remotos conectados na VPN, seja ela Site-to-Site ou Client-to-Site:

3.10.109  Deve possuir funcionalidade de acesso remoto incluindo tuneis SSL VPN e portal SSL
VPN (mapeando URLs internas a URLs externas disponiveis a usuarios que acessam o portal);

3.10.110  Deve possuir funcionalidades de SSL VPN permitindo:

3.10.110.1 Que o usuario realize a conexao por meio de cliente instalado no sistema operacional do

equipamento e por meio de interface Web;
3.10.110.2 Atribuicdo de endereco de DNS aos clientes remotos;

3.10.111 Deve possuir funcionalidade de acesso remoto via cliente IPSec com as seguintes

caracteristicas:

3.10.111.1 O cliente VPN deve ser compativel com pelos menos os seguintes sistemas
operacionais: Android, MacOS, Windows 7 SP1, Windows 8.1 e Windows@
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3.10.111.2 Deve possuir capacidade de autenticacdo via usuario e password (com integragao a
servidores externos como RADIUS e TACACS) e uso de certificados;

3.10.111.3 Deve permitir a configuragao de MTU por parte do usuario,
3.10.111.4 Deve coletar informagdes de diagnéstico e permitir sua exportagao;
3.10.111.5 Deve possuir ferramenta de captura de trafego integrada ao cliente VPN,

3.10.111.6 Deve possuir funcionalidade de estabelecimento e manutengdo automatica de conexao

VPN a gateway pré-estabelecido,
3.10.112  Geréncia de trafego WAN
3.10.113  Deve ser fornecida uma solugao de geréncia de trafego WAN integrada;

3.10.114 A solucdo de geréncia de trafego WAN podera ser parte integrante da solugdo de firewall
sem fazer com que os requisitos do firewall sejam prejudicados;

3.10.115 O balanceamento deve ser capaz de selecionar o caminho para o destino usando pelo

menos os seguintes fatores:

3.10.115.1 Banda Disponivel;

3.10.115.2 Jitter,

3.10.115.3 Laténcia;

3.10.115.4 Perda de Pacotes;

3.10.116  Deve ser capaz de classificar os links nas seguintes categorias:

3.10.116.1 Preferivel: Utilizar um tipo link a nao ser que outro com melhor performance esteja

disponivel;
3.10.116.2 Evitar: Utilizar o link somente o necessario;
3.10.116.3 Néo utilizar o link;

3.10.117 Deve fornecer mecanismo de balanceamento de carga através dos enlaces para

conexdes VPN, sendo que as conexdes possam ser balanceadas aumentando a capacidade nel

VPN;
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3.10.118 No caso de falha de um enlace, todas as conexdes existentes devem ser
automaticamente transferidas (statefully) para o outro enlace que estiver ativo, sem a necessidade de

intervencao do administrador;

3.10.119  Deve possibilitar acrescentar novos enlaces de comunicagéo ao firewall sem que haja a
necessidade de alterar enlaces existentes;

3.10.120 Deve fornecer o recurso de balanceamento de carga e agregagac da capacidade de
banda de enlace para estabelecimento de tuneis VPN somando a capacidades destes enlaces de
comunicagao para o trafego de dados dentro da VPN. Os enlaces devem ser agregados de modo a

somar as capacidades dos enlaces;

3.10.121  Deve possuir funcionalidades de agregagcdo de VPN site-to-site, baseando-se em
politicas de VPN (quando a politica define ser o trafego deve ser enviado via VPN) ou com base em
rotas, suportando topologias em hub e spoke, full-mesh ou malha parcial;

3.10.122  Deve ter a capacidade de realizar a selegdo de links/agregacao de links de forma

dinadmica e automatica;
3.10.123 A agregacao de link deve possibilitar pelo menos dois modos:

3.10.124  Balanceamento de carga (load sharing): trafego balanceado entre diferentes enlaces
com base em medida de desempenho (tempo ao destino) ou banda relativa entre enlaces:

3.10.125  Deve ser possivel a selecdo de determinado link de comunicagdo em fungdo do QoS

(DSCP) associado a aplicagéo de rede sendo trafegada;

3.10.126  Deve realizar a selegéo do link e estado de link (ativo/standby) em fungéo de aplicagdo
sendo usada na rede;

3.10.127  Deve ser possivel decidir por qual link outbound o trafego seré encaminhado em funcéo
da aplicacéo transportada (aplicacio esta identificada através de analise de contetdo de pacote e
nao simplesmente através de analise de portas UDP/TCP);

3.10.128  Os equipamentos devem possuir mecanismos para facilitar a instalagdo onde seja
possivel carregar a configuraga@o remotamente de um escritorio central ou da nuvem, de tal forma que
seja necessario apenas a configuragao de um endereco ip restringindo a necessidade d@ragéo
local para localidades remotas;

3.10.129 Funcionalidades de filtro WEB
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3.10.130  Deve especificar politica por tempo, ou seja, a definicdo de regras para um determinado
horario ou periodo (dia, més, ano, dia da semana e hora);

3.10.131 Deve ser possivel a criagao de politicas por usuarios, grupos de usuarics, IPs e redes;

3.10.132 Deve possuir a capacidade de criar politicas baseadas na visibilidade e controle de quem

esta utilizando o servigos de diretério, autenticagao via LDAP, Active Directory;

3.10.133  Deve permitir popular todos os logs de URL com as informagdes dos usuarios conforme
descrito na integragcdo com servigos de diretorio;

3.10.134  Deve suportar a capacidade de criar politicas baseadas no controle por URL e Categoria
de URL;

3.10.135  Deve possuir pelo no minimo 70 categorias de URLS;
3.10.136 Deve suportar a customizagéo de paginas de bloqueio,

3.10.137  Deve permitir o bloqueio e continuagéo (possibilitando que o usuario acesse um site
potencialmente blogueado informando o mesmao na tela de bloqueio e possibilitando a utilizagao de
um bot&o "Continuar" para permitir o usuario continuar acessando o site),

3.10.138 Funcionalidades de filtro de ameacas avangadas

3.10.139  Possuir funcionalidade avangada e inteligente de detecgdo de ameacgas de “dia-zero”
(zero-day) através de sandbox para analise de arquivos e URLs suspeitos, analise comportamental e
aprendizado automatico (“machine learning”);

3.10.140 A solucéo devera fazer envio de artefatos de forma automatica a nuvem de inteligéncia
de seguranga do fabricante da solugdo (in the cloud), para anélise em ambiente simulado e controlado

(sandbox);

3.10.141 O envio de artefatos para andlise sandbox devera ser feito por meio de trafego
criptografado, via TLS, com garantia de confidencialidade;

3.10.142 Suportar geragao automatica de assinaturas para novos malwares descobertos atraves
de analise comportamental, com envio automatico para todos os sensores pertencentes te
-

Servico;
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3.10.143  Suportar definicdo de politicas para analise de artefatos, baseadas em site, categorias
de site, aplicagdes, categorias de aplicacdes, endere¢o IP de origem e destino, tipo de arquivo,
usuario e grupo de usuario;

3.10.144 Suportar definigdo de politicas para analise de artefatos baseadas no sentido de trafego
upload e download;

3.10.145  Suporte a analise de artefatos maliciosos em ambiente controlado com capacidade de
detectar malwares de dia-zero em, no minimo, os sistemas operacionais Windows 7 e Windows 10;

3.10.146  Suporte a monitoracéo e contencdo de arquivos trafegados na internet por meio dos
protocolos HTTP, HTTPS, IMAP, POP3 e SMTP;

3.10.147  Suporte & analise e contencdo de arquivos executaveis, Portable Document Format
(PDF), Archives (ZIP e GZIP), Microsoft Office (DOC, DOCX, XLS, XLSX, PPT e PPTX) e Java;

3.10.148  Capacidade de emissdo de relatorios, incluindo no minimo as seguintes informagoes:
quantidade de conexdes, enderecos |IP, quantidade de malwares, quantidade de artefatos analisados,
extensé&o de arquivos, comportamentos maliciosos, alteragdes em registros de sistemas operacionais,
acesso e alteracbes em arquivos binarios;

3.10.149 Geréncia centralizada

3.10.150  Alinterface de geréncia centralizada deve suportar a edigao de politica da mesma politica
seguranga por mais de um usuario administrader de forma simultanea.

3.10.151 A interface de geréncia centralizada deve suportar a edicdo de politicas de seguranca
por mais de um usuario administrador de forma simultanea;

3.10.152 Deve permitir o gerenciamento centralizado (interface Unica de geréncia) dos
equipamentos a suas configuragées de rede, de seguranga, geréncia de logs, geracio de relatérios
e sistema de geréncia de trafego WAN;

3.10.1563 A solugédo de gerenciamento centralizado deve ser entregue totalmente licenciada para
funcionamento em alta disponibilidade (H.A.: High Availability);

3.10.154 A solucado de gerenciamento centralizado podera ser entregue em appliance fisico
proprio do mesmo fabricante da solugéo de firewall de proxima geracéo ou ser instalado em ams
virtualizados (VMware, KVM, etc) fornecido pela CONTRATADA; 7
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3.10.155 Deve suportar a definicdo de um modelo de regras (politica de seguranca), sobre as
quais todas as demais regras ficardo subordinadas, seguindo o conceito de federalizagao ou
hierarquizacgao;

3.10.156 A geréncia deve permitir a busca por ativos;

3.10.157  Deve permitir a criagdo de politicas de acordo com sistema operacional dos usuarios;
3.10.158  Deve possuir a comparacao entre a politica atual e a ultima politica;

3.10.159  Deve possuir 0 agrupamento por tipo e por geolocalizagéo;

3.10.160  Deve permitir a visualizag&o da utilizagao dos links por equipamento;

3.10.161 Deve permitir a visualizagéo das aplicagdes mais utilizadas em cada link;

3.10.162 Deve possuir integragéo com solugdes de Data Loss Prevention;

3.10.163  Deve receber eventos de solugdes de andlise de comportamento do usuario;

3.10.164  Possuir a visualizacdo das VPNs, permitindo sua configuragao através de ferramenta

grafica, com técnica facilitadora de arrasta e solta para alteragéo da politica;

3.10.165  Deve possuir ferramenta integrada de validag&o de politicas, permitindo ao administrador

verificar a parte da configuragéo que gerou questdes associadas ao processo de validagéo;

3.10.166 Caso a solugéo possua licengas relacionadas a armazenamento, deve ser ofertada a de

capacidade ilimitada,
3.10.167  Deve realizar o gerenciamento centralizado das licengas dos equipamentos monitorados;

3.10.168 O gerenciamento deve suportar comunicagdo via cliente ou web (GUI), utilizando

protocolo seguro (criptografado), encriptagéo entre equipamento e sistema de gerenciamento;

3.10.169  Cliente para administragio da solug&o de gerenciamento, deve possuir compatibilidade

e homologacgéao para os sistemas operacionais Windows e Linux;

3.10.170  Deve possuir perfis de acesso a console customizaveis, com permissoes granulares, no

minimo com os seguintes perfis: acesso de escrita, acesso de leitura, criag&o de usuarios, alferagéo

7,

de configuragées, alteragéo em politicas de acesso;
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3.10.171 Deve permitir a localizag&o de regras em que determinado endereco IP, range de IP,
sub-rede ou objeto estejam sendo utilizados;

3.10.172 Deve permitir a visualizacéo do nimero de vezes que uma determinada regra foi usada
(hits) em diferentes intervalos de tempo como dia, semana, més e intervalo customizavel como data
e horario de inicio e de fim da contagem;

3.10.173  Deve permitir a exportacdo de logs de auditoria detalhados, no minimo, informando
alteragdes da configuragao realizada com horario das alteragdes:

3.10.174  Deve possibilitar a coleta de estatisticas do trafego realizado pelos dispositivos de
seguranca;

3.10.175  Deve permitir a gerac&o de relatoérios, em tempo real, para a visualizagdo de origens e
destinos do trafego gerado na Instituicao;

3.10.176  Deve possuir dashboard especifico para geréncia de trafego WAN indicando a qualidade
de links em fungéo de perda de pacotes, atraso fim a fim e jitter (variagdo do atraso fim a fim);

3.10.177  Deve possuir a capacidade de gerar relatorios grafico que permita visualizar as
mudangas na utilizagcao de aplicagcdes na rede, no que se refere a um periodo anterior, para permitir
comparacdo entre os diferentes consumos realizados pelas aplicagbes, no tempo presente com
relagéo ao tempo passado;

3.10.178  Deve prover visualizagdo sumarizada e possuir gerar relatérios de todas as ameacas
(IPS, antivirus, anti-malware) e aplicactes trafegadas pelos firewalls gerenciados;

3.10.179  Deve possuir a criagdo de dashboards customizados, possibilitando a visibilidade do
trafego de aplicagbes, usuarios, ameagas identificadas pelo IPS, antivirus, malwares "Zero Day"
detectados em sandbox (quando aplicavel) e trafego bloqueado:

3.10.180 Deve possuir mecanismo "Drill-Down" para visualizagdo, em tempo real, das

informagdes sumarias produzidas pela ferramenta de geréncia;
3.10.181 Deve permitir que os relatérios sejam enviados via e-mail;
3.10.182 Deve permitir que os relatérios possam ser exportados em PDF, HTML e texto:

3.10.183  Deve possuir a capacidade de gerar alertas provenientes de evenm@o:
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3.10.183.1 Erro no sistema operacional do gerenciador centralizado;

3.10.183.2 Falhas detectadas em autoteste do firewall;

3.10.183.3 O uso de uma determinada regra de uma politica;

3.10.184  Deve permitir que os logs sejam rotacionados de forma que os registros mais antigos

sejam apagados quando ndo houver espaco de armazenamento disponivel;
3.10.185  Deve possuir RESTful API para integragé@o com solugdes de terceiros;

3.10.186  Deve possuir a exibicdo, de forma histérica e em tempo real (permitindo a filtragem por
firewall gerenciado), com atualizagdo automéatica e continua, a cada minuto, hora, dia, semana ou

més das seguintes informagbes:
3.10.186.1 Situag¢ao do dispositivo e do cluster (geral);
3.10.186.2 Principais aplicagdes;

3.10.186.3 Principais aplicacbes por classificagido (chat, redes sociais, compartihamento de

arquivos, etc.);

3.10.187 Principais aplicagdes por volume transferido;

3.10.188  Volume de trafego transferido nos tineis VPN;

3.10.189 Deve permitir a atualizagao dos firewalls de forma remota;

3.10.190  Deve possuir sistema de Workflow de aprovagéo de politicas possibilitando a ativagéo

de uma regra somente apos a confirmagao de um supervisor,

3.10.191 Em modo cluster o firewall deve ser atualizado sem interrupgbes, ndo havendo

interferéncia no encaminhamento e tratamento das conexdes;
3.10.192  Permitir a gestdo de 2.000 firewalls e contextos virtuais em console Unica;
3.10.193 Permitir a instalagéo do gerenciador centralizado em sistema operacional Linux;

3.10.194  Coletar metadados das maquinas dos usuarios, permitindo criag&o de politicas bas

nas informagdes coletadas;
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3.10.195  Permitir o gerenciamento de todos os equipamentos contratados em uma console Unica

de gerenciamento;

3.10.196 Permitir o recebimento de 600 GB de logs por dia;

amn Dos requisitos da solugéo de protegdo para aplicactes web (WAF) e balanceamento de
carga
3.11.1 Deverao ser fornecidos, no minimo, 2 (dois) equipamentos com as caracteristicas

descritas neste item:;

3.11.2 Deve ser ofertado em modelo de appliance virtual (tratado neste termo simplesmente
como “appliance’) e ser instalavel em plataforma de virtualizagdo Vmware vSphere 5.0 ou superior,
KVM, Oracle VM, Microsoft Hyper-V 2012 e 2012R2 e XenServer 6.1 ou superior. Também deve

suportar instalagao no modelo “bare metal” de arquitetura x86;

3113 A solugao deve permitir migragéo de licenga para ambientes em nuvem com suporte a
Amazon AWS e Microsoft Azure;

3.11.4 Licencas de software devem ser perpétuas e ser licenciada de modo que nado tenha
restricdo de uso de qualquer funcionalidade ou recurso de software, ou seja, isso significa que a
solucdo deve vir com todas as licengas disponiveis para o modelo;

3.11.8 Deve ser ofertado licenciamento que permita a portabilidade da solugéo para emprego
em ambientes virtuais, cloud e bare metal;

3.11.6 A solugdo deve ser licenciada por appliance virtual, ndo importando o numero de

processadores, interfaces de rede ou servidores back-end a serem balanceados;

<3 o A solugao deve ser licenciada pelo agregado de banda e nao limitada e vinculada ao
processamento do hardware do servidor. Caso a solugdo ofertada possua licenciamento vinculado ao
processador do hardware, este deve ser entregue licenciado para suportar a solugdo completa de
servidores scale-out deste processo;

3.11.8 A solucéo deve ser capaz de aumentar sua capacidade de throughput com o acréscimo
de licenciamento no mesmo appliance virtual (desde que seja atribuido recursos co cionais

suficientes para o virtual appliance);
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3.11.9 A solucdo deve ser capaz de suportar o throughput de até 80 Gbps com o acréscimo de
licenciamento no mesmo appliance virtual (desde que seja atribuido recursos computacionais

suficientes para o virtual appliance);

3.11.10 A solucdo deve ser capaz de realizar, no minimo, os seguintes nimeros de desempenho

(desde que seja atribuido recursos computacionais suficientes para o virtual appliance):

31111 Deve ser licenciada e entregue a CONTRATANTE para, no minimo, 80 Gbps de
throughput por virtual appliance;

31112 N&o deve haver limitacdo via software de transagdes SSL/TLS.
3.11.13 A comprovacao de capacidade devera seguir os seguintes critérios obrigatorios:

3.11.13.1  Medigao em sentido Unico. Caso a solugéo apresente valores para ambas as direcoes,
sera considerado apenas 50% do valor apresentado;

3.11.13.2 Trafego de salda para o cliente ou trafego de entrada;

3.11.14 Capacidade apds aplicado manipulagio de Camada 7, ou seja, apos a compressao;
apos aplicado caching. N&o ser4 considerado a apresentagdo de valores aplicados antes de
manipulagdo de Camada 7,

3.11.15 Trafego enviado a partir do servidor de balanceamento de carga para o cliente. Caso a
solucao apresente valores para ambas as solicitagdes de cliente mais as respostas do servidor, sera

considerado apenas 50% do valor apresentado;

3.11.16 N&o sera contabilizado os valores apresentados para a passagem pelo trafego do tipo

encaminhado ou “routed traffic”;

e T U Deve funcionar em conjunto com 1 (um) ou mais instancias/virtual appliances de

balanceadores/controladores, formando cluster ativo/ativo sem a necessidade de elementos externos;

3.11.18 O cluster de balanceadores deve comportar qualquer numero entre 2 e 32 appliances

virtuais, todos operando ativamente;
3.11.19 A solucdo deve implementar seguranga de acesso;

3.11.20 No caso de falha de um dos appliances do cluster ativo/ativo, o seu par devera assumir

automaticamente as fungdes do balanceador falho (failover). Loge apés restabelecido o sen@io
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balanceador falho, o appliances deverdo voltar automaticamente a funcionar como um cluster

ativo/ativo (failback);

31121 Deve agrupar servidores back-end que entregam o mesmo servigo em um “pool’ ou
grupo;
3.11.22 Deve ser possivel gerenciar a solugo via interface de geréncia, interface de front-end e

interface back-end. Também deve ser possivel bloquear acesso a geréncia da solugéo através das
interfaces citadas para que a implementacdo esteja de acordo com as normas de seguranca da

contratante;

3.11.23 Interface de gerenciamento WEB, que permita a configuragéo e o gerenciamento dos
servigos de maneira simples e rapida;

3.11.24 Possibilitar a criagdo de uma ou mais interfaces de front-end que possuem um ou mais
IPs acessiveis para trafego front-end. Estas interfaces de front-end devem balancear o trafego entre
os servidores configurados no respectivo pool;

3.11.25 Ser apto e licenciado para usar toda a capacidade de acordo com o hardware disponivel
para efetuar suas operagdes - tais como caching, SSL e XML offload, compressao de contetido,
controle de banda e rate shaping;

3.11.26 Suportar qualquer tipo de aplicacédo baseada em web (HTTP, HTTPS), email (POP3,
POP3S, SMTP, IMAPS, IMAPv2, IMAPV3, IMAPv4), FTP, Telnet, SSH, SIP(TCP e UDP), RTSP,
bancos de dados SQL, SharePoint, IBM WebSphere Application Server, JBoss, GlassFish, entre

outros;

3.11.27 A solugao deve possuir mecanismo de otimizagéo e aceleragéo de contetdo de paginas
web;

3.11.28 Realizar balanceamento de carga baseado nas camadas 4 a 7 entre servidores back-

end que entregam um determinado servico;
3.11.29 A solugéo deve implementar Route Health Injection;
3.11.30 Deve suportar mecanismo de seguranca em camada 7;

3.11.31 A solucao deve possuir firewall para aplicagao Web (WAF) e deve permitir g@amento
transparente de sess&o segura;
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3.11.32 A solugéo de firewall para aplicagdo Web (WAF) deve permitir criptografia de URL;

3.11.33 A solugao de firewall para aplicagdo Web (WAF) deve suportar o modo de "deteccéo” e
o modo de “protegao”;

3.11.34 A solucgéo de firewall para aplicagdo Web (WAF) deve:

3.11.34.1 Possuir a fungdo de “baseline” para facilitar a atualizagdo das politicas e regras de
seguranga;

3.11.34.2 Possuir a deteccéo de vulnerabilidades e ataques conhecidos através de blacklists e/ou

expressdes regulares;

3.11.34.3 Possuir a fungcao de rejeitar uma conexdo sem expor uma aplicacdo caso uma politica

ou regra seja acionada;

3.11.34.4 Possuir a fungao de detectar tentativas de execugéo de codigos maliciosos em banco de

dados e scripts;
3.11.345 A detecgao deve suportar vetores como SQL, LDAP e Shell;

3.11.35 Possuir protegao de SQL Injection, LDAP Injection e Shell Injection;

3.11.36 Possuir suporte a criagdo de regras personalizadas para procurar padroes especificos
do aplicativo;
3.11.37 Possuir protecdo de dados dos usuarios e da sessdo de serem expostos por meio de

links fracos, como cookies e tokens de sessao,
3.11.38 Possuir o controle granular do tempo limite de sess&o do usuario e limites de sessao;

3.11.39 Possuir a capacidade de gerenciamento da sesséo com a finalidade de trocar um cookie

de sessao fraco por um mais seguro,

3.11.40 Garantir que as sessdes dos usuarios iniciem e sejam finalizadas no firewall de aplicagao

WEB e impec¢a links diretos com as aplicagdes;
3.11.41 Possuir a validagdo dos dados de entrada dos usuarios;

3.11.42 Possuir a capacidade de excluir cargas XSS (Cross Site Scripting) %sitas;
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3.11.43 Possuir a criagéo de regras personalizadas para padroes XSS (Cross Site Scripting)
especificos;
3.11.44 Possuir suporte para autenticacéo de formularios online com chave baseado em sesséao;

3.11.45 Previnir Cross Site Request Forgery (CSRF);

3.11.46 Possuir a imposicao de criptografia para dados em transito;
3.11.47 Possuir filtro do trafego de saida para prevenir vazamento de dados;
3.11.48 Possuir mascaramento de dados confidenciais, como CPF, informacdes de cartdo de

crédito e outros;

3.11.49 Possuir protegdo de critérios de redirecionamento fracos, usados para ataques de
malware e phishing;

371150 Possuir a imposicao de URLs totalmente qualificadas (fully-qualified URLs) para proteger

contra redirecionamentos indesejados;
3.11.51 Possuir interface para automagéo via REST API;
3.11.52 Possuir suporte de envio de alertas para servidores SYSLOG;

3.11.53 Deve ser possivel customizar o balanceamento de acordo com scripts e criar regras
condicionais para realizar o balanceamento;

3.11.54 Os scripts e regras condicionais devem ser capazes de:

3.11.54.1  Inspecionar trafego em ambas diregées (inbound e outbound);

3.11.54.2  De alterar o contetdo do cabegalho do pacote, URL de destino e/ou payload:
3.11.54.3  Redirecionar links inexistentes:

3.11.54.4  Direcionar conteudo de web sites diferentes de acordo as regras de requisi¢ao:
3.11.54.5  Aplicar regras com critérios baseados em endereco IP:

3.11.564.6  Utilizar diferentes pools de servidores;

3.11.54.7 Mascarar informagdes acordo com uma expressao %ar;
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3.11.54.8 Permitir comparagéo de parametros com operadores: igual, diferente, contém, esta
vazio, nao esta vazio, expressao regular, termina com, comega com, entre outros.

3.11.55 Verificar Cookie, método HTTP, URL Path, porta TCP/UDP, Query SQL, SIP Version,
SIP Method, RTSP Version, RTSP Method;

3.11.58 Realizar as seguintes agdes em caso de hit nas regras: gerar log de erros, warning e

informacao, definir throughput, drop de conexao, alterar pool de servidores, entre outras;
341.57 A funcionalidade de script nZo podera ser limitada por licenciamento;

3.11.58 O balanceamento de carga deve ser feito nas camadas 4 a 7 da rede e diferentes
algoritmos de balanceamento devem estar disponiveis para cada servigo, dentre eles:

3.11.58.1  Round robin — Direciona as requisicées alternadamente entre os servidores retaguarda;

3.11.58.2 Round-robin com peso - Direciona as requisicées alternadamente entre os servidores

back-end de forma proporcional aos seus pesos,

3.11.58.3 Menos conexdes — Direciona as requisicdes para o servidor back-end com o menor

ndmero de conexges;

3.11.58.4 Menor tempo de resposta — Direciona as requisi¢ées para o servidor back-end com o

menor tempo de resposta;

3.11.58.5 Menos conexdes com peso - Direciona as requisigbes para o servidor back-end com

base no seu numero de conexdes concorrentes e no seu peso;

3.11.58.6 Perceptivo ou preditivo - Monitora a carga e tempo de resposta dos servidores de back-

end e direciona de acordo com algoritmo de otimizag&o para que ndo haja sobrecarga em um servidor.

3.11.58 Deve possuir capacidade de monitorar qualidade da entrega (tempo de resposta) de
servigos/aplicagdes de acordo com limites de tolerancia customizaveis e gerar alertas de warning e

criticos;
3.11.60 Deve possuir a capacidade de monitorar o status dos servidores de aplicacao & gerar
alertas baseados, no minimo, nos seguintes parametros: ping, conexdes TCP,HTTP e HTT ve

ser possivel customizar os thresholds.
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3.11.819 Deve ser possivel verificar visualmente através de sinalizagoes coloridas se foi detectado

alguma tentativa de ataque;

3.11.862 Realizar automaticamente a retirada de operagdo de um servidor back-end que
apresente falha na aplicagéo e/ou na rede (failover). Em caso de falha, a conex&o nio deve ser

terminada, mas sim, balanceada para outro(s) servidor(es) disponivel(is).

3.11.63 Logo ap0s restabelecido o ambiente operacional anterior a ocorréncia da falha, o servidor
back-end devera ser automaticamente recolocadec em operagao no cluster de servidores (failback) se,
e somente se, apresentar comportamento adequado de acordo com os parametros de monitoramento
de saude.

3.11.64 Fazer draining (drenagem) de servidores back-end:;

3.11.685 A drenagem permite que um determinado servidor back-end seja retirado de operagdo
de maneira programada, para manutenc&o e upgrades, sem desconectar os usuarios abruptamente;

3.11.66 Deve ser possivel redirecionar trafego para um pool de contingéncia em caso de falha

no pool primario;

3.11.67 Deve ser possivel configurar quantos servidores de back-end podem falhar no pool
primario antes que o pool de contingéncia seja acionado;

3.11.68 Cada grupo de servidores (pool) deve permitir a aplicagéo de configuracées especificas,
tal como o algoritmo de balanceamento e métodos de monitoramento:;

3.11.69 Fazer caching HTTP armazenando o conteldo HTTP em memoéria RAM de modo a
desafogar os servidores back-end.

3.11.70 O recurso de caching HTTP podera ser configurado de forma independente por
servigo/aplicagéo e por tipo de objeto.

3.11.71 O tempo de vida em cache deve ser customizavel, assim como o tempo de refresh do
contetido.

3.11.72 Fazer compressédo de contetdo dos pacotes.
3.11.73 Deve possuir recurso que otimize trafego e possuir os requisitos abaixo:

3.11.73.1  Realizar otimizag&o de conteudo do protocolo HTTP, com suporte a HTTP/1.1 %12;
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3.11.73.2 Recurso que versione imagens de background,

3.11.73.3  Recurso que realize a compresséo de arquivos JavaScript;

3.11.73.4 Compresséo de contelido dos pacotes;

3.11.74 No caso do protocolo HTTP/2, deve realizar divisao de conexdes, multiplexagao de

requisi¢cdes de paginas e otimizar contetido web.

3.11.75 Realizar Offload SSL, ou seja, receber requisicées HTTPS e encaminha-las aos
servidores back-end usando HTTP, desonerando-os de fazer transacdes SSL.

3.11.76 Realizar Offload TLS para livrar carga de processamento dos servidores de back-end;

3.11.77 Realizar parsing de dados XML com Xpath e suportar Offload e aceleragéo entre a
translacao entre versées de XML com XSLT;

3.11.78 Realizar otimizagdo TCP, ou seja, o appliance devera funcionar como um proxy
recebendo um conjunto sessées TCP iniciadas no lado do cliente e multiplexa-las numa unica sessao
com o servidor back-end;

3.11.79 Dispor de um mecanismo de aceleragdo das aplicagdes, gerenciando e otimizando as
requisicdes aos servidores back-end, bem como as respostas destes. Também deve dispor de

mecanismo de aceleragdo/otimizagdo automatico, isto &, sem a necessidade de configuracao;

3.11.80 Permitir monitorar o nivel de servigo entregue por cada servidor back-end, emitindo
alertas em caso de falha ou deteriorago da qualidade do servigo. Em caso de problemas no nivel de
servigo, deve ser possivel configurar agées de remediacgéo, tais como: priorizacéo de requisi¢cdes e/ou
banda para o servigo afetado, chaveamento para outro pool de servidores e balanceamento entre

pools de acordo com ¢ que o usuario esta acessando;

3.11.81 Deve ser capaz de de bloquear trafego de IPs ou range de |Ps baseados na ocorréncia

de alertas e/ou eventos de segurancga;

3.11.82 Registrar em log toda a atividade ocorrida cluster, tanto nos appliances virtuais quanto
eventos perceptiveis pela solugdo nos servidores back-end, desde os acessos normais, eyentos de
auditoria, conexdes falhas, servicos de balanceamento global, problemas de licenga, errocripts

e problemas criticos;
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3.11.83 Deve ser capaz de monitorar tentativas de ataques as aplicagdes, gerar logs e impedir
os ataques assim como deve ser passivo, isto €, monitorar tentativas de ataques as aplicagbes, gerar
logs e nao interferir no trafego.

3.11.84 Prover em tela graficos variados que demonstrem o nivel de utilizagdo dos servicos
entregues pelo balanceador/cluster, tais como banda, banda por pool, content cache, conexdes, nés
drenados, tempo minimo de resposta, tempo maximo de resposta, tempo médio de resposta,
quantidade de vezes que sessbes ASP, SSL e J2EE sdo encontradas em cache e transito de pacotes

nas interfaces de rede. Os graficos devem ser criados em tempo real ou com dados histéricos;

3.11.85 Possuir visualizacdo grafica de estatisticas de requisicbes aceitas ou negadas pelas
regras de seguranga;

3.11.86 Deve ser capaz de exibir:

3.11.86.1 Quantidade de ataques;

3.11.86.2 Servidores atacados;

3.11.86.3 Tipo de ataque;

3.11.86.4 Severidade;

3.11.86.5 Fonte do ataque (enderecgo IP);

3.11.87 Deve ser possivel agendar o envio relatérios de segurancga via e-mail;

3.11.88 Prover AP| de controle baseado em SOAP para integragcdoc com outros aplicativos de
rede, por exemplo quando solugdes de seguranca detectam ameacas, via API, o balanceador recebe

as informagbes/instrucées sobre trafego malicioso e dropa suas conexdes;
3.11.89 Deve possuir suporte ao protocolo SNMP;

3.11.80 Quando dois ou mais Balanceadores virtuais formarem um cluster, deve ser possivel
configurar o cluster de uma Unica interface, sem a necessidade de replicar manualmente as

configuracdes realizadas;

3.11.91 Oferecer protegao contra-ataques do tipo DoS (Denial of Service), através de ferramenta
modelagem de requisicoes (request rate shaping);

3.11.92 Proteger contra outros tipos de ataques, como: worms e virus e URLs @madas;
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3.11.93 Realizar modelagem de trafego (rate shaping) por meio da limitagédo do numero de

conexbes efou restricdo dos IPs que podem acessar os servigos;

3.11.94 Realizar priorizagdo de banda por aplicagdo considerando aspectos como IP de origem,
URL, versédo de HTTP, cabecalho HTTP, Cookie e horario de acesso;

3.11.95 Realizar redirecionamento de trafego com base na inspecéo de conteudo da camada 7;

3.11.96 Implantar mecanismos de persisténcia de sessdo, de modo que um usuario conectado a
uma aplicagdo em um servidor back-end tenha suas requisigées sempre processadas pelo mesmo

servidor.

3.11.97 A persisténcia de sessdo deve utilizar como parametro enderego IP, ID da sessdo SSL
ou sessdo J2EE como possivel chave para atrelar um usuario final a um servidor back-end,

3.11.98 Fazer gerenciamento de banda por servigo e/ou usuario;

3.11.99 Deve possuir capacidade de realizar global load balance para redirecionamento de
trafego em caso de recuperacéo de desastres;

3.11.100  Deve possuir arquitetura escalavel horizontalmente e verticalmente;
3.11.101 Deve possuir mecanismo de aceleragao para aplicagbes HTML;

3.11.102 A quantidade de sessdes que o balanceador suporta ndo deve ser limitada via software,
isto &, a capacidade que o balanceador apresenta &€ baseado nos recursos de hardware entregues
pela plataforma de virtualizagao.

3.11.103  Deve haver mecanismo que envie o trafego outbound pelo mesmo caminho que o trafego
inbound. Esta funcionalidade é necessaria quando se utiliza NAT ou firewall stateful para acesso dos

usuarios;
3.11.104 Deve suportar gerenciamento de cluster de Balanceadores distribuidos geograficamente;

3.11.105 Deve ser possivel desativar regras de seguranga para uma aplicagao temporariamente

sem a necessidade de exclusao de configuragao;

3.11.106  Deve ser possivel identificar ataques: Cross-site Scriiting (XSS), Injecéo de Codigo,

Injecéo de SQL, Path Traversal, Injecdo de comandos via Shell e o ,
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3.11.107  Asolugao deve ser capaz de integrar com solugdes de SIEM (Security Incident and Event

Management) de outros fabricantes a fim de evitar vendor lock-in;
3.12 Dos requisitos de contingéncia

.12 A CONTRATADA devera disponibilizar ambiente de contingéncia, com as mesmas
caracteristicas do ambiente principal, listadas anteriormente, com replicagéo sincrona ou assincrona,
com um RPO afirmado entre a CONTRATADA e o CREA-SP.,

3.13 Dos requisitos de interligagao (Links de Comunicagao)
3.13.1 A CONTRATADA devera fornecer os seguintes links de comunicagao:

31341 Link de Acesso a internet redundante partindo do data center proposto pela
CONTRATADA;

3.13.1.1.1 A capacidade do link sera de 300 Mbps para cada um dos links.

3.13.2 Link de Fibra dedicado entre a sede do CREA-SP (S&o Paulo) e os data centers
propostos pela CONTRATADA,

3.13.3 Link de Fibra entre os novos data centers, principal e o de contingéncia;
3.13.4 Disponibilidade dos Links

3.13.41 Os links de interligagao devem ser fornecidos no Site do CREA-SP & Avenida Brigadeiro
Faria Lima, 1059, Sao Paulo - SP;

3.13.4.2 O link de internet deve ser fornecido no Local do DataCenter proposto pela
CONTRATADA,;

3.13.43 Ambos os links fornecidos devem ser redundantes;
3.13.4.4 Caracteristicas do Link de interligagédo entre o Datacenter e o CREA-SP:

3.13.44.1 O link deve ser de Fibra éptica, composto por dois enlaces, sendo um redundante do
outro.

3.13.44.2 Cada um dos enlaces deve seguir um encaminhamento diferente entre as duas
localidades (O CREA-SP e o DataCenter da CONTRA@)_
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3.13.44.3 No Site do CREA, cada um dos enlaces deve entrar por entradas diferentes. O link
principal entrando pela Rua Teodoro Sampaio e o Link Redundante pela Av. Brigadeiro Faria Lima.

3.13.4.4.5 A CONTRATADA deve gerenciar a disponibilidade dos links de comunicagao;

3.13.44.6 A CONTRATADA deve fornecer relatério de disponibilidade;

3.14 Dos requisitos gerais de nivel de servigo minimo (NMS)
3.141 Para cada tipo de servigo deve haver um NMS correspondente
3.14.2 Ha duas formas de abertura de chamados:

3.14.2.1 Os chamados automaticos;

3.14.2.2 O sistema de Monitoramento/proatividade deve ao detectar uma falha, imediatamente
abrir um chamado na contratada dentro dos tempos minimos especificados;

3.14.3 A severidade/criticidade dos chamados automaticos sera negociada e ajustada entre a
CONTRATADA e a CONTRATANTE baseado nos tipos de problema e na tabela de niveis minimos
de servico;

3.14.4 Os chamados abertos pelos colaboradores do CREA-SP ou da CONTRATADA.

3.14.41 Tempo de resposta refere-se ao tempo decorrente entre a abertura do chamado e o

contato telefénico (ndo é contabilizado contato por e-mail, SMS ou outro meio de mao unica) entre a
contratada e o analista do CREA-SP.

3.14.42 Tempo de solucdo é o tempo decorrido da abertura do chamado até a solugdo de

contorno ou definitiva;

3.14.5 Solucdo de contorno entende se por uma solucdo temporaria que restaure a
funcionalidade perdida de forma que os efeitos do problema ndo sejam mais percebidos pelos

usuarios.
3.14.6 Solugao definitiva entende-se pela solugao que sanara a causa do problema.
3.14.7 Nas situagdes em que for detectado e/ou comprovado um problema de firmware (bug)

na solugao ofertada, o prazo de atendimento sera fornecido diretamente pela engenharia %bricante

da solugée ofertada.
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3.14.8 Assertividade é a medida da quantidade de chamados atendidos dentro do NMS;

3.14.9 Em caso de a assertividade nao ser cumprida o CREA-SP salicitaré desconto no
pagamento mensal idéntico a porcentagem de descumprimento do NMS. Por Exemplo: se a
assertividade for 80% em algum item o CREA descontara 10% no pagamento da mensalidade, que

corresponde a diferenga entre a assertividade contratada e a fornecida.

3,15 NMS de Gestéo
3.154 Os relatérios devem ser entregues até o quinto dia (til de cada més.
3.16.2 A CONTRATADA devera entregar, no minimo, todos os relatérios solicitados no termo

de referéncia.

3.16 NMS de Operagéo

3.16.1 O NMS de operacao cobre os servigos de Gestéo de incidentes, tickets, ou chamados
abertos pela CONTRATANTE na central de Atendimento da CONTRATADA.

3.16.2 Para o NMS de atendimento aos Incidentes, os tempos de inicio de atendimento e
resposta, deverdo estar dentro dos padrbes estabelecidos no quadro abaixo:

. Tempo de Tempo de
Severidade Definicao 4 Solugdo Assertividade
atendimento resposta
(Hardware)
Solicitagdes oriundas do CREA-
SP, com nivel de severidade
Sk i g
Edargngiol independente da cr|t|c‘|dade d? Sux 61 Waka NBD'Pr('nflmo 95%
problema. A severidade é dia atil
definida pela administracdo do
CREA como Emergencial.
Queda total, parcial ou
degradagao do servigp que
- “ = s
Critica comp omet? a coHntmu[dade 247 . NBD‘Pr?:me 95%
das operacoes e ndo existam dia util
alternativas para restabelecer
0 servico.
Queda parcial ou degradacido
do servico que nio afete em NBD Piéximo
Alta sua totalidade a capacidade de 24x7 Até 2 hora W 95%
) dia util
continuar as operacées e ndo
existam  alternativas para

X))
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restabelecer o servigo.
Queda parcial ou degradagao
do servico que ndo afete as
" operacdes ou provoque falhas NBD Préximo
Média : g ax7 A r B4 ¥
de gravidade Critica ou Alta. 4 té 8 hora dia Gtil A
Existe meio alternativo para
restabelecer o servigo.
Baixa Nao existe |mpacto negativo na 8x5 Até 24 horas NBD.PF?X'II’T'IO 959
operagio. dia util
Wrogramada | Advidaces Programadas 24x7 Até 6 horas N/A 99%
8 GMUDS :
317 Dos requisitos de planejamento, instalagéo, migragéo e treinamento
3174 Quando especificamos servigos de planejamento, estamos incluindo todo e qualquer

projeto e planejamento necessario para viabilizar a funcionalidade dos servigos contratados. Dentro
dos servicos de planejamento estéo incluidos a instalagdo da solugao e a migragdo dos dados e

aplicagbes do data center atual para o novo data center proposto.
3AT2 Servigo de planejamento

3724 A CONTRATADA devera realizar o planejamento da Prestagdo dos Servigos
CONTRATADOS, o Planejamento devera incluir, mas n3o se limitar aos seguintes itens:

3NT.2.2 Planejamento de provisionamento dos links de comunicagéo;

3.17.2.3 Planejamento de BayFace dos Racks;

3.17.24 Planejamento de Enderecamento IP;

3.17.25 Planejamento de Comunicagdo de Dados;

3.17.2.6 Planejamento de implantagao do WAF;

317.2.7 Planejamento de implantagéo dos Appliances de seguranca (Firewalls);
3.17.2.8 Planejamento de Migracéo de dados e aplicativos;

3.17.2.9 Planejamento de migragéo de versdes de bancos de dados e servi%s.

3.17.3 Servigo de implementagao
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3.17.3.1 Entende-se por servigos de implementagéo como sendo as atividades de planejamento
e execugao de configuragdes fisicas e logicas de componentes de hardware e software;

3.17.3.2 A CONTRATADA devera apresentar um plano de Implementac¢ao, contemplando todas

as suas fases, marcos e entregaveis;

723 Os servicos de instalagédo da Solugdo serdo supervisionados pela CONTRATANTE,
atraves de funcionario (os) designado (s) para esta atividade, preliminarmente ao inicio da execugao,
durante a execugao até o téermino da execucio da instalacao;

3.17.34 A CONTRATADA devera indicar 01 (um) Gerente de Projeto, funcionario ou contratado
da empresa, que sera o lider e responsavel pela entrega dos servigos de implementag&o das solucdes
contratadas, de modo a garantir a qualidade dos resultados e o atendimento aos requisitos e prazos

estipulados neste edital;

317.356 O Gerente de Projeto indicado devera possuir certificagdo PMP — Project Management
Professional do PMI — Project Management Institute;

3.17.36 Os documentos de certificacdo deverado ser apresentados, por ocasifo da assinatura do

contrato, na versao original ou por qualquer processo de copia autenticada em cartério;

3.17.3.7 O Gerente de Projeto devera ter experiéncia comprovada mediante apresentacdo de
documento (s) contemplando a descricdo geral dos servigos prestados, datas iniciais e finais de
execucao dos servigos com breve avaliagéo dos resultados, quanto ao cumprimento dos objetivos do

projeto, com destaque para o gerenciamento do mesmo;

3.17.3.8 A CONTRATADA devera apresentar declaragao emitida pela mesmo de que possui ou
possuira, durante a execucéo contratual, profissionais qualificados detentores de certificados técnicos
na solugao proposta responsaveis pela execugcdo dos servigos. Estes profissionais deverdo ser

apresentados antes do inicio da execugdo dos servigos.

3.17.3.9 A instalacao da solugao devera ser realizada por uma empresa, equipe ou profissional
qualificado na solugao ofertada;

3.17.3.10  Ainstalacédo da solug&o ndo podera ocorrer por empresa, equipe ou profissional diferente
da CONTRATADA neste processo.

3.17.3.11  E responsabilidade da CONTRATADA a execucao dos servigos de implementaas
solugdes contratadas;
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3.17.3.12 Todos os servicos de instalagdo e configuragdo deverdo ser executados de forma

presencial, por especialista (s) técnico (s) certificado (s) nos componentes pelos fabricantes;
3.17.3.13 A solugao contempla a aquisi¢ao de hardware, software e suporte;

3.17.3.14 Entende-se como instalagao:

3.17.3.14.1 O recebimento de todos os equipamentos nas localidades

3.17.3.14.2 Conferéncia fisica dos itens,

3.17.3.14.3 Instalacdo fisica de hardware e software adquiridos, energizag@o e ativagao dos
equipamentos adquiridos pelo CONTRATANTE.

3.17.3.15 A CONTRATADA executara os servigos sem qualquer interferéncia no funcionamento
regular das atividades normalmente realizadas pelo CONTRATANTE, garantindo a continuidade dos
servicos, ou seja, ndo podera haver interrupgéo nao programada do servigo de dados atual para a
entrada do novo servico. Desta forma, executaré servicos em finais de semana, feriados e horario
noturno, sempre que houver necessidade para atendimento das condigdes expostas pelo
CONTRATANTE nesta especificagao;

3.17.3.16 Todas as configuragdes serdo realizadas em conformidade com a recomendagéo do
fabricante do equipamento e os requisitos fornecidos pelo CONTRATANTE para o ambiente em

questao;

3.17.3.17 Ao término da instalagao devera ser gerado relatérios e deverdo conter no minimo as

seguintes informagbdes:

3.17.3.17.1 As Built contendo:

3.17.3.17.1.1 Desenhos de topologia logica e fisica;

3.17.3.17.1.2 Diagramas esquematicos e comprovagdes através de fotos;
3.17.3.17.1.3 Senhas e usuarios utilizados na instalagéo;

3.17.3.17.1.4 Enderecos IP, MAC, etc. Utilizados;

3.17.3.17.1.5 Detalhes de interligacéo fisica e I@

3.17.4 Servigos de migracao
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3.17.41 A CONTRATADA devera realizar TODA a migragdo do ambiente atual para o seu

ambiente de infraestrutura como servigo;

3.17.4.2 A CONTRATANTE ira arcar com os custos de manutencao do sistema de hospedagem
atual até o término da migracgao;

3.17.4.3 Estes servigos devem incluir, mas néo se limitar aos itens descritos abaixo:

31744 Migrar os Servidores (Windows, Linux, AlX, etc.) Virtuais e Fisicos, Banco de Dados
(SQL Server, DB2, MySQL, Postgres, etc) que estdo no Ambiente da sala de Equipamentos do CREA-
SP, (Sede Faria Lima) para o amiente de infraestrutura como servigo;

3.17.4.5 Migrar os Servidores (Windows, Linux, AlX, etc.) Virtuais e Fisicos, Banco de Dados
(SQL Server, DB2, MySQL, Postgres, etc) que estdo no sistema de hospedagem atual, para o

ambiente de infraestrutura como servigo;

3.17.4.6 Atualizar a verséo do Sistema operacional AlX e do Banco de Dados DB2 para a verséo
mais atual disponivel no momento da contratagéo;

3.17.4.7 Migrar os dados do Banco de Dados DB2 que esta hospedado no Data Center atual,
para os ambientes da CONTRATADA.

3.17.4.8 Migrar os dados do Banco de dados DB2 que estd hospedado na sala de equipamentos
do CREA-SP (sede Faria Lima), para os ambientes da CONTRATADA.

3.17.4.9 Configurar o Banco de Dados DB2 para realizar a replicacdo de dados entre os
ambientes principal e redundante.

3.17.410 Realizar todos os testes de redundancia necessarios para garantir que os dados
replicados serao efetivamente utilizados no momento de um incidente.

3.17.5 Servico de treinamento
3.17.5.1 Cada modulo de treinamento devera ser realizado nas seguinte condicées:

3.17.5.2 Nas dependéncias de um centro autorizado, ou nas dependéncias da CONTRATANTE
ou online via conferéncia com os participantes assegurado acesso ao novo ambiente para execugao
de tarefas hands-on, em data e hora acordada entre as partes;

3.17.5.3  Ministrado no perfodo minimo de 16 (dezesseis}@s;
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3.17.5.4 O treinamento devera ser feito para até 06 (seis) participantes;

3.17.5.5 O treinamento devera ser na modalidade de repasse de conhecimento, considerando o

escopo minimo de:

3.17.56 Visao geral dos componentes, instalagéo, configuragéo, operagéo e gerenciamento da

solugao;,

3.17.5.7 A ementa citada no subitem anterior devera ser aceita pela CONTRATADA, podendo ela

também sugerir inclusdo ou exclusio de algum topico;

3.17.5.8 Havendo necessidade deverdo ser utilizados equipamentos similares aos adquiridos,
sendo possivel poderéo ser utilizados os proprios equipamentos adquiridos;

3:17.6.8 Devera ser realizado por profissionais que tenham qualificagéo técnica necessaria
quanto a instalag&o, configuragéo e gerenciamento das solugdes adquiridas.

3.17.5.10 .A qualidade do repasse de conhecimento sera avaliada pelos participantes ao final de
sua realizagdo e, caso sua qualidade seja considerada insuficiente, a CONTRATADA devera
reformular sua metodologia e providenciar realizago de nova turma, até o alcance dos objetivos do
repasse, sem onus adicional para a CONTRATANTE.

3.17.5.11 Deverao ser realizados os seguintes moédulos de treinamento, abordando as seguintes
solugdes:

3.17.5.11.1 Solugdo de Computagio e armazenamento para ambiente virtualizado;
3.17.5.11.2 Solugao de armazenamento;

3.17.5.11.3 Solucgao de protecéo de dados;

3.17.5.11.4 Solucéo de switches de Geréncia e switches Topo de Rack;

3.17.5.11.5 Solucdo de segurancga de nova geragao;

3.17.5.11.6 Solucao de protegdo para aplicagbes web (WAF) e balanceamento de carga;
3.18 Dos requisitos de suporte técnico especializado

3.18.1 Entende-se por servicos de suporte técnico especializado, as acoes corre@ que visam

retomar a normalidade do ambiente em caso de indisponibilidade parcial e/ou total;
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3.18.2 A CONTRATADA devera possuir servico de suporte técnico especializado com as

seguintes caracteristicas:

3.18.3 Central de atendimento através de canal 0800 operando em regime 24x7x365, durante

o periodo de contrato de garantia e suporte;

3.18.4 A CONTRATADA devera disponibilizar Ferramenta de Acompanhamento de Chamados,
de sua propriedade e de sua responsabilidade, que atendam aos seguintes requisitos:

3.18.5 O acesso as informacdes devera ser protegido por senha e conexdo segura ou outro

meétodo equivalente;
3.18.6 O CONTRATANTE devera ter acesso & ferramenta via interface WEB:

3.18.7 A ferramenta dever4 manter identificacdo do projeto ou demanda, data e hora de
abertura do chamado, inicio e término do atendimento, identificacdo e resolucdo do €escopo,

documentacao da solugdo, status, recursos alocados e outras informacdes pertinentes:
3.18.8 A ferramenta devera ser capaz de exportar seus dados em formato csv;

3.18.9 A ferramenta devera ser capaz de permitir a emissao de relatorios diarios e/ou mensais
para o controle de todas as solicitagdes abertas e encaminhadas pelo CONTRATANTE:;

3.18.10 A ferramenta devera ser capaz de gerir e garantir que os niveis de servicos de
atendimento sejam monitorados, de forma que o tempo de atendimento de uma solicitagdo comece a
ser contado a partir do envio da mesma pelo usuario solicitante e seja finalizado no momento de
fechamento da solicitagéo no sistema.

3.18.11 Sistema de registro de chamados;

3.18.12 Capacidade para realizacéo de diagnésticos (localmente ou remotamente)

3.18.13 Capacidade para acesso remoto do ambiente para resolugéo de problemas:
3.18.14 Deve possuir portal para consulta de status de chamados técnicos;
3.18.15 O portal deve permitir a extragéo de relatério em arquivos com extens&o compativel com

os softwares word, Excel ou PDF;

3.18.16 Abertura e acompanhamento de chamados técnico junto ao fabric%da solucéo;
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3.18.17 Intermediagdo entre CONTRATANTE e fabricante da solugéo para tratativas técnicas;

3.18.18 Intermediacdo no processo de troca de pecas (RMA), caso necessario, agendamento de
técnico local, acompanhamento durante a operagao de troca e tramite de devolugao da pega com

defeito;

3.18.19 Atualizagdo de microcodigos e softwares que compdem a solugao;

3.18.20 Configuragéo de novas funcionalidades da solugdo contratada;

3.18.21 Capacitagdo na modalidade “hands-on” durante a implementagéo da solugao;

3.18.22 Analise periddica do ambiente (Heath-Check),

3.18.23 Gerar relatorio com sugestdes de melhorias e suas aplicabilidades (capacity plan);
3.18.24 Implementagdo das melhorias recomendadas em conjunto com a equipe técnica da
contratada;

3.18.25 Recapacitagdo técnica da equipe da CONTRATANTE quando houver novas
funcionalidades na solugdo na modalidade “hands-on”;

3.18.26 Apoiar na aplicacéo das boas praticas para adequagéao de aplicagoes;
3.18.27 Andlise e tratamento de alertas e eventos;

3.18.28 Analise de desempenho;

3.18.29 Disponibilizar canais para abertura de chamados técnicos via 0800 e WEB;
3.18.30 Apoiar na integragao de softwares de terceiros com a solugao,

3.18.31 Gerar matriz de compatibilidade para apoiar na migragao e implementacéo de aplicagtes

e Servicos;

3.18.32 Apoiar no processo de migragao de ambiente legado;
3.18.33 Demonstrar novas funcionalidades da solugéo;
3.18.34 Servigos de Suporte Técnico Especializado Remoto

3.18.35 Em caso de necessidade, deve ser escalonado para o @nte;
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3.18.36 Recomendar solu¢édo de contorno, quando possivel;

3.18.37 Obter e coordenar reparagéo de firmware e hardware que podem incluir instalagéo de

patches e / ou services packs;
3.18.38 Documentar atividades de resolucio;

3.18.39 Realizar configuragbes temporarias quando necessario para recuperar recursos que

falharam e recomendar mudangas permanentes quando necessarias;
3.18.40 Acionar fornecedor ou terceiro para recuperagao de recurso;
3.18.41 Prover um plano de agdo para eventos;

3.18.42 Gerenciar a comunicag&o durante problemas;

3.18.43 Identificar, obter e coordenar instalagédo de firmware, patches, service packs etc. em
conjunto com equipe da CONTRATANTE;

3.18.44 Analisar problemas em sistemas com o objetivo de identificar oportunidades de prever
falhas futuras;

3.18.45 Rever recomendagdes com a CONTRATANTE durante a analise mensal ou conforme
requisitado;
3.18.46 Alimentar / Documentar logs quando a manuteng&o for realizada ou corregéo/atualizacao

de firmware, software, ou aplicacéo e patches de seguranga quando implementados;
3.18.47 Documentar qualquer recomendagao ou agéo realizada;

3.18.48 Testar e verificar patches para testes de hardware antes da instalagéo na produgao de
dispositivo de armazenamento. Esses testes pré-producao serdo realizados em conjunto com a
CONTRATANTE;

3.18.49 Completar servigo padrao de configuragao;
3.18.50 Comunicar e recomendar mudangas de configuragdo para a CONTRATANTE:

3.18.51 Coordenar a instalagéo, configuragdo e upgrades em conjunto com e da
CONTRATANTE;
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3.18.52 Manter documentacéo de sistema e hardware para o ambiente e prover revisao mensal
ou conforme requisitado pela CONTRATANTE, respeitando, inclusive, a formatagéo da
documentagao, caso estipulado.

3.19 Dos requisitos da operagao

.18 A CONTRATADA devera disponibilizar uma equipe de pessoas tecnicamente
capacitadas, as quais serdo responsaveis pela operagao total do Ambiente;

3.19.2 Pelo menos um membro da equipe de operagao devera ficar locado na Sede do CREA-
SP, na Avenida Brigadeiro Faria Lima, 1059, S&o Paulo - SP, no periodo de 9:00 as 18:00, cinco dias

por semana;

3.19.21 Sera responsabilidade da CONTRATADA arcar com todos os custos, referentes ao
recurso alocado na sede do CREA-SP, sem nenhum &nus financeiro, ou vinculo empregaticio para o
CREA-SP.

3.19.2.2 A fungao deste recurso & facilitar a comunicagao entre o CREA-SP e as demais equipes
da CONTRATADA (Redes, Servidores, Seguranga, etc.), de forma a garantir o cumprimento de todos
os niveis de servico, e priorizadas atividades de acordo com as necessidades do CREA-SP.

3.19.3 A equipe ficara disponivel em regime 9x5 nove horas por dia, cinco dias por semana, no
horario das 9:00 as 18:00.

3.194 A equipe deve ser formada de, no minimo 01 profissional de cada uma das seguintes

areas de atuacao:

3.19.41 Gerente/coordenador de operagbes;
3.19.4.2 Redes (Switches, balanceador de carga);
3.19.43 Seguranga (Firewall/WAF);

3.19.4.4 Banco de Dados (Db2 e SQL Server),
3.19.4.5 Virtualizacao;

3.19.4.6 Sistemas operacionais (Windows e Linux).

3.19.5 Responsabilidades e atividades da Eq@
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3.19.5.1 Realizar os servigos de operagao da solugao;
3.19.562  Realizar os servigos de monitoramento;

3.19.5.3 Realizar o atendimento de tickets/chamados abertos pela CONTRATADA no sistema da
CONTRATANTE;

3.19.5.4 Realizar operagbes de mudanca (Geréncia de Mudancas) aprovadas pelo CREA;

3.19.5.6 Realizar a interface entre as necessidades do CREA-SP e os profissionais da
CONTRATADA responsdveis por executar as atividades:

3.196 Capacitacéo minima dos profissionais

3.19.6.1 Suporte em SO Windows/Linux e Hypervisor VM:

3.19.6.1.1  Skills: Windows Servers (AD, core, etc), virtualizacdo, Linux (CentOS/RedHat):
3.19.6.2 Suporte em Firewall/Seguranca da Informagao e Seguranca de Redes;

3.19.6.2.1  Skills: TCP/IP, Switching, Routing, Firewalling, WAF, Seguranca da Informagso:
3.19.7 Banco de dados — DBA;

3.18.7.1 Skills: Profissional que possa gerenciar as bases DB2 (IBM) e SQL Server (Microsoft).
3.20 Especialista de banco de dados IBM DB2

3.20.1 Devera ser disponibilizado um banco de 2160 (duas mil e cento e sessenta) horas de
especialista na plataforma DB2, a serem consumidas sob-demanda, para atividades de média e alta
complexidade relacionadas ao banco de dados IBM DB2, por ser o sistema mais critico do CREA-SP:

3.20.2 Os consumos serdo medidos e debitados através de abertura de chamados:
3.21 Atestado de capacidade técnica
3211 Em face da criticidade dos equipamentos que suportam toda a infraestrutura corporativa

do CREA-SP, atenderem a todas as areas de negécio da empresa e necessitarem de atendimento
técnico especializado, faz-se necessario que a empresa CONTRATADA demonstre a comprovacao
de aptidao aos servigos contratados através de atestado(s) de servicos similares de comp@ade
tecnologica.
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3.21.2 E necessaria comprovagéo de aptiddo para:

3.21.2.1 Ao menos um atestado de bom desempenho anterior (Capacidade Teécnica) relativo a
solugdo de computacdo e armazenamento para ambiente virtualizado de mesma natureza da
presente licitagdo, expedido por pessoa juridica de direito ptiblico ou privado, que comprove aptidao

da licitante para o desempenho do objeto licitado.

3.21.2.2 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solucdo de armazenamento de mesma natureza da presente licitagéo, expedido por pessoa juridica
de direito publico ou privado, que comprove aptidao da licitante para o desempenho do objeto licitado.

8.21.2.3 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solugéo de protecéo de dados de mesma natureza da presente licitagéo, expedido por pessoa juridica
de direito publico ou privado, que comprove aptidao da licitante para o desempenho do objeto licitado.

3.21.24 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solugdo seguranga de mesma natureza da presente licitagdo, expedido por pessoa juridica de direito
publico ou privado, que comprove aptidao da licitante para o desempenho do objeto licitado.

3.21.25 Ao menos um atestado de bom desempenho anterior (Capacidade Técnica) relativo a
solucdo redes de mesma natureza da presente licitacdo, expedido por pessoa juridica de direito

publico ou privado, que comprove aptidéo da licitante para o desempenho do objeto licitado.

3.21.3 Devera ser emitida declaragéo do(s) fabricante(s), atestando que o licitante faz parte de
sua rede de parceiros, estando apto a fornecer, instalar e prestar os servicos descritos no edital.

3.21.4 O licitante devera possuir em seu quadro de funcionarios, técnicos especializados para

os servicos solicitados, mediante certificado emitide pelo fabricante da solugao;
3.22 Condictes de fornecimento

3.221 Comunicar o CONTRATANTE, antecipadamente, a data e horario da entrega de toda a
solucdo, ndo sendo aceitos os produtos e servicos que estiverem em desacordo com as

especificagdes constantes deste instrumento;

3.22.2 O fornecedor devera se responsabilizar por todos os énus relativos ao fornecimento de
toda a solugéo, inclusive frete, seguro, cargas e descargas, desde a origem até sua entrega no@ais

estipulados deste Termo.
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3.22.3 Todos os itens que compdem o objeto desta aquisicdo, deverdo ser obrigatoriamente
fornecidos por um Unico licitante, em virtude da complexidade do projeto.

3224 O prazo para entrega da solugdo sera de 90 (noventa) dias (teis apos a assinatura do
contrato pela CONTRATADA.

4 - Natureza do Servigco

4.1 Trata-se de objeto de natureza continuada, visto que a interrupgao no fornecimento

causara prejuizos ao funcionamento do 6rgdo e a continuidade do servigo publico.

4.2 A contratagdo dar-se-a por meio de selegdo de proposta, via SISTEMA DE
REGISTRO DE PRECOS — SRP, modalidade licitatéria PREGAO, na forma eletronica, do TIPO
MENOR PRECO/GRUPO.

4.3 - Prazo de Execugao do contrato

4.31 O prazo de execugdo contratual sera de 36 (trinta e seis) meses contados a partir da
assinatura do contrato, pondendo ser prorrogado a critério da contratante observando o requisito do
inciso Il, do art. 57 da Lei n® 8.666/93 e suas atualizagbes.

5 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

SAO OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

5.1.1 Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia;

5.1.2 Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

5.1.3 Prestaras informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

5.1.4 Comunicara a CONTRATADA toda e qualquer ocorréncia relacionada com a execugo do
Contrato;

5.1.5 Acompanhar e fiscalizar o cumprimento das obrigagées da CONTRATADA po@eio de

um fiscal:
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5.1.6 Colocar a disposicdo da CONTRATADA os elementos e informagdes necessarias a
consecucéo do objeto do Contrato;

51.7 Aplicar a CONTRATADA as penalidades contratuais e regulamentares cabiveis,
garantidos o contraditorio e a ampla defesa;

5.1.8 Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de acordo

com as clausulas contratuais e os termos de sua proposta.

5.1.9 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execugaodos contratos;

5.1.10 Encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento

de Bens, de acordo com oscritérios estabelecidos no Termo de Referéncia,

5.1.11 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com

aproposta aceita, conforme inspegées realizadas;

5.1.12 Aplicar @ CONTRATADA as sangdes administrativas regulamentares e contratuais
cabiveis, comunicando ao érgéo gerenciador da Ata de Registro de Pregos, quando aplicavel;

5.1.13 Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos

preestabelecidos em contrato;

5.1.14 Comunicar & CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento da solugéo de TIC;

5.1.15 Prever que os direitos de propriedade intelectual e direitos autorais da solugcéo de TIC
sobre os diversos artefatos e produtos, cuja criagdo ou alteragado seja, objeto da relagao contratual
pertengam a Administrac&o, incluindo a documentagéo, o codigo-fonte de aplicagbes, os modelos de

dados e as bases de dados, justificando os casos em que iSS0 N&0 OCOITET,

5.1.16 Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagbes constantes do Edital e da proposta, para fins de aceitagéo e, posterior, recebi to

definitivo;
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$1.17 O CREA-SP, como CONTROLADOR no tratamento de dados pessoais (Lei n°
13.709/2018), portanto com competéncia para as decisbes referentes ao tratamento de dados

pessoais devera:

51474 Garantir que todo o tratamento dos dados pessoais, desde a coleta até o seu
compartilhamento com o OPERADOR (contratada) foi realizado de acordo com os principios da
finalidade deste Contrato, da adequagéo e da necessidade disposto no art 6°, | a lll, da LGPD (Lei n®
13.709/2018) ou qualquer legislacao aplicavel e que as instrucées parao tratamento de dados
pessoais pelo OPERADOR (contratada) estdo de acordo com tais norma:

511472 Através de registros formais, fornecer ao OPERADOR (contratada) as instrugdes e
informagdes relevantes e estabelecer os critérios para que o OPERADOR(contratada) tenha acesso
somente aos dados pessoais necessarios para o cumprimento da finalidade do tratamento de dados
constante no Contrato decorrente do certame;

5.1.17.3.  Atender a requisicbes de exercicio de direitos por parte dos Titulares ou solicitagdes da
Autoridade Nacional de Prote¢do de Dados (ANPD) ou qualquer outra autoridade que venha a

fiscalizar o tratamento de dados pessoais;

5.1.17.4 Garantir que os Titulares dos dados pessoais e a Autoridade Nacional de Protegéo de
Dados (ANPD) recebam as informagées exigidas pela LGPD, principalmente no que tange a possivel
incidente de dados pessoais, nos termos da LGPD e do presente Contrato, a menos que o
CONTROLADOR (CREA-SP) demonstre que o dano resultou de falha exclusiva do OPERADOR

(contratada);

51175 O CONTROLADOR (CREA-SP) devera, sem demora e formalmente, informar ao
OPERADOR (contratada) sobre mudangas no tratamento de dados que possam vir a afetar os seus
deveres. Além disso, o CONTROLADOR (CREA-SP) devera informar ao OPERADOR (contratada)
de acOes tomadas por terceiros, entre outras, da Autoridade Nacional de Protec&o de Dados (ANPD),

com relagdo ao tratamento de dados objeto do Contrato decorrente do certame.

r 6 - DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1 OBRIGACOES E RESPONSABILIDADES DA CONTRATA%
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6.1.1 Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizacao do
Contrato, inerentes & execuc¢ao do objeto contratual;

6.1.2 Reparar, corrigir, remover ou substituir, &s suas expensas, no total ou em parte, quaisquer
danos diretamente causados a CONTRATANTE ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, nao
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou 0 acompanhamento da execugao dos
servigos pela CONTRATANTE;

6.1.3 Propiciar todos 0s meios necessarios a fiscalizagao do contrato pela CONTRATANTE, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde

que motivadas as causas e justificativas desta decisao;
6.1.4 Manter, durante toda a execugéo do contrato, as mesmas condigdes da habilitacao;

6.1.5 Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugao de
TIC;

6.1.6 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucao de TIC durante aexecugado do contrato; e

6.1.7 Ceder os direitos de propriedade intelectual e direitos autorais da solugéo de TIC sobre os
diversos artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a
documentagdo, o codigo-fonte de aplicagbes, os modelos de dados e as bases de dados a
Administragéo;

6.1.8 Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei
n°® 13.709, de 14 de agostode 2018 (Lei Geral de Protegao de Dados Pessoais — LGPD).

6.1.9 Executar os servicos conforme especificagbes deste Termo de Referéncia e de sua

proposta;

6.1.10 Responsabilizar-se pelos vicios e danos decorrentes da execugao do objeto, de acordo
com os artigos 14 e 17 a 27, do Cédigo de Defesa do Consumidor (Lei n® 8.078, de 18
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6.1.11 Responsabilizar-se por todas as obrigagbes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE;

6.1.12 Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da

prestacdo dos servigos;

6:M1.13 Executar o objeto do certame em estrita observancia dos ditames estabelecido pela Lei
13.709/2018 (Lei Geral deProtecdo de Dados Pessoais (LGPD)).

6.1.14 Prestar as informacbes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE por intermédio de preposto designado para acompanhamento do contrato).

6.1.15 Indicar no prazo maximo de 24 horas (teis apos a assinatura do contrato, junto
CONTRATANTE, um preposto para representar a CONTRATADA, principalmente no tocante a
eficiéncia e agilidade da execugdo dos servicos objeto deste Termo de Referéncia, e que devera
responder pela fiel execucdo do contrato; Na hipétese de afastamento do preposto definitivamente ou
temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o0 nome e a
forma de comunicagao de seu substituto até o fim do préximo dia util.

6.1.16 Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela
CONTRATANTE, para realizar as solicitacoes relativas ao contrato firmado, tais como manutencao,
configuragao, entre outras;

6.1.17 Apresentar Nota Fiscal/Fatura com a descrigao dos servicos prestados, nas condigoes
deste Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela
CONTRATANTE;

6.1.18 Atender prontamente quaisquer orientagées e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execucao do objeto contratual;

6.1.19 Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da
contratacao;

6.1.20 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo

fixado em contrato, os servicos efetuados em que se verificarem vicios, defeitos ou incorre@s
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resultantes da execugao;

6121 Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre

qgue considerar a medida necessaria;

6.1.22 Acatar as orientagbes da CONTRATANTE, sujeitando-se @ mais ampla e irrestrita

fiscalizagéo, prestando os esclarecimentos solicitados e atendendo as reclamagdes formuladas;

6.1.23 Prestar esclarecimentos 8 CONTRATANTE sobre eventuais atos ou fatos noticiados que
se refiram a CONTRATADA, independente de solicitagao,

6.1.24 Comunicar 8 CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar

os esclarecimentos julgados necessarios;

6.1.25 N&o veicular publicidade ou qualquer outra informagéo acerca da prestagéo dos servigos
do Contrato, sem prévia autorizacdo da CONTRATANTE;

6.1.26 NZo fazer uso das informacoes prestadas pela CONTRATANTE para fins diversos do
estrito e absoluto cumprimento do contrato em questao;

6.1.27 Para o cumprimento das diretrizes imputadas pela Lei n® 13.709/2018 (LGPD), séo dever
e responsabilidade da CONTRATADA (OPERADOR):

6.1.27.1 Realizar o tratamento de dados pessoais, conforme indicado pelo CONTROLADOR,
unicamente para operacionalizacdo das relagbes contratuais previstas, tratando destes dados
pessoais no limite do quanto necessario para o bom cumprimento das suas atividades.

6.1.27.2 Manter registro de todas as operagdes de tratamento de dados pessoais que realiza.

6.1.27.3 Seguir as instrugdes do CONTROLADOR no tratamento de dados pessoais, e, caso nao
o faga, assumir as devidas responsabilidades, nos termos da LGPD e qualquer outra lei ou
regulamento quevenha a tratar deste assunto, quanto as agées tomadas em desacordo com as

instrucdes.

6.1.27.4 Prestar assisténcia ao CONTROLADOR, nos limites das obrigagdes impostas pela D,
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ou qualquer outra lei que venha a tratar do assunto, caso a Autoridade Nacional de Protecéo de Dados
(ANPD) ou qualquer outra autoridade governamental, ou, ainda, o Titular de dados pessoais requeira
informacdes quanto & conformidade do tratamento dos dados pessoais com a LGPD, na medida em
que tais informagées encontrem-se de posse do OPERADOR nas atividades de tratamento dos dados

pessoais.

6.1.27.5 Implementar medidas de seguranca, técnicas e administrativas necessarias para proteger
os dados pessoais contra a destruicéo, acidental ou ilicita, a perda, a alteragdo, a comunicagéo ou
difusdo ou o acesso nédo autorizado, além de garantir documentalmente que o ambiente (seja ele
fisico ou virtual) utilizado para o tratamento de dados pessoais seja estruturado de forma a atender
aos requisitos de seguranga minimos previstos pelo CONTROLADOR, aocs padrées de boas praticas
de governanga, aos principios gerais previstos na LGPD e nas demais leis ou regulamentos
aplicaveis.

6.1.27.6 O OPERADOR deve dar conhecimento formal aos seus empregados das obrigagoes e
condicbes acordadas nesta clausula, inclusive no tocante & Politica de Privacidade do
CONTROLADOR.

6.1.27.7 Estabelecer diretrizes de Seguranca da Informagéo interna de modo a sustentar os pilares
de confidencialidade, disponibilidade e integridade dos dados do CONTROLADOR, pautadas nos
requisitos do negocio, nos riscos envolvidos, na legislagéo e regulamentagéo vigente.

6.1.27.8  Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestéo de Seguranca
dalnformagao interna, baseada na Norma ABNT NBR ISO/IEC 27002, com a devida descricdo dos
controles que foram estabelecidos e implementados, os quais devem ser periodicamente
monitorados, analisados e melhorados com o objetivo de identificar riscos, falhas, vulnerabilidades e

descumprimentos das medidas de seguranca da informacéo.

6.1.27.9 Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestao de Privacidade
interna.

6.1.27.10 Restringir o acesso aos dados pessoais e ao ambiente mediante a definicio de pessoas
habilitadas e responséaveis pelo tratamento, responsabilizando-se pela confidencialidade dos dados

pessoais.

6.1.27.11 Garantir a integridade das informagdes compartilhadas pelo CONTROLAI@. nao
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alterando dados pessoais por sua propria iniciativa, mas somente mediante instrucdes devidamente
documentadas pelo CONTROLADOR, enquanto perdurar o Contrato.

6.1.27.12 Atender imediata e adequadamente a todas as solicitagbes do CONTROLADOR com
relagao ao tratamento de dados pessoais sob este Contrato, bem como considerar a orientagéo da
Autoridade Nacional de Protecdo de Dados (ANPD) com relagdo ao tratamento de dados pessoais

transferidos.

6.1.27.13 Manter inventario detalhado dos acessos aos dados pessoais e aos registros de conexao
e de acessoa aplicagées, contendo o momento, a duragdo, a identidade do funcionario ou do
responsavel pelo acessoe o arquivo acessado, inclusive quando tal acesso é feito para cumprimento

das obrigagdes legais ou determinagdes definidas por autoridade competente.

6.1.27.14 Atender o CONTROLADOR em diligéncias e entrevistas a serem realizadas com a
finalidade deaveriguagéo das medidas de seguranga aplicadas para a protegdo dos dados pessoais

(due-diligence).

6.1.27.15 Atender o CONTROLADOR prontamente as solicitagdes de revisao dos procedimentos de
self- assessment e/ou due diligence.

6.1.27.16 Realizar operacdes de tratamento de dados pessoais sensiveis somente quando
estritamente necessario para cumprir com as disposicdes do Contrato, devendo garantir a
implementagao de protegdes técnicas apropriadas, aptas a manter a integridade, confidencialidade e
seguranga destas informacoes.

6.1.27.17 Sempre que necessario e solicitado pelo CONTROLADOR, o OPERADOR devera

auxiliar noatendimento das requisi¢des realizadas por Titulares ou por qualquer autoridade.

6.1.27.18 Quaisquer informagées solicitadas pelo CONTROLADOR deverao ser atendidas pelo
OPERADOR de forma imediata ou no prazo maximo de 72 (setenta e duas horas) horas, justificando

os motivos da demaora.

6.1.27.19 O OPERADOR se obriga, ainda, a notificar o CONTROLADOR imediatamente sobre:
(a) qualquer pedido legalmente vinculativo de divulgacédo dos dados pessoais @,uma
Autoridade Publica;
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(b) qualquer incidente com os dados pessoais ou servigos prestados e
(c) qualquer solicitacdo recebida diretamente dos Titulares dos dados pessoais, ou da
Autoridade Nacional de Protecéo de Dados (ANPD), sem responder a esse pedido, a menos que

tenha sido autorizadode outra forma a fazé-lo.

6.1.27.19.1 A notificacdo devera:

(1) descrever a natureza do pedido, solicitagao ou do incidente;

(ii) descrever as consequéncias provaveis do incidente;

(iii) descrever as medidas tomadas ou propostas pelo OPERADOR em resposta ao
incidente; e

(iv) fornecer o contato do DPO - Encarregado de Dados do OPERADOR.

6.127.20 O OPERADOR mantera o CONTROLADOR integralmente isento de quaisquer
responsabilidades ou reivindicagdes dos Titulares de dados pessoais compartilhados ou tratados pelo
OPERADOR em desacordo com as instrugbes fornecidas pelo CONTROLADOR ou, ainda, em
descumprimento do Contrato, inclusive com relagio aos incidentes.

6.1.27.21 Caso sejam ajuizadas agbes pelos Titulares dos dados pessoais contra o
CONTROLADOR ou sejam recebidas pelo CONTROLADOR notificagdes de quaisquer oérgaos
publicos, com base no uso indevido de dados pessoais decorrente de falha do OPERADOR, devera
0 OPERADOR intervir no processo, reivindicando a condigdo de demandada e requerendo a exclusio
do CONTROLADOR e, em caso de condenagdo do CONTROLADOR, o OPERADOR devera ressarci-
lo pelo valor principal pago, bem como por todos os danos e todas as despesas envolvidas na
demanda.

6.1.27.22 Ap6s a expiragdo ou rescisdo do Contrato, o OPERADOR eliminara ou devolvera ao
CONTROLADOR os materiais contendo dados pessoais que lhes foram disponibilizados para os fins
dispostos no Contrato, conforme instrugées e prazo informados pelo CONTROLADOR, no podendo
exceder a 30 (trinta) dias e de acordo com os critérios da legislacdo aplicavel.

6.1.27.23 Mesmo ap¢s a resciséo deste Contrato ou de outros acordos celebrados entfeds Partes,
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as obrigagées do OPERADOR perdurarao enquanto ele tiver acesso, estiver em posse ou conseguir
realizar qualquer operacgao de tratamento dos dados pessoais envolvendo informagdes fornecidas
peloCONTROLADOR.

6.1.27.24 Manter atualizado junto ao CONTROLADOR o nome do DPO (Data Protection Officer) —
Encarregado de Dados, e-mail e telefone de contato por parte do OPERADOR para manter as

comunicagées e solicitacdes entre as partes.

6.1.27.25 Evedada ao OPERADOR a subcontratag&o total ou parcial de operadores para tratamento
de dados previsto no objeto do Contrato original.

7 - DEVERES E RESPONSABILIDADES DO ORGAO GERENCIADOR DO REGISTRO DE PRECOS J

71 No que tange aos deveres e responsabilidades do Orgdo Gerenciador, aplicam-se as
previsbes contidas no artigo 5° do Decreto 7892, de 23 de janeiro de 2013, in verbis:

Art. 5° Cabera ao orgao gerenciador a pratica de todos os atos de
controle e administragao do Sistema de Registro de Pregos, e ainda
o seguinte:

| registrar sua intengdo de registro de pregos no Portal de
Compras do Governo federal,

Il consclidar informagdes relativas a estimativa individual e total
de consumo, promovendo a adequacao dos respectivos termos de
referéncia ou projetos basicos encaminhados para atender aos
requisitos de padronizagéoe racionalizagao;

Il promover atos necessarios a instrucao processual para a
realizacdo do procedimento licitatario;

IV realizar pesquisa de mercado para identificagdo do valor
estimado da licitagdo e, consolidar os dados das pesquisas de
mercado realizadas pelos orgdos e entidades participantes,
inclusive nas hipoteses previstas nos §§2 ° e 3 ° do art. 6 ° deste
Decreto;

V  confirmar junto aos érgdos participantes a sua concordéncia
com o objeto a ser licitado, inclusive guantoaos quantitativos e
termo de referéncia ou projeto basico;

VI realizar o procedimento licitatorio;

VIl gerenciar a ata de registro de precos;

VIIl conduzir eventuais renegociagdes dos precos registrados;
IX aplicar, garantida a ampla defesa e o contraditério, as
penalidades decorrentes de infragGes no procedimento licitatorio; e
X aplicar, garantida a ampla defesa e o contraditorio, as
penalidades decorrentes do descumprimento dopactuado na ata
de registro de precos ou do descumprimento das obrigacbes
contratuais, em relagéo as suas proprias contratagdes.

X| autorizar, excepcional e justificadamente, a prorrogagéo do
prazo previsto no § 6 ° do art. 22 deste Decreto, respeitado o prazo
de vigéncia da ata, quando solicitada pelo 6rgéo ndo participante.
§ 1° A ata de registro de pregos, disponibilizada no Portal de
Compras do Governo federal, podera ser assinada por certificagéo
digital.

§ 2° O érgao gerenciador podera solicitar auxilio técnico_ags
orgaos participantes para execugao das atividades previstas@
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incisos lll, IV e VI do caput.

7.2 Quanto ao Registro de Pregos (IRP), este Conselho optou-se pela nao divulgacéo, em
virtude da singularidade da especificagao técnica, condicionada a estrutura do CREA-SP, bem como
pela necessidade de realizagéo e conclusao céleredeste procedimento licitatorio, o que néo seria
possivel caso houvesse a divulgagéo da IRP, que poderia culminar na participagéo de outros érgaos

da administracéo publica, levando esta instituicéo a qualidade de érgao gerenciador.
7.21 Da Utilizagéo da Ata de Registro de Pregos por Orgéo No Participante:

a) Desde que devidamente justificada a vantagem, a ata de registro de precos, durante
sua vigéncia, podera ser utilizada porqualquer orgao ou entidade da administraco publica federal
que nao tenha participado do certame licitatério, mediante anuéncia do CREA-SP.

b) Os orgaos e entidades que nao participaram do registro de precos, quando desejarem
fazer uso da ata de registro deprecos, deverdo consultar o CREA-SP para manifestagéo sobre a
possibilidade de ades&o. Sera dada a preferéncia a entidades do Sistema CONFEA.

c) Cabera ao fornecedor beneficiario da ata de registro de pregos, observadas as
condi¢cbes nela estabelecidas, optar pelaaceitagdo ou ndo do fornecimento decorrente de ades3o,
desde que ndo prejudique as obrigagbes presentes e futuras decorrentes da ata, assumidas com o
argéo gerenciador e érgados participantes.

d) As aquisicées ou as contratagdes adicionais de que trata este artigo ndo poderdo
exceder, por o6rgao ou entidade, a 50 (cinquenta) por cento dos quantitativos dos itens do
instrumento convocatorio e registrados na ata de registro de pregos para oérgdo gerenciador,

CREA-SP e érgaos participantes, se houver.

e) O instrumento convocatério prevera que o quantitativo decorrente das adesées a ata
de registro de precos ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item
registrado na ata de registro de precos para o érgdo gerenciadore para os 6rgdos participantes,

independentemente do nimero de 6rgaos nao participantes que aderirem.

f) Apos a autorizacdo do CREA-SP, o érgdo nao participante devera efetivar a aquisicao

solicitada em até noventa dias,observado o prazo de vigéncia da ata.

g) Compete ao 6rgéo n&o participante os atos relativos a cobranga do cumprimento pelo
fornecedor das obrigagdes contratualmente assumidas e a aplicagéo, observada a ampla defesa e
o contraditério, de eventuais penalidades decorrentesdo descumprimento de clausulas contratuais,

em relagao as suas proprias contratagdes, informando as ocorréncias ao 6rgao gerencia
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h) E vedada aos 6rgaos e entidades da administragdo publica federal a adesao a ata de
registro de pregos gerenciada por érgaoou entidade municipal, distrital ou estadual.

7.3 Participagao:

A manifestagao do 6rgéo gerenciador, de que trata o § 1° do art. 22 do Decreto n° 7.892 de 23 de
janeiro de 2013, fica condicionada a realizagao de estudo, pelos orgaos e pelas entidades que nao
participaram do registro de pregos, que demonstre o ganho de eficiéncia, a viabilidade e a
economicidade para a administragao publica federal da utilizacéo da ata deregistro de pregos. As
aquisicoes ou as contratagdes adicionais de que trata este artigo ndo poder&o exceder, por 6rgao
ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatorio e

registrados na ata de registro de pregos para o 6rg&o gerenciador e para os érgéos participantes.

8 - MODELO DE EXECUGAO DO CONTRATO

8.1. DA EXECUGAO DO CONTRATO

O prazo de entrega de todos os servigos contratados € de no maximo 60 (sessenta) dias corridos.

8.1.1. DA REUNIAO INICIAL PARA EXECUGAO CONTRATO

As partes, CONTRATANTE e CONTRATADA deverao, em até 5 (cinco) dias Uteis apos a assinatura
do contrato, promover a reunido inicial do Contrato (“kick off’) para o estabelecimento e planejamento
dos procedimentos relacionados ao Plano de Inser¢do da CONTRATADA.

Nesta reunido deverdo ocorrer as seguintes atividades:

a) Apresentacao do preposto titular e preposto substituto pela CONTRATADA,

b) Apresentacéo do gestor e fiscais do contrato pela CONTRATANTE,;

c) Proposigéo de um Plano de Comunicagdo pela CONTRATADA;

d) Definigdo dos procedimentos de gestdo, demanda, acompanhamento e validagao dos
trabalhos;

e) Definigdo dos modelos de relatérios de prestagéo de servicos, de acompanhamento dos
NMS's;

f) Apresentacao, pela CONTRATADA da minuta do Plano de Insergao da CONTRA@A.
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8.1.2, PLANO DE INSERGAO DA CONTRATADA

8.1.2.1. Conceitua-se "Planc de Insercdo" o processo no qual o CREA-SP repassa a
CONTRATADA informacgées e atividades, conforme os padrbes de execucio até entio realizados,
para que nao haja quebra de continuidade dos servicos e a partir do qual a CONTRATADA assume
o inicio da execugao dos servigos, passando a ser responsavel pelos resultados obtidos, ressalvados
os ajustes de NMS.

8.1.2.2. Os primeiros 60 (sessenta) dias ap6s a assinatura do contrato seréo considerados como
periodo de insercdo da CONTRATADA.

8.1.2.3. Apos o periodo de insercéo, caso a CONTRATADA n&o tenha realizado as tarefas de
migracao necessarias para que o ambiente de hospedagem esteja completamente transferido para
sua administracdo, sera de sua responsabilidade arcar com todos os custos da manutengao da
hospedagem no Datacenter atualmente contratado pelo CREA-SP.

8.1.2.3.1. O periodo de Insergéo é reservado para que a CONTRATADA realize as seguintes
atividades:

8.1.23.2. Conhecer, analisar e entender o ambiente computacional e sua dinamica atual,
procedimentos, diretrizes, politicas, normas, planos e programas, dentre outros que deverdo ser
considerados na execugao contratual;

8.1.2.3.3. Apresentar a equipe de operagdo devidamente capacitada;
8.1.2.3.4. Implantar processos de atendimento, em conformidade com o disposto na contratacao:

8.1.2.4. Definir as rotinas de servicos, entre outras atividades necessarias & execucio do objeto,
durante as quais os niveis de servigos acordados serdo ajustados, em comum acordo entre a
CONTRATANTE e a CONTRATADA.

8.1.2.5. Durante os periodos de insercdo e execugdo, a CONTRATADA devera manter,
quantitativa e qualitativamente, equipe suficiente para executar as atividades do plano de Migragao,

que inclui a central de servicos.

8.1.2.6. O Plano de Insercéo deve ser elaborado pela CONTRATADA e entregue ao CREA-SP
para validacao até o 10° (décimo) dia util apés a assinatura do contrato, contemplando as seg s
premissas/atividades para o prazo de 60 (sessenta) dias:

8.1.2.6.1. Formalizagdo do supervisor do servico de Gestao;
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8.1.2.6.2. Formalizagdo das equipes operagéo e administragao;

8.1.2.6.3. \Validacdo ou atualizagdo dos Niveis Minimos de Servigo, considerando as

especificidades do ambiente computacional do CREA-SP;

8.1.2.6.4. Cronograma de mapeamento e registro da situagéo do licenciamento de softwares;
8.1.2.6.5. O prazo de entrega do sistema de Monitoramento;

8.1.2.6.6. O prazo para entrega do Planejamento de instalagéo e Migragao,

8.1.2.6.7. O Prazo para que o plano de migragao esteja completo;

8.1.2.6.8. O prazo para que a solugdo Hospedagem, esteja instalada e em condigdes para inicio
da migragao;

8.1.2.6.9. Em conjunto com a CONTRATANTE estabelecer o cronograma para implantacao do

sistema de hospedagem redundante;
8.1.2.6.10. Apresentar o plano de recuperacdo de desastres e continuagdo dos negocios;

8.1.2.6.11. O Prazo para que o servigo de interligacdo esteja completo, pronto para interligar o
Datacenter da CONTRATADA ao CREA-SP.

8.1.2.6.12. Modelos de documentos para gestdo de mudancgas e incidentes;
8.1.2.6.13. Modelos de documentos e relatérios do servigo de Gestéo;

8.1.2.6.14. Treinamento dos servidores do CREA-SP nas funcionalidades de auditoria para efeito

de acompanhamento, aferigéo e fiscalizagdo dos servicos;
8.1.2.6.15. Plano para inicio dos atendimentos dos chamados de suporte técnico do CREA-SP;

8.1.2.6.16. Entrega dos manuais de procedimentos para abertura de chamados na Central de

Servigos para disseminagao aos usuarios de TIC do CREA-SP.

8.1.2.7. Os custos referentes a migragéo e ativagao dos novos servigos, devem ser considerados
pelas PROPONENTES, em suas propostas, nos valores dos servigos ao longo do prazo contraigl.

8.1.3. FASE DE OPERAGAO
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8.1.3.1. A Fase de operagéo inicia com o final do processo de insercdo da CONTRATADA,
conforme negociado entre a CONTRATADA ea CONTRATANTE por ocasido da reunido inicial.

8.1.3.2. A Fase de operacao termina com o término do contrato.

8.1.3.3. Durante a Fase de Operagdo, a CONTRATADA entra em regime de operagao, conforme
requisitos definidos neste termo de referéncia.

8.1.4. DA FUTURA TRANSICAO CONTRATUAL

8.1.41. Em casos de interrupg&o ou término contratual e ocorrendo mudanga de fornecedor da
solugao, todo conhecimento adquirido ou desenvolvido, bem como toda informagao produzida pelos
atendimentos de chamados de suporte deverdo ser disponibilizados 8 CONTRATANTE ou empresa
por ela designada em até 30 (trinta) dias corridos apés o encerramento do contrato. As informacgdes

disponibilizadas devem ser em formato digital, inteligivel para humanos, e na lingua portuguesa.

8.1.4.2. A CONTRATADA devera elaborar o Plano de Transi¢4o, no prazo de 60 (sessenta) dias
corridos antes do encerramento do contrato, para a transferéncia integral e irrestrita dos
conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos
Servicos.

8.1.4.3. A CONTRATANTE podera estabelecer prazo inferior caso haja rescis&o contratual.

8.1.44. Nenhum pagamento sera devido 8 CONTRATADA pela elaboracdo ou pela execucao do
Plano de Transicdo. O fato da empresa CONTRATADA ou seus representantes n&o cooperarem ou
reterem qualquer informagéo ou dado solicitado pela CONTRATANTE, que venha a prejudicar, de
alguma forma, o andamento da transicdo das tarefas e servigos para um novo prestador, constituira
quebra de contrato, sujeitando-a as obrigacdes em relacdo a todos os danos causados a
CONTRATANTE.

8.1.4.5. A CONTRATADA devera oferecer a CONTRATANTE uma opgédo de aquisicdo do
ambiente de hospedagem.

8.1.5. MANUTENCAO DO SIGILO E NORMAS DE SEGURANGA

8.1.5.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informacgbdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo,
sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente@




146

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO — CREA-SP

classificacio de sigilo conferida pelo CONTRATANTE a tais documentos.

8.1.5.2. QO Termo de Compromisso e Manutencgao de Sigilo, contendo declaragdo de manutencéo
de sigilo e respeito as normas de seguranga vigentes na entidade sera assinado pelo representante
legal da CONTRATADA, e o Termo de Ciéncia serd assinado por todos os empregados da
CONTRATADA diretamente envolvidos na contratagao.

8.1.5.3. As partes declaram-se cientes dos direitos, obrigagbes e penalidades aplicaveis
constantes da Lei Geral de Protegdo de Dados Pessoais — LGPD (Lei 13.709/28), e obrigam-se a
adotar as medidas razoaveis para garantir a aplicagéo do referido diploma legal;

8.2. Quantidade Minima de Bens ou Servicos para Comparagao e Controle

8.2.1. A avaliagao da qualidade e da adequagao dos servigos ocorrera na através da avaliagao
dos relatdrios mensais dos servigos prestados definidos nos REQUISITOS DO SERVICO DE
GESTAO.

8.2.2. A Avaliagao da qualidade sera realizada pelo Fiscal Técnico do Contrato com base nos
indicadores definidos no item REQUISITOS GERIAS DE NIVEL DE SERVICO MINIMO (NMS) deste
termo de referéncia, aos quais a CONTRATADA devera atender:

8.2.21. A CONTRATADA estara sujeita, garantido o contraditério e a ampla defesa, as sangées
administrativas em funcao dos indicadores obtidos abaixo da faixa de ajuste.

8.2.2.2. A aplicagdo dos ajustes (glosas) do pagamento pelo ndo atendimento dos Niveis
minimos de Servigo ndo exclui a aplicagdo de multas e sang¢bes previstas neste documento.

8.3. Mecanismos Formais de Comunicag¢ao entre a CONTRATADA e a Administracao
8.3.1. S&o0 mecanismos formais de comunicagéo entre a CONTRATADA e a CONTRATANTE:!
8.3.1.1. E-mails: forma rapida de comunicagéo para tratar de informagées cotidianas;
8.3.1.2. Oficios: Comunicagéo para tratar de assuntos gerais;

8.3.2. Toda a comunicagéo entre a CONTRATANTE e a CONTRATADA devera ser_sempre

formal como regra, exceto em casos excepcionais que justifiquem outro canal de comunicagag,

8.4. FORMA DE PAGAMENTO EM FUNGAO DOS RESULTADOS
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O pagamento sera efetuado, mensalmente, mediante crédito em conta-corrente apos:

. O atesto do fiscal do contrato do cumprimento da perfeita realizagéo da entrega dos

servigos.

Previa verificagao da regularidade fiscal da licitante vencedora feita.
8.4.1. DA NOTA FISCAL

8.4.1.1. O CREA-SP efetuara o pagamento até o 15° (décimo quinto) dia apds a apresentagdo
da nota fiscal/fatura, a qual devera ser entregue na Sede Faria Lima, na Equipe de Suporte e
Sustentacéao de TI, localizada na Av. Brigadeiro Faria Lima, 1059 — Pinheiros — CEP 01452-920 — Séao
Paulo/SP, ficando a CONTRATADA obrigada a manter durante execugéo dos servigos os documentos

abaixo relacionados acompanhados da nota fiscal/fatura:

a) Comprovante de regularidade com o Sistema e Seguridade Social — Certiddo Negativa
de Débito — CND.

b) Comprovante de Regularidade com o Fundo de Garantia do Tempo de Servigo—
Certificado de Regularidade do FGTS CRF.

c) Comprovante de regularidade para com a Fazenda Federal- Certiddo Conjunta
Negativa.
d) Comprovante de inexisténcia de debitos inadimplidos perante a Justicado Trabalho,

mediante a apresentacao de Certidao.

e) Negativa de Débitos Trabalhistas — CNDT, nos Termos do Titulo VII-A da Consolidagao
das Leis de Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1o de maio de 1943.

f) A nota fiscal/fatura sera analisada, minimamente, quanto aos itens a seguir descritos:
. Correlag@o entre os valores indicados na nota fiscal/fatura o da proposta da empresa;

. Auséncia de emendas ou rasuras na nota fiscal/fatura;

. O correto preenchimento dos dados do CREA-SP (nome, CNPJ, dados contratuais) e da

discriminacao dosservicos;

. Pertinéncia dos calculos aritméticos da nota fiscal/fatura — o valor total devera

corresponder ao somatorio dos valores individuais langados na mesma, Correlagéo entre o v@a
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nota fiscal e os valores empenhados;

. Correlagao entre 0 CNPJ da CONTRATADA e o constante na proposta e na nota de
empenho;
a) O CREA-SP efetuara retengdo de impostos eventualmente incidentes sobre o valor do

bem/servigo, conforme previstona Lei Federal no 9.430, de 27 de dezembro de 1996 e Instrugac
Normativa RFB no 1.234 de 11 de janeiro de 2012 e anexo;

h) A CONTRATADA é responsavel pelos encargos fiscais, trabalhistas e previdenciarios
incidentes sobre os servigos contratados;

i) Se a CONTRATADA descumprir qualquer termo ou condigdo a que se obrigar no
presente certame, por sua exclusiva culpa, podera a Administragéo reter o pagamento, até que seja
sanado o respectivo inadimplemento, n&o sobrevindo, portanto, qualquer énus ao Conselho resultante

desta situagao;

i) Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensagao financeira
devida pelo CREA-SP, entre a data do vencimento e o efetivo adimplemento da parcela, € calculada
mediante a aplicagdo da seguinte férmula, conforme previsto no ANEXO Xl da IN 05/2017:

EM = I x Nx VP, sendo:

EM E Encargos moratdrios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
vp = Valor da parcela a ser paga;

| = indice de compensac3o financeira = 0,00016438, assim apurado:

(6 /100)
1= (TX) I= I = 0,00016438
365
TX = Percentual da taxa anual = 6%
8.4.2. CRONOGRAMA FiSICO FINANCEIRO

O inicio do pagamento se dara somente apés o aceite definitivo de todos os servicos contratados.

FEN
8.4.3. DO REAJUSTE =5
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8.4.3.1. Os precos séo fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacdo das propostas.

8.4.3.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da CONTRATADA, os
pregos contratados poder&o sofrer reajuste apés o interregno de um ano, aplicando-se o indice ICTI
(Indice de Custo da Tecnologia da Informagao), previsto no art. 24 da Instrucao Normativa n° 1, de 4
de Abril de 2019, do Ministerio da Economia/Secretaria Especial de Desburocratizac&o, Gestéo e
Governo Digital/Secretaria do Governo Digital:

“..Arn. 24, Nas coniratagées de servigos de Tecnologia da Informacgéo
em que haja previsdo de reajustede pregos por aplicagao de indice de
corregdo monetdria, € obrigatoria a adogdo do Indice de Custos de
Tecnologia da Informagéo - ICTI, mantido pela Fundagéo Instituto de
Pesquisa Econdmica Aplicada — IPEA".

8.4.3.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a

partir dos efeitos financeiros do Gltimo reajuste.

9 - MODELO DE GESTAO DO CONTRATO

9.1. Metodologia/Formas de Avaliagdo da Qualidade e Adequacio da Solugdo as
Especificagées Funcionais e Tecnolégicas

Nos termos do artigo 67 da Lei Federal n.° 8.666/93, a responsabilidade pela gestéo desta contratagao
ficara do Gestor indicado o qual sera auxiliado pela fiscalizacéo técnica e administrativa, conforme
designacao por funcionario do CREA-SP competente.

A Avaliagao sera realizada utilizando minimamente os critérios definidos no item REQUISITOS
GERAIS DE NIVELDE SERVICO MINIMO (NMS) deste documento.

10 - PROCEDIMENTOS DE FISCALIZAGAO DA EXECUGAO CONTRATUAL

10.1. PAPEIS E RESPONSABILIDADES
10.1.1. PAPEIS E RESPONSABILIDADES DO CREA-SP NA FISCALIZAGAO DO
CONTRATO

10.1.11. GESTOR DO CONTRATO

Servidor com atribuicoes gerenciais, designado para coordenar e comandar o sso de gestdo

e fiscalizagdo da execugéo contratual, indicado por autoridade competente.
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10.1.1.2.  FISCAL TECNICO

Servidor representante da Area de Tecnologia da Informagéo, indicado pela autoridade competente

dessa area para fiscalizar tecnicamente o contrato.
10.1.1.3. FISCAL ADMINISTRATIVO

Servidor representante da Area Administrativa, indicado pela autoridade competente dessa area para

fiscalizar o contrato quanto aos aspectos administrativos.

10.1.2. PAPEIS E RESPONSABILIDADES DA CONTRATADA NA FISCALIZACAO
CONTRATUAL

10.1.21. PREPOSTO

a) Representante da CONTRATADA, responsavel por acompanhar a execugao do contrato
e atuar como interlocutor principal junto ao Orgéo, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento

contratual;

b) Fazer a gestdo geral do contrato, mantendo o controle de todas os chamados, com o
objetivo de garantir aexecugao dos servigos dentro dos prazos estabelecidos, atendendo a todos os

requisitos de qualidade,

c) Realizar a gestdo, por parte da CONTRATADA, quanto aos aspectos de carater

administrativo e legal docantrato;

d) Informar ao CREA-SP sobre problemas de qualquer natureza que possam impedir o

andamento normal dosservigos;

e) Garantir a elaboragdo e entrega dos documentos e relatérios mensais de Gestao,

referentes ao cumprimentodos Niveis minimos de Servigo (NMS);

f) Garantir a execucdo dos procedimentos administrativos referentes aos recursos

envolvidos na execugdo dosservigos contratados;
g) Estar apto a prestar tempestivamente todas as informagdes (por meio de documentos

h) impressos ou digitais) sobre as regularidades fiscais e financeiras da empresa bem
como a manutencao de todos os requisitos contratuais. Irregularidades administrativas ou can@ais
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poderdo ensejar resciséo contratual;

i) Supervisionar todos os processos do trabalho, garantindo a qualidade dos servigos

prestados e ocumprimento dos Niveis Minimos de Servico estabelecidos;

i) Propor novas rotinas, processos e fluxos de trabalho, visando maior eficacia no servigo
prestado;

k) Gerenciar o cumprimento de prazos e prioridades estabelecidos;

) Gerenciar e acompanhar o desempenho da prestagéo de servigo.

10.1.3. CONTROLE E FISCALIZAGCAO DA EXECUCAO

10.1.3.1. O acompanhamento e a fiscalizagéo da execugéo do contrato consistem na verificagao
da conformidade da prestacdodos servicos e da alocagéo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes
da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73da Lei n° 8.666, de 1993,
do art. 10 do Decreto n® 9.507, de 2018.

10.1.3.2. O representante da CONTRATANTE deverad ter a experiéncia necessaria para o
acompanhamento e controle daexecug&o dos servicos e do contrato.

10.1.3.3.  Averificagdo da adequacéo da prestagéo do servigo devera ser realizada com base nos
critérios previstos nesteTermo de Referéncia e Anexos.

10.1.3.4. A execugdo do contrato sera acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam amensuragao dos aspectos mencionados no art. 47 e no ANEXO V. item
2.6, i, ambos da IN n°® 05/2017.

10.1.3.5. A fiscalizagdo técnica do contrato avaliard constantemente a execugao do objeto e
utilizara o Instrumento de Medig&ode Resultado (IMR), conforme previsto na TABELA DE NIiVEIS
MINIMOS DE SERVICOS (NMS) deste Termo de Referéncia, ou outro instrumento substituto para
afericao da qualidade da prestacao dos servigos, devendo haver o redimensionamento no pagamento
com base nos indicadores estabelecidos, sempre que a CONTRATADA:

a) N&o produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades CONTRATADAS: ou

b) Deixar de utilizar materiais e recursos humanos exigidos para a execucao do %a, ou
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utiliza-los com qualidade ou quantidade inferior @ demandada.

10.1.3.6. A utilizagcao da tabela NMS nao impede a aplicagéo concomitante de outros mecanismos

para a avaliagdo da prestagao dos servigos.

10.1.3.7. Durante a execucdo do objeto, o fiscal técnico devera monitorar constantemente o nivel
de qualidade dos servicos para evitar a sua degeneragdo, devendo intervir para requerer a
CONTRATADA a correcgéo das faltas, falhas e Irregularidades constatadas.

10.1.4. ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

10.1.4.1.  Os Servicos de suporte continuado serdo aceitos mensalmente pelo gestor do contrato,
através do seu Atesto. Os Critérios utilizados para dar aceitagéo séo os definidos no NMS (Nivel
minimo de Servico) deste Termo de Referéncia.

10.1.5. DA NAO ACEITAGAO DO OBJETO

10.1.51. A recusa parcial ou total de um relatério de servicos emitido, sera oficiada a
CONTRATADA pela CONTRATANTE, quedevera prontamente prestar o servico de acordo com o
solicitado e em acordo com os requisitos estabelecidos pelo contrato,

10.1.6. DO RECEBIMENTO E ACEITAGAO DO OBJETO

10.1.6.1. A emissdo da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto

contratual, nos termosabaixo.

10.1.6.2. No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera
entregar toda a documentagao comprobatoéria do cumprimento da obrigagéo contratual;

10.1.6.3. O recebimento provisério sera realizado pelo fiscal técnico e setorial ou pela equipe de
fiscalizagdo ap6s a entregada documentagéo acima, da seguinte forma:

a) A CONTRATANTE realizara inspecao minuciosa de todos os servigos executados, por
meio de profissionais técnicos competentes, acompanhados dos profissionais encarregados pelo
servico, com a finalidade de verificar a adequagdo dos servigos e constatar e relacionar os arremates,

retoques e revisdes finais que se fizerem necessarios.

b) Para efeito de recebimento provisério, ac final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagdes da execugao do objeto €, se for o caso, a
analise do desempenhoe qualidade da prestacao dos servigos realizados em consonancia co@
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indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
CONTRATADA, registrando em relatério a ser encaminhado ao gestor do contrato

c) A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢ées
resultantes da execucéo oumateriais empregados, cabendo a fiscalizacdo n&o atestar a Ultima e/ou
Gnica medic&o de servigos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisoério.

d) O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos

os testes de campo e a entrega dos Manuais e Instrugoes exigiveis.

e) No prazo de até 10 dias corridos a partir do recebimento dos documentos da
CONTRATADA, cada fiscal ou a equipe de fiscalizagao devera elaborar Relatério Circunstanciado em

consonancia com suas atribuigbes, e encaminha-lo ao gestor do contrato.

f) Quando a fiscalizagéo for exercida por um Unico servidor, o relatério circunstanciado
devera conter o registro, a andlise e a concluséo acerca das ocorréncias na execugéo do contrato,
em relagao a fiscalizac&o técnica e administrativa e demais documentos que julgar necessarios,
devendo encaminha-los ao gestor do contrato para recebimento definitivo.

g) Sera considerado como ocorrido o recebimento provisério com a entrega do relatério

circunstanciado ou,em havendo mais de um a ser feito, com a entrega do Ultimo.

h) Na hipétese de a verificagao a que se refere o item acima anterior ndo ser procedida
tempestivamente, reputar-se-a4 como realizada, consumando-se o recebimento provisério no dia do
esgotamento do prazo.

10.1.6.3.1. No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servicos, o
Gestor do Contrato devera providenciar o recebimento definitivo, ato que concretiza o ateste da

execucao dos servigos, obedecendo as seguintes diretrizes:

a) Realizar a analise dos relatérios e de toda a documentagdo apresentada pela
fiscalizagao e, caso haja irregularidades que impegam a liquidagéo e o pagamento da despesa, indicar
as clausulas

b) contratuais pertinentes,solicitando @ CONTRATADA, por escrito, as res@vas
corregdes;
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c) Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servicos

prestados, com base nosrelatérios e documentagées apresentadas; e

d) Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagdo, com base no Instrumento de Medicéo de Resultado (IMR), ou

instrumento substituto.

10.1.6.3.2. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
CONTRATADA pelos prejuizosresultantes da incorreta execugao do contrato, ou, em qualquer época,
das garantias concedidas e das responsabilidades assumidas em contrato e por forga das disposicoes
legais em vigor (Lei n® 10.4086, de 2002).

10.1.6.3.3. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelofiscal do contrato, as custas da CONTRATADA,

sem prejuizo da aplicagao de penalidades.

11 - ESTIMATIVA DAS QUANTIDADES

11.1. MAPEAMENTO DE SERVICOS/PRODUTOS

Devido a complexidade da solugdo fazemos um mapeamento para o leitor identificar os itens das
tabelas e a memoria de calculo utilizada para calcular o quantitativo necessario, onde essa memaria
de calculo se aplica, onde nao e onde deve ser calculado pela CONTRATADA, baseado no Hardware
a ser fornecido. A meméria de calculo e justificativas de quantitativos estdo nos Estudos Técnicos

Preliminares.

11.1.1. Licenciamento - Hosting com Servico de Virtualizagdo com sistema de gerenciamento
grafico via web, com as devidas licengas Calculadas pela CONTRATADA, de acordo com o hardware
fornecido para atender c ambiente vCloud, item 8 desta tabela.

11.1.2. Licenciamento - SO Windows Server Data Center, sem a necessidade de cobranga dos
hosts virtuais instalados no ambiente virtual. Calculado de acordo com os servidores utilizados para

o servigo de Hosting
11.1.3. Licenciamento - Banco de Dados IBM DB2;

11.1.4. Licenga para - Banco de Dados MS SQL Server Enter@;
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11.1.5. Licenga para - Banco de Dados MS SQL Server Standard;
11.1.8. Certificado Digital para 3 anos - Certificado Wildcard
11.1.7. Servidor Fisico - Hosting para sistema Operacional IBM AlX;

11.1.8. Ambiente - VCloud composto pelos servidores fisicos, de acordo com os Requisitos de

Sistema de Virtualizagao

11.1.9. Servigo - Seguranga; (Firewall, IPS/IDS, WAF e API, Gerenciamento de vulnerabilidades
e ameacas, Cofre de Senhas para 10 usuarios), conforme descrito no itens REQUISITOS GERAIS
DE SEGURANCA

11.1.10. Servico - SIEM (Sistema de informagdes e eventos de seguranga). conforme descrito
no item REQUISITOS DE GERENCIAMENTO DE DE EVENTOS DE SEGURANCA DA
INFORMAGAO (SIEM)

11.1.11. Servigo - Load Balancer, conforme descrito no item Requisitos de Balanceamento de
Carga Local

11.1.12. Servigo - Backup e Restauragao

11.1.13. Rede - Rede de Comunicagdo TCP/IP, conforme descrito no item requisitos de
comunicacao

12- PLANILHA PARA COTAGAO DE PREGO

Tabela de Precificacao:

GRUPO 01 - UNICO

Valor Mansal Valor Total Valor Total
Item Descrigdo Unidade | Qtde i Estimado para Estimado para
Estimado
12 meses 36 meses
Solugdo de infraestrutura como > - a
1 ; mes 36 R$1.573.872,82 | RS 18.958.473,84 RS 56.875.421,59
SErvigo
B ialista de t BM
2 DsBp:Jema ista de banco de dados | haras 2.160 RS 166,28 = RS 359.173,44
Valor Geral da Solug8o: - RS 5?.234595,83\
-2

13 - FONTE DE RECURSOS ORGAMENTARIOS
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13.1. DOTAGAO ORGAMENTARIA

Os recursos orgamentarios para a presente contratagdo séo oriundos:

. Conta Contabil: 6.2.2.1.1.01.04.09.005

. Centro de Custo: 01.03.17.09.01.01

14 - LOCAIS DE ENTREGA

141 LOCAIS DE ENTREGA

Os servigos deverao ser prestados dentro das instalagdes do Data Center da CONTRATADA e serao
acessaos pelo CREA-SP através do endereco da Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sao
Paulo - SP.

Telefone para informagdes: (11) 3095 - 6484

15 - CRITERIOS DE SELEGAO DO FORNECEDOR

REGIME DE EXECUGAO ( ) Empreitada ( X) Prego Global ( ) Prego Unitario

ADJUDICACAO DO OBJETO ( ) Global ( X ) Por Lote ( ) Por ltem

15.1.- QUALIFICACAO TECNICA

15.1.1 O(s) atestado(s) deverdo ser apresentados em papel timbrado do emitente, conter
identificagao do signatario, nome, endereco, telefone e se for o caso, correio eletrénico para contato,

a fim depossibilitar possiveis diligéncias.
15.1.2. ADERENCIA DA PROPOSTA AOS REQUISITOS TECNICOS MINIMOS

15.1.24. O Pregoeiro podera solicitar, em fase de anélise de propostas, informagoes adicionais
as Proponentes, tais como Folhetos, Datasheets, arquivo(s) KMZ referente a rotas de fibras opticas,
manuais das solugdes, produtos e servigos ofertados, bem como também realizar diligéncias de forma
a esclarecer e se certificar de que todas as exigéncias técnicas minimas solicitadas no Tern@e

Referéncia, estdo sendo plenamente atendidas.




157

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP
15.1.2.2. A Contratante podera solicitar, em fase de execucéo do contrato, quando couber, Notas
Fiscais de Equipamentos, bem como também realizar diligéncias de forma a esclarecer e se certificar

de que todas as exigéncias solicitadas no Termo de Referéncia, estio sendo plenamente atendidas.

16 - CRITERIOS DE SELEGAO

16.1. REGIME DE EXECUGAO

16.1.1. O regime da execugéo dos contratos & de empreitada por prego Unitario.

16.2. SUBCONTRATAGAO

16.2.1. E vedada a subcontratagéo completa ou da parcela principal da obrigagao;

16.2.2. A subcontratacao depende de autorizagéo prévia da CONTRATANTE, a quem incumbe
avaliar se 2 subCONTRATADA cumpre os requisitos de qualificacdo técnica necessarios para a
execucéo do objeto.

16.2.3. Em qualquer hipotese de subcontratagdo, permanece a responsabilidade integral da
CONTRATADA pela perfeita execugéo contratual, cabendo-lhe realizar a superviséo e coordenagao
das atividades da SUBCONTRATADA, bem como responder perante a CONTRATANTE pelo rigoroso

cumprimento das obrigagdescontratuais correspondentes ao objeto da subcontratagao.

16.2.4. Sera permitida subcontratagdo para montagem (instalagdo fisica) do servico de
monitoramento nas dependéncias da CONTRATANTE.

16.3. Consércios

16.3.1. Nao Sera permitida formag&o de Consarcio.

16.4. Alteracao Subjetiva

16.4.1. E admissivel a fusao, cisdo ou incorporagéo da CONTRATADA com/por outra pessoa
Juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao
exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢oes do contrato; ndo haja
prejuizo a execugéo do objeto pactuado e haja a anuéncia expressa da Administracao a continui@

do contrato.
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16.5. Garantia Contratual

16.5.1. Para assegurar o integral cumprimento de todas as obrigagdes contratuais assumidas, a
licitante que vier a ser CONTRATADA prestara, em favor do CREA-SP, no prazo maximo de 10 (dez)
dias Uteis, contados da assinatura do instrumento, prorrogaveis por igual pericdo, a critério da
CONTRATANTE, garantia correspondente a 5% (cinco por cento) do valor do contrato, numa das
modalidades previstas no paragrafo primeiro, do artigo 56, da Lei n° 8.666/93.

16.5.2. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
a) Prejuizos advindos do n&o cumprimento do objeto do contrato;
b) Prejuizos diretos causados a Administragéo, decorrentes de culpa ou dolo durante a

execucgdo do contrato,
c) As multas moratérias e/ou punitivas aplicadas pela Administragdo @ CONTRATADA;

d) Obrigacées trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber;

16.5.3. N&o serdo aceitas garantias nas modalidades seguro-garantia em cujos termos nao
constem expressamente os eventos indicados nas alineas do item "16.5.2", observada a legislagao

que rege a matéria.

16.5.4. Se o valor da garantia for utilizado, total ou parcialmente pela CONTRATANTE, em
pagamento de qualquer obrigagdo, inclusive indenizagéo a terceiros, a CONTRATADA devera
proceder & respectiva reposigdo no prazo de 5 (cinco) dias Uteis contados da data em que for
notificada pela CONTRATANTE, assim como providenciar a complementagao em caso de acréscimo
contratual, reajuste, restabelecimento de equilibrio econémico-financeiro ou repactuagéo do valor do
contrato. No caso de prorrogagéo contratual, fica a CONTRATADA obrigada a renovar a garantia, no
mesmo percentual e modalidades constantes desta clausula, em até 5 (cinco) dias Uteis, contados da

data de celebragdo do termo de aditamento.

16.5.5. A garantia em dinheiro devera ser efetuada na Caixa Econdmica Federal, em conta
especifica com corre¢cdo monetaria, em favor do CREA-SP.

16.5.6. A validade da garantia apresentada devera alcangar 3 (trés) meses apos o término da
vigéncia contratual, devendo ser renovada a cada prorrogagao efetivada no contrato, nos mold
Art. 56 da Lei n°® 8.666, de 1993.




159

T

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP
16.5.7. A inobservancia do prazo fixado para apresentagéo da garantia acarretara a aplicacéo
de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso, até o maximo

de 2% (dois por cento).

16.5.8. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragcdo a promover a
rescisao do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispéem os incisos | e Il do art. 78 da Lei n°® 8.666, de 1993,

16.5.9. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar sangées 8 CONTRATADA.

16.5.10. O CONTRATANTE executara a garantia na forma prevista na legislagéo que rege a

materia.

16.5.11. Em caso de rescisdo contratual com culpa da CONTRATADA, podera ser executada a

garantia para ressarcimento da Administragdo e dos valores das multas e indenizagbes porventura

devidos.
17 - PROCEDIMENTOS PARA APLICA(}AO DAS SANCOES
17.1 - Sancoes Aplicaveis
ltem Evento Ocorréncia Sangao/Multa
Glosa de 10% sobre o valor
1 N&o atender ao nivel minimo de assertividade de 1 do servico mensal para
servigo NMS (Nivel Minimo de Servico) valores de assertividade
entre 80% e 89%
2 N3o atender a qualguer nivel minimo de 2 O dobro da glosa da
assertividade de NMS (NivelMinimode Servico) ocorréncia 1
Glosa de 20% sobre o valor
3 Nao atender ao nivel minimo de assertividade de 1 do servico mensal para
servico NMS (Nivel Minimo de Servigo) valores de assertividade
abaixo de79%
Glosa de 5% sobre o valor
do servico mensal para
4 Nao atender ao nivel minimo de assertividade de 1 valores de assertividade
servico NMS (Nivel Minimo de Servigo) entre 90% e 95% (80% e
99% no caso de atividades
programadas).
Nao Atender ao NMS (Nivel Minimo de Servico) de
5 Gestao entregando os relatérios depois do prazo de 1 Adverténcia
5 dias uteis do inicio do més s,
7
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Néo Atender ao NMS (Nivel Minimo de Servigo) de
6 Gestdo entregando os relatorios depois do prazo de 2
5 dias uteis do inicio do més

Glosa de 10% sobre o valor
do servico de gestaomensal

Nao Atender ao NMS (Nivel Minimo de Servigo) de

7 Gestao entregando os relatérios depois do prazo de 3
5 dias uteis do inicio do més

Glosa de 20% sobre o valor
do Servigo Mensal

Nao Atender ao NMS (Nivel Minimo de Servigo) de
8 Gestéo entregando os relatérios depois do prazo de 4
5 dias (teis do inicio do més

Glosa de 30% do valor do
servico Mensal, podendo
ensejar o inicio das tratativas
de encerramento do contrato

A mesma Glosa da segunda

9 Nao atender a qualguer nivel minimo de assertividade 3 ocorréncia, podendo ensejar
de NMS (NivelMinimo de Servigo) o iniciodas tratativas de
encerramento de contrato
17.2 - Sancdes Administrativas
17.2.1. Comete infragdo administrativa nos termos da Lei n® 10.520, de2002, a CONTRATADA
que:
a) Falhar na execucéo do contrato, pela inexecugdo, total ou parcial, de quaisquer das

obrigacdes assumidas nacontratagao;

b) Ensejar o retardamento da execucéo do objeto;

c) Fraudar na execugéo do contrato;

d) Comportar-se de modo inidéneo; ou

e) Cometer fraude fiscal.

17.2.2. Pela inexecucéo total ou parcial do objeto deste contrato, a Administrac@o pode aplicar

4 CONTRATADA as seguintes sangdes:

i) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagbes

contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos

significativos para o servico contratado;

i) Multa de:

a) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execugao dos servicos, limitada aincidénciaa 15 (quinze) dias. Apos
o décimo quinto dia e a critério daAdministrago, no caso de execugao com atraso, podera ocorr
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nao-aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecugéo total da obrigacdo

assumida, sem prejuizo da rescisdo unilateral da avenca;

b) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso
de atraso na execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecucao

c) parcial da obrigac&o assumida; (3) 0,1% (um décimo por cento) até 15% (quinze por
cento) sobre o valor adjudicado, em caso de inexecugao totalda obrigagdo assumida;

d) 0.2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante
das tabelas 1 e 2,abaixo; e

e) As penalidades de multa decorrentes de fatos diversos serdo consideradas

independentes entre si,

iii) Suspensé&o de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade
administrativa pela qual aAdministragdo Publica opera e atua concretamente, pelo prazo de até dois

anos,

iv) Sancao de impedimento de licitar e contratar com 6rg&os e entidades da Unigo, com o

consequentedescredenciamento no SICAF pelo prazo de até cinco anos.

1721 A Sangao de impedimento de licitar e contratar prevista no subitem “iv' também &
aplicavel em quaisquer das hipotesesprevistas como infragdo administrativa neste Termo de
Referéncia.

17.2.2. As sangbes previstas nos subitens “i", “iii” e “iv’ poder&o ser aplicadas 8 CONTRATADA
juntamente com as de multa,descontando-a dos pagamentos a serem efetuados.

17.2.3. Para efeito de aplicacdo de multas, as infracées s3o atribuidos graus, de acordo com as
tabelas 1 e 2 a seguir:

Tabela 1

GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato Q
=/
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0,4% ao dia sobre o valor mensal do contrato

0,8% ao dia sobre o valor mensal do contrato

1,6% ao dia sobre o valor mensal do contrato

3,2% ao dia sobre o valor mensal do contrato

Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

L o ; . . <
Permitir situacdo que crie a possibilidade de causar dano fisico, lesdocorporalou 05
consequéncias letais, por ocorréncia;

B . : . , .
Suspender ou interramper, salvo motivo de forga maior ou caso fortuito, osservigos 04
contratuais por dia e por unidade de atendimento;

3 - s . - .

Manter funcionario sem qualificacdo para executar os servigos contratados, 03
porempregado e por dia;

4
Recusar-se a executar servico determinado pela fiscalizacdo, porservico e pordia; 02

. Retirar funcionarios ou encarregados do servigo durante o expediente,sem a anuéncia 03
prévia do CONTRATANTE, por empregado e por dia;

PARA OS ITENS A SEGUIR, DEIXAR DE:

6 Registrar e controlar, diariamente, a assiduidade e a pontualidade deseupessoal, por 01
funciondrio e por dia;

7 Cumprir determinacdo formal ou instrugdo complementar do drgao fiscalizador, por 02
ocorréncia;

g Substituir empregado que se conduza de modo inconveniente ou nao atenda 01
asnecessidades do servigo, por funciondrio e por dia;
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Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabelade multas,
9 apds reincidéncia formalmente notificada pelo 6rgdo fiscalizador, por item e por 03

ocorréncia;

Indicar e manter durante a execucdo do contrato os prepostos previstos

10 01
noedital/contrato;
i Providenciar treinamento para seus funciondrios conforme previsto narelagiode o1
obrigacoes da CONTRATADA
17.2.3. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n°® 8.666, de 1993, as

empresas ou profissionais que:

17.2.3.1.  Tenham sofrido condenac&o definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisqguer tributos;

17.2.3.2.  Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

17.2.3.3.  Demonstrem nao possuir idoneidade para contratar com a Administracio em virtude de
atos ilicitos praticados.

17.2.3.4. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa 8 CONTRATADA, observando-se o
procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n° 9.784, de 1999.

17.2.3.5.  As multas devidas e/ou prejuizos causados @ CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos emfavor da Uni&o, ou deduzidos da garantia, ou ainda, quando

for o caso, serdo inscritos na Divida Ativa da Uni&o e cobrados judicialmente.

17.2.3.6. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de

10 (dez) dias, a contar da datado recebimento da comunicagao enviada pela autoridade competente.,

17.2.3.7 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Uni&o ou Entidadepodera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cadigo Civil.

17.2.3.8. A autoridade competente, na aplicagdo das sangbes, levara em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causaa%
Administragao, observado o principio da proporcionalidade. _



164

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP
17.2.3.9. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de
infragdo administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a
administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuracdo da responsabilidade da empresa deverdo ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragao de investigagao
preliminar ou Processo Administrativo de Responsabilizagéo - PAR.

17.2.3.10. A apuragao e o julgamento das demais infrages administrativas n&o consideradas como
ato lesivo @ Administracdo Publicanacional ou estrangeira nos termos da Lei n® 12.846, de 1° de

agosto de 2013, seguirdo seu rito normal na unidade administrativa.

17.2.311 O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracio da ocorréncia de danos e prejuizos a Administragao
Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagéo de

agente publico.
17.2.3.12. As penalidades ser&o obrigatoriamente registradas no SICAF.
S3ao Paulo, 08 de fevereiro de 2023

Original assinado por Original assinado por

Celso Camara Flavia Varga
Gerente Executivo Superintendente de Tecnologia e Informagao
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ANEXO Il
MODELO DE PROPOSTA DE PRECOS

Ao CREA-SP

Pregao Eletrénico n2 /2023 Processo Administrativo n2 L-004/2023

A empresa , sediada a Av. / Rua , Cidade, Bairro e CEP, inscrita no
CNPJ/MF sob o n°® , Inscricdo Municipal Inscricao Estadual , vem

através desta apresentar proposta de prego, conforme solicitado. CONTATO: nome

Telefone: ( ) e-mail

GRUPO 01 - UNICO

Valor Total Valor Total
: : ‘Valor Mensal Estimado Estimado para
Item Descricdo Unidade Qtde Estimado para 12 Beime o
meses
1 SquFﬁo de infraestrutura como ik = RS RS RS
Servico
2 Ezlzecialista de banco de dados IBM A 2.160 | RS RS RS
Valor Geral da Solug3o: RS RS RS
Devera constar na proposta comercial:
1) Validade da Proposta: nao inferior a 60 (sessenta) dias a contar da data de abertura da
licitagao;
2) Dados bancarios para pagamento: indicagdo do banco; nimero da conta e agéncia);
3) Para fins de assinatura da Ata de Registro de Pregos/Contrato, informar:
3.1) Razéao Social;
3.2) CNPJ, Inscricéo Estadual € Municipal;
33) Enderego completo da empresa, inclusive CEP;
3.4) Telefone e e-mail do Representante Legal, Preposto e Testemunha;

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01457@
Tel. (11) 3095-4850 / 6545 / 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.
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3.5) Nome, numere do CPF, nimero do RG e cargo do Representante Legal da empresa com
poderes para assinatura da Ata de Registro de Precos/Contrato;

3.6) Nome, nimero do CPF e do RG do responsavel (preposto), que devera ser mantido,
aceito pelo CREA-SP, para representa-la na execucio da Ata de Registro de Precos/Contrato.

3.7) Nome, nimero do CPF e do RG do responsavel (Testemunha), que devera ser mantido,
aceito pelo CREA-SP, para representa-la na execugdo da Ata de Registro de Precos/Cantrato.

4 Custos contemplados na Proposta: nos valores propostos deverdo estar todas as
despesas incidentes sobre o objeto da licitagdo, tais como: custos diretos e indiretos, tributos,
contribuicées sociais, encargos trabalhistas, sociais, previdenciarios, fiscais e comerciais, despesas
com transporte ou terceiros, hospedagens, seguros, quaisquer taxas e outros necessarios ao
cumprimento integral do objeto deste Edital, bem como quaisquer vantagens ou lucro a ser obtido

pela Contratada.

5 Nos valores indicados estéo considerado as condigbes, quantidades, exigéncias e demais

especificacdes estabelecidas no Termo de Referéncia — Anexo | do Edital.

[ o) cf- | ) SO————— , de 2023.

Nome e Assinatura do Representante Legal
Cargo/Fungao
Carimbo do CNPJ
(Apresentar em papel timbrado do licitante)

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - S&o Paulo, SP — CEP 014@0
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ANEXO il
MINUTA DA ATA DE REGISTRO DE PREGOS

Ata de Registro de Pregos n® /2023
Processo Administrativo — L-004/2023

ATA DE REGISTRO DE PRECOS PARA CONTRATACAO
DE INFRAESTRUTURA COMO SERVICO,
CONTEMPLANDO __ SISTEMAS _DE__SOFTWARE E
ARQUIVOS, COM_SEUS RESPECTIVOS SISTEMAS
OPERACIONAIS, APLICACOES E BANCOS DE DADOS,
COMPOSTO POR SEUS EQUIPAMENTOS (HARDWARE),
SOFTWARES, _LICENCIAMENTO, _PLANEJAMENTO,
INSTALACAO, MIGRACAO DE DADOS E APLICAGOES,
MANUTENCAO, COMUNICACAO DE DADOS, SUPORTE,
OPERACAO, TREINAMENTO E_GERENCIAMENTO DA
SOLUCAO DE INFRAESTRUTURA COMO SERVICO.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO -
CREA-SP, instituido pelo Decreto Federal n® 23.569, de 11 de dezembro de 1933 e mantido pela
Lei Federal n°® 5.194, de 24 de dezembro de 1966, com sede e foro na Avenida Brigadeiro Faria
Lima n® 1,059, Pinheiros, Sao Paulo, SP, CEP 01452-920, inscrito no CNPJ sob n° 60.985.017/0001-
77, neste ato representado por seu Presidente, o Engenheiro VINICIUS MARCHESE MARINELLI,
brasileiro, portador da cédula de identidade RG n® 34.123.915-X — SSP/SP e inscrito no CPF/MF n°
304.423.178-75, registrado no CREA-SP sob n° 5062051089, doravante denominado simplesmente
ORGAO GERENCIADOR, considerando o julgamento da licitagdo na Modalidade de Pregao, na
forma eletronica, para REGISTRO DE PRECOS publicada no DOU de ...../...../2023, processo

administrativo n°® L-004/2023, RESOLVE registrar os pre¢os da empresa ____, com sede na

,___ -, CEP___ - inscritanoCNPJsobn®_____ Inscricdo Estadualn®___ e
Inscrigdo Municipal n° ______ neste ato representada por seu ; , portador da Cédula
de Identidade RG n°® ___ e CPF/MF n° _____, doravante denominada simplesmente

BENEFICIARIO DA ATA, de acordo com a classificagao por ela alcangada, atendendo as condigoes
previstas no Edital de Preg8o Eletronico n® ___/2023 e as constantes desta Ata de Registro de
Precos, sujeitando-se as partes as normas constantes na Lei n® 10.520, de 17 de julho de 2002, dos
Decretos n° 7.892, de 23 de janeiro de 2013 e n° 10.024, de 20 de setembro de 2019, e,
subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993, e suas alteragbes, em conformidade @

as disposicbes a seguir:

Avenida Brigadeiro Faria Lima, 1058, 8° andar, Bairro: Pinheiros - Sio Paulo, SP - CEP 01452-920
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A presente Ata tem por objeto o REGISTRO DE PREGOS para futura contratagéo de

infraestrutura como servico, contemplando sistemas de software e arquivos, com seus respectivos

sistemas operacionais, aplicagbes e bancos de dados, composto por seus equipamentos

(hardware), softwares, licenciamento, planejamento, instalagdo, migragdo de dados e aplicagbes,

manutengdo, comunicagdo de dados, suporte, opera¢ao, treinamento e gerenciamento da solugédo

de infraestrutura como servigo, conforme condigbes, quantidades e exigéncias estabelecidas no

Termo de Referéncia - Anexo | do Edital, que é parte integrante desta Ata, assim como a proposta

vencedora, independentemente de transcrigao.

CLAUSULA SEGUNDA - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

21 Os pregos registrados, as especificagdes do objeto, a quantidade e as demais condicées

ofertadas na proposta, quadro e condigbes abaixo constam da Proposta Comercial do

BENEFICIARIO DA ATA, que & parte integrante desta, possuindo o valor total estimado registrado

de R$ ( 3.

GRUPO 01 - UNICO

Valor Total Valor Total
. 5 Valar Mensal Estimado Estimado para
Descrica u d
dtom i pitacd e Estimado para 12 36 meses
meses
1 Solu.t;ao de infraestrutura como s 36 RS RS RS
servico
2 Especialista de banco de dados IBM —_— 2.160 | RS RS RS
DB2
Valor Geral da Solugao: RS RS RS

CLAUSULA TERCEIRA - DA ADESAO A ATA DE REGISTRO DE PRECOS

3.1.

A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer

6rgao ou entidade da administragido publica que ndo tenha participado do certame licitatério,
mediante anuéncia do orgao gerenciador, desde que devidamente justificada a vantage@

Avenida Brigadeiro Faria Lima,

1059, 8° andar,

Bairro:

Pinheiros - Sao Paulo,
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respeitadas, no que couber, as condigdes e as regras estabelecidas na Lei n° 8.666, de 1993 e no
Decreto n°® 7.892, de 2013.

3.2 A manifestacdo do érgdo gerenciador de que trata o subitem anterior, salvo para
adesoes feitas por 6rgéos ou entidades de outras esferas federativas, fica condicionada & realizagao
de estudo, pelos érgéos e pelas entidades que nao participaram do registro de pregos, que
demonstre o ganho de eficiéncia, a viabilidade e a economicidade para a administragdo publica
federal da utilizagcao da ata de registro de pregos, conforme estabelecido em ato do Secretario de
Gestao do Ministério do Planejamento, Desenvolvimento e Gestéo.

3.3 Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as
condigbes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este
fornecimento n&o prejudique as obrigagdes anteriormente assumidas com o érgéo gerenciador e

orgdos participantes.

34 As aquisicbes ou contratacdes adicionais de que trata este item n&o poderéo exceder,
por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convocatorio
e registrados na Ata de Registro de Pregos para o érgao gerenciador e para os 6rgaos participantes,
conforme disposto no artigo 22 do Decreto 7892/13).

3.5 A adesao a ata de registro de pregos ndo podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de pregos para o érgao gerenciador e para
os 6rgéos participantes, independentemente do niimero de 6rgdo ndo participante que aderirem,
artigo 22 do Decreto 7892/13.

3.6 Ao 6rgéo nao participante que aderir & ata competem os atos relativos a cobranga do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicago, observada
a ampla defesa e o contraditorio, de eventuais penalidades decorrentes do descumprimento de
clausulas contratuais, em relagdo as suas proprias contratagdes, informando as ocorréncias ao

6rgao gerenciador.

3.7 Apo6s a autorizagdo do 6rgéo gerenciador, o 6rgao nao participante devera efetivar a
contratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de Regist@dj

Precos.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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3.71 Cabera ao 6rgéo gerenciador autorizar, excepcional e justificadamente, a prorrogagéo
do prazo para efetivacdo da contratagao, respeitado o prazo de vigéncia da ata, desde que solicitada
pelo 6rgao ndo participante.

CLAUSULA QUARTA - DA VALIDADE DA ATA

4.1. A validade da Ata de Registro de Pregos sera de 12 (doze) meses, contados a partir da
sua assinatura deste instrumento, ndo podendo ser prorrogada, conforme disposto no art. 12 do
Decreto n°® 7.892/13.

CLAUSULA QUINTA - REVISAO E CANCELAMENTO

5.1. A Administragéo realizara pesquisa de mercado periodicamente, em intervalos nio
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados

nesta Ata.

5.2. Os precos registrados poderao ser revistos em decorréncia de eventual redugao dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administracdo promover a negociacao junto ao fornecedor.

5.3. Quando o prego registrado se tornar superior ao prego praticado no mercado por motivo
superveniente, a Administracéo convocara o fornecedor para negociar a redugéo dos precos aos
valores praticados pelo mercado.

5.4. O fornecedor que ndo aceitar reduzir seu prego ao valor praticado pele mercado sera

liberado do compromisso assumido, sem aplicagdo de penalidade.

5.5. Quando o prego de mercado se tornar superior aos pregos registrados e o fornecedor
ndo puder cumprir 0 compromisso, o érgéo gerenciador podera:

55.1. Liberar o fornecedor do compromisso assumido, caso a comunicag&o ocorra antes do
pedido de fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

5.5.2. Convocar os demais fornecedores para assegurar igual oportunidade de negocia@

Avenida Brigadeirc Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP — CEP 01452-920
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5.6. N3o havendo éxito na negociagéo, o 6rgdo gerenciador devera proceder a revogagao
desta Ata de Registro de Precos, adotando as medidas cabiveis para obtengo da contratagao mais

vantajosa.

8.7 O registro do fornecedor sera cancelado quando:

5.7.1. Descumprir as condigoes da Ata de Registro de Precos;

5.7.2. N4o retirar a nota de empenho ou instrumento equivalente no prazo estabelecido pela

Administragdo, sem justificativa aceitavel,

5.7.3. N&o aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles
praticados no mercado; ou

5.7.4. Sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgéo gerenciador e 6rgao(s) participante(s).

5.8. O cancelamento de registros nas hipéteses previstas nos itens “6.7.1, 5.7.2 e 5.7.4"
sera formalizado por despacho do 6rgéo gerenciador, assegurado o contraditorio e a ampla defesa.

5.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados:

5.9.1. Por razao de interesse publico; ou
5.9.2. A pedido do fornecedor.
CLAUSULA SEXTA - DAS PENALIDADES

6.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagéo das penalidades
estabelecidas no Termo de Referéncia — Anexo | do Edital.

6.2. E da competéncia do 6rgdo gerenciador a aplicagéo das penalidades decorrentes do
descumprimento do pactuado nesta Ata de Registro de Prego (art. 5° inciso X, do Decreto
n® 7.892/2013), caso no qual cabera ao respectivo 6rgao participante a aplicagao da penalidade@
6°, §1°, do Decreto n® 7.892/2013).
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CLAUSULA SETIMA — DA GESTAO DA ATA

7. O BENEFICIARIO DA ATA reportar-se-a 2 do ORGAO GERENCIADOR.

CLAUSULA OITAVA — DO PREPOSTO DO BENEFICIARIO DA ATA

8.1. Fica estabelecido que o preposto do BENEFICIARIO DA ATA para representa-la
perante o0 ORGAO GERENCIADOR na execucéo da presente ATA & o(a) Sr.(a).
funcéo ., e-mail

CLAUSULA NONA - DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

9.1. Dentro da validade da Ata de Registro de Pregos, o fornecedor registrado podera ser
convocado para assinar o Termo de Contrato ou aceitar/retirar o instrumento equivalente (Nota de
Empenho/Carta Contrato/Autorizagéo/Pedido).

CLAUSULA DECIMA - CONDICOES GERAIS

10.1. E vedada a utilizagéo, na execucao dos servicos prestados pelo Beneficiario da Ata, de
empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungao de
confianga no Orgéo Gerenciador, nos termos do art. 7° do Decreto n® 7.203/2010.

10.2. O Beneficiario da Ata se compromete a manter durante a execugéo da presente Ata,

todas as condigdes de habilitagéo e qualificagéo exigidas no Edital de Pregéo Eletrénico n® ___ /2023
— Sistema de Registro de Pregos.

10.3. As condicbes gerais do fornecimento, tais como os prazos para entrega e recebimento
do objeto, as obrigagbes da Administracdo e do fornecedor registrado, penalidades e demais
condi¢Ges do ajuste, encontram-se definidos no Termo de Referéncia — Anexo |, do Edital.

10.4. Integram a presente Ata como se nela estivesse transcrito o Edital de Preg&o Eletrénico
n® __ /2023 - Sistema de Registro de Precos, seus anexos e a Proposta Comercial de fls.
apresentada pelo Beneficiario da Ata, anexados no Processo Administrativo n® L-004/2023.

10.5. A presente Ata n&o autoriza, nem o Beneficiario da Ata tem direito, tampouco poderes e
nem devera comprometer ou vincular o Orgdo Gerenciador a qualquer acordo, contrato ou
reconhecimento, nem induzir, renunciar ou transigir quaisquer dos direitos do Orgao Gerenciador

ou, ainda, assumir qualquer obrigagdo em nome deste, a qual ndose responsabilizara por quais@r
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reclamagdes de |ucros cessantes ou danos pleiteados por Terceiros em decorréncia ou relacionados

com a celebragao, execugao ou rescisao destaAta.

10.6. Caso qualquer das Clausulas desta Ata seja ou se torne legalmente ineficaz, a validade
do documento como um todo n&o devera ser afetada.

10.7. Faz parte integrante deste instrumento o Termo de Contrato - Anexo IV, do Edital.

10.8. E vedado efetuar acréscimos nos quantitativos fixados nesta Ata de Registro de
Precos, inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n® 8.666/93, nos termos do
art. 12, §1° do Decreto n°® 7.892/13.

CLAUSULA DECIMA PRIMEIRA — DOS CASOS OMISSOS

11.1. Os casos omissos serdo decididos pelo Orgao Gerenciador, segundo as disposigoes
contidas na Lein°® 8.666, de 1993 e demais normas federais de licitagdes e contratos administrativos
e, subsidiariamente, segundo as disposigées contidas na Lei n° 8.078, de 1990 - Codigo de Defesa

do Consumidor - @ normas e principios gerais dos contratos.

CLAUSULA DECIMA SEGUNDA — DO FORO DE ELEICAO

12.1. As partes, de comum acordo, elegem o Foro da Justica Federal de Sao Paulo para
dirimir qualquer lide oriunda da presente ATA, com renuncia expressa de qualquer outro, por mais

privilegiado que seja.

E, por estarem assim justas e contratadas, assinam as partes da presente ATA, em 02 (duas) vias

de igual teor e forma, para os mesmos efeitos, na presencga de 02 (duas) testemun

S3o Paulo, de de 2023

Pelo BENEFICIARIO DA ATA:
REPRESENTANTE LEGAL:
TESTEMUNHA:

Pelo ORGAO GERENCIADOR:

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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REPRESENTANTE LEGAL
TESTEMUNHA:
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ANEXO IV
MINUTA DO TERMO DE CONTRATO

Contrato n® /2023
Processo Administrativo — N° L-004/2023

CONTRATACAO DE INFRAESTRUTURA COMO
SERVICO, CONTEMPLANDO SISTEMAS DE SOFTWARE
E_ARQUIVOS, COM SEUS RESPECTIVOS SISTEMAS
OPERACIONAIS, APLICACOES E BANCOS DE DADOS,
COMPOSTO POR SEUS EQUIPAMENTOS (HARDWARE),
SOFTWARES, LICENCIAMENTO, PLANEJAMENTO,
INSTALACAO, MIGRACAO DE DADOS E APLICACOES,
MANUTENCAO, COMUNICACAO DE DADOS, SUPORTE,
OPERACAO, TREINAMENTO E GERENCIAMENTO DA
SOLUGAO DE INFRAESTRUTURA COMO SERVIGO.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO -
CREA-SP, instituido pelo Decreto Federal n® 23.569, de 11 de dezembro de 1933 e mantido pela
Lei Federal n° 5.194, de 24 de dezembro de 1966, com sede e foro na Avenida Brigadeiro Faria
Lima n® 1.059, Pinheiros, S&o Paulo, SP, CEP 01452-920, inscrito no CNPJ sob n° 60.985.017/0001-
77, neste ato representado por seu Presidente, o Engenheiro VINICIUS MARCHESE MARINELLI,
brasileiro, portador da cédula de identidade RG n° 34.123.915-X — SSP/SP e inscrito no CPF/MF n®
304.423.178-75, registrado no CREA-SP sob n° 5062051089, doravante denominado
simplesmente CONTRATANTE, e de outro lado a Empresa ____,comsedena___ =

- / - CEP: _____ | inscrita no CNPJ sob o n° , Inscricdo Estadual
_____,ctCMn®°___ | neste ato representado por seu ; , portador da Cédula de

Identidade RG. n® _ e CPF sob n° , doravante denominada simplesmente
CONTRATADA, resolvem de comum acordo firmar o presente Contrato, conforme Edital de Pregao
Eletrénico n® __ /2023, Sistema de Registro de Pregos, e respeitavel despacho de fls. ____, nos
termos da Lei n® 10.520, de 17/07/2002, do Decreto n°® 7.892, de 23/01/2013, do Decreto n° 3.555 de
8/08/2000, Decreto n® 10.024, de 20/09/2019, do Decreto n® 9.507, de 21/09/2018, da Instrugdo
Normativa SEGES/MP n° 5, de 26/05/2017 e, subsidiariamente, a Lei n® 8.666, de 21/06/1993, e suas
atualizagdes, contidos nos autos do Processo Administrativo n® L-004/2023, e regido pelas segl@s
clausulas e condigdes:
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CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente instrumento € a contratagdo de infraestrutura como servigo,
contemplando sistemas de software e arquivos, com seus respectivos sistemas operacionais,
aplicacées e bancos de dados, composto por seus equipamentos (hardware), softwares,
licenciamento, planejamento, instalagdo, migracdo de dados e aplicagbes, manutencao,
comunicagdo de dados, suporte, operagdo, treinamento e gerenciamento da solugdo de
infraestrutura como servigo., conforme condicdes, quantidades e exigéncias estabelecidas no
Termo de Referéncia e demais anexos do Edital.

1.2 Este Termo de Contrato vincula-se ao Edital do Preg&o Eletrénico n® ___ /2023, seus
anexos, bem como a proposta de prego da empresa vencedora, independentemente de transcrigao.

CLAUSULA SEGUNDA - DESCRIGCAO DA SOLUGCAO

21 A Descrigao da Solugéo esta prevista no item “3 — descrigao da solugao” do Anexo | —
Termo de Referéncia do Edital.

CLAUSULA TERCEIRA — ESPECIFICAGAO TECNICA

3.1 A Especificagdo Técnica esta prevista no item “4 — especificagcdo técnica” e item "3.21
- atestado de capacidade técnica" do Termo de Referéncia - Anexo | do Edital,

CLAUSULA QUARTA - DEVERES E RESPONSABILIDADES DA CONTRATANTE

41 Os Deveres e Responsabilidades da Contratante estao previstos no item “5 — deveres
e responsabilidades da contratante” do Anexo | — Termo de Referéncia do Edital.

CLAUSULA QUINTA — DEVERES E RESPONSABILIDADES DA CONTRATADA

5.1 Os Deveres e Responsabilidades da Contratada estao previstos no item “6 — deveres
e responsabilidades da contratada” do Anexo | — Termo de Referéncia do Edital.

CLAUSULA SEXTA — MODELO DE EXECUGAO DO CONTRATO

6.1 O Modelo de Execugao do Contrato esta previsto no item “8.1 — rotinas de execucéo”
até "8.1.3 - fase de operagao do Termo de Referéncia Anexo | do Edital.
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CLAUSULA SETIMA — DA TRANSICAO CONTRATUAL

iy A transicdo contratual esta prevista no item “8.1.4 — da futura transigc&o contratual” do

Termo de Referéncia - Anexo | do Edital.

CLAUSULA OITAVA - DA MANUTENCAO DO SIGILO E NORMAS DE SEGURANCA

8.1. A manutencdo do sigilo e normas de seguranca estdo previstos no item “8.1.5 -

manutengéo do sigilo e normas de seguranga"’ do Termo de Referéncia - Anexo | do Edital.

CLAUSULA NONA - DA QUANTIDADE MINIMA DE BENS OU SERVICOS PARA
COMPARACAO E CONTROLE

9.1. A quantidade minima de bens ou servigos para comparagéo e controle esta previsto no
item “8.2 — quantidade minima de bens e servigos para comparagdo e controle” do Termo de

Referéncia - Anexo | do Edital.

CLAUSULA DECIMA - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

10.1. O valor deste Termo de Contrato @ de RS$.......... (ceeceeiiiiiinen. ), distribuido conforme

quadro a seguir:

GRUPO 01 - UNICO

; Valor Total Valor Total
# Valor Mensal Estimado Estimado para
Item Descrigdo Unidade Qtde Estimado para 12 36 e sor
meses
1 Soquéo de infraestrutura como i 36 RS RS RS
servigo
2 Especialista de banco de dados IBM —— 2160 | RS RS RS
DB2
Valor Geral da Solugdo: R$ RS RS
10.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execugao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, transportes, seg
outros necessarios ao cumprimento integral do objeto da contratacao.
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CLAUSULA DECIMA PRIMEIRA - DA FORMA DE PAGAMENTO EM FUNCAO DOS
RESULTADQOS

11.1. A Forma de Pagamento em Fungdo do Resultado, esta previsto no item “8.4 — forma
de pagamento em fungao dos resultados” do Anexo | — Termo de Referéncia do Edital.

CLAUSULA DECIMA SEGUNDA — DO CRONOGRAMA FiSICO FINANCEIRO E DO REAJUSTE

12.1. O cronograma fisico-financeiro e o reajuste estdo previstos nos itens “8.4.2 —
cronograma fisico-financeiro e 8.4.3 - reajuste” do Termo de Referéncia - Anexo | do Edital.

CLAUSULA DECIMA TERCEIRA - DO MODELO DE GESTAO DO CONTRATO

13.1. O modelo de gestdo do contrato esté previsto no item “9.1 — modelo de gestao do
contrato” do Termo de Referéncia - Anexo | do Edital.

CLAUSULA DECIMA QUARTA — DOS PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO
CONTRATUAL

14.1. Os Procedimentos de Fiscalizagdo da Execugdo Contratual estdo previstos no item “10
— procedimentos de fiscalizacao da execugdo contratual” do Termo de Referéncia - Anexo | do Edital.

CLAUSULA DECIMA QUINTA — DA ESTIMATIVA DAS QUANTIDADES

15.1. A Estimativa das Quantidades, estdo previstas no item “11 — estimativa das
quantidades" do Termo de Referéncia - Anexo | do Edital.

CLAUSULA DECIMA SEXTA - DOS LOCAIS DE ENTREGA

16.1. Os Locais de Entrega estéo previstos no item “14 — locais de entrega” do Anexo | —
Termo de Referéncia do Edital.

CLAUSULA DECIMA SETIMA — DA SUBCONTRATACAO

17.1. A Subcontratagdo estd prevista no item “16.2 — subcontratagéo” do T%» de
Referéncia - Anexo | do Edital.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP — CEP 01452-920
Tel. (11) 3095-4850 / 6545 /6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscricao Estadual: Isenta.



179

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

CLAUSULA DECIMA OITAVA - DOS CONSORCIOS

18.1. N&o sera admitida formacgao de consércio.

CLAUSULA DECIMA NONA — DA ALTERACAO SUBJETIVA

19.1. E admissivel a fusdo, cisdo ou incorporagao da Contratada com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao
exigidos na licitac&o original; sejam mantidas as demais cléusulas e condigdes do contrato; nao haja
prejuizo & execucdo do objeto pactuado e haja a anuéncia expressa da Administragdo a

continuidade do contrato.

CLAUSULA VIGESIMA — GARANTIA CONTRATUAL

20.1. A exigéncia de garantia contratual da execug&o encontra-se previsto no item “16.5 —
garantia contratual” do Termo de Referéncia - Anexo | do Edital.

CLAUSULA VIGESIMA PRIMEIRA — DA VIGENCIA

21.1. Sera firmado contrato com vigéncia de até 36 (trinta e seis) meses, a contar de sua
assinatura, podendo ser prorrogado conforme disposto no artigo 57 da Lei n° 8.666/93.

21.2. Eventuais alteracbes contratuais reger-se-do pela disciplina do art. 65 da Lei
n° 8.666/93.

CLAUSULA VIGESIMA SEGUNDA — DA DOTACAO ORCAMENTARIA

221 A despesa para atender a esta contratagdo esta programada em dotagéo orgamentaria
propria, prevista no orgamento do CREA-SP, na conta orgamentaria n° 6.2.2.1.1.01.04.09.005 -

CLAUSULA VIGESIMA TERCEIRA — DAS SANCOES ADMINISTRATIVAS

23.1. As Sangdes Administrativas estdo previstas no item “17 — procedim@s para
aplicagédo das sangdes” do Termo de Referéncia - Anexo | do Edital.
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CLAUSULA VIGESIMA QUARTA — DAS ALTERACOES, ACRESCIMOS OU SUPRESSOES

241, Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666,
de 1993
24.1.1. A Contratada é obrigada a aceitar, nas mesmas condi¢bes contratuais, os acréscimos

ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato.

24.2, As supressfes resultantes de acordo celebrado entre as partes contratantes poderéo

exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA VIGESIMA QUINTA - DA RESCISAO

25.1. O presente Termo de Contrato podera ser rescindido:

25.1.1. Por ato unilateral e escrito da Administragédo, nas situagtes previstas nos incisos | a XlI
e XVl do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma
Lei, sem prejuizo da aplicagéo das sangdes previstas neste Termo:

25.1.2. Amigavelmente, nos termos do art. 79, inciso |, da Lei n® 8.666, de 1993.

25.2. Os casos de resciséo contratual serao formalmente motivados, assegurando-se a

Contratada o direito a prévia e ampla defesa.

25.3. A Contratada reconhece os direitos do CREA-SP em caso de rescisao administrativa
prevista no art. 77 da Lei n°® 8.666, de 1993.

25.4, O termo de rescis&o, sempre que possivel, sera precedido:

25.4.1. Balango dos eventos contratuais j& cumpridos ou parcialmente cumpridos:
25.4.2, Relagéo dos pagamentos ja efetuados e ainda devidos:

25.4.3. Indenizagbes e multas.

CLAUSULA VIGESIMA SEXTA — DA GESTAO DO QONTRA@
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26.1. A gestao do contrato sera acompanhada por Gestor a ser indicado através de Portaria

da autoridade competente apos a assinatura do Contrato.

26.1.1. Sera dada ciéncia da Portaria ao preposto da Contratada.

26.2. O Gestor do Contrato podera, quando da emissdo da Ordem de Servigo, exigir a
entrega de relatério do prestador de servigo/fornecedor, referente & execugéo do Contrato, indicando

nesta ocasifo o formato e a periodicidade de entrega.
26.3. Os pagamentos devidos serdo sempre condicionados a entrega dos relatorios.

CLAUSULA VIGESIMA SETIMA — DO PREPOSTO DA CONTRATADA

27.1. Fica estabelecide que o preposto da Contratada para representa-la perante o
CREA-SP na execucgdo deste Contrato € o(a) Sr.(a). , fungéo , portador da Cédula de
Identidade RG n° e CPF/MF n° , endereco eletronico:

CLAUSULA VIGESIMA OITAVA — DAS VEDACOES E PERMISSOES

28.1. E vedado & Contratada interromper a execucdo dos servicos sob alegagdo de

inadimplemento por parte da Contratante, salvo nos casos previstos em lei.

28.2. E permitido & Contratada caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com os procedimentos previstos na Instrugao
Normativa SEGES/ME n° 53, de 8 de julho de 2020.

28.3. A cessao de crédito, a ser feita mediante celebragéo de termo aditivo, dependera de
comprovagado da regularidade fiscal e trabalhista da cessionaria, bem como da certificagdo de que
a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a

legislagdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

28.4. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(Contratada) pela execugdo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados & Administragéo, sem prejuizo da utilizagéo de institutos tais como os da conta
vinculada e do pagamento direto previstos na IN SEGES/ME n° §, de 2017, caso aplicé@.
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CLAUSULA VIGESIMA NONA — DA PUBLICACAO

29.1. O CREA-SP providenciara a publicacdo do extrato deste contrato e de seus eventuais
termos aditivos no Diario Oficial da Unido, a suas expensas, na forma prevista no Paragrafo tinico
do art. 61 da Lei n° 8.666/1993.

CLAUSULA TRIGESIMA — DAS CONSIDERACOES GERAIS

30.1. E expressamente proibida, por parte da CONTRATADA, durante a execugéo do objeto
deste Contrato, a contratacao de servidor pertencente ao quadro de pessoal do CREA-SP:

30.2. Fica ressalvada a possibilidade de alterag&o das condigées contratuais, em face da
superveniéncia de normas federais, estaduais ou municipais, bem como em razao da conveniéncia

e oportunidade da Administragdo, devidamente justificadas;

30.3. A CONTRATADA se compromete a manter durante a execucéo deste Contrato, todas
as condigGes de habilitag&o e qualificagdo exigidas no Edital de Preg&o Eletrénico n® __ /2023;

30.4. Integram este Contrato como se nele estivesse transcrito o Edital de Pregéo Eletrénico
n° __ /2023 e a Proposta Comercial de fls. ___ apresentada pela CONTRATADA, anexados no
processo administrativo N° L-004/2023:

30.5 Este Contrato ndo autoriza, nem a CONTRATADA tem direito, tampouco poderes e
nem devera comprometer ou vincular o CREA-SP a qualquer acordo, Contrato ou reconhecimento,
nem induzir, renunciar ou transigir quaisquer dos direitos do CREA-SP ou, ainda, assumir qualquer
obrigagdo em nome deste, o qual ndo se responsabilizara por quaisquer reclamacées de lucros
cessantes ou danos pleiteados por Terceiros em decorréncia ou relacionados com a celebracéo,

execugao ou rescisdo deste Contrato;

30.6 Caso qualquer das Clausulas deste Contrato seja ou se torne legalmente ineficaz, a

validade do documento como um todo nao devera ser afetada;

30.7 Os casos omissos seré@o resolvidos conforme as disposigées da Lei n° 10.520, de
17/07/2002, respectivos decretos regulamentadores, do Decreto n® 3.555, de 08/08/2000, do
Decreto n® 10.024, de 20/09/2019 e da Lei n° 8.666, de 21/06/1993 e suas atualizagﬁeemais
normas aplicaveis. -
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CLAUSULA TRIGESIMA PRIMEIRA — DOS CASOS OMISSOS

31.1. Os casos omissos serdo decididos pelo CREA-SP, segundo as disposigdes contidas
na Lei n® 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposigées contidas na Lei n°® 8.078, de 1990 — Codigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA TRIGESIMA SEGUNDA - DO FORO DE ELEICAO

3241 As partes, de comum acordo, elegem o Foro da Justica Federal de Sao Paulo para
dirimir qualquer lide oriunda deste Contrato, com renuncia expressa de qualquer outro, por mais
privilegiado que seja.

E, por estarem assim justas e contratadas, assinam as partes este Contrato, em 02 (duas) vias de
igual teor e forma, para os mesmos efeitos, na presencga de 02 (duas) testemunhas.

S&o Paulo, de de 2023.

Ao assinar este Contrato as partes declaram ciéncia de todo seu contetido, indegenden%
rubricas em todas as paginas.

Pela CONTRATADA:
REPRESENTANTE LEGAL:
TESTEMUNHA:

Pelo CREA-SP:
REPRESENTANTE LEGAL:
TESTEMUNHA:
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ANEXO |

O Termo de Referéncia - Anexo | do Edital sera juntado
quando da lavratura deste instrumento contratual
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