SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

PREGAO ELETRONICO N° 007/2022
PROCESSO ADMINISTRATIVO - V-0050/2020

Torna-se publico, para conhecimento dos interessados, que o Conselho Regional de Engenharia e
Agronomiado Estado de Séo Paulo — CREA-SP, por meio da Unidade de Licitaces — UL, sediada a
Avenida Brigadeiro Faria Lima, 1059 — 8° andar, Pinheiros — S&o Paulo — SP, CEP — 01452-920,
realizara licitacdo na modalidade PREGAO, na forma ELETRONICA, do Tipo MENOR PRECO
GLOBAL, nostermos da Lei n°10.520,de 17 de julho de 2002, do Decreto n® 10.024, de 20 de setembro
de 2019, do Decreto n° 7.746, de 05 de junho de 2012, da Instru¢cdo Normativa SEGES/MP n° 05, de
26 de maio de 2017, da Instrucdo Normativa SLTI/MP n° 01, de 19 de janeiro de 2010, da Instrucéo
Normativa SEGES/MP n° 03, de 26 de abril, de 2018, da Lei Complementar n° 123, de 14 de dezembro
de 2006, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n° 8.666,
de 21 de junho de 1993, e as exigéncias estabelecidas neste Edital.

DATA DA SESSAO: 1°/06/2022;
UASG: 389423;
Horério da Realizacdo do Pregao: 10 horas.

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.qov.br.

1. DO OBJETO

1.1. O objeto desta licitacdo é a contratacdo de empresa para prestacdo de servicos de
hospedagem de sistemas de software e arquivos, com seus respectivos sistemas operacionais,
aplicacdes e bancos de dados, composto por seus equipamentos (hardware), softwares, licenciamento,
planejamento, instalacdo, migracdo de dados e aplicagBes, manutencdo, comunicacdo de dados,
suporte, operacao, treinamento e gerenciamento da solucdo de hospedagem, conforme condiges,

guantidades, exigéncias e especificacdes estabelecidas neste Edital e seus anexos.

Nota: Em caso de discordancia existente entre as especificagcbes deste objeto descritas no

sistema Comprasnet e as especificacdes constantes deste Edital, prevaleceréo as Ultimas.

1.2. A licitagdo sera realizada em unico grupo, formado por 06 (seis) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que a

compdem.

1.3. O critério de julgamento adotado ser4 o menor preco do grupo Unico sob a forma de
execugdo indireta, no regime de empreitada por prec¢o global do grupo Unico, observadas as exigéncias

contidas neste Edital e seus anexos quanto as especificagdes do objeto.
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2, DA DOTAGAO ORCAMENTARIA

2.1 A despesa para atender a esta licitacdo esta programada em dotacéo orgcamentaria propria
da Equipe de Infraestrutura e Seguranca da Informacéo - EISI da Geréncia de Desenvolvimento e
Execucao de Projetos - GDEP da Superintendéncia de Tecnologia e Inovacdo - SUPTEC, prevista no
orgamento do CREA-SP no exercicio de financeiro de 2022, oriundo da conta no 6.2.2.1.1.01.04.09.005
— Servigos de Informatica - PJ.

2.2 A despesa com a execucao dos servicos de que trata o objeto desta licitacdo é estimada
no periodo de 36 (trinta e seis) meses.

3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico do registro cadastral no Sistema de Cadastramento
Unificado de Fornecedores - SICAF, que permite a participacdo dos interessados na modalidade

licitatéria Pregdo, em sua forma eletrdnica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio

Www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de

Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presungéo de sua capacidade técnica para realizacdo das transacées
inerentes a este Pregao.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgao
ou entidade promotora da licitacdo por eventuais danos decorrentes de uso indevido da senha, ainda

gue por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos érgdos responsaveis pela informacéo, devendo proceder,
imediatamente, & correcdo ou a alteracdo dos registros téo logo identifique incorrecdo ou aqueles se
tornem desatualizados.

3.5.1 A néo observancia do disposto no subitem anterior podera ensejar desclassificacdo no

momento da habilitacao.
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4 DA PARTICIPACAO NO PREGAO

4.1 Poderéo participar deste Pregao interessados cujo ramo de atividade seja compativel com
0 objeto desta licitacdo, e que estejam com Credenciamento Regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.2 Os licitantes deverao utilizar o certificado digital para acesso ao Sistema.
4.3 N&o poderéo participar desta licitacdo os interessados:
431 Proibidos de participar de licitagbes e celebrar contratos administrativos, na forma da

legislacao vigente;
4.3.2 Que nédo atendam as condi¢cBes deste Edital e seus anexos;

4.3.3 Estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para

receber citacdo e responder administrativa ou judicialmente;
434 Que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de 1993;

4.3.5 Que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo

de dissolucéo ou liguidagéo;
4.3.6 Entidades empresariais que estejam reunidas em consorcio;

4.3.7. Sociedades cooperativas, considerando a vedacdo contida no art. 10 da Instrucdo
Normativa SEGES/MP n° 5, de 2017.

4.3.8. Organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢ao
(Acérdé@o n° 746/2014-TCU-Plenério);

4.4 Nos termos do art. 5° do Decreto n°® 9.507, de 2018, é vedada a contratacdo de pessoa

juridica na qual haja administrador ou sécio com poder de direcao, familiar de:

a) detentor de cargo em comisséo ou fungéo de confianga que atue na area responsavel pela
demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no ambito do érgéo contratante.
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441 Para os fins do disposto neste item, considera-se familiar o cénjuge, o0 companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n° 13, art. 5°, inciso V, da Lei n°® 12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do
Decreto n°® 7.203, de 04 de junho de 2010).

4.5 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na
execucado dos servicos contratados, de empregado da futura Contratada que seja familiar de agente

publico ocupante de cargo em comissdo ou fungdo de confianca neste 6rgdo contratante.

4.6 Como condicdo para participagdo no Pregado, o licitante assinalara “sim” ou “ndo” em
campo proprio do sistema eletronico, relativo as seguintes declaracdes:Que cumpre 0s requisitos

estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento

favorecido estabelecido em seus arts. 42 a 49.

4.6.1.1 Nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte,

a assinalagéo do campo “nao” impedira o prosseguimento no certame;

4.6.1.2 Nos itens em que a participagdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagao do campo “nao” apenas produzira o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte.

4.6.2 Que esté ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.6.3 Que cumpre os requisitos de habilitacdo definidos no Edital e que a proposta apresentada

esta em conformidade com as exigéncias editalicias;

4.6.4 Que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

4.6.5 Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nédo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de aprendiz, nos termos do
artigo 7°, XXXIII, da Constitui¢éo;

4.6.6 Que a proposta foi elaborada de forma independente, nos termos da Instru¢do Normativa
SLTI/MP n° 2, de 16 de setembro de 2009.
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4.6.7 Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou for¢ado, observando o disposto nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo
Federal,

4.6.8 Que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei
n° 8.213, de 24 de julho de 1991.

4.7 A declaracéo falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as

sanc¢Bes previstas em lei e neste Edital.
5 DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitacdo exigidos no Edital, a proposta de precos, devidamente preenchida com
todos os dados, inclusive assinada pelo representante legal, até a data e o horério estabelecidos para
a abertura da sessao publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa

documentacao.

5.2 O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,

ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poder&o deixar de apresentar os documentos de habilitacdo que constem do

SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentagéo
de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do
art. 43, 81°, da LC n° 123, de 2006.

55 Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a sessdo
publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6 Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e 0s

documentos de habilitacdo anteriormente inseridos no sistema;
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5.7 Nao serd estabelecida, nessa etapa do certame, ordem de classificagcdo entre as
propostas apresentadas, o que somente ocorrerd apos a realizacao dos procedimentos de negociacéo

e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serdo disponibilizados para avaliacdo do Pregoeiro e para acesso publico apés o

encerramento do envio de lances.
6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,

dos seguintes campos:

6.1.1. Valor Total Geral do Grupo 1 — Unico — considerando o descrito no Termo de Referéncia

— Anexo |, deste Edital;

6.1.2. Descricdo do objeto, contendo as informacdes similares a especificagdo do Termo de
Referéncia.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos

previdenciérios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestacéo dos servigos, apurados mediante o preenchimento do modelo de proposta

de precos, conforme anexo deste Edital.
6.4. A empresa é a Unica responséavel pela cotacao correta dos encargos tributérios.

6.5. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente
0 compromisso de executar 0S Servicos nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necesséarios, em quantidades e qualidades adequadas a

perfeita execucao contratual, promovendo, quando requerido, sua substitui¢&o.

6.6. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteracéo, sob

alegacao de erro, omissao ou qualquer outro pretexto.
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6.7. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data

de sua apresentacéao.

6.8. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia

de contratacBes publicas federais, quando participarem de licitagBes publicas.

6.8.1. O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da Unido e, apds o devido
processo legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas
necessdarias ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou
condenacao dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos

ao erario, caso verificada a ocorréncia de superfaturamento por sobrepreco na execucao do contrato.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO
DE LANCES
7.1. A abertura da presente licitacdo dar-se-4 em sessdo publica, por meio de sistema

eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificar4 as propostas apresentadas, desclassificando desde logo aquelas
gue ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios

insandveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante - (que se identificar
guando do preenchimento no sistema da descricdo detalhada do objeto ofertado, de livre acesso a
todos os licitantes que servira de analise prévia antes do inicio da etapa de lances).

7.2.2. A desclassificacdo da proposta sera sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.

7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido

contrario, levado a efeito na fase de aceitacéo.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente

estas participardo da fase de lances.

7.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e 0s
licitantes.
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7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletrdnico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
7.5.1. O lance devera ser ofertado pelo Valor Total do Grupo 1 — Unico.

7.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para
abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao Ultimo por ele ofertado e

registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relacao
aos lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta devera ser de
R$ 1.000,00 (hum mil reais).

7.9. Ser4 adotado para o envio de lances no pregao eletrdnico o modo de disputa “ABERTO”,

em que os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

7.10. A etapa de lances da sesséo publica terd durag&o de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos

do periodo de duragdo da sesséo publica.

7.11. A prorrogagéo automética da etapa de lances, de que trata o item anterior, sera de 2 (dois)
minutos e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao,

inclusive no caso de lances intermediarios.

7.12. N&o havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-4 automaticamente.

7.13. Encerrada a fase competitiva sem que haja a prorrogacéo automéatica pelo sistema, podera
o Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sesséo publica

de lances, em prol da consecuc¢éo do melhor preco.

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagcdo do licitante.
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7.16. No caso de desconexd@o do sistema eletrdbnico com o Pregoeiro, no decorrer da etapa
competitiva do Pregdo, o sistema eletrbnico podera permanecer acessivel aos licitantes para a

recepcéo dos lances.

7.17. Quando a desconexao do sistema eletrdnico para o pregoeiro persistir por tempo superior
a 10 (dez) minutos, a sessédo publica sera suspensa e reiniciada somente apés decorridas 24 (vinte e
quatro) horas da comunicacao do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para

divulgacéo.

7.18. O critério de julgamento adotado ser&4 o menor preco do grupo 1 - Unico, conforme definido

neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e na
hip6tese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para efeito

de ordenacdo das propostas.

7.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automética, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo & comparacdo com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para
o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada pelo Decreto n®
8.538, de 2015.

7.21. Nessas condi¢fes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance serédo

consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior ter4 o direito de encaminhar uma Ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 05
(cinco) minutos controlados pelo sistema, contados apds a comunica¢@o automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de

classificacéo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.
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7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, seréa realizado

sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.
7.25. SO podera haver empate entre propostas iguais (ndo seguidas de lances).

7.26. Havendo eventual empate entre propostas, o critério de desempate serd aquele previsto

no art. 3%, § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto

executado:

7.26.1. por empresas brasileiras;

7.26.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.26.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para

pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de

acessibilidade previstas na legislacao.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre

as propostas ou os lances empatados.

7.28. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar,
pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado o melhor preco, para que

seja obtida melhor proposta, vedada a negociacdo em condic¢des diferentes das previstas neste Edital.

7.28.1. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.

7.28.2. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado ap6s a negociagéo realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessarios a confirmacao daqueles exigidos

neste Edital e ja apresentados.

7.28.2.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo

fundamentada feita no chat pelo licitante, antes de findo o prazo.
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7.29. ApOs a negociacdo do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada em

primeiro lugar quanto a adequacgdo ao objeto e a compatibilidade do preco em relagdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico
do art. 7° e no § 9° do art. 26 do Decreto n° 10.024/2019.

8.2. A analise da exequibilidade da proposta de precos devera ser realizada com o auxilio da
proposta de formacdo de precos, a ser preenchida pelo licitante em relacdo a sua proposta final,
conforme anexo deste Edital.

8.3. A inexequibilidade dos valores referentes a itens isolados da proposta de precos néo
caracteriza motivo suficiente para a desclassificacdo da proposta, desde que ndo contrariem exigéncias

legais.

8.4. Sera desclassificada a proposta, nos termos do item 9.1 do Anexo VII-A da IN SEGES/MP
n°® 5/2017, que:

8.4.1. N&o estiver em conformidade com os requisitos estabelecidos neste edital;

8.4.2. Contenha vicio insanavel ou ilegalidade;

8.4.3. Nao apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.4.4. Apresentar preco final superior ao pre¢co méaximo fixado (Acérdéo n° 1455/2018 -TCU -

Plenério), ou que apresentar preco manifestamente inexequivel.

8.5. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, serd considerada inexequivel a proposta de pre¢os ou menor lance

que:

8.5.1. For insuficiente para a cobertura dos custos da contratacéo, apresente pre¢os global ou
unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios de

mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha
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estabelecido limites minimos, exceto quando se referirem a materiais e instalagées de propriedade do
proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracéo.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderéo ser efetuadas diligéncias, na forma do 8§ 3° do artigo 43
da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP

N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para 0 mesmo item, e a inexequibilidade da proposta ndo for flagrante e evidente pela
andlise da planilha de custos, ndo sendo possivel a sua imediata desclassificacdo, serd obrigatéria a

realizacdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderad requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que

fundamentam a suspeita.

8.8.1. Na hip6tese de necessidade de suspensdo da sessdo puUblica para a realizacdo de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a

ocorréncia serd registrada em ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de néo aceitagdo

da proposta.

8.9.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo

fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.10. Erros no preenchimento da proposta nao constituem motivo para a desclassificacao da
proposta. A proposta podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que
ndo haja majoracdo do prego proposto.

8.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a

substancia das propostas.
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8.11. Para fins de andlise da proposta quanto ao cumprimento das especificacdes do objeto,
podera ser colhida a manifestagéo escrita do setor requisitante do servico ou da area especializada no

objeto.

8.12. Se a proposta for desclassificada, o Pregoeiro examinard a proposta subsequente, e,

assim sucessivamente, na ordem de classificac¢ao.

8.13. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova

data e horario para a sua continuidade.

8.14. Nos itens ndo exclusivos para a participacdo de microempresas e empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificacdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da

LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.15. Encerrada a andlise quanto a aceitacdo da proposta, o Pregoeiro verificard a habilitacdo

do licitante, observado o disposto neste Edital.
9. DA HABILITACAO

9.1. Como condicdo prévia ao exame da documentacéo de habilitacdo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condic¢Bes de participacdo, especialmente quanto a existéncia de sangéo que impeca a participagdo no
certame ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

NOTA: - Visando melhor organizag&o processual, solicitamos aos licitantes que, quando forem inserir
no sistema do Comprasnet os documentos relativos a este item (habilitagdo), observem a ordem

crescente dos subitens conforme se apresentam.

a) Www.comprasgovernamentais.gov.br/ - SICAF;
b) Lista de Inidoneos e o Cadastro Integrado de Condenacg6es por llicitos Administrativos -
CADICON, mantidos pelo Tribunal de Contas da Unido - TCU -

https://contas.tcu.gov.br/ords/f?p=INABILITADO:INIDONEQOS

C) Cadastro Nacional de Condenagfes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de Justica www.cnj.jus.br/improbidade adm/consultar_requerido.php
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d) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido -

http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc

e) Cadastro Nacional de Empresas Punidas - CNEP -

http://www.portaltransparencia.gov.br/sancoes/cnep?ordenarPor=nomeé&direcao=asc.

d) Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas
das alineas “b”, “c”, “d” e “e” acima pela Consulta Consolidada de Pessoa Juridica do TCU -

https://certidoes-apf.apps.tcu.gov.br/.

9.1.1. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas
ao responsavel pela préatica de ato de improbidade administrativa, a proibi¢cdo de contratar com o Poder

Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.1.1. Caso conste na Consulta de Situacdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas

apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.1.2. A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de
fornecimento similares, dentre outros.

9.1.1.3. O licitante serd convocado para manifestacio previamente & sua desclassificagéo.

9.1.2. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por falta de
condicgédo de participacao.

9.1.3. No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006, seguindo-se a disciplina

antes estabelecida para aceitacdo da proposta subsequente.

9.2. Caso atendidas as condicdes de participacéo, a habilitagédo do licitante serd verificada por
meio do SICAF, nos documentos por ele abrangidos, em relac@o a habilitacéo juridica, a regularidade
fiscal, & qualificacdo econbmica financeira e habilitagdo técnica, conforme o disposto na Instrucao
Normativa SEGES/MP n° 03, de 2018.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscrigéo Estadual: Isenta.


http://www.portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc
http://www.portaltransparencia.gov.br/sancoes/cnep?ordenarPor=nome&direcao=asc
https://certidoes-apf.apps.tcu.gov.br/

15

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa SEGES/MP
n° 03, de 2018 mediante utilizagdo do sistema, devera atender as condi¢des exigidas no cadastramento
no SICAF até o terceiro dia Util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacgdes constantes do SICAF para
gue estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a
apresentacao da proposta, a respectiva documentacao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do licitante, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(06es) valida(s), conforme art. 43, §83°, do Decreto n°® 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo complementares,
necessarios a confirmacgédo daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado
a encaminhé-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena de inabilitacao.

9.4, Somente havera a necessidade de comprovacao do preenchimento de requisitos mediante
apresentacdo dos documentos originais ndo-digitais quando houver ddvida em relacdo a integridade
do documento digital.

9.5. N&o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se 0
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles documentos
que, pela prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Seréo aceitos registros de CNPJ de licitante matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto no item “5.3”, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitagéo.

9.8. HABILITACAO JURIDICA

9.8.1. No caso de sociedade empreséaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus administradores;
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9.8.2. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbacao no
Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou agéncia;

9.8.3. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas

Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus administradores;

9.8.4. Decreto de autorizacdo, em se tratando de sociedade empresdaria estrangeira em

funcionamento no Pais;

9.8.5. Os documentos acima deverdo estar acompanhados de todas as alteracbes ou da

consolidacgdo respectiva.

9.9. REGULARIDADE FISCAL E TRABALHISTA
9.9.1. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ;
9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributérios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos & Seguridade Social,
nos termos da Portaria Conjunta n°® 1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e

da Procuradora-Geral da Fazenda Nacional.

9.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢co (FGTS);

9.9.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da

Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

9.9.5. Prova de inscri¢do no cadastro de contribuintes municipal, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa

a atividade em cujo exercicio contrata ou concorre;

9.9.7. Prova de inscricdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do

licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
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9.9.8. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa

a atividade em cujo exercicio contrata ou concorre.

9.9.9. Caso o licitante seja considerado isento dos tributos municipais ou estaduais
relacionados ao objeto licitatdrio, devera comprovar tal condicdo mediante a apresentacdo de
declaracdo da Fazenda Municipal ou Fazenda Estadual do seu domicilio ou sede, ou outra

equivalente, naformada lei.

9.10. QUALIFICA(;AO ECONOMICO-FINANCEIRA
9.10.1. Certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. Balanco patrimonial e demonstrac6es contdbeis do UGltimo exercicio social, ja exigiveis

e apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisorios, podendo ser atualizados por indices oficiais

guando encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de

balanco patrimonial e demonstragc8es contébeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. E admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. Comprovacédo da boa situacéo financeira da empresa mediante obtenc¢&o de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacdo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =

Passivo Circulante + Passivo Nao Circulante

Ativo Total

SG= — .

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC=
Passivo Circulante
9.10.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou igual

a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdao comprovar patrimdnio liqguido minimo de 10% (dez por cento) do valor estimado da

contratacao.
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9.11. QUALIFICACAO TECNICA

9.11.1. Comprovacéao de aptiddo para o fornecimentos de licencas, produtos, manutencéo,

atualizacdo e suporte dos _mesmos, servicos de implantacdo e migracdo com a devida

transferéncia de conhecimento em caracteristicas, quantidades e prazos compativeis com o objeto

desta licitacdo, mediante a apresentacdo de atestado(s) fornecido(s) por pessoas juridicas de direito

publico ou privado.

9.11.1.1. O(s) atestado(s) deverdo ser apresentados em papel timbrado do emitente, conter
identificacdo do signatario, nome, endereco, telefone e se for o caso, correio eletrénico para contato, a

fim de possibilitar possiveis diligéncias.

9.11.2. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a
apresentacéo de diferentes atestados de servicos executados no periodo de 12 (doze) meses, pois
essa situacdo se equivale, para fins de comprovacédo de capacidade técnico-operacional, a uma Unica
contratacdo, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MP n° 5/2017.

9.11.3. Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade
econdmica principal ou secundaria especificadas no contrato social vigente.

9.11.4. Somente serdo aceitos atestados expedidos apds a concluséo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execucao, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MP n° 5, de 2017.

9.11.5. O licitante disponibilizard todas as informacdes necessérias a comprovacdo da
legitimidade dos atestados apresentados, se for solicitado pelo Pregoeiro, apresentando, dentre outros
documentos, cépia do contrato que deu suporte a contratacdo, endereco atual da contratante e local
em que foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MP n° 5/2017.

9.11.6. A critério da Administracdo, o CREA-SP poderd diligenciar a pessoa juridica indicada no

Atestado de Capacidade Técnica, visando obter informag¢des sobre o servico prestado.
9.12. DAS DISPOSICOES GERAIS DA HABILITACAO

9.12.1. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que
a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora,

uma vez que atenda a todas as demais exigéncias do Edital.
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9.12.2. A declaragdo do vencedor acontecerd no momento imediatamente posterior a fase de
habilitacdo.
9.12.3. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno

porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma restricdo no
gue tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias
Uteis, apo6s a declaracao do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por
igual periodo, a critério da administracdo publica, quando requerida pelo licitante, mediante

apresentacao de justificativa.

9.12.4. A ndo regularizacgao fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitacdo do licitante, sem prejuizo das sancdes previstas neste Edital, sendo facultada a convocacao
dos licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificacéo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na

documentacéo fiscal e trabalhista, ser4 concedido 0 mesmo prazo para regularizacao.

9.12.5. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro

suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.12.6. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar

quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.12.7. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacd@o, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n°® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacao

da proposta subsequente.

9.12.8. Constatado o atendimento as exigéncias de habilitacéo fixadas no Edital, o licitante sera

declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de até

2 (duas) horas, a contar da solicitagdo do Pregoeiro no sistema eletrdnico e devera:

10.1.1. Ser redigida em papel timbrado do licitante, em lingua portuguesa, datilografada ou
digitada, em uma via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser

assinada e as demais rubricadas pelo licitante ou seu representante legal.
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10.1.2. Apresentar a proposta de precos, devidamente ajustada ao lance vencedor, em

conformidade com o modelo anexo a este instrumento convocatdrio.

10.1.3. Conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins

de pagamento.

10.1.4 Inserir prazo de validade da proposta que, ndo sera inferior a 60 (sessenta) dias, a contar

da data de sua apresentacao.

10.1.5 Para fins de assinatura do futura Contrato, informar:

a) Razéao Social;

b) CNPJ, Inscricdo Estadual e Municipal;

c) Endereco completo da empresa, inclusive CEP;

d) Telefone e e-mail do Representante Legal, Preposto e Testemunha,;

e) Nome, niumero do CPF, nimero do RG e cargo do Representante Legal da empresa com

poderes para assinatura do contrato;

f) Nome, nimero do CPF, nimero do RG do responséavel (Preposto), que devera ser

mantido, aceito pelo CREA-SP, para representa-la na execugéo do contrato.

9) Nome, nimero do CPF e do RG do responsavel (Testemunha), que devera ser mantido,

aceito pelo CREA-SP, para representa-la na execucéo do contrato.

10.2. A proposta final deverd ser documentada nos autos e serd levada em consideracdo no

decorrer da execuc¢do do contrato e aplicacdo de eventual sancdo a Contratada, se for o caso.
10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em

algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o prego global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e 0s valores expressos por extenso,
prevalecerdo estes ultimos.
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10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de preco ou de qualquer outra condicdo que induza o julgamento a mais de um
resultado, sob pena de desclassificacao.

10.5. A proposta deverd obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que ndo corresponda as especificacdes ali contidas ou que estabeleca vinculo a

proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos

complementares estardo disponiveis na internet, apds a homologagéo.
11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacéo fiscal e trabalhista do licitante
gualificado como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo
de no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intencéo de recorrer, de forma
motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em

campo préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia

de motivacéo da inteng&o de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as
condi¢Bes de admissibilidade do recurso.

11.2.2. A auséncia de manifestacdo motivada do licitante quanto & intencdo de recorrer, nos
termos do disposto no item “11.1”, importara na decadéncia desse direito, e o Pregoeiro estara

autorizado a adjudicar o objeto ao licitante declarado vencedor.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de 3 (trés) dias
para apresentar as razdes, pelo sistema eletrbnico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes também pelo sistema eletrdnico, em outros 3 (trés) dias,
gue comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos

elementos indispensaveis a defesa de seus interesses.

11.2.4. O recurso sera dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar sua decisdo, no prazo de 05 (cinco) dias Uteis, ou ho mesmo

prazo fazé-lo subir, devidamente informados para decisao.
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11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco

constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
12.1.1. Nas hipéteses de provimento de recurso que leve a anulagdo de atos anteriores a

realizacdo da sessado publica precedente ou em que seja anulada a propria sessdo publica, situacéo

em gue serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a
regularizacéo fiscal e trabalhista, nos termos do art. 43, §1° da LC n° 123/2006, serdo adotados 0s

procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.
12.2.1. A convocacdo se dara por meio do sistema eletronico (“chat”) ou e-mail de acordo com a

fase do procedimento licitatorio.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo

responsabilidade do licitante manter seus dados cadastrais atualizados.
13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso ndo haja interposicao de recurso, ou pela autoridade competente, apés a regular decisdo dos

recursos apresentados.

13.2. ApOs a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologara o procedimento licitatorio.
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14. DA GARANTIA DE EXECUGAO

14.1. Nao sera exigida a prestacdo de garantia de execucdo para celebrar a contratacao,

decorrente deste certame licitatorio.
15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Ap6s a homologacéao da licitagdo, em sendo realizada a contratacdo, sera firmado Termo

de Contrato ou emitido instrumento equivalente.

15.2. O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua
convocagdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso
(Nota de Empenho/Carta Contrato/Autorizacdo), sob pena de decair do direito a contratacdo, sem

prejuizo das sancdes previstas neste Edital.

15.2.1. Alternativamente a convocacgdo para comparecer perante o 6rgdo para a assinatura do
Termo de Contrato ou aceite/retirada do instrumento equivalente, a Administracdo podera encaminhéa-
lo para assinatura ou aceite, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrdnico, para que seja assinado e devolvido no prazo de 5 (cinco) dias, a contar da data de seu

recebimento ou da disponibilizacdo do acesso ao sistema de processo eletrdnico.

15.2.2. O prazo previsto no subitem anterior poderd ser prorrogado, por igual periodo, por

solicitagéo justificada do adjudicatario e aceita pela Administracéo.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa

adjudicada, implica no reconhecimento de que:

15.3.1. Referida Nota esta substituindo o contrato, aplicando-se a relacdo de negdcios ali

estabelecida as disposicdes da Lei n° 8.666, de 1993;
15.3.2. A Contratada se vincula a sua proposta e as previsdes contidas no Edital e seus anexos;

15.3.3. A Contratada reconhece que as hipéteses de rescisdo sdo aquelas previstas nos artigos
77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administracdo previstos nos artigos 79 e 80 da
mesma Lei.
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15.4. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, a contar da data de
assinatura do Contrato, podendo ter sua duracdo prorrogada, limitada a 60 (sessenta) meses, em

conformidade com o disposto no inciso Il do Art. 57 da Lei n° 8.666/93.

15.5. Previamente a contratacdo a Administragdo realizara consulta ao SICAF para identificar
possivel suspensao temporaria de participacdo em licitacdo, no &mbito do 6rgéo ou entidade, proibicao
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto
no art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos casos do art. 6° Ill, da Lei n°
10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor ndo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem 6nus, antes

da contratacao.

15.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a sua
situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicacdo das

penalidades previstas no Edital e anexos.

15.6. Na assinatura do contrato, serd exigida a comprovacdo das condi¢cdes de habilitacio

consignadas no Edital, que deverdo ser mantidas pelo licitante durante a vigéncia do contrato.
15.7. Deverda ainda, apresentar obrigatoriamente, na assinatura do contrato:

15.7.1. Comprovacdo de que o datacenter fornecido possuir a certificacdo minima

Tier llI;

15.7.2 Comprovacdo de que o datacenter fornecido possui as certificacdes de
Sequranca Minimas — ISO 27017 e 27018.

15.8. Na hipétese de o vencedor da licitacdo ndo comprovar as condi¢cdes de habilitacdo
consignadas no Edital ou se recusar a assinar o contrato, a Administracdo, sem prejuizo da aplicacdo
das sancdes das demais cominacdes legais cabiveis a esse licitante, poderd convocar outro licitante,
respeitada a ordem de classificacdo, para, apdés a comprovacdo dos requisitos para habilitacéo,
analisada a proposta e eventuais documentos complementares e, feita a negociacdo, assinar o

contrato.
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16. DA SUBCONTRATAGAO

16.1. Os pardmetros para a subcontratacdo encontram-se definidos no item “15.2.2 -

subcontratacdo” do Termo de Referéncia - Anexo |, deste Edital.
17. DO REAJUSTE

17.1. As regras acerca do reajuste do valor contratual estdo estabelecidas no item “7.4.4 —

reajuste” do Termo de Referéncia — Anexo |, deste Edital.

18. DO MODELO DE EXECUGCAO DO CONTRATO E DO PROCEDIMENTO DE
FISCALIZAGAO DA EXECUGCAO CONTRATUAL

18.1. O modelo de execucdo do contrato e dos critérios do procedimento de fiscalizacdo da
execugao contratual estao estabelecidos nos itens “7.1.1 — da reunido inicial do contrato” ao “7.3 —
mecanismos formais de comunicagao entre a contratada e a administragdo” e item “9 — procedimentos

de fiscalizacdo da execucdo contratual” do Termo de Referéncia — Anexo |, deste Edital.
19. DOS DEVERES E RESPONSABILIDADES DA CONTRATANTE

19.1. Os deveres e responsabilidades da Contratante sdo as estabelecidas no item “5 — deveres
e responsabilidades da contratante” do Termo de Referéncia — Anexo |, deste Edital.

20. DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

20.1. Os deveres e responsabilidades da Contratada sé@o as estabelecidas no item “6 — deveres
e responsabilidades da contratada” do Termo de Referéncia — Anexo |, deste Edital.

21. DA FORMA DE PAGAMENTO EM FUNCAO DOS RESULTADOS

21.1. As regras acerca do pagamento sao as estabelecidas no item “7.4 — forma de pagamento
em funcéo dos resultados do item 7.4.1 até o item 7.4.3 — cronograma fisico financeiro” do Termo de

Referéncia — Anexo |, deste Edital.

21.1.1. E admitida a cess&o de crédito decorrente da contratagéo de que trata este instrumento

convocatorio, nos termos do previsto na minuta contratual anexa a este Edital.
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22. DAS SANCOES ADMINISTRATIVAS

22.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o

licitante/adjudicatario que:

22.1.1. N&o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando

convocado dentro do prazo de validade da proposta;

22.1.2. Apresentar documentacao falsa;

22.1.3. Deixar de entregar os documentos exigidos no certame;

22.1.4. Ensejar o retardamento da execuc¢do do objeto;

22.1.5. N&o mantiver a proposta;

22.1.6. Cometer fraude fiscal;

22.1.7. Comportar-se de modo inidéneo;

22.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as

condig¢Bes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,

em qualquer momento da licitagdo, mesmo apos o encerramento da fase de lances.

22.3. O licitante/adjudicatario que cometer qualquer das infracdes discriminadas nos subitens

anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sanc¢oées:

22.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem

prejuizos significativos ao objeto da contratagéo;

22.3.2. Multa de 10% (dez por cento) sobre o valor estimado do item prejudicado pela conduta do
licitante;
22.3.3. Suspensédo de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade

administrativa pela qual a Administragéo Publica opera e atua concretamente, pelo prazo de até 2 (dois)

anaos;

22.3.4. Impedimento de licitar e de contratar com a Uni&o e descredenciamento no SICAF, pelo

prazo de até 5 (cinco) anos;
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22.3.4.1. A Sancéo de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel
em quaisquer das hipéteses previstas como infracdo administrativa no subitem “22.1” deste Edital.

22.4, A penalidade de multa pode ser aplicada cumulativamente com as demais sancdes.

22.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-

se o0 procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.

22.6. A autoridade competente, na aplicacdo das sancdes, levara em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,

observado o principio da proporcionalidade.
22.7. As penalidades serdo obrigatoriamente registradas no SICAF.

22.8. As sanc¢des por atos praticados no decorrer da contratacdo estdo previstas na Clausula
Décima Quinta da Minuta do Termo de Contrato — Anexo ll, deste Edital.

23. DA VIGENCIA DA CONTRATACAO

23.1. Seré firmado contrato com clausula de vigéncia de 36 (trinta e seis) meses, a contar
da data de assinatura do Contrato, podendo ter sua duracéo prorrogada, limitada a 60 (sessenta)

meses, em conformidade com o disposto no inciso Il do Art. 57 da Lei n® 8.666/93.

23.2. O contrato podera ser rescindindo nos termos e hipéteses dos arts. 77 a 80 da Lei

n° 8.666/93, e suas atualizacdes.
24, DA IMPUGNAGAO AO EDITAL

24.1. Qualquer pessoa podera impugnar os termos do Edital do pregéo, por meio eletrénico, na
forma prevista no Edital, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sesséo publica,
conforme Decreto n° 10.024/2019.

24.2. A impugnacdo ndo possui efeito suspensivo e caberd ao Pregoeiro, auxiliado pelos
responsaveis pela elaboragdo do Edital e dos anexos, decidir sobre a impugnac¢éo no prazo de 2 (dois)

dias (teis, contado da data de recebimento da impugnacao.

24.3. Acolhida a impugnacé@o contra o Edital, ser4 definida e publicada nova data para a

realizacao do certame.
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24.4, A impugnacdo podera ser realizada por forma eletrbnica, pelo e-malil
compras.licitacao@creasp.org.br, ou, por peticdo dirigida ou protocolada no seguinte endereco:
Avenida Brigadeiro Faria Lima, 1059 — 8° andar — Pinheiros — S&o Paulo, SP — CEP — 01452-920, na

Unidade de Licitagcdes — UL, nos dias Uteis, no horario das 8h30min as 16h30min.

25. DOS PEDIDOS DE ESCLARECIMENTOS

25.1. Os pedidos de esclarecimentos referentes ao processo licitatério deveréo ser enviados ao
Pregoeiro, até 3 (trés) dias Uteis anteriores a data fixada para abertura da sesséo publica, por meio
eletrdnico, pelo e-mail compras.licitacao@-creasp.org.br.

25.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias Uteis,
contados da data de recebimento do pedido, podendo requisitar subsidios formais aos responsaveis

pela elaboracado do Edital e dos anexos.

25.1.2. As respostas aos pedidos de esclarecimentos prestados pelo Pregoeiro serdo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado, bem como serdo disponibilizadas nos seguintes sistemas eletrbnicos

Www.comprasgovernamentais.gov.br e www.creasp.org.br — Link — Institucional - Licitag&o e, vincularéo

0s participantes e 0 CREA-SP.

26. DAS DISPOSICOES GERAIS
26.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.
26.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a

realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacao

em contrario, pelo Pregoeiro.

26.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo
o horéario de Brasilia — DF.

26.4. O licitante sera responséavel por todas as transac¢des que forem efetuadas em seu nome
no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas e lances.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscrigéo Estadual: Isenta.
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26.5. Incumbira o licitante acompanhar as operacfes no sistema eletrénico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios, diante da

inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

26.6. No julgamento das propostas e da habilitagédo, o Pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para

fins de habilitacdo e classificacao.
26.7. A homologacéo do resultado desta licitagcdo ndo implicara direito a contratacao.

26.8. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacéo
da disputa entre os interessados, desde que ndo comprometam o interesse da Administracdo, o

principio da isonomia, a finalidade e a seguranca da contratacao.

26.9. Os licitantes assumem todos 0s custos de preparacéo e apresentacao de suas propostas
e a Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da

conducéo ou do resultado do processo licitatério.

26.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o0 do vencimento. S6 se iniciam e vencem 0s prazos em dias de expediente na

Administracéo.

26.11. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do

interesse publico.

26.12. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pecas

gue compdem o processo, prevalecera as deste Edital.

26.13. O Edital estd disponibilizado, na integra, no endereco eletrdnico:

Www.comprasgovernamentais.gov.br e www.creasp.org.br no link — Institucional - Licita¢&o, e também

poderéo ser lidos e/ou obtidos no endereco Avenida Brigadeiro Faria Lima, 1059 — 8° andar, Pinheiros,
Sao Paulo, SP — CEP — 01452-920, nos dias Uteis de segunda a sexta-feira, no horario das 8h30min
as 16h30min, mesmo endereco e periodo no qual os autos do processo administrativo permanecerao

com vista franqueada aos interessados.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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26.12. Integram este Edital, para todos os fins e efeitos, 0os seguintes anexos:
26.12.1. ANEXO - | - Termo de Referéncia;
26.12.2. ANEXO - Il - Modelo de Proposta de Precos;
26.12.2. ANEXO I - Minuta do Termo de Contrato.
26.12.1.2. ANEXO —Ill-A- Termo de Compromisso de Manutencéao e Sigilo;
26.12.1.3. ANEXO -1lI-B- Termo de Ciéncia;

S&o Paulo, 18 de maio de 2022.

Original assinado eletronicamente

Alessandro Baumgartner
Superintendente Administrativo Financeiro
Portaria n® 15/2022

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920

Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscrigéo Estadual: Isenta.



ANEXO | - TERMO DE REFERENCIA

INTRODUCAO

O presente Projeto Basico tem por objetivo descrever os elementos necessarios e suficientes, com
nivel de precisdo adequado,para subsidiar o processo licitatério, demonstrando sua viabilidade e
conveniéncia. Seu contelddo dependera da natureza da solucdo a ser licitada, sendo mais
complexo e minucioso ha medida em que a contratacdo assim exigir. Ele sera elaborado combase

nas informacdes constantes do Estudo Técnico preliminar.

1- OBJETO DA CONTRATAGAO

1.1 Contratagdo de servicos de hospedagem de sistemas de software e arquivos, com seus
respetivos sistemas operacionais, aplicacées e bancos de dados, composto por seus equipamentos
(hardware), softwares, licenciamento, planejamento,instalacdo, migracdo de dados e aplicacdes,
manuten¢do, comunicac¢do de dados, suporte, operacdo, treinamento e gerenciamento da solugdo

de Hospedagem.

2- JUSTIFICATIVA E FUNDAMENTAGAO DA CONTRATAGAO

2.1 1 Responsavel pela fiscalizagéo de atividades profissionais nas véarias modalidades
da Engenharia e Agronomia, o CREA-SP realiza a fiscaliza¢do, o controle , a orientagdo e o
aprimoramento do exercicio e das atividades profissionais das diversas Engenharias (Civil,
Ambiental, Sanitarista, de Infraestrutura Aeronautica, Hidrica, Elétrica, de Computacdo, de
Telecomunicagdes, de Controle e Automacéao, Eletrénica e Eletrotécnica, Mecénica, Industrial, de
Producédo, de Operacgéo, Metallrgica, Aerondutica, Naval, Quimica, de Alimentos, de Materiais,
Téxtil, de Minas, de Geologia, de Agrimensura, Cartografica, Agrondmica, Florestal, Agricola, de
Pesca, de Aquicultura e de Seguranca do Trabalho), além das atividades de Geologia, Geografia,

Meteorologia e dos Tecnélogos de areas correlatas.

2 Além dos profissionais do sistema registrados, como pessoas fisicas, o0 CREA-SP

também registra empresas, pessoas juridicas, das areas de atuacao do Conselho.

3 Com atuacéo em todo o estado de Sdo Paulo, 0 CREA-SP é composto por 4 sedes na
capital e 187 unidades distribuidas por todo o estado, congregando 705 profissionais
(Funcionarios, Estagiarios e Aprendiz).

4 O CREA-SP conta com uma equipe de Agentes Fiscais, lotados em doze Regides
Administrativas de Sao Paulo, querealizam pesquisas, internas e externas, além das diligéncias
que englobam obras, empresas de areas correlatas e 6rgaos publicos, objetivando a verificacdo
da regularidade de responsabilidades técnicas, da adequacdo as normas (técnicas e legais),
melhores praticas e recomendacdes de fabricantes, além dos aspectos de seguranca operacional.
Para essas diligéncias, o Orgéo faz uso de frota contratada de veiculos, equipados com tecnologia

de monitoramento eprocessamento de dados de Ultima geracéo.




5 Quando da identificacdo de alguma irregularidade, o Conselho realiza a lavratura da
Notificacdo e, quandonecessario, o Auto de Infracdo, que pode dar origem a um processo
administrativo, conforme a tipificacdo pertinente a atividade e/ou irregularidade encontrada,
devendo acompanhar e manter atualizado cada um desses casos até a sua extingcdo definitiva,

guando o caso devera ser arquivado e mantido disponivel para consulta pelo prazo legal.

6 Para o correto cumprimento de todas as suas atribuicbes, o CREA-SP conta com uma
equipe, de funcionarios e colaboradores terceirizados, com 705 profissionais (Funcionarios)

distribuidos na seguinte estrutura:

6.1 Estrutura Basica: responsavel pela criacdo de condicdes para o desempenho

integrado e sistematico das finalidades do Conselho Regional, sendo composta por 6érgaos de
carater decis6rio ou executivo, compreendendo:Plenario, Camaras Especializadas, Presidéncia,

Diretoria e Inspetorias;

6.2 Estrutura de Suporte: responsavel pelo apoio aos 6rgdos da Estrutura Basica nos

limites de sua competénciaespecifica, sendo composta por 6érgaos de carater permanente, especial
ou temporario, compreendendo: Comissdes Permanentes, Comissdes Especiais, Grupos de

Trabalho e Orgdos Consultivos; e

6.3 Estrutura auxiliar: responsavel pelos servicos administrativos, financeiros, juridicos e

técnicos, tem por finalidadeprover apoio para o funcionamento da Estrutura Basica e da Estrutura
de Suporte, para a fiscalizacdo do exercicioprofissional e para a gestdo do Conselho Regional. A
Estrutura Auxiliar € coordenada, orientada e supervisionada pelas Secretarias e pelo Gabinete da
Presidéncia, e seus servicos sao executados pelas Superintendéncias, responsaveis pela gestédo

das respectivas areas de atuacao.

7 Na execucao de suas atividades o CREA-SP gera e mantém um enorme volume de
informacdes, se tornando inviavel o tratamento manual deste vasto acervo informacional. Portanto,
se faz necesséria a utilizagdo de infraestrutura,processos e servigos de Tecnologia da Informacé&o

e Comunicacéo (TIC).

8 Além disso, para suportar o seu negécio, tanto em suas atividades finalisticas, quanto
em suas atividades de apoio ao negdcio, é necessaria a utilizacdo de diversos sistemas de
informacéo, que demandam gerenciamento e controle porparte de uma equipe especializada de
TIC.

9 Diante do anteriormente descrito, fica evidente a dependéncia do Conselho em relacdo
ao seu ambiente de TIC parao seu funcionamento e cumprimento de suas responsabilidades
institucionais. Desta forma, a indisponibilidade ou queda de desempenho em qualquer dos
componentes deste ambiente de TIC ird impactar no funcionamento do Org&o, com reflexo direto

sobre seus tomadores de servigos e sobre a sociedade em geral.

10 Assim, objetivando minimizar impactos sobre o CREA-SP, se faz obrigatério garantir o



adequado gerenciamento doseu ambiente de TIC.

11 Como consequéncia natural dos elevados volumes de informacdo e dos também
elevados volumes de transacBesexecutadas sobre estas informacdes, o ambiente de TIC (por
“ambiente de TIC”, entende-se o conjunto formado pela infraestrutura, pelos processos e pelos
servicos de TIC) do CREA-SP apresenta-se grande e complexo, exigindo uma grande quantidade de
equipamentos, servidores, switches, roteadores, softwares gerenciadores de bancos de dados,
aplicativos, servidores de arquivos e links de comunicacéo.

12 Como consequéncia natural dessa complexidade, existe a necessidade de um grande
aparato tecnolégico de infraestrutura, que hoje esta distribuida, sendo uma parte atendida por servicos
em Nuvem, na modalidade laaS, e outraparte sendo atendida por infraestrutura administrada pelo
proprio CREA-SP.

13 Da necessidade de aumentar o Escopo da Contratagcdo atual

13.1 De acordo com o Estudo Técnico preliminar realizado pela equipe de planejamento, foi
detectada anecessidade de aumentar o escopo da contratacdo anterior.

13.2 O dimensionamento realizado para atendimento das demandas do CREA-SP inclui,
portanto:

13.2.1 Os servigos que ja estavam sendo hospedados em Datacenter externo;

13.2.2 Os servigos que estavam sendo hospedados em servidores do proprio CREA-SP;
13.2.3 Os novos servigos planejados;

14 CONCLUSAO

15 Levando em Consideracao:

15.1 Que a contratagdo atual C-0049/2015, gerado pelo processo L-045/2015 ser& encerrado

em novembro de2021, sem possibilidade juridica de prorrogacéao;
15.2 Que ha necessidade de adequacéo da infraestrutura de hospedagem do CREA-SP.

16 A conclusdo que chegamos € que ha necessidade de um novo ambiente de
hospedagem, com servigos que garantam uma melhor operacéo, e gestdo do ambiente de TIC do

CREA-SP, sem o qual coloca-se em risco toda aoperacédo do Conselho.

17 Esses servigcos sdo fundamentais para garantir a continuidade do Servico Prestado pelo
CREA-SP a Sociedade.

3 - DESCRICAO DA SOLUCAO




3.1 DESCRIGAO GERAL DA SOLUGAO

Composicdo da solucao

1. A Solucédo serad composta pelos servicos conforme listados na tabela a seguir:

Tabela de Periodicidade e unidade de Mensuracao

e Unidade de Periodicidade
Item Descricao - »
Mensuragao da Execugdo
Servico de Hospedagem em Datacenter;
1 Periodo Mensal
Composto dos Pregos da Tabela A - Servigos de hospedagem.
Servigo de interligagdo conforme Tabela B - Servigos de
2 Periodo Mensal
Interligagdo.
Servicos de Gestdao conforme descrito Tabela C - Servigos de
3 Periodo Mensal
Gestdo.
Servigos de Administragdo e Operagdao conforme Tabela D -
4 Periodo Mensal
Servigos de Administracao.
Servigo de Planejamento e instalagdo conforme Tabela E - Servigo )
5 Unico
Servigosde Planejamento e Instalagao. Executado
6 Servico de Area de Armazenamento (Storage) Periodo Mensal
2. A CONTRATADA devera atender aos requisitos técnicos especificados neste
Documento.
3. A afericdo da qualidade dos servigos, tanto para os continuados quanto para 0s

projetizados, seré realizada pelo CONTRATANTE, por meio da analise do cumprimento dos padrdes,

prazos e disponibilidade estabelecidos no Nivel Minimo de Servico exigido.

SUimula 269 TCU

Nas contratacBes para a prestacdo de servicos de tecnologia da
informacgéo, a remuneracdo deve estar vinculadaa resultados ou ao
atendimento de niveis de servi¢co, admitindo-se o pagamento por hora
trabalhada ou por postode servico somente quando as caracteristicas
do objeto ndo o permitirem, hipétese em que a excepcionalidade deve
estar prévia e adequadamente justificada nos respectivos processos

administrativos.

4. A proposta dos servicos a serem contratados, combinada com o modelo de
remuneracado proposto de contratacao por resultado, corroborado pelas premissas defendidas, por

exemplo, pela biblioteca de melhores praticas de Gestao de Servigosde Tl, ITIL®, proporcionam a

possibilidade de remuneracéo por resultado.




5. De forma geral, a contratacdo de servicos operacionais especializados em TIC vem
sendo fortalecida no ambito da Administracdo Publica em decorréncia das normas legais, de
orientacdes do TCU e do seu comprovado sucesso.

6. Para execucéo dos servicos, sera implementado o método de trabalho baseado no conceito
de delegacado de responsabilidade. Esse conceito define o CONTRATANTE como responsavel
pela gestéo e fiscalizacdo do contrato, e pela atestacdo da aderéncia aos padrdes de qualidade
exigidos dos servigos entregues a CONTRATADA, responsavel pela execucao dos servigos e
gestdo dos profissionais a seu cargo.

7. Todos os servicos deverdo ser prestados de acordo com as boas praticas de mercado e
baseados na biblioteca InformationTechnology Infrastructure Library — ITIL®, no framework de
governanca COBIT® 5, no padrdo ISO/IEC 20.000, nas praticas ageis (Scrum, Lean, Kanban,
etc.), e nas melhores préaticas de gerenciamento de projetos reunidas no PMBok, incluindo praticas

ageis adotadas em sua mais recente edigéo.

8. A CONTRATADA deve possuir capacitacdo técnica minima para atender em plenitude a
execucdo dos servicos demandados, sendo sua atribuicdo o dimensionamento da equipe
responséavel pela prestacdo das atividades a serem desempenhadas, considerando a volumetria
de recursos computacionais de TIC e dos servi¢cos executados.

3.2 DESCRIGAO GERAL DOS SERVIGOS
3.21 SERVICOS DE HOSPEDAGEM

1 Compreende todos os servigos e produtos necessarios para hospedar os servidores do CREA-SP,
com seus bancosde dados, Aplicacbes, Programas e Sistemas Operacionais no Datacenter da
Empresa Contratada, conforme especificados e quantificados descritos na Tabela A - Servigos de
hospedagem.

3.2.2 SERVICOS DE PLANEJAMENTO

1 Compreende todos 0s servicos necessérios para planejar, e migrar o ambiente atual do CREA-SP
para o ambienteda Empresa CONTRATADA, conforme quantificados e especificados na Tabela E -

Servigcos de Planejamento e Instalacédo.
3.2.3 SERVICOS DE INTERLIGACAO

1 Compreende todos os servigos, softwares e produtos necessarios para interligar o Datacenter de
Hospedagem aRede do CREA-SP, conforme especificados e quantificados na Tabela B - Servigcos

de Interligacéo.
3.2.4 SERVICOS DE ADMINISTRACAO e OPERACAO

1 Compreende todos 0s servicos necessarios para administrar e operar o ambiente proposto,

conforme especificado equantificado na Tabela D - Servicos de Administracdo e Operacao.



3.2.5 SERVIGOS DE GESTAO

1 Compreende todos os servicos necessarios para fornecer informacdes de Gestdo ao CREA-SP,
sobre 0 andamento dos demais servicos e solucdes que fornecidos pela CONTRATADA, conforme

especificados e quantificados na TabelaC - Servigcos de Gestao.

3.2.6 SERVICOS DE AREA DE ARMAZENAMENTO (STORAGE)

1 Area de Armazenamento e storage incluindo:

1.1 Storage producéo

1.2 Storage de Backup

1.3 Storage DB2

2 Conforme descritos e quantificados no item Requisitos de Armazenamento.

4 - ESPECIFICAGAO TECNICA

4.1 REQUISITOS DE HOSPEDAGEM

1. A CONTRATADA devera disponibilizar, em modalidade Hosting, devidamente acondicionados

conforme descricdo,equipamentos com as seguintes caracteristicas minimas.

Tabela A - Servigos de hospedagem:

Item Descrigao Qtd Unidade deMedida
1 Hosting com Servigo de Virtualizagdo com sistema de | 1 Licenciamento
gerenciamento grafico via web, com as devidas licengas
Calculadas pela CONTRATADA, de acordo com o hardware
fornecido para atender o ambiente vCloud, item8 desta tabela.
2 Licenciamento do SO Windows Server Data Center, fornecido por | 1 Licenciamento
Core, sem a necessidade de cobranga doshosts virtuais instalados
no ambiente virtual.
Calculado de acordo com os servidores utilizados para oservigo de
Hosting.
3 Licenciamento Banco de Dados IBM DB2; 1 Licenciamento
4 Licenciamento Banco de Dados MS SQL ServerEnterprise; 4 licenga para 02Cores
Licenciamento Banco de Dados MS SQL ServerStandard; 8 licenga para 02Cores
6 Certificado Wildcard 1 Certificado  Digital
para 3 anos
7 Hosting para sistema Operacional IBM AlX; 1 Servidor Fisico
8 Ambiente de VCloud composto pelos servidores fisicos,deacordo | 1 Ambiente
com os Requisitos de Sistema de Virtualizagdo
9 Servigos de seguranca; (Firewall, IPS/IDS, WAF, Gerenciamento de | 1 Servigo
vulnerabilidades e ameagas, Cofre deSenhas para 10 usudrios),
conforme descrito noitens
REQUISITOS GERAIS DE SEGURANCA
10 SIEM (Sistema de informagBes e eventos de seguranga).conforme | 150 Servigo
descrito no item REQUISITOS DE GERENCIAMENTO DE DE | GB/dia
EVENTOS DE SEGURANGCADA INFORMACAO (SIEM)




11 Load Balancer, conforme descrito no item Requisitos de | 1 Servigo
Balanceamento de Carga Local

12 Servigo de Backup e Restauragdo 1 Servigo

13 Rede de Comunicagdo TCP/IP, conforme descrito no itemrequisitos | 1 Rede
de comunicagdo

4.2 REQUISITOS DE INTERLIGACAO

Tabela B - Servicos de Interligacéo

Item | Descricédo Largurade banda | Qtde

Link de Fibra 6ptica Redundante 10 Gbps, dedicado, | 1

(Sistema Ativo/Ativo com balanceamento de Carga) full duplex

Banda IP (fornecida através de um link redundante | 200 Mbps, | 1
2 comcapacidade de 200Mbps); dedicado, full
duplex
1 A CONTRATADA devera fornecer os seguintes links de comunicacéo:
1.1 Link de Acesso a internet redundante partindo do centro de processamento da
CONTRATADA.
111 A capacidade inicial do link sera de 200 Mbps.
1.2 Links de Fibra dedicado entre a sede da CONTRATANTE (S&o Paulo) e CONTRATADA.
2 Planejamento e Instalacéo
2.1 A CONTRATADA deve planejar e acompanhar a instalacdo e provisionamento dos links

de comunicacgdo,conforme especificado no item REQUISITOS DE PLANEJAMENTO
3 Operacéao

3.1 A CONTRATADA deve realizar a operagéo dos Links de comunicacdo conforme descrito
no item REQUISITOSDE OPERACAO

4 Suporte e Gestdo de Incidentes

4.1 A CONTRATADA deve realizar o suporte e gestdo de incidentes dos links de
comunicacéo conforme descritono item REQUISITOS DE SUPORTE E GESTAO DE INCIDENTES

5 Manutencéo

5.1 A Contratada deve realizar a manutencdo preventiva e corretiva dos links de
comunicacgio conforme descritono item RREQUISITOS DE MANUTENCAO



6 Disponibilidade dos Links

6.1 Os Links de interligacdo devem ser fornecido no Site do CREA a Avenida Brigadeiro
Faria Lima, 1059.

6.2 O link de internet deve ser fornecido no Local do Datacenter remoto, da CONTRATADA.
6.3 A disponibilidade Geral Mensal de ambos e cada um dos Links individuais deve ser de
99,99%.

6.4 Ambos os links fornecidos devem ser redundantes.

6.5 Caracteristicas do Link de interligacdo entre o Datacenter e 0 CREA-SP

6.5.1 O link deve ser de Fibra 6ptica, composto por dois enlaces, sendo um redundante do outro.

6.5.2 Cada um dos enlaces deve seguir um encaminhamento diferente entre as duas
localidades (O CREA e oDatacenter da CONTRATADA).

6.5.3 No Site do CREA, cada um dos enlaces deve entrar por entradas diferentes. O link

principal entrando pelaRua Teodoro Sampaio e o Link Redundante pela Av. Brigadeiro Faria Lima.

6.6 A CONTRATADA deve se gerenciar a disponibilidade dos links de comunicacéo
conforme descrito no itemREQUSITOS DE NIVEL DE SERVICO

6.7 A CONTRATADA deve fornecer relatério de disponibilidade mensal, conforme
especificado no itemREQUISITOS DE RELATORIOS

7 Gerenciamento dos Links

7.1 A CONTRATADA deve realizar o gerenciamento de operagdo dos links, sendo responsavel por:

7.2 Monitoramento, deteccdo e recuperacdo de falhas conforme especificado no item
REQUISITOS DEGERENCIAMENTO

4.3 REQUISITOS DO SERVICO DE GESTAO

Tabela C - Servigos de Gestéo

ltem Descricéao Qtde Unidade Periodicidad
e

1 Servigo de Supervisdo da Solugéo 1 Servico Apuracao
mensal

2 Servigo de Relatérios de Gestéo 1 Servico Apuracao
Mensal




1 A Gestéo da solucao compreende dois sub Servicos, a supervisdo da solucdo de a

emissdo de todos os relatériosgerenciais necessarios.
2 A CONTRATADA devera fornecer, no minimo os seguintes entregaveis e atividades:

2.1 Relatérios mensais de Gestdo, conforme especificado no item REQUISITOS DO
SERVICO DE RELATORIOSDE GESTAO.

2.2 Atividades de planejamento para atender a novas necessidades.

2.3 Atividades de planejamento de mudancgas.

2.4 Atividades de planejamento de atualizagbes dos sistemas.

4.3.1 REQUISITOS DO SERVICO DE SUPERVISAO DA SOLUCAO

1 A Contratada devera fornecer no minimo um profissional devidamente qualificado para

prestar aos servicos deSupervisdo do Ambiente CONTRATADO.

2 O profissional devera trabalhar em conjunto com a administracdo do CREA-SP no

atendimento das demandasrelacionadas a administracdo, opera¢do do ambiente contratado.

3 Responsabilidades minimas do Profissional Supervisor de Gestao:

0.1 Coordenar os trabalhos dos demais profissionais da contratada responsaveis pela
Administracdo e operacdodos Servicos CONTRATADOS.

0.2 Fazer a conexao entre os profissionais do CREA e os profissionais da CONTRATADA.

0.3 Monitorar e Gerenciar todas as demandas do CREA, garantindo que sejam atendidas

dentro dos Niveis deservigo previamente contratados.

0.4 Elaborar e entregar os Relatérios de Gestdo conforme especificados.

0.5 Coordenar os trabalhos de Gestdo de Mudancgas

0.6 Coordenar os trabalhos de Gestédo de atualizagdes dos sistemas

4 Capacitacdo minima do Profissional Supervisor de Gestao

0.1 O profissional designado pela empresa CONTRATADA para realizar tal funcdo devera

possui certificacdo emitida pelo Project Management Institute com validade adequada

para acompanhar toda a vigéncia contratual.

0.2 O profissional designado pela empresa CONTRATADA para realizar tal fungdo devera
possuir vinculo empregaticio com a mesma, comprovado em Carteira de Trabalho e

Previdéncia Social, com registro vigente em funcéo adequada para realizar a superviséo.

0.3 O profissional designado pela empresa CONTRATADA para realizar tal funcdo devera



possuir experiéncia em funcdes relacionadas a infraestrutura de Data Centers e ja deve

ter participado de pelo menos um projeto de porte semelhante.

0.4 A qualquer momento durante a vigéncia do Contrato a empresa CONTRATADA devera
apresentar os documentos comprobatérios dos requisitos 0.1, 02.e 03. acima, se
requisitado pela CONTRATANTE.

4.3.2 REQUISITOS DO SERVIGO DE RELATORIOS DE GESTAO

1 Todos os Relatdrios solicitados devem possuir os itens minimos requeridos. Caso nao
haja informacao Gtilpara um determinado item, a CONTRATADA deve informar que aquele item nao

tem informacdes relevantes.
Exemplo:

2 O Relatério de Seguranca requer que haja uma andlise conclusiva do sistema de
ameacas. No entanto, num determinado més, ndo foi detectada nenhuma ameaca. Nesta situagéo
a CONTRATADA, ao invés de suprimir o Item Conclusdo, do relatério, deve informar nesta

concluséo, que naquele més ndo héa dados para serem analisados.

3 E responsabilidade da CONTRATADA levantar e compilar todas as informacdes

necessarias para execuc¢do dosrelatdrios.

4 Todos os relatérios devem ser entregues no formato .pdf e/ou docx. Nao serdo aceitos

em hipétese nenhuma,relatérios em sistemas web, ou qualquer outro formato.

5 A CONTRATADA deve apresentar mensalmente um book (pode ser no formato digital)

contendo no minimo osSeguintes Relatérios:
6 Relatorios de Gestédo de Incidentes

6.0.1 A empresa CONTRATADA devera apresentar mensalmente relatorio contendo todos os
chamados abertos pelo CREA-SP, os tempos de reacdo, tempos de atendimento, assertividade, no
formato da TABELAde NMS de OPERACAO.

6.0.2 O Relatério devera conte a lista dos problemas que ainda ndo possuem solugao.

6.0.3 O relatorio devera apresentar um plano de agdo para solucionar os problemas

recorrentes ou semsolucdo por mais de um més.

6.0.4 O CREA-SP resguarda-se o direito de elaborar seus préprios relatérios para fins de

auditoria efiscalizacdo dos fornecidos pela contratada.
7 Relatérios de Manutencao

7.0.1 A Contratada devera apresentar um relatério mensal contendo as datas e atividades de
manutencdopreventiva e/ou corretiva que foram realizados no Ambiente contratado, tanto no Servigo

de Hospedagem, quanto no Servico de Redundancia.



7.0.2 O Relatério deve apresentar uma conclusédo apontando acdes necessarias para corrigir

possiveisproblemas encontrados durante as manutencdes programadas

8 Relatorios de Gestéo

8.1 A Contratada deve apresentar um relatério mensal com a relacéo de todos 0s servicos

de Gestao realizados,sua descricdo, os problemas solucionados, os problemas ndo solucionados

8.2 O Relatério deve conter o consumo dos recursos (storage, disco, memoria, cpu, rede)

utilizados nos servigosde hospedagem

8.3 O Relatério apresentado deve ser conclusivo (com conclusdo), apresentando possiveis

acOes para corrigirproblemas encontrados.

9 Relatério de Seguranca
9.0.1 A CONTRATADA deveré apresentar relatério de seguranca do sistema contratado.
9.0.2 O relatério de seguranca devera conter o relatério de vulnerabilidades e ameacas do

sistema contratado,incluindo os servidores virtuais do CREA-SP.

9.0.3 Qualquer plano de agéo apresentado deve discriminarem diferentes classes quais a¢gfes
séo de Responsabilidade do CREA-SP e quais a¢des séo de responsabilidade de CONTRATADA, bem

como classificar as ac6es em solucdo remediadora, ou solugéo definitiva.

9.0.4 O Relatério deve conter, no minimo, mas nao se limitando os seguintes itens:

9.04.1 a) Andlise Conclusiva da situacéo de seguranca do sistema de hospedagem.

9.0.4.2 b) Plano de A¢des que devem ser realizadas para corrigir e/ou melhorar a situacdo de
seguranca.

9.0.4.3 ¢) Andlise Conclusiva da situacdo de disponibilidade do sistema.

9.0.4.4 d) Plano de Ac¢bes que devem ser realizadas para corrigir e/ou melhorar a situacéo de

disponibilidade

9.04.5 e) Informacdes detalhadas sobre as ameacas encontradas pelo sistema de IDS (Intrusion

Detection System), IPS (Intrusion Prevent System) e gerenciamento de Vulnerabilidades.

9.0.4.6 f) Andlise conclusiva das ameacas que foram detectadas pelos sistemas de IDS, IPS
e Gerenciamento do Vulnerabilidades, com informagfes necessarias para identificar se alguma das

ameacasapresenta risco eminente para o sistema

9.0.4.7 g) Plano de Agdes que devem ser realizadas para corrigir/remediar/mitigar possiveis

riscos

9.0.4.8 h) Informacbes detalhadas sobre possiveis vulnerabilidades, com classificacdo das



mesmas em CRITICA, ALTA, MEDIA e BAIXA

9.0.4.9 i) Analise conclusiva das Vulnerabilidades do sistema, informado quais delas

representam riscoreal a seguranca.

9.0.4.10 j) Plano de acbes para corrigir/remediar/mitigar as vulnerabilidades que representam

risco real aseguranca.
10 Relatérios de Operacao

10.0.1 A CONTRATADA devera apresentar relatério técnico conclusivo de todas as GMUDS

realizadasdurante o periodo de execucao vigente;

11 Relatérios de Instalagédo

11.0.1 A CONTRATADA devera apresentar Relatério técnico conclusivo de todas as ordens de
servicoexecutadas;

11.0.2 Os relatérios de instalagdo deverdo conter no minimo as seguintes informacdes:
11.0.3 a) As Built contendo:

11.0.4 Desenhos de topologia légica e fisica.

11.0.5 Diagramas esquematicos e comprovacgdes através de fotos.

11.0.6 Senhas e usuarios utilizados na instalacao.

11.0.7 Enderecos IP, MAC, etc. utilizados.

11.0.8 Detalhes de interligacao fisica e légica.

11.0.9 Pendéncias, contendo no minimo

11.0.9.1 Descricdo da pendéncia, contendo o motivo dela existir e quais fatores foram

responséveis pelando conclusdo das atividades que deram origem a referida pendéncia.

11.0.9.2 Responséavel pela resolucado da pendéncia

11.0.9.3 Prazo

11.0.9.4 Plano de acéo contendo as atividades que serdo realizadas com seus respectivos prazos

eresponsaveis.

12 Relatorio de Disponibilidade dos Links de Comunicacao
12.1 A CONTRATADA deveréa apresentar o Relatério Mensal de Interrupgbes (RMI)
12.2 A CONTRATADA devera prover relatério estatistico demonstrando a utilizacdo dos links

de comunicacdocom a Internet;



12.3 A CONTRATADA devera prover relatério estatistico demonstrando a utilizacao dos links

de interligacdoentre o Datacenter e o CREA-SP;

13 Relatério de consumo de banda

13.1 A CONTRATADA devera apresentar o relatério mensal de consumo de banda dos links
contratados.

13.2 O Relatorio deve apresentar graficamente o consumo diério entrante e sainte do periodo

de execugadovigente.

14 Caso julgue NECESSARIO, a CONTRATADA pode adicionar itens e relatérios ao book

mensal, sempredescrevendo detalhadamente qual a fungéo e beneficio do relatério apresentado

15 A Liberacdo do Pagamento Mensal ficara atrelada ao Recebimento dos Relatérios
Mensais pelo CREA-SP.

16 O Fiscal do Contrato, no CREA-SP sera o responséavel por receber os Relatérios e

liberar os pagamentos.
4.4 REQUISITOS GERAIS

1 A CONTRATADA devera disponibilizar, em modalidade Hosting, devidamente

acondicionados conforme descrigdo,equipamentos com as seguintes caracteristicas minimas:

1.1 A CONTRATADA devera fornecer servidores e sistemas de armazenamento, com
conectividade redundante entre eles, para instalar os aplicativos e bases de dados do CREA-SP. A
CONTRATADA devera possuir servidoresdistintos desses, dedicados aos servigos internos do

Datacenter.

1.2 Todos os servidores deverdo ter seus relégios sincronizados por uma solucdo de

hardware e software quereflita a hora oficial do Brasil.

1.3 Os servidores deverdo ser otimizados para rack, escalaveis e de alta disponibilidade
para execucdo dos respectivos sistemas operacionais e aplicativos. Deverdo ter administracdo
remota, redundancia em seus itensprincipais, tais como: comunicacdo com a rede e com o sistema

de armazenamento, fontes e ventiladores.

1.4 Os hardwares propostos deverdo consolidar os ambientes operacionais existentes no
CREA-SP e suportar as vers@es mais recentes disponiveis no mercado, manter a compatibilidade
binaria dos aplicativos e ser homologadospelos fabricantes e desenvolvedores dos respectivos

sistemas operacionais.

15 Sistema de fitoteca robotizado, tape library, com drives de gravacdo e leitura
compativeis com os comercializados atualmente no mercado de informética, com agentes de

software para os sistemas operacionais ebanco de dados.

1.6 Ndo serd aceita entrega de servidores ndo auditados pelo SPEC - Standard



Performance EvaluationCorporation no indice SPECint_rate_base2006.
4.4.1 REQUISITOS GERAIS DA INFRAESTRUTURA DO DATA CENTER

1 Para atender as necessidades do CREA-SP, sdo exigidas determinadas caracteristicas
minimas quanto a Infraestrutura de Data Center da CONTRATADA. Portanto, segue a descricdo da
infraestrutura e caracteristicasrequeridas do Data Center, que o classificam como sendo de Classe
Mundial.

2 O Data Center devera possuir infraestrutura que atenda, no minimo, aos requisitos

especificados abaixo para fins cevistoria e homologacédo pela equipe técnica do CREA-SP.

3 A CONTRATADA devera disponibilizar e ser responsavel pela supervisdo do ambiente
fisico da infraestrutura de Data Center, com monitoramento remoto via TCP/IP, garantindo que
atenda as especificacdes de rede local, suprimento de energia, climatizacdo, protecdo contra

incéndio e segurancga fisica em regime de tempo integral, 24 x7, entre outros.

4 Para fins de alto desempenho da conectividade, a distancia geodésica entre a sede do
CREA-SP e do Data Center ndo podera ser superior a 150 Km, permitindo, dessa forma o
acompanhamento e supervisdo das atividades técnicas por parte dos especialistas em Tl do
CREA-SP.

0.1 A Empresa contratada devera permitir a visita as dependéncias do Datacenter contratado
sempre que solicitada dos Analistas de T.l. do CREA-SP previamente cadastrados para fins
de acompanhamento técnico das atividades, fiscaliza¢bes, auditorias e outras atividades
técnicas durante toda a vigéncia do contrato e principalmente durante o processo de migracdo

das solu¢des, no qual esse acompanhamento deve constar do plano de implantacao.

4411 REQUISITOS GERAIS DE INSTALACAO FISICA DO DATACENTER DA
CONTRATADA

1 O Data Center devera ter estrutura fisica adequada aos servi¢cos de hosting, de modo a

garantir um ambiente seguro e controlado.

2 Ter instalado piso elevado e sistema de cabeamento estruturado em niveis distintos para

cabos elétricos e dedados.

3 Possuir sistema de segurancga, climatizacdo, quadros de distribuicdo elétrica, suprimento
ininterrupto de energiaelétrica, protecdo contra descargas atmosféricas, inducao eletromagnética e

aterramento.

4 Possuir ambientes definidos para computadores, sistemas de armazenamento, rede,

administracdo predial,NOC, SOC e sala para clientes.

5 Fornecer cofre para fitoteca com controle de acesso 24 horas por dia, para
armazenamento das fitas de backup,com protecdo para riscos de incéndio, calor, agua, gases

corrosivos, toxicos e magnetismos.



6 Caso o0 armazenamento das fitas seja em instalacdes prediais distintas da sala destinada
a producdo, tais instalacBes deverdo respeitar as mesmas caracteristicas descritas neste

documento.
4.41.2 REQUISITOS DE SEGURANCA FISICA

1 Possuir metodologia para classificacéo e controle de ativos e de acessos ao ambiente

do Data Center.

2 Acondicionar equipamentos e midias geradas no ambiente do Data Center, livres de

riscos fisicos.

3 Manter sempre disponiveis pessoas dedicadas, treinadas e responsaveis pela vigilancia

dos ambientes internose externo, seguranca de acesso ao prédio e controle de entrada e saida de

veiculos.
4 Possuir rigido controle de acessos aos equipamentos do Data Center.
5 Disponibilizar mecanismos efetivos de controle de entrada e saida de pessoas, que

acessam ou fagam uso doData Center, com leitores biométricos, cartbes magnéticos e senhas

individuais, bem como manter registros passiveis de posterior pesquisa.

6 Possuir travas eletrénicas que, de acordo com a politica de seguranca estabelecida para

o Data Center, o separe an regides com niveis de restricdo diferenciados.

7 Eventuais tentativas de acesso indevido devem ser monitoradas, verificadas e

registradas para posteriorpesquisa.

8 Utilizar Sistema de Gerenciamento de CFTV, que viabilizem o rastreamento de pessoas

dentro do Data Center ecujas imagens possam ser recuperadas.
9 Disponibilizar relatérios das visitas ao Data Center por representantes do CREA-SP.
4.4.1.3 REQUISITOS DE ENERGIA ELETRICA

1 Possuir sistema de energia totalmente gerenciado, com circuitos e quadros redundantes,

com sistema deprotecéo e aterramento de acordo com a norma ANSI TIA J-STD-607_A.

2 Garantir total independéncia no suprimento de energia elétrica para a eventualidade de

falta prolongada na rededa concessionéaria local.

3 Possuir sistema redundante de UPSs para garantir a transicdo entre o fornecimento

normal de energia e o grupogerador.

4 Possuir solugdo de grupo motor gerador (GMG), redundante e independente, com
acionamento automatico na eventualidade de interrupcdo no fornecimento de energia. O grupo
gerador devera possuir combustivel suficiente para, pelo menos, 48 (quarenta e oito) horas de

operacao assumindo todo o ambiente necessario a prestacao dosservicos.



5 Garantir alimentacéo elétrica independente para os setores de computadores e areas
administrativas.

6 Possuir os componentes necessarios que garantam autonomia plena de energia elétrica

para o Data Center emregime de tempo integral.

7 Deveréa possuir réguas de alimentacao do tipo PDU (power distribution unit) redundantes

por rack.
44.1.4 REQUISITOS DE CLIMATIZACAO

1 Possuir sistema de climatizacdo e renovacdo de ar de modo a garantir o correto

condicionamento térmico dosequipamentos.

2 Manter a temperatura e a umidade relativa do ar controlada dinamicamente dentro dos
niveis recomendados.

3 Ter sistema redundante com disponibilidade de equipamentos igual a, pelo menos, N +
4 O sistema deve possuir filtros de poeira e abafador de ruido.
5 Fornecer os componentes necessarios que garantam o controle da temperatura de todo

0 ambiente deproducéo ideal e constante.
4415 REQUISTOS DE PROTECAO CONTRA INCENDIO

1 O sistema de deteccdo e combate a incéndios deve abranger todo o Data Center,

incluindo as seguintes areasfisicas:

1.1 Sala de Producéao;

1.2 Almoxarifados e locais de carga e descarga de mercadorias;

1.3 Administrativas;

1.4 Hardwares de rede e computacao;

15 Abaixo do piso elevado;

1.6 Producéo e distribuicdo de energia elétrica;

1.7 Deposito de combustiveis e

1.8 Ar condicionado.

2 Possuir dispositivos de detec¢éo precoce de incéndio pela anélise do superaquecimento

de cabos ou hardwaresque sejam de maior sensibilidade que os tradicionais detectores de fumaca.



3 Possuir sistema de deteccdo de incéndio por sensores termovelocimétricos para 0s

ambientes de servidores ede armazenamento de dados.

4 Possuir dispositivos tradicionais de prevencdo e combate a incéndio, tais como:

extintores manuais e detectoresde fumaca.

5 Possuir brigada de incéndio especializada em prevencdo e combate a incéndio em
regime 24x7.
6 Disponibilizar mecanismos automaticos de extingdo de fogo por agentes gasosos nao

poluentes — como o FE227com acdo baseada na quebra de moléculas de oxigénio — que néo

danifiquem os equipamentos eletroeletrénicos e sejam inertes e nao téxicos aos seres humanos.

7 Possuir os componentes de seguranca necessarios para garantir a preservacdo dos

dados em casos de incéndioe execucao de plano de recuperacgéo de catastrofes.
442 REQUISITOS GERAIS DE NIiVEL DE SERVICO MINIMO (NMS)

1 Para cada tipo de servico deve haver um NMS correspondente, cujo ndo atendimento

pode ser penalizado aCONTRATADA com multas e descontos nos pagamentos mensais.

2 Hé& duas formas de abertura de chamados:
2.1 Os chamados automaticos
2.1.1 O sistema de Monitoramento/proatividade deve ao detectar uma falha, imediatamente

abrir um chamadona contratada dentro dos tempos minimos especificados.

2.1.2 A severidade/criticidade dos chamados automaticos sera negociada e ajustada entre a
CONTRATADA ea CONTRATANTE baseado nos tipos de problema e na tabela de niveis minimos

de servigo.

2.2 Os chamados abertos pelos colaboradores do CREA-SP ou da CONTRATADA.

3 Tempo de Proatividade refere-se ao tempo decorrente entre a deteccdo da

falha/solicitacdo de abertura e aefetivacdo da abertura do chamado.

4 Tempo de resposta refere-se ao tempo decorrente entre a abertura do chamado e o

contato telefénico (ndo é contabilizado contato por e-mail, SMS ou outro meio de méo Unica) entre a

contratada e o analista do CREA-SP.

5 Tempo de solucdo é o tempo decorrido da abertura do chamado até a solucdo de

contorno ou definitiva;

6 Solugdo de contorno entende se por uma solugdo temporaria que restaure a
funcionalidade perdida de forma queos efeitos do problema ndo sejam mais percebidos pelos

usuarios.



7 Solucao definitiva entende-se pela solugdo que sanar a causa do problema.

8 Nas situagbes em que for detectado e/ou comprovado um problema de firmware (bug)
na solucdo ofertada, oprazo de atendimento sera fornecido diretamente pela engenharia do

fabricante da solucéo ofertada.

9 Assertividade é a medida da quantidade de chamados atendidos dentro do NMS;

10 Em caso de a assertividade ndo ser cumprida o CREA-SP solicitara desconto no
pagamento mensal idéntico aporcentagem de descumprimento do NMS. Por Exemplo: se a
assertividade for 80% em algum item o CREA descontara 10% no pagamento da mensalidade,

gue corresponde a diferenca entre a assertividade contratada e a fornecida.

11 NMS de Gestéo
11.1 Os Relatdrios devem ser entregues até o quinto dia Gtil de cada més.
11.2 A CONTRATADA devera entregar, no minimo, todos os relatérios solicitados no termo

de referéncia.

44.2.1 1 NMS de Operacgéo

1.1 O NMS de operacao cobre os servicos de Gestao de incidentes, tickets, ou chamados
abertos pelaCONTRATANTE na central de Atendimento da CONTRATADA.

1.2 Para o NMS de atendimento aos Incidentes, os tempos de inicio de atendimento e

resposta,deverdo estar dentro dos padrdes estabelecidos no quadro abaixo:

TABELA de NMS de OPERACAO

Solicitagdes oriundas do CREA-SP,
com nivel de severidade
independente da criticidade do Até 30 Até 04
Até 05 minutos 95%
problema. A severidade é definida Minutos horas
pela administragdo do CREA como

Emergencial.

Queda total, parcial ou degradagdo
do servico que comprometa a
continuidade das operacdes e n3o Até 10 Até 04

Imediato ) 95%
exista alternativas para minutos horas

restabelecer o servigo.




Queda parcial ou degradagdo do servigo
que ndo afete em sua totalidade a
Até 15 Até 06
capacidade de continuar as operagées Até 30 minutos 95%
minutos horas
e ndo exista alternativas para
restabelecer o servigo.
Queda parcial ou degradagdo do
servico quendo afete as operagdes ou
provoque falhas de gravidade Critica Até 12
Até 1 hora Até 1 horas 95%
ou Alta. horas
Existe meio alternativo para
restabelecer o servigo.
Nao existe impacto negativo na Até 24
Até 2 horas Até 2 horas 95%
operagao. horas
Atividades Programadas Até 06 Até 24
n/a 99%
GMUDS horas horas
4422 NMS ESPECIFICOS
Tabela de NMS especificos
Nome Descrigdao Valor Frequéncia Assertividade(%)
A porcentagem de tempo Me.nsal,
. - . . Medido por
Disponibilidadedos que os servidor esta . . . .
) . ) N Servidor Disponivel servidor / 99.90
Servidores disponivel para operagées ,
. - nivel de
normais de negdcios. .
sistema
A gquantidade de tempoque Patches concluidos
Gerenciamentode patches a CONTRATADA deve levar em 24 horas apds a
. . ~ Mensal 99.0
de seguranca para corrigir os servidores aprovagao do CREA-
para fins de seguranga. SP;
Porcentagem de tempoque Backups concluidos
ancia -B ~
Ocorréncia -Backup de os backups sdo executados COI’T‘I sucesso dentro Mensal 99,50
dados no prazo e sem erros e da janela de backup
omissoes. identificada
Dentro de 4 horas
Duragdo para iniciar a ap6s amidia estar
Ocorréncia —Data Restore s . P no local e Mensal 95,0
restauragdo de dados N
restauragao 100%
bem- sucedida
T -
em_p? necessarlg_ para Servidores
" provisionar os requisitos de X
Provisionamentode . . concluidos dentro
. servidor necessarios, , Mensal 95,00
servidor - do periodo de
conforme solicitado pela
. tempo de 4 horas.
organizagao.




Tempo necessario para .
.. .. Provisionamento
- provisionar os requisitos de ,
Provisionamentode h . concluidos dentro
servidor necessarios, ) Mensal 95,00
armazenamento . do periodo de
conforme solicitado pela
. tempo de 4horas.
organizagao.
- Provisionamento
Tempo necessdrio para concluidos dentro
Provisionamentode DNS provisionar alteragdes no , Mensal 95,00
DNS do periodo de
tempo de 4horas.
- Provisionamento
- Tempo necessario para ,
Provisionamentode Regra - N concluidos dentro
. provisionar alteragdes na ., Mensal 95,00
de Firewall . ~ . do periodo de
configuragdo do Firewall
tempo de 4horas.
4.4.2.3 NMS DE REDE
1 Considera-se WAN os links com a Internet e os links de interligacdo entre o Datacenter

da CONTRATADA e oCREA-SP, os demais enlaces sédo considerados como LAN para termos de

medicéao.

2 Operacdes e manutencdes programadas pela CONTRATADA entram na conta como

indisponibilidade.

3 A disponibilidade mensal dos links deve ser apresentada no RMI (Relatério Mensal de
Interrupcgdes).
4 Entende-se como primeira milha o seguinte site: https://www.speedtest.net/ ou outro que

deve ser acordadoentre as partes, na sua auséncia.

Tabela de NMS de Rede

Nome Descri¢ao Valor Frequéncia Assertividade(%)
Porcentagem
de tempo que Link Mensal 99,99 (link redundante)
DisponibilidadeWAN a WAN esta . . Medido no / . .
. , disponivel , . 99,9 (Link principal)
disponivel nivel de link;
para uso
Mensal
Porcentagem Medido a
de tempo que equipamento nivel de
DisponibilidadeLAN a LAN esta q P . equipamento 99,99
. , disponivel .
disponivel (switch,
para uso roteador,
etc.)



http://www.speedtest.net/

Desempenho de rede /
WAN

Meétricas
relacionadas a
laténcia,

perda de
pacotes e
velocidade

Entrega de
pacotes

Mensal,
medido na
primeira milha
para links de
internet e
entreo Switch
Core do
CREA-SP para
o link de
interligagao
entre o)
Datacenter
da
CONTRATADA
e o CREA-SP

992a99,99

laténcia
mdaxima entre
50e 70 ms

Mensal.
Medido na
primeira milha
para links de
internet.

99,99

laténcia
maxima entre
10e 20 ms

Mensal.
Medido entre
o switch dos
servidores o
Switch  Core
do CREA-SP
parao link de
interligacdo
entre o
Datacenter
da
CONTRATADA
e o CREA-SP

99,99

velocidade do
link dentro de
5% de
variancia da
velocidade
contratada

Mensal,
medido na
primeira milha
para links de
internet

99

Mensal, para
o link de
interligacao
entre o
Datacenter
da
CONTRATADA
e 0 CREA-SP.

99

4424

1 1. Para mais detalhes dobre o sistema de seguranca verifique o ITEM REQUISITOS

NMS DE SEGURANCA

GERAIS DE SEGURANCA.

2 Niveis de gravidade para problemas de seguranca:

Severidade

Definigdo




Vulnerabilidades com pontuagdo na faixa critica geralmente tém amaioria das
seguintes caracteristicas:

-A exploragdo da vulnerabilidade provavelmente resulta no comprometimento
de nivel root/admin de servidores ou dispositivos deinfraestrutura.

Critica -A exploragdo é geralmente direta, no sentido de que o invasor ndoprecisa de
nenhuma credencial de autenticagdo especial ou conhecimento sobre vitimas
individuais, e ndo precisa persuadir um usudrio alvo, por exemplo, por meio de
engenharia social, a realizar
nenhuma fungdo especial.

Vulnerabilidades com pontuagdo alta geralmente tém algumas dasseguintes
caracteristicas:

Alta -Avulnerabilidade é dificil de explorar.
-A exploragao pode resultar em privilégios elevados.
-A exploragdo pode resultar em perda significativa de dados ou tempo de
inatividade.
Vulnerabilidades com pontuagdo média geralmente tém algumas dasseguintes
caracteristicas:
-Vulnerabilidades que exigem que o invasor manipule vitimas individuaispor meio
de taticas de engenharia social.

Média -Vulnerabilidades de negacdo de servico que sdo dificeis de configurar.

-ExploragGes que exigem que um invasor resida na mesma rede local davitima.
-Vulnerabilidades onde a exploragdo fornece acesso muito limitado.
-Vulnerabilidades que requerem privilégios de usuario para umaexploragdo bem-
sucedida.

Vulnerabilidades na faixa baixa geralmente tém muito pouco impacto nos
Baixa negocios de uma organizagdo. A exploracdo de tais vulnerabilidades
geralmente requer acesso ao sistema local ou fisico.

Tabelade NMS de Seguranca

. Assertividade
Nome Descrigao Valor Frequéncia o
(%)
Mensal,
Disponibilidade de Porcentagem de tempo . observagdo -
. , . equipamento .
componentes de disponivel planejado para disponivel medido no 99,99
seguranga componentes de seguranga P componente
individual
Porcentagem de casos de
uso de SIEM atualizados a .
A L ndmero total
s cada més. O objetivo é que o
Taxa de atualizagdo . de casos de .
fornecedor crie novos casos acima de
de caso de uso de . . uso no SIEM Mensal
deuso e / ou analise / atualize . 10,0
SIEM . atualizado a
os casos de uso existentes cada més
dentrodo SIEM para garantir
a vigéncia
P t d
orcer\ agem’. e ameagas dentro de 30
e suspeitas criticas / altas .
NotificacGes de . minutos
comunicadas  dentro  do " Mensal 95.0
Ameaca ) (critico); 1
periodo de tempo hora (alta)
identificado
Porcentagem de incidentes de
Resposta aincidente seguranca de Severidade
de seguranga de Critica respondidos dentro do 15 minutos Mensal 95,0
severidade Critica prazo identificado (incluindo
notificagdo do CREA-SP)




-1 hora para
contengdo de Porcentagem de incidentes de publicagdao
incidentes de se,g_uranga _de Severidade do planc~) de Mensal 95,0
seguranca de Critica contidos dentro do contengao -
Severidade Critica tempo identificado 4 horas para
contengao
Porcentagem de incidentes de
Resposta aincidente segurancga de Severidade Alta
de seguranga de respondidos dentro do prazo 30 minutos Mensal 95,0
severidade Alta identificado (incluindo
notificagdo do CREA-SP)
-4 horas para
contengdo de Porcentagem de incidentes de publicagdo
incidentes de segu!'anga de Severidade Alta do pIan(N) de Mensal 95.0
seguranca de contidos dentro do tempo contengao -
Severidade Alta identificado 8 horas para
contengao
4.4.3 REQUISITOS GERAIS DO SISTEMA DE VIRTUALIZAC}/:\O
1 A CONTRATADA devera disponibilizar todos os hardwares, ativos e passivos,

necessarios a plena execucdo dosservicos e aplicativos do CREA-SP. Deverd também atender

aos seguintes termos:

1.1 Data Center com o espaco fisico e infraestrutura planejada, dimensionamento e

distribuicdo de hardware.
1.2 Switches para SAN, para Ethernet e cabeamento, totalmente gerenciaveis.

1.3 Dispositivos de seguranca fisica, equipamentos de energia elétrica e climatizacdo com

avancada combinagdode caracteristicas técnicas e funcionais.

1.4 Todo o hardware disponibilizado pela CONTRATADA devera ser dedicado ao CREA-SP,

novos e cobertos porcontratos de garantia e suporte no regime 24x7x365.
4.4.3.1 HARDWARE PARA VIRTUALIZA(;AO

1 A CONTRATADA devera disponibilizar pelo menos 06 (seis) servidores (hardware) iguais entre si,
para a modalidade de consolidacdo por virtualizacdo. Deverdo possuir tecnologia de virtualizagéo;

estar dispostos em

Cluster com funcionalidades de DRS (Distributed Resource Scheduler) e HA (High Availability), para

instalacdo deaplicativos e com as seguintes caracteristicas minimas:
4.43.1.1 SOLUCAO INTEGRADA

1 A solucdo integrada deverd ser composta por todos os equipamentos e softwares
especificados, incluindolicenciamento de software necesséario para o completo atendimento da

especificacao técnica;

2 O hardware devera ser projetado, desenvolvido, testado e homologado para o software



proposto, desde que osuporte e garantia sejam prestados por um unico fornecedor;

3 N&o serdo aceitos produtos meramente baseados em armazenamento definido por
software e hardwaregenéricos de forma acoplada, sendo o objetivo deste edital apenas solucdes

integradas;

4 A solucéo proposta, hardware e software, dever&o existir como produto Gnico antes da

publicacdo desse edital, caracterizando assim uma tecnologia integrada de armazenamento e

processamento;
5 Para esse edital a denominagéo servidor sera sinénimo de né, "appliance" ou lamina;
6 Deve permitir e ser compativel na hospedagem de servicos de Tecnologia da

Informacao, instalados em maquinas virtuais Linux, CentOS, Ubuntu, Microsoft Windows Server
sejam eles Sistema de Gerenciamento de Banco de Dados Oracle, MySQL ou PostgreSQL e
servidores de arquivos compartilhados, servicos de diretérios, virtualizacdo de desktops,
gerenciamento de e-mail e colaboracdo e containers, exemplo Docker. O mesmo poderd ser
comprovado através de boletins de suporte do respectivo fabricante ou por documentos de parcerias

tecnoldgicas;

7 Devera prover uma infraestrutura integrada de alta disponibilidade em configuracdo de
cluster para ambientesvirtualizados, de forma que na falha de um servidor os demais 5 possam
assumir imediatamente e a plena carga todos os servicos/maquinas/servidores hospedados. N&o
serdo aceitas solucbes ou funcionalidades implementadas via software ainda em fase de

desenvolvimento, ou seja, aquelas que ainda ndo foram homologadas para ambientes de

producao.

8 Devera suportar um dos seguintes hipervisores "bare metal" e suas versdes:

8.1 Vmware ESXi 7, ou superiores;

8.2 Baseado Linux KVM, desde que suportado e mantido pelo fabricante da solucéo

integrada possuindo todas as caracteristicas descritas no item e subitens que compdem as

propriedades do hipervisor.

8.3 Devera ser completamente compativel com o hypervisor fornecido pela contratada para

a solucéo de virtualizacao.

9 Devera suportar servidores com diferentes especificacdes de hardware no mesmo cluster
ou futuros, servidorcom configuracfes distintas de processadores, memoria RAM, discos rigidos e

SSDs, conforme Tabela de Modelos abaixo:



Volumetria Volumetria

Quantidade Volumetria total
bruta total bruta total ..
P . bruta total . . bruta minima
Especificagbes de Quantidade L. minima de minima (TB) .
. minima de L. . (TB) dos discos
hardware Minima nicleos memoria dos discos SSD
Por Serv.idor RAM (GB) HDD or Servidor
Por Servidor Por Servidor P
Servidor Tipo 1 6 32 512 ) )

Hospedagem

4.4.3.1.2 CARACTERISTICAS MINIMAS DE CADA SERVIDOR DO TIPO 1
1 Cada servidor do Tipo 01 deverd atender as seguintes especificacdes minimas:

2 Poderédo ser instalados em um chassi modular ou unidade Unica com no maximo 02
(duas) unidades de rackde altura (2U).

3 Cada chassi devera conter 02 (duas) fontes de alimentacdo redundantes do tipo hot-
swap, sendo que, naocorréncia de falha de uma delas, o sistema devera permanecer funcionando

em plena capacidade. A fonte dealimentacdo devera ter a seguinte especificacdo:

4 2.0 kW de saida em 200-240v no maximo;

5 Certificacdo 80 Plus de eficiéncia ou similar.

6 BIOS do mesmo fabricante do servidor, podendo ser atualizavel pela rede;

7 32 slots para DIMM DDR4 com capacidade maxima expansivel de até 2 TB RDIMM com

velocidades de até3200 MT/s;
8 Possuir barramento de virtualizacdo distinto dos demais;

9 Possuir software de geréncia do mesmo fabricante do hardware que ofereca as
funcdes de console remota, com as mesmas funcionalidades de uma console local, possibilidade de
ligar e desligar o servidor, receber alertasde pré-falhas e defeitos dos componentes, emitir alertas
sempre que os principais componentes atinjam valores preestabelecidos, com a possibilidade de

emissdo de inventario de hardware.

10 Deve possuir a refrigeragdo adequada, ar/liquida de para garantir temperatura

operacional adequada.

11 Os servidores deverdo suportar os sistemas operacionais MS Windows 2008/2012 e

superiores e software devirtualizacdo tecnicamente compativel.
12 Deve ser compativel com os seguintes protocolos de seguranca

12.0.1 Cryptographically signed firmware



12.0.2 Secure Boot

12.0.3 Secure Erase

12.0.4 Silicon Root of Trust

12.0.5 System Lockdown (requires iDRACY Enterprise or Datacenter)

12.0.6 TPM 1.2/2.0 FIPS, CC-TCG certified, TPM 2.0 China NationZ

13 Se instalado em um chassi modular devera ser do tipo hot-pluggable;

14 Possuir 2 (dois) processadores fisicos padrdo x86, no minimo, Intel Xeon Gold 6226R.

Cada processador deve possuir capacidade de, no minimo, 16 (dezesseis) cores fisicos, 32 (trinta
e duas) threads, 22 MB (vinte edois megabytes) de cache, suportar conjunto de instrucdo de 64-
bits (sessenta e quatro bits), frequéncia baseada em processador de 2.9GHz (dois virgula nove
gigahertz) e frequéncia turbo maxima de 3.90 GHz (trés virgulanove gigahertz). Especificacao

dos processadores conforme tabela de modelos;

15 Suportar até 1536 (Um mil, quinhentos e trinta e seis) de meméria RAM DDR4 ECC.

A quantidade de memoéria RAM fornecida devera ser conforme tabela de modelos;

16 Possuir discos de estado sélido (SSD) padrao de 6.0 Gb/s, ou superior, e hot-swap.

Volumetria bruta conforme tabela de modelos;

17 Possuir no minimo 2 (dois) discos de estado sdlido (SSD) padrdo SATA de 6.0 Gh/s

e hot-swap. Volumetriados discos SSD conforme tabela de modelos;

18 Possuir no minimo 10 (dez) discos padrdo SATA de 6 Gbh/s e hot-swap. Volumetria

dos discos rigidos conforme tabela de modelos;

19 Prover interfaces de comunica¢do sendo:

19.0.1 06 (seis) interfaces de rede a 100/1.000/10.000 Mbps auto-sense, com conector de Fibra

Optica,com gerenciamento SNMP e leds de monitoramento e diagnéstico;

19.0.2 02 interface 10/100/1000 Mbps auto sense, com conector RJ-45, com gerenciamento

SNMP e ledsde monitoramento e diagnéstico.

19.0.3 Todas as interfaces de Rede devem ter capacidade minima de 10 VLans (redes virtuais).

19.0.4 Possuir duas portas Gigabit Ethernet padrdo 1000Base-T dedicada ao mddulo de
gerenciamento IPMI ou similar, uma das portas 10Gb (dez gigabits) Ethernet para comunicacéao
com a rede externa, devera funcionar como redundancia da porta IPMI dedicada ou similar,
permitindo o acesso aos recursosIPMI em caso de falhas na comunicacdo com a porta IPMI

dedicada.

20 Possuir uma porta VGA,;



21 Possuir duas portas USB 3.0;

22 No painel frontal do chassi, as seguintes funcionalidades e/ou luzes indicativos deverao
estar presentes:

23 Botédo de energia com sinalizador integrado para cada um dos servidores;

24 Botéo identificacéo frontal e traseiro para identificacéo, por servidor;

25 Para determinar atividade ou falha dos discos SSD e discos rigidos;

26 Para determinar atividade das interfaces Gigabit Ethernet LAN1 ou LANZ2;

27 Para indicar de alertas como: superaquecimento do equipamento, falhas nas

ventoinhas e fonte de alimentacéo.

28 O equipamento devera ser fornecido com todos 0s acessoérios necessarios para sua
instalacéo, incluindo, mas ndo se limitando a, trilhos para montagem em rack, cabos de
alimentacdo elétrica e cabos para pelo menosduas conexdes de rede 10 GbE (Dez Gigabit

Ethernet) por servidor, respeitando as seguintes especificagdes minimas:
4.4.3.2 SOFTWARE PARA VIRTUALIZACAO

1 Licenciamento necessario a suportar todo o ambiente de virtualizacdo permitido para
todos os servidores fisicos fornecidos pela CONTRATADA conforme por ela dimensionados.

2 Software Hypervisor bare metal que execute diretamente no proprio hardware do servidor
SMP, mapeie asdefinicbes do hardware virtual para o hardware real e tenha independéncia dos
sistemas operacionais.

3 Capacidade de receber, no minimo, todas as maquinas virtuais do CREA-SP possui

hoje, conforme lista abaixo:

HOSTNAME SISTEMA OPERACIONAL

HOST 1 Microsoft Windows 7 (32-bit)

HOST 2 Linux CentOS 8 (64-bit)

HOST 3 Microsoft Windows Server 2016 (64-bit)

HOST 4 Kali Linux 2020 (64-bit)

HOST 5 Microsoft Windows Server 2016 (64-bit)

HOST 6 Microsoft Windows Server 2008 R2 (64-bit)

HOST 7 Microsoft Windows Server 2008 R2 (64-bit)




HOST 8 Microsoft Windows Server 2008 R2 (64-bit)

HOST 9 Microsoft Windows Server 2008 R2 (64-bit)

HOST 10 Microsoft Windows Server 2016 (64-bit)

HOST 11 Microsoft Windows Server 2016 (64-bit)

HOST 12 Microsoft Windows Server 2016 (64-bit)

HOST 13 Microsoft Windows Server 2016 (64-bit)

HOST 14 Microsoft Windows Server 2016 (64-bit)

HOST 15 Microsoft Windows Server 2016 (64-bit)

HOST 16 Microsoft Windows Server 2016 (64-bit)

HOST 17 Microsoft Windows Server 2016 (64-bit)

HOST 18 Blockbit GSM 1.2 - Linux (64-bit)

HOST 19 Blockbit GSM 2.0 - Linux (64-bit)

HOST 20 Microsoft Windows Server 2016 (64-bit)

HOST 21 Microsoft Windows Server 2016 (64-bit)

HOST 22 Microsoft Windows Server 2016 (64-bit)

HOST 23  |CentOS 8 (64-bit)

HOST 24 Microsoft Windows Server 2016 (64-bit)

HOST 25 Microsoft Windows Server 2016 (64-bit)

HOST 26 Microsoft Windows Server 2016 (64-bit)

HOST 27 Microsoft Windows Server 2016 (64-bit)

HOST 28 Microsoft Windows Server 2012 (64-bit)

HOST 29 Microsoft Windows Server 2012 (64-bit)

HOST 30 Microsoft Windows Server 2012 (64-bit)

HOST 31 Microsoft Windows Server 2012 (64-bit)

HOST 32 Microsoft Windows Server 2012 (64-bit)

HOST 33 Microsoft Windows Server 2012 (64-bit)

HOST 34 Microsoft Windows Server 2012 (64-bit)

HOST 35 Microsoft Windows Server 2012 (64-bit)

HOST 36 Microsoft Windows Server 2016 (64-bit)

HOST 37 Microsoft Windows Server 2016 (64-bit)

HOST 38 Microsoft Windows Server 2016 (64-bit)

HOST 39 Microsoft Windows Server 2012 (64-bit)

HOST 40 Microsoft Windows Server 2012 (64-bit)

HOST 41 Microsoft Windows Server 2003 Standard (32-bit)

HOST 42  |CentOS 6 (64-bit)

HOST 43 Microsoft Windows Server 2016 (64-bit)

HOST 44  |CentOS 6 (64-bit)

HOST 45  |CentOS 6 (64-bit)




HOST 46  |CentOS 6 (64-bit)

HOST 47 CentOS 6 (64-bit)

HOST 48  |CentOS 6 (64-bit)

HOST 49 Microsoft Windows Server 2016 (64-bit)
HOST 50 Microsoft Windows Server 2016 (64-bit)
HOST 51 Microsoft Windows Server 2016 (64-bit)
HOST 52 Microsoft Windows Server 2016 (64-bit)
HOST 53 Microsoft Windows Server 2016 (64-bit)
HOST 54 Microsoft Windows Server 2016 (64-bit)
HOST 55 Microsoft Windows Server 2016 (64-bit)
HOST 56 Linux CentOS 5.11 (64-bit)

HOST 57 Linux CentOS 7.4 (64-bit)

HOST 58 Microsoft Windows Server 2019 (64-bit)
HOST 59 CentOS 7 (64-bit)

HOST 60 Microsoft Windows Server 2016 (64-bit)
HOST 61 Microsoft Windows Server 2008 R2 (64-bit)
HOST 62 Microsoft Windows Server 2008 R2 (64-bit)
HOST 63 Microsoft Windows Server 2008 R2 (64-bit)
HOST 64 Microsoft Windows Server 2019 (64-bit)
HOST 65 |CentOS 6 (64-bit)

HOST 66 Microsoft Windows Server 2016 (64-bit)
HOST 67 Microsoft Windows Server 2016 (64-bit)
HOST 68 Ubuntu Linux 16.4 (64-bit)

HOST 69 Microsoft Windows Server 2016 (64-bit)
HOST 70 Microsoft Windows Server 2016 (64-bit)
HOST 71 Microsoft Windows 10 (32-bit)

HOST 72 Ubuntu Linux 10 (64-bit)

HOST 73 Ubuntu Linux 9 (64-bit)

HOST 74  |Debian GNU/Linux 6 (64-bit)

HOST 75 Debian GNU/Linux 8 (64-bit)

HOST 76 Microsoft Windows Server 2016 (64-bit)
HOST 77 Ubuntu Linux 9 (64-bit)

HOST 78 Microsoft Windows Server 2012 (64-bit)
HOST 79 Ubuntu Linux 9 (64-bit)

HOST 80 Microsoft Windows Server 2008 (64-bit)
HOST 81 Microsoft Windows Server 2016 (64-bit)
HOST 82 Microsoft Windows Server 2008 (64-bit)
HOST 83 Microsoft Windows Server 2008 R2 (64-bit)
HOST 84 Microsoft Windows 10 (64-bit)

HOST 85  |CentOS 6 (64-bit)

HOST 86 Microsoft Windows Server 2016 (64-bit)
HOST 87 CentOS 8 (64-bit)




HOST 88 Microsoft Windows Server 2019 (64-bit)
HOST 89 Ubuntu Server 20.04

HOST 90 Microsoft Windows Server 2019 (64-bit)
HOST 91 Microsoft Windows Server 2019 (64-bit)
HOST 92 Microsoft Windows Server 2019 (64-bit)
HOST 93 Microsoft Windows Server 2019 (64-bit)
HOST 94 Microsoft Windows 10 (64-bit)

HOST 95 Microsoft Windows Server 2016 (64-bit)
HOST 96 Microsoft Windows Server 2016 (64-bit)
HOST 97

HOST 98 Microsoft Windows Server 2016 (64-bit)
HOST 99 Microsoft Windows Server 2016 (64-bit)
HOST 100 |Microsoft Windows Server 2012 (64-bit)
HOST 101 |Microsoft Windows Server 2008 R2 (64-bit)
HOST 102 ([Microsoft Windows Server 2008 R2 (64-bit)
HOST 103 |Red Hat Enterprise Linux 5 (64-bit)

HOST 104 [Microsoft Windows Server 2019 (64-bit)
HOST 105 [Microsoft Windows Server 2008 R2 (64-bit)
HOST 106 |Microsoft Windows Server 2016 (64-bit)
HOST 107 |Microsoft Windows Server 2016 (64-bit)
HOST 108 [Microsoft Windows Server 2008 R2 (64-bit)
HOST 109 |Microsoft Windows Server 2008 R2 (64-bit)
HOST 110 ([Microsoft Windows Server 2008 R2 (64-bit)
HOST 111 ([Microsoft Windows Server 2008 R2 (64-bit)
HOST 112 [Microsoft Windows Server 2008 R2 (64-bit)
HOST 113 |Microsoft Windows Server 2016 (64-bit)
HOST 114 [Microsoft Windows Server 2019 (64-bit)
HOST 115 |CentOS 7 (64-bit)

HOST 116 ([Microsoft Windows Server 2008 R2 (64-bit)
HOST 117 |CentOS 7 (64-bit)

HOST 118 ([Microsoft Windows Server 2019 (64-bit)
HOST 119 ([Microsoft Windows Server 2016 (64-bit)
HOST 120 ([Microsoft Windows Server 2016 (64-bit)
HOST 121 [Microsoft Windows Server 2016 (64-bit)
HOST 122 |Ubuntu Linux (64-bit)

HOST 123 |Ubuntu Linux (64-bit)

HOST 124 [Microsoft Windows Server 2016 (64-bit)
HOST 125 |Microsoft Windows Server 2019 (64-bit)
HOST 126 [Microsoft Windows Server 2019 (64-bit)




HOST 127 [Microsoft Windows Server 2012 (64-bit)
HOST 128 |Microsoft Windows Server 2008 (64-bit)
HOST 129 [Microsoft Windows Server 2008 R2 (64-bit)
HOST 130 |Microsoft Windows Server 2016 (64-bit)
HOST 131 | Linux Ubuntu Server 20.04 LTS

HOST 132 Linux Ubuntu Server 20.04 LTS

HOST 133 |Linux Ubuntu Server 20.04 LTS

HOST 134 |Linux Ubuntu Server 20.04 LTS
HOST 135 |Debian GNU/Linux 8 (64-bit)

HOST 136 |Microsoft Windows Server 2016 (64-bit)
HOST 137 [Microsoft Windows Server 2016 (64-bit)
HOST 138 |Microsoft Windows Server 2008 (64-bit)
HOST 139 [VMware Photon OS (64-bit)

HOST 140 |Ubuntu Linux (64-bit)

HOST 141 |Microsoft Windows Server 2016 (64-bit)
HOST 142 [Microsoft Windows Server 2016 (64-bit)

4 E responsabilidade da CONTRATADA garantir que o seu sistema suporte todas as
maquinas listadas acima, com seus respectivos sistemas operacionais, e encontrar solu¢gbes para
possiveis incompatibilidades sem requerer que o CREA-SP atualize o sistema operacional de suas

maquinas.

5 Esta lista é dindmica, e ndo significa que na época da contratacéo serdo exatamente esses

os servidores que o CREA-SP possuira.

44321 CARACTERISTICAS GERAIS MINIMAS DO HYPERVISOR

1 Gerenciamento centralizado do parque virtualizado com interface grafica de usuario
(GUI.

2 Capacidade de agendamento de tarefas e geracdo de alertas.

3 Seguran¢ca de acesso integrada com o Microsoft Active Directory, possibilitando a

delegacgédo de autoridade emniveis de responsabilidade.

4 Capacidade de gerenciamento de recursos de disponibilidade do ambiente virtualizado,

tais como asfuncionalidades de:

4.1 Migracdo de servidor virtual de um servidor fisico para outro;
4.2 Migracéo de servidor virtual de um agrupamento de armazenamento fisico para outro;
4.3 Movimentacdo automatica dos servidores virtuais de um servidor fisico para outro em

uma eventual falhade um servidor fisico;

4.4 Atualizacdo automatica por intermédio de mecanismos de regra de conformidade;



4.5 Distribuicdo da carga de processamento entre os servidores fisicos de forma otimizada

para economia deenergia.

5 Suporte a migracdes de maquinas virtuais entre servidores fisicos distintos sem perda

de informacédo e seminterrupcéo do processamento ao usuario final.

6 Capacidade de detectar servidores virtuais que ndo estdo consumindo recursos e coloca-

los em modo deespera sem prejudicar o ANS (Acordo de Nivel de Servico).

7 Capacidade de automatizar processos de administracdo do ambiente.

8 Capacidade de ligar e desligar maquinas virtuais.

9 Banco de dados que armazene informacfes de configuracbes e desempenho dos
servidores.

10 Interface Web que possibilite 0 acesso remoto via Web Browser.

11 Controle da utilizacdo de recursos do hardware: CPU, memobria, disco e rede, por

multiplos sistemasoperacionais.
12 Suporte a multiprocessamento simétrico, ou seja, utilizando mais de um processador.

13 Capacidade de expansédo e reducdo das particbes com balanceamento de carga entre
0s servidores.

14 Independéncia de hardware, funcionando em servidor fisico distinto dos que hospedam

0s servidores virtuais.
15 Suporte ao Microsoft® Clustering.

16 Possibilidade de otimizacdo de recursos de hardware conforme a real necessidade de

cada servidor virtual.

17 Capacidade de clonagem das méaquinas virtuais, ou seja, capacidade de criar maquinas

virtuais idénticas.
18 Manutengédo através de console remota de qualquer servidor virtual.

19 Suporte a func@o de gerenciamento ao controle de acesso de usuarios com niveis de

permissdes distintospara administradores e operadores.

20 Permitir o compartilhamento de sistemas de armazenamento em discos através de
uma rede de armazenamento SAN iSCSI provendo maior facilidade de gerenciamento, flexibilidade

e disponibilidade.

21 Suporte a funcdo de gerenciamento de permitir implantacdo de solugdes de alta

disponibilidade.



22 Permitir integracdo com o software de backup adotado pelo CREA-SP — Backup Exec.

23 Suporte a backup centralizado sem a necessidade de agentes nos servidores virtuais.

24 Capacidade de aperfeicoar e reduzir o uso de memodria fisica compartilhando paginas
idénticas em memdériaacessadas por maquinas virtuais independentes que executam 0 mesmo tipo

de aplicacéo ou servico.

25 Disponibilizar politicas de seguranca na camada 2 de rede.

26 Compatibilidade com Hyper-Threading.

27 Suporte a hardware com configuragdo descrita nos itens e requisitos de Hardware deste
documento.

28 Suporte a failover, ou seja, tolerancia de falhas em placas de rede, fibrae UTP.

29 Permitir a implantacdo de solugbes com balanceamento de carga, link aggregation ou

teaming de placas derede.

30 Permitir a criagdo de maquinas virtuais que possibilitem alterac@o pelo usuério, mas que

retornem ao estadooriginal sem nenhuma alteracao.

31 Possuir a funcionalidade de controle de I/O de storage possibilitando a configuracéo de

prioridades porservidor virtual.

32 Possuir a funcionalidade de controle de 1/O de rede possibilitando a configuracdo de

regras de prioridade deacesso em funcéo da necessidade da CONTRATADA.

33 Contrato de suporte e atualizacdo de patches, hot fixes e services packs por todo o

periodo contratual.

34 Possuir integracdo com a solug¢éo proposta;

35 N&o serdo aceitos hipervisores em fase de desenvolvimento ou homologacéo;

36 Permitir a criagdo de maquinas virtuais 32 ou 64 bits;

37 Permitir a criacdo de maquinas virtuais com, no minimo, 0s seguintes sistemas

operacionais:

37.1 Microsoft Windows Server 2012 ou superiores;
37.2 Microsoft Windows 7 ou superiores;
37.3 Red Hat Enterprise Linux 4.8 ou superiores;

37.4 Linux CentOS 5.11 ou superiores;



375 Linux Ubuntu Server e Desktop, 12.04.x ou superiores;

37.6 FreeBSD 9.3 ou superiores;

37.7 SUSE Linux Enterprise Server 11 ou superiores;
37.8 Oracle Linux 6.1 ou superiores;

37.9 Debian 8.5 ou superiores;

37.10 Sistemas Legados:

37.10.1 Windows Server 2003, 2008 e 2008 R2 e superiores;

38 Permitir a criagdo de novas maquinas virtuais através de interface gréfica.

39 Possibilitar que seja feita alterages de configuragdes (CPU, memoria, disco e rede) de

magquinas virtuaisexistentes através de interface grafica.

40 Possibilitar adicdo dinamica de CPU e memodria de maquinas virtuais existentes,

conforme a compatibilidadedo sistema operacional;

41 Possuir interface grafica de gerenciamento de recursos como CPU, Memdria e 1/O para

as maquinas virtuais.

42 Possuir configuracdo distribuida de redes virtuais em todos os servidores do cluster.

43 Permitir que as maquinas virtuais possam utilizar diferentes redes virtuais em um mesmo
servidor.

44 Capacidade de monitorar, gerenciar e alterar continuamente a utilizacdo dos recursos

de processamento representado pelo conjunto de servidores fisicos, alocando inteligentemente e
redistribuindo dinamicamente as maquinas virtuais entre os servidores baseado em regras pré-

definidas que reflitam as necessidades e mudancasde prioridades de cada méquina virtual.

45 Permitir a criacdo de ambiente de alta disponibilidade, na perspectiva do hipervisor, um
cluster entre os servidores fisicos, e na indisponibilidade de um dos servidores, efetuar
inteligentemente a redistribuicdo dasmaquinas virtuais entre os demais servidores, sem requerer

intervencdo manual.

46 Possuir recurso de virtualizacdo de uma ou mais placas de rede, cada uma com seu

préprio endereco IP eMAC address.

47 Possibilitar a criagdo de novas maquinas virtuais através de modelos ja criados e
prontos para sereminstalados em qualquer cluster sobre o virtualizador de qualquer servidor fisico

gue componha a solucdo integrada.

48 Monitorar a utilizacéo individual de cada maquina virtual criada.



49 Possibilitar parar, iniciar, suspender e resetar maquinas virtuais.

50 Permitir criacdo de regras de afinidade entre maquinas virtuais e servidores do cluster,
ou seja, com base em politicas pré-definidas determinadas maquinas virtuais deverao ser

hospedadas somente em um conjunto determinado de servidores.

51 Permitir a criagcao de regras de anti-afinidade entre maquinas virtuais, ou seja, com base
em politicas pré-definidas determinadas maquinas virtuais ndo poderéo ser hospedadas no mesmo

servidor do cluster.

52 Permitir a configuracao de acesso nao uniforme a memaéria RAM (VNUMA) oriundo das

magquinas virtuais.

53 Permitir a entrega de placas de aceleracao grafica de modo direto (dedicado) ou partes
(virtual).

54 Possuir de forma gréfica toda visibilidade fisica e I6gica do ambiente de rede de dados
do cluster.

4.43.22 REQUISITOS GERAIS DE GERENCIAMENTO DO SISTEMA DE VIRTUALIZACAO
1 Devera possuir console de administracdo WEB (em alta disponibilidade);

2 A interface de administragdo WEB e SSH deve ser acessivel a partir de qualquer dos
enderecos IPs configurados nas maquinas virtuais controladoras ou hipervisores integrados,
configuradas no cluster. A funcionalidade de alta disponibilidade também deve estar disponivel para
a interface de administracdo, garantindoqgue mesmo em caso de falhas, a interface de administracao

continue disponivel.

3 A console Web deve suportar o acesso via HTTPS utilizando certificados digitais. Estes
certificados digitais poderdo ser gerados e auto assinados automaticamente pela solugdo ou

importados através de uma opc¢éao disponivel no console Web.

4 A solucdo deve disponibilizar acesso ao sistema operacional da solu¢do através do

protocolo padrdo SSH(Secure Shell) ou similar;
5 A console WEB deve ser acessivel por browsers que suportam a tecnologia HTML5.

6 A console WEB deve permitir integracdo com Active Directory da Microsoft para

autenticagdo, ou entdo,utilizar autenticagéo local.

7 Com a finalidade de automatizar os processos de implementacdo, manutencdo e
gerenciamento do cluster, osistema operacional em execuc¢ao na solucdo integrada devera oferecer
REST APIs.

8 A solucdo devera implementar uma interface de linha de comando completa para

administracdo emonitoramento de os componentes do cluster, tais como:



8.1

8.2

8.3

8.4

9

Informar salde dos componentes do cluster;

Criar, alterar ou deletar um novo container;

Habilitar ou desabilitar desduplicacdo em um disco virtual;

Parametros avancados do Erasure Coding;

A solugdo integrada devera suportar autenticagdo de 02 (dois) niveis, permitindo a

autenticagdo e controle deacesso através da combinacao de dispositivos de seguranca fisica e

senhas de acesso;

10

Com o objetivo de proporcionar maior seguranga, o0 sistema operacional deve oferecer

uma funcionalidade deimpedir o acesso ao terminal de linha de comando.

11

Quando necessério, a solucao devera permitir acesso externo aos dados armazenados

no cluster, através de uma funcionalidade liberacdo a partir de um dado segmento de rede

configurado pelo administrador.

12

12.1

12.2

12.3

12.4

12.5

12.6

12.7

12.8

13

14

A console WEB deve fornecer acesso a, no minimo, as seguintes opc¢des:

Painel principal;

Painel da saude do Sistema (cluster);

Painel das Maquinas Virtuais;

Painel do Storage;

Painel do Hardware;

Painel de Recuperacdo de Desastres;

Painel de Analise de Performance;

Painel de Alertas e Eventos.

Deve suportar envio de alertas e eventos via SNMP.

Permitir a visualizacdo de informac8es dos switches topo de rack na console Web de

administracdo docluster.

15

A solucao devera oferecer a opg¢ao de adicionar os switches de rede, obtendo as

informacgdes através do protocolo SNMPv2c, SNMPV3 ou através de CDP. Ao menos as seguintes

informacdes deverdo estar disponiveis:

151

15.2

Situagéo dos switches;

Quantidade de portas;



15.3

16

Velocidade das portas.

Com o objetivo de facilitar o monitoramento e visualizacdo das informacdes do cluster,

ao menos asseguintes informacdes deverdo estar disponiveis no cluster:

16.1

16.2

16.3

16.4

16.5

16.6

16.7

17

171

17.2

Sumario do hipervisor;

Sumario do hardware;

IOPS do cluster;

Utilizacdo de banda do cluster;

Laténcia do cluster;

Situacdo da resiliéncia dos dados;

Alertas e eventos.

Deveréo estar disponiveis 0s seguintes tipos de usuarios e suas respectivas fungdes:

Visualizacdo - Nao permitindo nenhuma alteragédo na configuracéo;

Administracdo do cluster - Pode realizar todas as operacdes disponiveis, exceto criar ou

modificar osusuarios;

17.3

18

Usuario administrativo - Pode realizar todas as operagfes disponiveis.

Quando empregado 02 (dois) ou mais clusters distintos, uma ferramenta de geréncia

unificada devera ser disponibilizada, faciltando a tarefa de administracdo diaria dos clusters

localizados distantes geograficamente. Aferramenta devera apresentar as seguintes informacgdes

consolidadas de todos os clusters registrados:

18.1

18.2

18.3

18.4

18.5

18.6

18.7

Saude dos Sistema clusters;

Magquinas Virtuais;

Armazenamento;

Situacédo do Hardware;

Painel de Andlise de Performance;

Painel de Alertas e Eventos;

Gerenciamento de capacidade baseado em cenério, previsdo de crescimento e

otimizacdo deconsumo;

18.8

Gerenciamento de capacidade baseado nas métricas de cenario;



18.9 Atualizacdo centralizada de todos os cluster gerenciados;

18.10 Alertas dindmicos baseados em anomalias de comportamento e com geragcédo automatica
demeétricas;
18.10.1 Sobre o provisionamento das maquinas Vvirtuais, que evidencie se elas estédo

“corretamente”e/ou superdimensionamento ha perspectiva de consumo de recursos (RAM, CPU, etc),

inatividade ou
Impacto de desempenho entre maquinas virtuais no mesmo no;

19 Geracao de relatérios sobre o provisionamento seja por inatividade ou ociosidade, para

futura captura ouredistribuicéo de recursos (RAM, CPU, etc);
20 Agendamento de relatérios para envio por e-mail;

21 A interface IPMI ou similar presente em cada um dos servidores devera ser baseada em
Web, acessivelatravés de um endereco IP. No minimo as seguintes op¢fes deverdo estar disponiveis

na interface Web:

22 Configuragéo remota do BIOS;

23 Console remoto grafico;

24 Ligar, desligar e reiniciar o servidor remotamente;

25 Monitoramento do Hardware;

26 Atualizacéo do software IPMI ou similar através da interface Web.

27 O gerenciador do cluster devera enviar periodicamente informacgfes e estatisticas

automaticamente para o suporte do fabricante, funcionalidade conhecida como call-home. Este
recurso tem por objetivo aplicar analisesavancadas para otimizar a implementagdo da solugéo ou
atuar pro ativamente na identificacdo de problemas. Devera ser permitido desabilitar este recurso a

qualgquer momento através da interface WEB.

28 A console de administracdo gréafica devera disponibilizar, quando necessario, 0
acesso remoto do time de suporte do fabricante. Essa funcionalidade devera estabelecer um tunel
SSH reverso ou similar aos servidores dofabricante com o objetivo de permitir ao suporte, executar
manutencdes no software dos controladores de armazenamento virtuais. O administrador do

sistema podera habilitar ou desabilitar 0 acesso a qualquer momento.

29 A solucéo devera possuir ferramenta de checagem interna integrada a console de

gerenciamento, buscandopor problemas de salde no cluster pro ativamente.
4.4.3.3 AMBIENTE DE NUVEM

1 A CONTRATADA devera disponibilizar em seu ambiente de virtualizagdo Cloud (Nuvem)



a capacidade paraatender a seguinte demanda inicial:

1.1 Quantidade minima inicial de 874 vCPU's.

1.2 Quantidade inicial minima de 1.700 GB de Meméria Virtual.

2 O ambiente de computacao cloud da CONTRATADA devera atender as especificacdes
abaixo:

21 Virtual vCPU, com frequéncia nédo inferior a 2 GHZ.

2.2 Quantidade de vCPU igualmente distribuida entre os Servidores Fisicos.

2.3 Meméria RAM DDR4 ou superior, com frequéncia de minima de 2 GHZ.

3 Deve manter compatibilidade com o0s seguintes sistemas operacionais e bancos de
dados:

3.1 Windows Server 2008 R2 e superiores.

3.2 MS SQL Server Standard/Enterprise 2008 e superiores.

3.3 MS SQL Server Standard/Enterprise 2012 e superiores.

4 Deve permitir comunicagdo com os demais ambientes da CONTRATADA no ambiente

do data center.
5 Deve permitir alocacao de 1 (um) a 8 (oito) vepu’s por maquina virtual no minimo;

6 Deve permitir alocacdo méaxima de no minimo até 32 (trinta e dois) gigabytes de

memoéria RAM virtual pormaquina virtual hospedada no cloud.
4.4.4 REQUISITOS GERAIS DE COMUNICACAO

1 A comunicacdo de Rede no Datacenter de Hospedagem, quanto no Datacenter Redundante devem

possuir osseguintes Requisitos:
4.4.4.1 REQUISITOS GERAIS DE COMUNICACAO DE REDE

1 Devera ser disponibilizada uma rede local logicamente isolada e dedicada para o CREA-
SP dentro do DataCenter. Esta disponibilizagdo devera ser feita através de VLANSs configuradas sobre
switches redundantes, permitindo a construcdo de miltiplos segmentos logicos de rede para
acomodar as tecnologias necessdrias paraaplicativos, backup de dados, monitoramento, gestdo

remota de aplicacbes, dentre outras.

2 Possuir switches L3 Ethernet 10/1000/10000 Mbps, aderente aos padrdes IEEE 802,
com seguranca e gerenciamento SNMP e RMON, suporte a protocolos TCP/IP, operagcbes de port
trunking e mirroring, supressao depacotes de broadcast e multicast, conectividade em LAN e WAN,

fontes e ventiladores redundantes.



3 Possuir um gerenciamento dinamico e otimizado dos mudltiplos canais de comunicacao,

assegurandodesempenho e disponibilidade no acesso.

4 Possuir conexfes redundantes, responsaveis pelo trafego interno do Data Center,

facilitando o monitoramento eadministracao em diferentes pontos.

5 Possuir sistema de cabeamento estruturado categoria 6, gerenciado, construido sob piso

elevado e em sistemade calhas aramadas.

6 A interligacdo entre os Servidores e os Storages deve Ser em Link de fibra Optica co
capacidade de 10 Gbps

7 Ainterligagéo entre os Servidores IBM e 0s seus respectivos Storages deve ser atraves
de canais Fiber Chanel

8 A Interligacao entre os Servidores e os Equipamentos de Backup deve ser através de

Links de Fibra Optica comcapacidade de 10 Gbps

9 A interligacdo entre os servidores e 0s equipamentos de interligacdo entre o Data
Center principal e CREA-SP (Faria Lima) devera ser através de enlaces de Fibra optica com

capacidade minima de 10 Gbps

10 Cada Servidor deve ser interligado aos Switches por, no minio 4 interfaces de rede de
10Gbps, conformediagrama TOPOLOGIA FiSICA.

4442 REQUISITOS GERAIS DOS EQUIPAMENTOS DE REDE

4.44.2.1 1 Os equipamentos devem possuir dimensdes apropriadas para montagem em rack de

19” (dezenove polegadas), devendo vir acompanhado dos acessérios necessarios;

2 Os equipamentos ofertados devem ter pelo menos 48 (quarenta e oito) portas hibridas
1/10 Gbps que podemoperar a 01 Gbps e 10 Gbps de acordo com a velocidade dos transceivers
utilizados. Essas portas devem ser compativeis com transceivers SFP e SFP+ que utilizam

conectores do tipo LC;

3 Os equipamentos ofertados devem ter pelo menos 48 portas 10Gbps habilitadas para
uso;
4 Os equipamentos ofertados devem ser compativeis com transceivers 1000BASE-SX e

1000BASE-LX;

5 Os equipamentos ofertados devem ser compativeis com transceivers 1Gbps com
conectores RJ-45.

6 Os equipamentos ofertados devem ser compativeis com transceivers 10GBASE-SR e
10GBASE-LR;

7 Os equipamentos ofertados devem ser compativeis com cabos 10Gbps “Direct



Attached’/“Twinax” de pelomenos 5m de comprimento;

8 Os equipamentos ofertados devem suportar a instalacdo de 4 (quatro) portas 40 Ghps
Ethernet. A instalacdodessas portas pode ser realizada através da instalacédo fisica de um mdédulo

de interface ou habilitacédo de

Interfaces através de licenca de software. Essas portas devem ser compativeis com transceivers

QSFP+ queutilizam conectores do tipo LC ou MPO;

9 Os equipamentos ofertados deverdo ter pelo menos 4 portas 40 Gbps habilitadas para
uso;
10 Os equipamentos ofertados devem suportar a instalacdo pelo menos 16 (dezesseis)

portas 16 Gbps FC. A instalacéo dessas portas pode ser realizada através da instalagéo fisica de um
modulo de interface ou habilitagdode interfaces através de licenca de software. Essas portas podem
operar em modo Universal Port ou Flex Port, onde a mesma porta pode operar como 1/10 Gbps
Ethernet e como 16 Gbps FC;

11 Os equipamentos devem possuir ao menos uma interface 10 Gbps de longa distancia

até 10 Km licenciada ehabilitada, pronto para uso, homologada e certificada pelo fabricante;

12 Os equipamentos ofertados devem suportar em sua configuracdo pelo menos 52
portas ativas simultaneamente, sendo pelo menos 48 (quarenta e oito) portas 1/10Gbps Ethernet

para transceivers SFP+ e 4(quatro) portas 40Gbps Ethernet para transceivers QSFP;

13 A capacidade de comutacdo dos equipamentos ofertados devem ser de pelo menos 1.2
Thps;

14 Todas as portas dos equipamentos ofertados devem operar em modo wire-speed e non-
blocking;

15 Os equipamentos ofertados devem possuir fonte de alimentagéo interna, do tipo “hot

swappable”, comchaveamento automatico entre 127/220V AC;

16 Os equipamentos ofertados devem possuir fonte de alimentacdo redundante interna, do

tipo “hot swappable”,com caracteristicas idénticas a fonte principal;

17 Os equipamentos ofertados devem possuir laténcia inferior a 1 ps;
18 Os equipamentos ofertados devem possuir pelo menos 24 MB de buffer;
19 A proposta comercial deve descriminar o fabricante e o modelo dos equipamentos

ofertados bem como seusrespectivos Part Numbers para tornar mais facil e clara a identificacao do

produto ofertado;

20 Os equipamentos ofertados devem ser novo e em plena fabricacdo. N&o seréo aceitos
equipamentos com avisos de “End of Life”, ou seja, aviso de que o produto esta fora de linha de

fabricacdo emitida pelo fabricante;



21 Os equipamentos ofertados devem possuir garantia e suporte de 36 meses com direito
a atualizacao de firmware, troca de pecas no proximo dia Gtil em horario comercial e abertura de
chamados no fabricante. Tal procedimento se justifica pelo fato de que, de forma geral a
contratacao, de servicos de manutencao para ativosfora de garantia, usualmente é mais onerosa

para a Administracdo do que quando o bem é adquirido com garantia para toda sua vida util;

22 Os equipamentos ofertados devem possuir homologacéo junto a ANATEL conforme a
resolucdo n® 242, de 30de novembro de 2000. A exigéncia de certificacdo de Produtos de
Telecomunicacao classificaveis nas Categorias I, Il e lll do art. 40 da Resolucdo Anatel 242/2000 é
pré-requisito obrigatério para fins de comercializacao e utilizacdo no pais, para atendimento ao

disposto no paragrafo Unico do art. 20 da Resolucéo 242 da

Anatel. Todas as certificagbes necessarias devem estar disponiveis publicamente no sitio eletrdnico

da agenciareguladora conforme endereco eletrénico http://sistemas.anatel.gov.br/sgch/.
44422 VIRTUALIZACAO E ESCALABILIDADE

1 Os equipamentos ofertados devem permitir escabilidade utilizando protocolo de fabric

baseado em TRILL ousimilar;

2 O fabric deve permitir escalabilidade de pelo menos 48 (quarenta e oito) equipamentos;
3 O fabric deve permitir as topologias de interconexdo do tipo estrela, anel e full-mesh;

4 O fabric deve permitir a adicdo dos equipamentos de Chassis;

5 O fabric deve implementar mecanismo para mobilidade de maquinas virtuais (VMs). Esse

mecanismo devepermitir a migracdo de uma VM de qualquer porta de qualquer equipamento do
fabric para qualquer porta de qualquer equipamento do fabric, de forma que todas as
caracteristicas e configuracdes necessarias para operacdo da VM na nova porta fisica estejam
disponiveis automaticamente (VLAN utilizada, ACLs e caracteristicas de QoS), sem necessidade

de configuragcdo manual dos equipamentos;

6 O mecanismo de mobilidade de maquinas virtuais devera ser implementado nativamente
nOs equipamentos fisico ou via software de mesmo fabricante, em todos os casos a capacidade
minima deverd ser de 8000 (oito mil) maquinas virtuais. Todas as licengas adicionais para a

implementacéo dessa funcionalidade devem ser fornecidas;

7 Caso 0 mecanismo de mobilidade de maquinas virtuais possua restricdes quanto a
capacidade de processamento das maquinas fisicas, o mecanismo em questdo devera ser
licenciado de forma a permitir a conexdo simultanea de uma maquina fisica com 4 processadores

em cada uma das portas 48 portas 10Gbpssolicitadas;

8 A solucdo ofertada deve permitir seu gerenciamento através de um endereco IP Unico

atribuido ao fabric;

9 Caso a solucdo de Fabric ofertada necessite de elementos adicionais para seu pleno


http://sistemas.anatel.gov.br/sgch/

funcionamento, todosesses elementos devem ser fornecidos de forma redundante para garantir a

alta disponibilidade do ambiente;

10 Os equipamentos ofertados devem permitir a atribuicdo de um perfil com VLAN, QoS e
ACLs aos dispositivos conectados. O controle desta atribuicdo deve ser realizado através do

endereco MAC de cada dispositivo;

11 Os equipamentos ofertados devem implementar funcionalidades que permitam a
integracéo com pelo menosum fabricante de software de virtualizacdo de mercado. Este mecanismo
deve realizar a importacdo de informacdes do software de virtualizagdo como Nome de VM,
Endereco MAC, PortGroup e VLAN correspondente das VMs importadas, criar VLANs
automaticamente no ambiente de fabric e atribuir um perfil com as caracteristicas pertinentes de
cada VM ao seu trafego de dados de forma automatica, independente da porta do fabric que essa
VM esta conectada;

44423 FUNCOES DE CAMADA 2

1 Os equipamentos ofertados devem suportar Jumbo Frames de pelo menos 9000 bytes
em todas as suas portas;

2 Os equipamentos ofertados devem implementar o padrdo LACP IEEE 802.3ad para

criacdo de grupos de portasagregadas;

3 Os equipamentos ofertados devem permitir a criacdo de grupos de LACP utilizando
portas proprias e portas deoutros equipamentos do mesmo fabric dentro do mesmo grupo de portas

agregadas;

4 Os equipamentos ofertados devem permitir a criacdo de pelo menos 64 (sessenta e

guatro) grupos de portasagregadas;

5 Os equipamentos ofertados devem permitira criacdo de grupos de LACP contendo pelo

menos 16 (dezesseis)portas dentro do mesmo grupo;

6 Os equipamentos ofertados devem suportar tabela MAC com capacidade de pelo menos

120.000 (cento e vintemil) enderecos;

7 Os equipamentos ofertados devem implementar o padrdo IEEE 802.3x (Flow Control);
8 Os equipamentos ofertados devem implementar o padrdo IEEE 802.1Q;

9 Os equipamentos ofertados devem implementar private VLANS;

10 Os equipamentos ofertados devem implementar VXLAN Gateway;

11 Os equipamentos ofertados devem permitir a utilizacdo simultdnea de pelo menos 3500

(trés mil e quinhentas)VLANSs IDs;



12 Os equipamentos ofertados devem implementar IGMP snooping para vl e v2;
4.44.2.4 FUNCOES DE CAMADA 3

1 Os equipamentos ofertados devem permitir a configuracdo de pelo menos 1000 (mil)

rotas estéticas IPv4;
2 Os equipamentos ofertados devem suportar 4.000 (quatro mil) rotas IPv4 em hardware;

3 Os equipamentos ofertados devem permitir a configuracao de pelo menos 256 (duzentos

e cinquenta e seis)interfaces virtuais (SVI) para o roteamento entre VLANS;
4 Os equipamentos ofertados devem implementar rotas estaticas;

5 Os equipamentos ofertados devem implementar roteamento baseado em politicas (PBR)

para IPv4 e IPv6;

6 Os equipamentos ofertados devem implementar IPv4/IPv6 dual stack;

7 Os equipamentos ofertados devem implementar OSPFv2 e v3;

8 Deve permitir a configuracdo de pelo menos 32 (trinta e dois) caminhos de ECMP (Equal
Cost Multipath);

9 Os equipamentos ofertados devem implementar PIM-SM;

10 Os equipamentos ofertados devem implementar VRRPv2 e v3;

11 Os equipamentos ofertados devem implementar BGP/BGP4+;

12 Os equipamentos ofertados devem implementar pelo menos 32 (trinta e duas) instancias

de VRF ou VRF-Lite;

4.4.425 CONVERGENCIA

1 Os equipamentos ofertados devem suportar o padrdo DCB (Data Center Bridging)

incluindo as seguintescaracteristicas:

1.1 IEEE 802.1Qaz;

1.2 IEEE 802.1Qbb;

1.3 DCBX;

2 Deve suportar a priorizagéo do trafego FCoE através de TLVs;

3 Os equipamentos ofertados devem suportar funcionalidades de FCoE incluindo os

seguintes padrdes ecaracteristicas:

4 T11 Fibre Channel Forwarder (FCF) usando FC-BB-5;



5 FCoE Initialization Protocol (FIP);

6 Deve suportar FCoE multi-hop;

7 Deve suportar a conexao direta de FCoE Initiators e FCoE Targets;

8 Os equipamentos devem suportar a conexao de dispositivos FC operandoa 2,4,8¢e 16
Gbps;

4.4.4.2.6 QUALIDADE DE SERVICO

1 Os equipamentos ofertados devem implementar a classificacdo e priorizacdo de pacotes

de acordo com osseguintes critérios:

11 Campo PCP Priority Code Point (IEEE 802.1p);

1.2 DSCP;

1.3 Interface fisica;

14 Baseada em parametros de camada 02;

2 Os equipamentos ofertados devem possuir pelo menos 08 (oito) filas por porta;

3 Os equipamentos ofertados devem permitir o uso das filas de hardware nos modos

prioridade estrita,ponderada e ambas combinadas;

4 Os equipamentos ofertados devem implementar Deficit Weighted Round-Robin (DWRR);

44427 GERENCIAMENTO E SEGURANCA

1 Os equipamentos ofertados devem permitir 0 gerenciamento via IPv4 e IPv6;

2 Os equipamentos ofertados devem implementar atualizagdo de software em servico

(ISSU). Este recurso deveser habilitado em hardware;

3 Os equipamentos ofertados devem implementar controle de acesso baseado em regra;

4 Os equipamentos ofertados devem possuir uma porta ethernet com conector RJ-45 por

modulo de geréncia parao gerenciamento “out-of-band”;

5 Os equipamentos ofertados devem possuir uma interface para gerenciamento de console

serial por médulo degeréncia;

6 Os equipamentos ofertados devem implementar o protocolo SNTP (Simple Network Time

Protocol) ou NTP(Network Time Protocol);

7 Os equipamentos ofertados devem implementar o padrdo |IEEE 802.1ab (LLDP);

8 Os equipamentos ofertados devem permitir a captura de pacotes CDP para a integracéo



com ferramentas devirtualizacdo que utilizem esse protocolo;

9 Os equipamentos ofertados devem permitir gerenciamento in-band usando TELNET e
SSHv2;

10 Os equipamentos ofertados devem suportar a configuracdo utilizando Netconf;

11 Os equipamentos ofertados devem suportar o protocolo FTP ou TFTP para de

transferéncia de arquivos deconfiguracdo e imagens de software;

12 Os equipamentos ofertados devem suportar o protocolo SFTP ou SCP para de

transferéncia de arquivos deconfiguracédo e imagens de software de forma segura;

13 Os equipamentos ofertados devem possuir servigo local para autenticacdo de usuérios,

permitindo varios niveisde acesso;

14 Os equipamentos ofertados devem permitir autenticacdo e autorizacdo de acesso

usando servidores RADIUSexternos;

15 Os equipamentos devem implementar Port security;

16 Os equipamentos ofertados devem implementar 802.1x controle de acesso a rede

baseado em porta;

17 Os equipamentos ofertados devem permitir geréncia via SNMPv1, v2 e v3;
18 Os equipamentos ofertados devem implementar ao menos 02 grupos de RMON;
19 Os equipamentos ofertados devem gerar de mensagens de syslog para eventos

relevantes do sistema;

20 Os equipamentos ofertados devem permitir a configuracdo de pelo menos 4 (quatro)

servidores de syslog;

21 Os equipamentos ofertados devem implementar ACLs para a filtragem de trafego
baseado nas informacdes deendereco MAC de origem e destino, endereco IP de origem e destino,

portas TCP e UDP de origem e destino e valor DSCP;

22 Os equipamentos ofertados devem permitir a criagcdo de 10.000 (dez mil) regras de
ACL;

23 Os equipamentos ofertados devem implementar espelhamento de trafego;

24 Os equipamentos ofertados devem implementar espelhamento de trafego remoto
RSPAN;

44428 MONITORAMENTO DE TRAFEGO

1 Os equipamentos ofertados deve implementar sFlow ou NetFlow e ter a capacidade de enviar os



dados trafego coletados para os monitores instalados na rede interna do CREA-SP.

4.44.3 REQUISITOS DE REDES VIRTUAIS (VLANS) e COMUNICAGAO TCP/IP

1 A rede de comunicacao deve ser segmentada, disponibilizando os seguintes segmentos:
2 Rede de Operacao

3 Rede DMz

4 Rede de Backup

5 Rede de Banco de Dados

6 Descricdo dos Segmentos de Rede:

6.1 Rede de Operacéo

6.1.1 Rede de comunicagdo dos servidores com acesso interno exclusivo para o0s

colaboradores do CREA-SP

6.2 Rede DMz

6.2.1 Rede de Comunicacéo para servidores com acesso externo, da internet

6.3 Rede de Backup

6.3.1 Rede de comunicac¢éo exclusiva para realizacdo de Backup dos Servidores e seus dados
e arquivos

6.4 Rede de Banco de dados

6.4.1 Rede de comunicacéo entre os servidores de aplicacdo e os servidores de Banco de

Dados. Nao temconectividade com a Internet e a conectividade com a rede externa de utilizadores

e programadores € limitada apenas para os servicos de administracdo dos Banco de Dados.

445 REQUISITOS GERAIS DE SEGURANCA
1 A CONTRATADA devera fornecer no minimo os seguintes dispositivos de seguranca:
11 Sistemas WAF (Web Application Firewall), para bloquear e proteger os servidores contra-

ataques vindosda Internet.

1.2 Appliances de Seguranca (Firewalls) com IPS (Intrusion Prevention System) e IDS

(Intrusion DetectionSystem)

1.3 Cofre de Senhas

1.4 Security information and event management (SIEM)



15 SOC (Security Operations Center) com gestdo de vulnerabilidades.

2 A CONTRATADA devera fornecer usuarios de leitura (read only) para as interfaces
gréaficas e terminal (caso disponivel) de todos os sistemas de seguranca disponibilizados, de forma
a permitir aos analistas do CREA-SP acompanhar sua configuracdo, verificacdo de seus logs e

informacdes pertinentes a todo o sistema de seguranca.

3 A CONTRATADA devera implementar e seguir uma Politica de Gestao de Seguranga da
Informacéo, baseada na Norma ABNT NBR ISO/IEC 27002, com a devida descri¢do dos controles
gue foram estabelecidos e implementados, os quais devem ser periodicamente monitorados,
analisados e melhorados com o objetivo de identificar riscos, falhas, vulnerabilidades e

descumprimentos das medidas de seguranca da informac&o.

4451 CARACTERISTICAS DOS APPLIANCES DE SEGURANCA

4.45.1.1 CARACTERISTICAS GERAIS

1 As interfaces devem ser capazes de se comunicar, no minimo nas seguintes velocidades:
10/100/1000 Base-T;

2 Deve ser interligado ao ambiente de virtualizacdo (Servidores) e ao CREA-SP através

do servigo deinterligacédo, com a velocidade de 10Gbps SFP+, no minimo;

3 Deve possuir interfaces para geréncia out-of-band 10/100/1000 e interfaces dedicadas
para altadisponibilidade 10/100/1000;

4 Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes

funcionalidades:

4.1 Suporte a protecdo de firewall de, no minimo, 35Gbps medidos em simulagdo com

trafego enterprise mixou que simule ambiente com trafego real;

4.2 Suporte a, no minimo, 1 milhdo de sessdes protegidas;
4.3 Suporte a, no minimo, 45 mil novas sessfes por segundo;
4.4 Suporte a 4094 VLAN Tags 802.1q;

4.5 Agregacéo de links 802.3ad e LACP;

4.6 Policy based routing ou policy based forwarding;

4.7 Roteamento multicast (PIM-SM);

4.8 DHCP Relay;

4.9 DHCP Server;

4.10 Suporte a criagdo de objetos de rede que possam ser u lizados como endereco IP de



interfaces L3;

4.11 Suportar sub-interfaces ethernet logicas.

4.12 O firewall deve ter a capacidade de testar o funcionamento de rotas estaticas e rota
default com a definicdo de um endereco IP de destino que deve estar comunicavel através de uma
rota. Caso haja falha nacomunicacéo o firewall deve ter a capacidade de usar rota alternativa para
estabelecer a comunicacéo;

4.13 Deve suportar os seguintes tipos de NAT:

4.14 Nat dinamico (Many-to-1);

4.15 Nat dynamic (Many-to-Many);

4.16 Nat estatico (1-to-1);

4.17 NAT static (Many-to-Many);

4.18 Nat estéatico bidirecional 1-to-1;

4.19 Traducgdo de porta (PAT);

4.20 NAT de Origem;

4.21 NAT de Des no;

4.22 Suportar NAT de Origem e NAT de Des no simultaneamente;
4.23 Deve implementar Network Prefix Transla on (NPTv6), prevenindo problemas de

roteamento assimétrico;

4.24 Deve implementar o protocolo ECMP;

4.25 Deve implementar balanceamento de link por hash do IP de origem;

4.26 Deve implementar balanceamento de link por hash do IP de origem e destino;

4.27 Deve implementar balanceamento de link através do método round-robin;

4.28 Deve implementar balanceamento de link por peso. Nesta op¢éo deve ser possivel definir

o percentualde trafego que seré escoado por cada um dos links. Deve suportar o balanceamento de,

no minimo, quarto links;

4.29 Deve implementar balanceamento de link através de politicas por usuéario e grupos de
usuarios doLDAP/AD;

4.30 Deve implementar balanceamento de link através de politicas por aplicacdo e porta de

destino;



4.31 Deve implementar o protocolo Link Layer Dicovery (LLDP), permitindo que o appliance
e outros ativos darede se comuniquem para identificacdo da topologia da rede em que estéo
conectados e a funcdo dos mesmos facilitando o processo de troubleshooting. As informacdes

aprendidas e armazenadas pelo appliance devem ser acessiveis via SNMP;

4.32 Enviar log para sistemas de monitoragdo externos, simultaneamente;

4.33 Deve haver a opcdo de enviar logs para os sistemas de monitoracdo externos via
protocolo TCP e SSL;

4.34 Deve permitir configurar certificado caso necessario para autenticacdo no sistema de

monitoragdoexterno de logs; 13.1.18. Protec¢&o contra anti-spoofing;

4.35 Deve permitir bloquear sessdes TCP que usarem variacdes do 3-way hand-shake,

como 4 way e 5 waysplit hand-shake, prevenindo desta forma possiveis trafegos maliciosos;

4.36 Dever permitir bloquear conexdes que contenham dados no payload de pacotes TCP-
SYN e SYN-ACKdurante o three-way handshake;

4.37 Deve exibir nos logs de trafego o motivo para o término da sesséo no firewall, incluindo

sessfesfinalizadas onde houver de-criptografia de SSL e SSH,;

4.38 Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
4.39 Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

4.40 Suportar a OSPF graceful restart;

4.41 Deve suportar o protocolo MP-BGP (Mul protocol BGP) permitindo que o firewall possa

anunciar rotasmulticast para IPv4 e rotas unicast para IPv6;

4.42 Suportar no minimo as seguintes funcionalidades em IPv6: SLAAC (address auto
configuration), NAT64,ldentificacdo de usuarios a par r do LDAP/AD, Captive Portal, IPv6 over IPv4
IPSec, Regras de protecdo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy
Based Forwarding), QoS,

4.43 DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG,
DNS, NeighborDiscovery (ND), Recursive DNS Server (RDNSS), DNS Search List

4.44 (DNSSL) e controle de aplicacéo;

4.45 Os dispositivos de protecdo devem ter a capacidade de operar de forma simultdnea em
uma Unicainstancia de firewall, mediante o uso de suas interfaces fisicas nos seguintes modos:

Modo sniffer (monitoramento e andlise do trafego de rede), camada 2 (12) e camada 3 (I3);

4.46 Modo Sniffer, para inspecéo via porta espelhada do trafego de dados da rede;

4.47 Modo Camada 2 (L2), para inspecdo de dados em linha e ter visibilidade e controle do



trafego em nivelde aplicacao;

4.48 Modo Camada 3 (L3), para inspecédo de dados em linha e ter visibilidade e controle do

trafego em nivelde aplicacdo operando como default gateway das redes protegidas;

4.49 Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas;

4.50 Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo:

451 Em modo transparente;

4.52 Em layer 3;

4.53 A configuragdo em alta disponibilidade deve sincronizar:

4.54 Sessoes;

4.55 Configurag®es, incluindo, mas nao limitado a politicas de Firewall, NAT, QOS e objetos
de rede;

4.56 Certificados de-criptografados;

4.57 Associa¢des de Seguranca das VPNSs;

4.58 Tabelas FIB;

4.59 O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracdo de falha de link.
4.60 As funcionalidades de controle de aplica¢des, VPN IPSec e SSL, QOS, SSL e SSH

Decryp on e protocolos de roteamento dindmico devem operar em carater permanente, podendo ser
u lizadas por tempoindeterminado, mesmo que néo subsista o direito de receber atualiza¢fes ou

gue nao haja contrato de garantia de software com o fabricante.

4.61 Devera suportar controles por zona de seguranga.
4.62 Controles de politicas por porta e protocolo.
4.63 Controle de politicas por aplicagcdes grupos esta cos de aplicagcbes, grupos dindmicos

de aplicacbes (baseados em caracteristicas e comportamento das aplicacdes) e categorias de

aplicacdes.
4.64 Controle de politicas por usudrios, grupos de usudrios, IPs, redes e zonas de
seguranca,;
4.65 Deve suportar a consulta a fontes externas de enderecgos IP, dominios e URLs podendo

ser adicionadosnas politicas de firewall para bloqueio ou permisséo do trafego;

4.66 Deve permitir autenticagcdo segura através de certificado nas fontes externas de

enderecos IP, dominiose URLs;



4.67 Deve permitir consultar e criar excecao para objetos das listas externas a par r da

interface de gerénciado préprio firewall;

4.68 Controle de politicas por cédigo de Pais (Por exemplo: BR, USA, UK, RUS).

4.69 Controle, inspecéao e de-criptografia de SSL por politica para trafego de entrada (Inbound)
e Saida(Outbound).

4.70 Deve descriptografar trafego Inbound e Outbound em conexfes negociadas com TLS
1.2;
4.71 Deve descriptografar sites e aplicacdes que u lizam certificados ECC, incluindo Elliptical

Curve DigitalSignature Algorithm (ECDSA);

4.72 Controle de inspec¢ao e de-criptografia de SSH por politica;

4.73 A de-criptografia de SSH deve possibilitar a identificacdo e bloqueio de trafego caso o
protocolo estejasendo usado para tunelar aplicagdes como técnica evasiva para burlar os controles

de seguranca;

4.74 Bloqueios dos seguintes pos de arquivos: bat, cab, dll, exe, pif, e reg

4.75 Traffic shaping QoS baseado em Politicas (Prioridade, Garan a e Maximo)

4.76 QoS baseado em politicas para marcagdo de pacotes (diffserv marking), inclusive por
aplicacdes.

4.77 Suporte a objetos e regras IPV6.

4.78 Suporte a objetos e regras multicast.

4.79 Deve suportar no minimo trés tipos de negacao de trafego nas politicas de firewall: Drop

sem notificagdodo bloqueio ao usuario, Drop com opcao de envio de ICMP Unreachable para
magquina de origem do trafego, TCP-Reset para o client, TCP-Reset para o server ou para os dois

lados da conexao;

4.80 Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar

politicas emhorarios pré-definidos automaticamente.
4.451.2 - CARACTERISTICAS DO CONTROLE DE APLICACOES

1 Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer

aplicacdes, independentede porta e protocolo, com as seguintes funcionalidades:

2 Deve ser possivel a liberacdo e bloqueio somente de aplicagdes sem a necessidade de

liberacéo de portas eprotocolos.

3 Reconhecer pelo menos 1500 aplicagcfes diferentes, incluindo, mas ndo limitado: a



trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos
de rede, voip, audio, video, proxy, mensageiros instantdneos, compartilhamento de arquivos, e-

mail;

4 Reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix,logmein, teamviewer, ms-rdp, vnc, gmail, youtube, h p-proxy, h p-tunnel,

facebook chat, gmail chat, whatsapp,

4shared, dropbox, google drive, skydrive, db2, mysql, oracle, active directory, kerberos, Idap, radius,
itunes, dhcp,p, dns, wins, msrpc, ntp, snmp, rpc over http, gotomeeting, webex, evernote, google-
docs, etc;

5 Deve inspecionar o payload de pacote de dados com o objetivo de detectar através de
expressdes regulares assinaturas de aplica¢cdes conhecidas pelo fabricante independente de porta
e protocolo. A checagem de assinaturas também deve determinar se uma aplicagéo esté u lizando

a porta default ou néo, incluindo, mas naolimitado a RDP na porta 80 ao invés de 389;

6 Deve aplicar heuristica a fim de detectar aplicagBes através de analise comportamental
do trafego observado,incluindo, mas nao limitado a Encrypted Bittorrent e aplicagdes VOIP que u
lizam criptografia proprietaria;

7 Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e osataques que utilizam taticas evasivas via comunicag¢des criptografadas,

tais como Skype e ataques mediante aporta 443.

8 Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a

leitura de payload parachecagem de assinaturas de aplicacdes conhecidas pelo fabricante;

9 Deve realizar decodificacdo de protocolos com o objetivo de detectar aplicacfes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas néo limitado a Yahoo Instant Messenger usando HTTP. A decodificacdo de
protocolo também deve identificar funcionalidadesespecificas dentro de uma aplicagéo, incluindo,
mas nao limitado a compartilhamento de arquivo dentro do Webex. Além de detectar arquivos e

outros conteudos que devem ser inspecionados de acordo as regras de seguranga implementadas;

10 Deve permitir a utilizacdo de aplica vos para um determinado grupo de usuario e
bloquear para o restante,incluindo, mas néo limitado a Skype. Deve permitir também a criacéo de

politicas de excecao concedendo o acesso a aplica vos como Skype apenas para alguns usuarios;

11 Identificar o uso de taticas evasivas via comunicacdes criptografadas;

12 Atualizar a base de assinaturas de aplicac6es automaticamente;

13 Reconhecer aplicacbes em IPv6;

14 Limitar a banda (download/upload) usada por aplicacdes (traffic shaping), baseado no IP

de origem, usuariose grupos do LDAP/AD;



15 Os dispositivos de protecdo de rede devem possuir a capacidade de identificar o
usuario de rede com integracdo ao Microsot Active Directory, sem a necessidade de instalacdo de

agente no Domain Controller, nemnas estacfes dos usuarios;

16 Deve ser possivel adicionar controle de aplicacdes em todas as regras de seguranca do
dispositivo, ou seja,ndo se limitando somente a possibilidade de habilitar controle de aplicagbes em

algumas regras;

17 Deve suportar multiplos métodos de identificacdo e classificagdo das aplicagbes, por

pelo menos checagemde assinaturas, decodificacdo de protocolos e analise heuristica;

18 Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicactes

desconhecidas e ndosomente sobre aplicacdes conhecidas;

19 Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento
de aplicagBes proprietarias na propria interface grafica da solugdo, sem a necessidade de acéo do

fabricante, mantendo aconfidencialidade das aplica¢c8es do 6rgao;

20 A criacdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transacgdes), usando posi¢do no payload dos pacotes TCP e UDP e usando

decoders de pelo menos 0s seguintesprotocolos:

21 HTTP, FTP, SMB, SMT P, Telnet, SSH, MS-SQL, IMAP, IMAP, MS-RPC, RTSP e File
body.
22 O fabricante deve permitir a solicitacdo de inclusdo de aplicagbes na base de

assinaturas de aplicacdes;

23 Deve alertar o usuério quando uma aplicacdo for bloqueada;
24 Deve possibilitar que o controle de portas seja aplicado para todas as aplicagdes;
25 Deve possibilitar a diferenciacdo de trdfegos Peer2Peer (Bittorrent, emule, neonet, etc.)

possuindogranularidade de controle/politicas para os mesmos;

26 Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Gtalk, Facebook

Chat, etc.)possuindo granularidade de controle/politicas para os mesmos;

27 Deve possibilitar a diferenciagéo e controle de partes das aplicacbes como por exemplo

permitir o Gtalk chat ebloquear a transferéncia de arquivos;

28 Deve possibilitar a diferenciacdo de aplicacbes Proxies (ghostsurf, freegate, etc.)
possuindo granularidade decontrole/politicas para os mesmos; 13.2.28. Deve ser possivel a criacdo
de grupos estéa cos de aplicacdes e grupos dindmicos de aplicacdes baseados em caracteristicas

das aplicacdes como:

29 Tecnologia u lizada nas aplicagdes (Client-Server, Browse Based, Network Protocol, etc).



30 Nivel de risco da aplicacao.
31 Categoria e subcategoria de aplicacdes.

32 AplicacBes que usem técnicas evasivas, u lizadas por malwares, como transferéncia de

arquivos e/ou usoexcessivo de banda, etc.
4.45.1.3 CARACTERISTICAS DA PREVENCAO DE AMEACAS

1 Para protecdo do ambiente contra-ataques, os dispositivos de protecdo devem possuir
moédulo de IPS,

Antivirus e AntiSpyware integrados no préprio appliance de Firewall ou entregue através de

composi¢cdo comoutro equipamento ou fabricante.

2 A prevencao de ameacas deve suportar prote¢do de, no minimo, 20Gbps com suporte
acamada 7, IPS, anti-virus e anti-spyware habilitados simultaneamente e mensurado em simulagao

de trafego enterprise mix ou que simule ambiente com trafego real;

3 Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos
maliciosos (Antivirus eAntiSpyware);

4 As funcionalidades de IPS, Antivirus e AntiSpyware devem operar em carater
permanente, podendo ser u lizadas por tempo indeterminado, mesmo que nao subsista o direito de

receber atualizagBes ou que ndo haja contrato de garantia de software com o fabricante.

5 Deve sincronizar as assinaturas de IPS, Antivirus, AntiSpyware quando implementado

em alta disponibilidadeativo/ativo e ativo/passivo;

6 Deve implementar os seguintes tipos de ag¢Bes para ameagas detectadas pelo IPS,
AntiSpyware e Antivirus: permitir, permitir e gerar log, bloquear, bloquear IP do atacante por um

intervalo de tempo e enviar tcp-reset;

7 As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo demonitoracao;

8 Excecbes por IP de origem ou de destino devem ser possiveis nas regras, de forma

geral e assinatura aassinatura;

9 Deve suportar granularidade nas politicas de IPS Antivirus e AntiSpyware,
possibilitando a criacao de diferentes politicas por zona de seguranca, endereco de origem, endereco
de destino, servico e a combinacdo detodos esses itens.

10 Deve permitir o bloqueio de vulnerabilidades.
11 Deve permitir o bloqueio de exploits conhecidos.

12 Deve incluir protecdo contra-ataques de negacéo de servicos.



13 Deve suportar a inspecédo e criacdo de regras de protecdo de DOS e QOS para o

conteudo de trafegotunelados pelos protocolos GRE e IPSEC nao criptografado;

14 Devera possuir os seguintes mecanismos de inspecéo de IPS:

15 Analise de padrbes de estado de conexdes;

16 Analise de decodificacdo de protocolo;

17 Analise para deteccdo de anomalias de protocolo;

18 Analise heuristica;

19 IP Defragmentation;

20 Remontagem de pacotes de TCP;

21 Bloqueio de pacotes malformados.

22 Ser imune e capaz de impedir ataques basicos como: Synflood, ICMPflood, UDPfloof,
etc;

23 Detectar e bloquear a origem de portscans com possibilidade de criar exce¢des para

enderecgos IPs deferramentas de monitoramento da organizac¢ao;

24 Bloguear ataques efetuados por worms conhecidos, permitindo ao administrador

acrescentar novos padroes;

25 Suportar os seguintes mecanismos de inspe¢do contra ameacas de rede: andlise de
padrées de estado deconexdes, analise de decodificagdo de protocolo, analise para detecgéo de
anomalias de protocolo, andlise heuristica, IP Defragmentation, remontagem de pacotes de TCP e

blogueio de pacotes malformados;

26 Possuir assinaturas especificas para a mitigacdo de ataques DoS e DDoS;

27 Possuir assinaturas para bloqueio de ataques de buffer overflow;

28 Devera possibilitar a criacdo de assinaturas customizadas pela interface gréfica do
produto;

29 Deve permitir usar operadores de negacdo na criagdo de assinaturas customizadas de

IPS e AntiSpyware,permitindo a criacdo de exce¢Bes com granularidade nas configuracoes;

30 Permitir o bloqueio de virus e spyware em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMT P ePOP3;

31 E permitir do uso de appliance externo (Antivirus de rede), para o bloqueio de virus e



spyware em protocoloSMB de forma a conter malwares se espalhando horizontalmente pela rede;

32 Suportar bloqueio de arquivos por tipo;

33 Identificar e bloquear comunicacdo com botnets;

34 Deve suportar varias técnicas de prevencao, incluindo Drop e tcp-rst (Cliente, Servidor
e ambos);

35 Deve suportar referéncia cruzada com CVE;

36 Registrar na console de monitoragcdo as seguintes informacfes sobre ameacas
identificadas:

37 O nome da assinatura ou do ataque, aplicagdo, usuario, origem e o destino da

comunicacéo, além da acaotomada pelo dispositivo;

38 Deve suportar a captura de pacotes (PCAP), por assinatura de IPS e AntiSpyware;

39 Deve permitir que na captura de pacotes por assinaturas de IPS e AntiSpyware seja
definido o nUmero de pacotes a serem capturados. Esta captura deve permitir selecionar, no

minimo, 50 pacotes;

40 Deve possuir a fungdo resolucdo de enderecos via DNS, para que conexdes com
destino a dominios maliciosos sejam resolvidas pelo Firewall com enderecos (IPv4 e IPv6),

previamente definidos;

41 Permitir o bloqueio de virus, pelo menos, nos seguintes protocolos: HTTP, FTP, SMB,
SMT P e POPS3;

42 Os eventos devem identificar o pais de onde par u a ameaca;

43 Deve incluir protecdo contra virus em contedo HTML e javascript, software espido

(spyware) e worms.

44 Protecdo contra downloads involuntarios usando HTTP de arquivos executaveis
Maliciosos.

45 Rastreamento de virus em Pdf.

46 Deve permitir a inspecdo em arquivos comprimidos que u lizam o algoritmo deflate (zip,
gzip, etc.)

47 Deve ser possivel a configuracdo de diferentes politicas de controle de ameacas e

atagues baseado em politicas do firewall considerando Usuérios, Grupos de usurios, origem,
destino, zonas de seguranca, etc, ou seja, cada regra de firewall podera ter uma configuracédo
diferentes de IPS, sendo essas politicas por Usudrios,Grupos de usuario, origem, destino, zonas de

seguranga.



4.45.1.4 ANALISE DE MALWARES MODERNOS

1 Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum
reativo ndo ser capaz de detectar os mesmos com a mesma velocidade que suas variacées séo
criadas, a solucdo ofertada dever possuirfuncionalidades para andlise de Malwares nao conhecidos

incluidas na propria ferramenta ou entregue com composi¢ao com outro fabricante;

2 O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma
automatica para analise "InCloud" ou local, onde o arquivo serd executado e simulado em ambiente

controlado;

3 Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta analise
incluindo, mas néo limitado a: endereco IP de origem/destino, usuéario/grupo do AD/LDAP, aplicacéo,

porta, URL/categoria de URL dedestino, tipo de arquivo e todas estas opg¢bes simultaneamente;

4 Deve possuir a capacidade de diferenciar arquivos analisados em pelo menos trés
categorias: malicioso, ndo malicioso e arquivos ndo maliciosos, mas com caracteristicas indesejaveis

como softwares que deixa o sistema operacional lento, que alteram parametros do sistema, etc.;

5 Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos para

a analise da ameaga ndo conhecida;

6 Suportar a analise de arquivos maliciosos em ambiente controlado com, no minimo,

sistema operacionalWindows XP, Windows 7 (32 bits) e
7 Windows 7 (64 bits);

8 Deve suportar a monitoracdo de arquivos trafegados na internet (HTTPs, FTP, HTTP,
SMT P) como tambémarquivos trafegados internamente entre servidores de arquivos usando SMB

em todos os modos de implementacdo: sniffer, transparente e L3;

9 A solucdo deve possuir a capacidade de analisar em Sandbox links (h p e h ps)
presentes no corpo de e-mails trafegados em SMT P e POP3. Deve ser gerado um relatério caso a

abertura do link pela Sandbox o identifigue como site hospedeiro de exploits;

10 A analise de links em Sandbox deve ser capaz de classificar sites falsos na categoria

de phishing e atualizar abase de filtro de URL da solucéo;

11 Para ameacas trafegadas em protocolo SMT P e POP3, a solucdo deve ter a
capacidade de mostrar nosrelatorios o remetente, destinatario e assunto dos e-mails permitindo

identificac&o agil do usuério vitima do ataque;

12 O sistema de analise In Cloud ou local deve prover informacdes sobre as a¢gdes do
Malware na maquina infectada, informacdes sobre quais aplicagbes sdo u lizadas para
causar/propagar a infeccdo, detectar aplicagBes ndo confiaveis u lizadas pelo Malware, gerar
assinaturas de Antivirus e AntiSpyware automaticamente, definir URLs ndo confiaveis u lizadas pelo

novo Malware e prover informac8es sobre o usuério infectado (seu endereco IP e seu login de rede);



13 O sistema automatico de analise "In Cloud"” ou local deve emitir relatério com
identificacdo de quais solucbesde Antivirus existentes no mercado possuem assinaturas para

bloquear o malware;

14 Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e CSV

a par r da prépriainterface de geréncia;

15 Deve permitir o download dos malwares identificados a par r da propria interface de
geréncia;
16 Deve permitir visualizar os resultados das andlises de malwares de dia zero nos

diferentes sistemasoperacionais suportados;

17 Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo

e falso-negativo naanalise de malwares de dia zero a par r da prépria interface de geréncia.

18 Caso a solugdo seja fornecida em appliance local, deve possuir, ho minimo, 28

ambientes controlados (sand-box) independentes para execuc¢ao simultdnea de arquivos suspeitos;

19 Caso seja necessarias licencas de sistemas operacional e softwares para execuc¢éo de
arquivos no ambientecontrolado (sand-box), as mesmas devem ser fornecidas em sua totalidade,
sem custos adicionais para a contratante;

20 Suportar a andlise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no

ambiente controlado;

21 Suportar a analise de arquivos do pacote office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx),
arquivos java (.jar e class),Android APKs MacOS (mach-O, DMG e PKG) no ambiente de sandbox;

22 Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em

sand-box comfrequéncia de, pelo menos, 5 minutos;

23 Permitir o envio de arquivos e links para analise no ambiente controlado de forma
automatica via API. 13.4.23. Deve permitir 0 envio para analise em sand-box de malwares

bloqueados pelo Antivirus da solucao;
44515 FILTRO DE URL
1 A plataforma de seguranca deve possuir as seguintes funcionalidades de filtro de URL:

2 Permite especificar politica por tempo, ou seja, a definicdo de regras para um determinado

horario ou periodo (dia, més, ano, dia da semana e hora);

3 Deve ser possivel a criacdo de politicas por Usuérios, Grupos de Usuérios, Ips, Redes

e Zonas de seguranca.

4 Devera incluir a capacidade de criagcdo de politicas baseadas na visibilidade e controle

de quem esté u lizandoquais URLs através da integragdo com servicos de diretorio, autenticacao via



Idap, Active Directory, E-directory e base de dados local.

5 Permite popular todos os logs de URL com as informacdes dos usuarios conforme descrito

na integracdo com servicos de diretério;

6 Suporta a capacidade de criacao de politicas baseadas no controle por URL e Categoria
de URL;
7 Deve bloquear o acesso a sites de busca (Google, Bing e Yahoo), caso a op¢éo Safe

Search esteja desabilitada. Deve ainda exibir pagina de bloqueio fornecendo instru¢cdes ao usuario
de como habilitar a funcao;

8 Suporta base ou cache de URLs local no appliance, evitando delay de

comunicacao/validagéo das URLs;

9 Possui pelo menos 60 categorias de URLSs;

10 A categorizacdo de URL deve analisar toda a URL e ndo somente até o nivel de
diretdrio;

11 Suporta a criacdo categorias de URLs customizadas;

12 Suporta a exclusdo de URLs do bloqueio, por categoria;

13 Permite a customizacédo de pagina de bloqueio;

14 Deve proteger contra o roubo de credenciais, usuarios e senhas identificadas através da

integracdo com Active Directory submetidos em sites ndo corporativos. Deve ainda permitir criagdo
de regra onde usuarios doActive Directory s6 possam enviar informacdes de login para sites
autorizados na solucéao;

15 Deve permitir bloquear o acesso do usuario caso o mesmo tente fazer o envio de suas

credencias em sitesclassificados como phishing pelo filtro de URL da solucao;

16 Permite o bloqueio e continuagdo (possibilitando que o usuério acesse um site
potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizacéo de

um botéo "Continuar" para permitir ousuario continuar acessando o site);
17 Suporta a inclusao nos logs do produto de informacdes das atividades dos usudrios;

18 Deve salvar nos logs as informacdes dos seguintes campos do cabecalho HTTP nos

acessos a URLs:UserAgent, Referer, e X-Forwarded For;
4.45.1.6 IDENTIFICACAO DE USUARIOS

1 Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
guem esta u lizandoquais aplicagdes através da integragdo com servicos de diretério, autenticacao

via ldap, Active Directory, E-directory e base de dados local;



2 Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e

grupos permitindogranularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

3 Deve possuir integracdo com Radius para identificacdo de usuarios e grupos permitindo

granularidade decontrole/politicas baseadas em usuarios e grupos de usuarios;

4 Deve implementar a criagao de politicas de seguranca baseada em atributos especificos
do Radius, incluindo, mas néo limitado a: baseado no sistema operacional do usuério remoto exigir

autenticagdo padrdo Windows e on-me password (OTP) para usuarios Android;

5 Deve possuir integracdo com Ldap para identificacdo de usuarios e grupos permitindo

granularidade decontrole/politicas baseadas em Usuarios e Grupos de usuarios;

6 Deve suportar o recebimento eventos de autenticacdo de controladoras wireless,

dispositivos 802.1x esolu¢cdes NAC via syslog, para a identificacéo de enderecos IP e usuarios;

7 Deve permitir o controle, sem instalagcéo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de

autenticagéo residente no firewall(Captive Portal);
8 Suporte a autenticagdo Kerberos;

9 Deve suportar autenticacdo via Kerberos para administradores da plataforma de

seguranca, captive portal eusuario de VPN SSL;

10 Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix e Microso Terminal Server, permitindo visibilidade e controle

granular por usuério sobre o uso dasaplicagdes que estdo nestes servigos;

11 Deve identificar usuarios através de leitura do campo x-fowarded-for, populando nos logs

do firewall oendereco IP, bem como o usuario de rede responsavel pelo acesso;

12 Deve permitir a criacdo de politicas de seguranca baseadas em usuarios de rede com
reconhecimento dosmesmos através de leitura do campo xfowarded-for;

13 O firewall deve operar/suportar Security Asser on Markup Language (SAML) 2.0, com
single sign-on e singlelogout para as funcionalidades de Captive Portal e VPN SSL (client to server),
permitindo login Unico e interativo para fornecer acesso automatico a servigos autenticados,

internos e externos a organizacao;

14 Deve implementar a criagdo de grupos customizados de usuérios no firewall, baseado
em atributos doLDAP/AD;

15 Deve possuir suporte a identificagcdo de multiplos usudrios conectados em um mesmo

endereco IP emservidores acessados remotamente, mesmo que nédo sejam servidores Windows.

44517 QOS



1 Com a finalidade de controlar aplicacées e trafego cujo consumo possa Ser excessivo,
(como YouTube, upstream, etc) e ter um alto consumo de largura de banda, se requer que a
solucdo, além de poder permitir ou negar esse tipo de aplicacdes, deve ter a capacidade de
controla-las por politicas de maximo de largura de bandaquando forem solicitadas por diferentes

usudarios ou aplicagfes, tanto de audio como de video streaming.

2 Suportar a criacao de politicas de QoS por:

3 Endereco de origem

4 Endereco de destino

5 Por usuéario e grupo do LDAP/AD.

6 Por aplicagbes, incluindo, mas né&o limitado a Skype, Bittorrent, YouTube e Azureus;

13.7.2.5. Por porta;

7 O QoS deve possibilitar a definicdo de classes por:

8 Banda Garantida

9 Banda Maxima

10 Fila de Prioridade.

11 Suportar priorizacdo RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP,

MGCP e aplicacbescomo Skype.

12 Suportar marcagéo de pacotes Diffserv, inclusive por aplicacéo;

13 Deve implementar QOS (traffic-shapping), para pacotes marcados por outros a vos na
rede (DSCP). Apriorizagéo e limitacdo do trafego deve ser efetuada nos dois sentidos da conexao

(inboud e outbound);

14 Disponibilizar estatisticas RealTime para classes de QoS.
15 Deve suportar QOS (traffic-shapping), em interface agregadas;
16 Deverda permitir o monitoramento do uso que as aplicagbes fazem por bytes, sessdes e

por usuario.

44518 FILTRO DE DADOS

1 Permite a criacao de filtros para arquivos e dados pré-definidos;
2 Os arquivos devem ser identificados por extensdo e assinaturas;
3 Permite identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos

(MS Office, PDF, etc)identificados sobre aplicacdes (P2P, Instant Messaging, SMB, etc);



4 Suportar identificacdo de arquivos compactados e a aplicacdo de politicas sobre o

conteldo desses tipos dearquivos;

5 Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,
incluindo, mas néo limitado a niumero de cartdo de crédito, possibilitando a criacdo de novos tipos

de dados via expresséo regular;

6 Permitir listar o niGmero de aplicacdes suportadas para controle de dados;

7 Permitir listar o nimero de tipos de arquivos suportados para controle de dados;
44519 GEO-LOCALIZACAO

1 Suportar a cria¢@o de politicas por Geo Localiza¢éo, permitindo o trafego de determinado

Pais/Paises sejambloqueados.
2 Deve possibilitar a visualizacao dos paises de origem e destino nos logs dos acessos.

3 Deve permitir visualizar nos logs e criar politicas para liberar e bloquear trafego de

paises por tipo de arquivo,aplicacdo e categoria de URL;

4 Deve possibilitar a criacdo de regides geograficas pela interface grafica e criar politicas

utlizando as mesmas.

5 VPN

6 Deve possuir suporte a 18 Gbps de trafego VPN;

7 Suportar VPN Site-to-Site e Cliente-To-Site;

8 Suportar IPSec VPN;

9 Suportar SSL VPN;

10 A VPN IPSEc deve suportar:

11 DES e 3DES;

12 Autenticacdo MD5 e SHA-1,;

13 Diffie-Hellman Group 1, Group 2, Group 5 e Group 14;
14 Algoritmo Internet Key Exchange (IKEv1 e v2); 13.10.5.5. AES 128, 192 e 256 (Advanced
EncryptionStandard)

15 Autenticacdo via certificado IKE PKI.

16 Deve possuir interoperabilidade com os seguintes fabricantes:



16.1 Cisco;

16.2 Checkpoint;

16.3 Juniper;

16.4 Palo Alto Networks;

16.5 Fortinet;

16.6 Sonic Wall;

17 Deve permitir habilitar, desabilitar, reiniciar e atualizar IKE gateways e tuneis de VPN

IPSEc a par r dainterface grafica da solucgéo, facilitando o processo de troubleshooting;

18 A VPN SSL deve suportar:

19 O usuario realizar a conexao por meio de cliente instalado no sistema operacional do

equipamento ou pormeio de interface WEB;

20 A funcionalidades de VPN SSL devem ser atendidas com e sem o uso de agente;

21 Atribuicéo de endereco IP nos clientes remotos de VPN SSL;

22 Deve permitir a atribuicdo de IPs fixos nos usuéarios remotos de VPN SSL;

23 Deve permitir a criacdo de rotas de acesso e faixas de enderecos IP atribuidas a clientes

remotos de VPN deforma customizada por usuario

24 AD/LDAP e grupo de usuario AD/LDAP;

25 Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para

dentro do tinel de VPN,impedindo comunicacao direta com dispositivos locais como proxies;

26 Atribuicdo de DNS nos clientes remotos de VPN;

27 Deve permitir que seja definido métodos de autenticacdo distintos por sistema

operacional do dispositivoremoto de VPN (Android, 10S, Mac

28 Windows e Chrome OS);

29 A solugdo de VPN deve verificar se o cliente que esta conectando € o mesmo para o
qual o certificado foiemitido inicialmente. O acesso deve ser bloqueado caso o dispositivo ndo seja

0 correto;

30 Deve possuir lista de bloqueio para dispositivos que forem reportados com roubado ou

perdido pelo usuério;

31 Deve haver a opcao de ocultar o agente de VPN instalado no cliente remoto, tornando



0 mesmo invisivel parao usuario;

32 Deve exibir mensagens de notificacdo customizada toda vez que um usuario remoto se
conectar a VPN. Devepermitir que o usuario desabilite a exibicdo da mensagem nas conexdes

seguintes;

33 Deve avisar ao usuério remoto de VPN quanto a proximidade da expiragdo de senha
LDAP. Deve permititambém a customizagdo da mensagem com informacdes relevantes para o

usuario;

34 Dever permitir criar politicas de controle de aplicacdes, IPS, Antivirus, AntiSpyware e

filtro de URL paratrafego dos clientes remotos conectados na VPN SSL;
35 A VPN SSL deve suportar proxy arp e uso de interfaces PPPOE;

36 Suportar autenticagdo via AD/LDAP, OTP (One Time Password), certificado e base de

usuarios local;

37 Deve permitir a distribuicdo de certificado para o usuéario de remoto através do portal de

VPN de formaautomatizada;

38 Deve possuir lista de bloqueio para dispositivos em casos quando, por exemplo, o
usuario reportar que odispositivo foi perdido ou roubado;

39 Permite estabelecer um tinel VPN client-to-site do cliente a plataforma de segurancga,
fornecendo umasolucdo de single-sign-on aos usudrios, integrando-se com as ferramentas de

Windows-logon;
40 Suporta leitura e verificacdo de CRL (certificate revoca on list);

41 Permite a aplicacdo de politicas de seguranca e visibilidade para as aplicagbes que

circulam dentro dos tuneisSSL;

42 O agente de VPN a ser instalado nos equipamentos desktop e laptops, dever ser capaz
de ser distribuido demaneira automatica via Microsoft SMS, Active Directory e ser descarregado

diretamente desde o seu proprio portal, o qual residira no centralizador de VPN;

43 O agente devera comunicar-se com o portal para determinar as politicas de seguranca
do usuério,

44 Deve permitir que a conexdo com a VPN SSL seja estabelecida das seguintes formas:
45 Antes do usuario autenticar na estacao;

46 Apéds autenticacdo do usuario na estagao;

47 Sob demanda do usuario;



48 Devera manter uma conexao segura com o portal durante a sessao.

49 O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows XP,
Vista Windows 7,Windows 8, Mac OSx e Chrome OS;

50 O portal de VPN deve enviar ao cliente remoto, a lista de gateways de VPN a vos para

estabelecimento daconex&o, os quais devem poder ser administrados centralmente;

51 Deve haver a opgao de o cliente remoto escolher manualmente o gateway de VPN e de
forma automaticaatravés da melhor rota entre os gateways disponiveis com base no tempo de
resposta mais rapido;

52 Deve possuir a capacidade de identificar se a origem da conexado de VPN é externa ou

interna;
4.45.1.10 CONSOLE DE GERENCIA E MONITORACAO

1 Centralizar a administracao de regras e politicas do cluster, usando uma Unica interface

de gerenciamento;

2 O gerenciamento da soluc&o deve suportar acesso via SSH, cliente ou WEB (HTTPS)
e APl aberta;
3 Deve permitir substituir o certificado de fabrica no acesso HTTPS a geréncia do firewall

como possibilidade deuso de certificado criado localmente na prépria solugdo ou importado de fonte

externa;

4 Caso haja a necessidade de instalacdo de cliente para administracdo da solucdo o

mesmo deve ser compativelcom sistemas operacionais

5 Windows e Linux;

6 O gerenciamento deve permitir/possuir:

7 Criacdo e administrac&o de politicas de firewall e controle de aplicagao;
8 Criagdo e administracdo de politicas de IPS, Antivirus e AntiSpyware;

9 Criagéo e administracdo de politicas de Filtro de URL;

10 Monitorag&o de logs;

11 Ferramentas de investigacdo de logs;

12 Debugging;

13 Captura de pacotes.

14 Acesso concorrente de administradores;



15 Deve permitir que administradores concorrentes facam modificacdes, valide
configuracdes e reverta configuracdes do firewall simultaneamente e que cada administrador consiga

aplicar apenas as suas alterac6esde forma independente das realizadas por outro administrador;

16 Deve mostrar ao administrador do firewall a hora e data do Gltimo login e tentativas de

login com falha paraacessos a par r da interface grafica e CLI.

17 Deve possuir mecanismo busca global na solucdo onde possa se consultar por uma
string tais como: nomede objetos, ID ou nome de ameacas, nome de aplica¢des, nome de politicas,

enderecos IPs, permitindo a localizacdo e uso dos mesmos na configuracdo do dispositivo;

18 Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH,

facilitando a localizagdo decomandos;

19 Deve permitir usar palavras chaves e cores para facilitar identificacdo de regras;

20 Deve permitir monitorar via SNMP falhas de hardware, inser¢do ou remocgéo de fontes,
discos e coolers, uso de recursos por numero elevado de sessfes, nimero de tuneis estabelecidos
na VPN cliente-to-site, porcentagem de utilizacdo em referéncia ao numero total
suportado/licenciado e niumero de sessdes estabelecidas, estatisticas/taxa de logs, uso de disco,

periodo de retencao dos logs e status do envio de logs parasolugdes externas;

21 Deve suportar também o monitoramento dos seguintes recursos via SNMP: IP fragmenta

on, TCP state edropped packets;

22 Blogueio de alteragfes, no caso acesso simultdneo de dois ou mais administradores;

23 Definicdo de perfis de acesso a console com permissdes granulares como: acesso de

escrita, acesso deleitura, criacdo de usuarios, alteracao de configuracdes;

24 Autenticacdo integrada ao Microsoft Active Directory e servidor Radius;

25 Localizacdo de em quais regras um endereco IP, IP Range, subnet ou objetos estdo

sendo u lizados;

26 Deve atribuir sequencialmente um ndmero a cada regra de firewall, NAT, QOS e regras
de DOS;

27 Criagao de regras que figuem ativas em horario definido;

28 Criacdo de regras com data de expiracao;

29 Backup das configuracdes e rollback de configuragdo para a Ultima configuracdo salva;
30 Suportar Rollback de Sistema Operacional para a ultima versao local;

31 Habilidade de upgrade via SCP, TFTP e interface de gerenciamento;



32 Deve possuir mecanismo de analise de impacto na politica de seguranca antes de

atualizar a base com novasaplicacdes disponibilizadas pelo fabricante;

33 Validacdo de regras antes da aplicacao;

34 Deve implementar mecanismo de validacdo de configuracdes antes da aplicacdo das

mesmas permitindoidentificar erros, tais como: rota de destino invalida, regras em shadowing etc.

35 E permitido o uso de appliance externo para permitir a validacdo de regras antes da
aplicacao.
36 Validacdo das politicas, avisando quando houver regras que, ofusquem ou conflitem com

outras (shadowing);

37 E permitido o uso de appliance externo para permitir a validacdo de politicas, avisando

quando houver regrasque, ofusquem ou conflitem com outras (shadowing);

38 Deve possibilitar a visualizacdo e comparacdo de configuragdes Atuais, configuracéo

anterior e configuragdesantigas.

39 Deve possibilitar a integracdo com outras solugées de SIEM de mercado (third-party
SIEM vendors)

40 Geracdo de logs de auditoria detalhados, informando a configuracdo realizada, o

administrador que a realizoue o horario da alteracao;

41 Devera ter a capacidade de gerar um relatério grafico que permita visualizar as
mudancgas na utilizacdo deaplicagbes na rede no que se refere a um periodo de tempo anterior,
para permitir comparar os diferentes consumos realizados pelas aplicacdes no tempo presente

com relacdo ao passado;

42 Geracdo de relatérios com mapas geograficos gerados em tempo real para a

visualizagdo de origens edestinos do trafego gerado na instituicdo;

43 Deve prover relatérios com viséo correlacionada de aplicagdes, ameacas (IPS, Antivirus

e Anti-Spware),URLs e filtro de arquivos, para melhor diagnéstico e resposta a incidentes;

44 Deve permitir a criagdo de Dash-Boards customizados para visibilidades do trafego de
aplica vos, usuarios, categorias de URL, ameacas identificadas pelo IPS, Antivirus, AntiSpyware,

malwares "Zero Day" detectados emsand-box e trafego bloqueado;

45 O gerenciamento da solucao deve possibilitar a coleta de estatisticas de todo o trafego

que passar pelosdispositivos de seguranca;

46 Dever permitir a visualizacdo dos logs de malwares modernos, trafego (IP de origem,
destino, usuario eporta), aplicacao, IPS, Antivirus, AntiSpyware, Filtro de URL e filtro de arquivos

em uma Unica tela.



47 Deve possuir relatérios de utilizacdo dos recursos por aplicacdes, URL, ameacas (IPS,

Antivirus e Anti-Spware), etc;

48 Prover uma visualizacdo sumarizada de todas as aplicacdes, ameacas (IPS, Antivirus e

AntiSpyware), eURLs que passaram pela solucéo;

49 Deve possuir mecanismo "Drill-Down" para navegagdo nos relatérios em RealTime;

50 Nas opcdes de "Drill-Down", ser possivel identificar o usuario que fez determinado
acesso;

51 Deve possuir relatério de visibilidade e uso sobre aplica vos (SaaS). O relatério também

deve mostrar osriscos para a seguranga do ambiente, tais como a entrega de malwares através de

aplica vos SaaS com a informacédo do usuério responsavel pelo acesso;

52 Os relatorios de visibilidade e uso sobre aplica vos (SaaS) devem poder ser extraidos

por grupo de usuariosapresentando o uso e consumo de aplicac@es por grupo de usuario;

53 Deve ser possivel exportar os logs em CSV;

54 Devera ser possivel acessar 0 equipamento a aplicar configura¢cdes durante momentos
onde o trafego é muitoalto e a CPU e memdria do equipamento es ver totalmente u lizada.

55 Rotacéo do log;

56 Deve permitir que os logs e relatérios sejam rotacionados automaticamente baseado no

tempo em que estdoarmazenados na solugédo, assim como no espaco em disco usado;

57 Deve permitir fazer o envio de logs para solugbes externas de forma granular podendo
selecionar quaiscampos dos logs serdo enviados incluindo, mas néo limitado a: tipo de ameaca,

usuéario, aplicacgdao, etc;

58 Exibicdo das seguintes informacg@es, de forma histérica e em tempo real (atualizado de

forma automética econtinua a cada 1 minuto):

59 Situacao do dispositivo e do cluster;

60 Principais aplicacdes;

61 Principais aplicacdes por risco;

62 Administradores autenticados na geréncia da plataforma de seguranca;
63 Numero de sessdes simultaneas;

64 Status das interfaces;

65 Uso de CPU;



66 Geracao de relatérios. No minimo os seguintes relatérios devem ser gerados:

67 Resumo gréfico de aplicacbes u lizadas;

68 Principais aplicacdes por utilizacdo de largura de banda de entrada e saida;

69 Principais aplicacdes por taxa de transferéncia de bytes;

70 Principais hosts por nUmero de ameacas identificadas;

71 Atividades de um usudrio especifico e grupo de usuarios do AD/LDAP, incluindo

aplicacbes acessadas, categorias de URL, URL/tempo de utilizacdo e ameagas (IPS, Antivirus e

AntiSpyware), de rede vinculadas a estetrafego;

72 Deve permitir a criac@o de relatérios personalizados;

Em cada critério de pesquisa do log deve ser possivel incluir multiplas entradas (ex.
10 redes e IP’s distintos;servicos HTTP, HTTPS e SMTP), exceto no campo horério,
onde deve ser possivel definir um faixa de tempo como critério de pesquisa;

73 Gerar alertas automaticos via:
74 Email;

75 SNMP;

76 Syslog;

4.45.1.11 REQUISITOS MINIMOS DO(s) WAF (WEB APPLICATIONS FIREWALL)

1 A solucdo de WAF deve, minimamente:

2 Ter capacidade de proteger um dominio Master (*.creasp.org.br)

3 Ter capacidade de proteger no minio 50 aplicages hospedadas nos servidores do CREA-
SP

4 Ter capacidade para atender o trafego total dos enlaces de rede disponibilizados pela

CONTRATADA para o0 CREA-SP. (ndo ha informacdes de utilizacdo de banda disponiveis para o
célculo da capacidade, portanto a CONTRATADA devera estimar a capacidade com os dados

fornecidos neste documento).

5 Possuir regras de detecgéo e bloqueio pré-definidas, baseadas em assinaturas;

6 As regras pré-definidas devem ser atualizadas periodicamente de forma automatica pelo
fabricante;

7 Permitir a criacdo de novas regras, com parametros e expressdes regulares definidos

pelo administrador;

8 Permitir que novas assinaturas provenientes de atualizag6es passem por um periodo de



simulacdo, em quenenhuma requisicdo que viole a assinatura seja bloqueada, e sim apenas

registrada em log.

9 Permitir a deteccéo e bloqueio de ataques a aplicacées Web dos tipos abaixo:

10 SQL, Cookie e Command Injection;

11 Cross-Site Scripting (XSS);

12 Cross-Site Request Forgery;

13 Viola¢6es do protocolo HTTP;

14 Web Parameter Tampering;

15 Cookie Tampering;

16 Code Injection;

17 Permitir a deteccdo e bloqueio de crawlers e/ou scanners de vulnerabilidade Web;

18 Permitir a deteccdo e bloqueio da resposta de determinada aplicacdo Web nos casos
abaixo:

19 Auséncia de tratamento de erros pela aplicacéo;

20 Vazamento de dados.

21 Proteger contra de ataques de forga bruta em paginas de login;

22 Permitir o bloqueio de métodos HTTP a critério do usuario;

23 Permitir o bloqueio de ataques no modo blacklisting (bloqueio de ataques conhecidos

por assinatura) e whitelisting (permitir apenas requisi¢cdes e respostas conhecidas);

24 Possuir funcionalidade de aprendizagem automatica do funcionamento de uma aplicacao
Web, suas URLs,parametros, campos de formuléario, cookies, dentre outras, para a configuracéo do

bloqueio por blacklisting;

25 Permitir a customizacdo, pelo administrador, dos parametros aprendidos, de forma a

criar regras baseadas notamanho do parametro, tipo de conteddo, e expressoes regulares.

26 Permitir o mapeamento de diversas aplicagcbes em um mesmo IP virtual, enviando

informacdes paraconjuntos de servidores diferentes de acordo com a URL requisitada;

27 Permitir o mapeamento em um mesmo IP virtual, de acordo com a URL requisitada, que

exija certificadodigital de cliente para algumas aplicacdes e nao exija para outras.

28 Permitir a criacdo de regras por diretério que liberem apenas determinados tipos de



arquivo;

29

30

conexoes;

31

32

33

Permitir a aplicacdo de novas regras sem interromper as conexdes ja abertas;

Permitir o bloqueio, automatico ou manual, de IPs de origem que realizarem muitas

Permitir a inclusdo do IP do cliente no campo X-Forwarded-For;

Funcionar como proxy reverso de aplicagdes;

Permitir a inclusdo de parametros customizados nos cabecgalhos (headers) HTTP, além

da alteragdo dosexistentes, para envio a aplicacdo de destino;

34

35

36

37

38

39

40

41

42

43

44

Recursos proativos de seguranca de aplicativos

Cross Site Scripting (XSS)

Permitir a criacdo de regras personalizadas em padr6es XSS especificos;

Excluir cargas Uteis de XSS suspeitas;

Validacdo de entrada gerada pelo usuério;

Detectar tentativas de execucéo de co6digo malicioso em um banco de dados ou script;
Aplicar criptografia para dados em transito;

Filtrar trafego de saida para vazamento de dados;

Mascarar dados sensiveis;

Mascarar dados confidenciais, como SSN, informagfes de cartdo de crédito;

Proteger os dados do usuério e da sessao contra a exposi¢cao por meio de links fracos,

como cookies desessao e tokens.

45

46

47

48

regulares;

49

50

Implementar controles sobre tempos limite e limites de sessé@o do usuério;

Alterar cookies de sessao fraca para gerenciamento de sesséo segura;

Certificar que as sessdes de usuario comecem em pontos de entrada aprovados;

Identificar vulnerabilidades e ataques conhecidos por lista negra e/ou expressfes

Aplicar URLs qualificadas para proteger contra redirecionamentos indesejados;

Falhas de injec&o por meio de vetores como SQL, LDAP ou Shell;



51 As regras personalizadas podem ser definidas para procurar padrdes especificos do

aplicativo;

52 Gestdo Segura de Sessao;

53 Protecdo de linha de base;

54 Permitir a atualizacdo de politicas através do Protecdo de Linha de Base;
55 Protege contra validacao fraca de critérios de redirecionamento;

56 Defina os alvos de redirecionamento preferidos para interceptar os ataques;
57 Permitir relatérios de:

58 Verséo do conjunto de regras de deteccéo;

59 Verséo do conjunto de regras de protecao;

60 Lista de administradores de aplicativos;

61 Lista das definic6es de conjunto de regras;

62 Lista dos hosts dos aplicativos;

63 Lista das licencas de instalacéo;

64 Analise consolidada do arquivo de log para cada host do aplicativo, listando:
65 solicitacbes negadas por IP, solicitacdes negadas por URI

66 Solicitagbes por nome do manipulador, solicitacdes por IP

4.45.2 REQUISITOS DE GERENCIAMENTO DE EVENTOS DE SEGURANCA DA
INFORMACAO (SIEM)

1 A CONTRATADA deve fornecer um SIEM, para o qual, através de sensores, 0s ativos

de rede, servidores esistemas de seguranca monitorados devem enviar eventos;

2 Os dados coletados devem ser processados e correlacionados usando boas préaticas de

seguranca e IA(Inteligéncia Artificial).

3 Através de integracao com o ITSM, os eventos devem gerar alarmes, que devem ser

analisados e tratados peloSOC.
4 O sistema SIEM deve ser exclusivo para tratamento das informacdes do CREA-SP.

5 A Contratada deve fornecer usuarios e senhas com permisséo de leitura a interface

grafica WEB do SIEM paraos analistas da equipe de Infraestrutura do CREA-SP.



6 O Sistema de SIEM, com gerenciamentos dos logs pertencentes ao negécio e
infraestrutura, deve cobrir os itensrelacionados a seguranca deverao abranger a integralidade da

solucdo apresentada, tratando-a de maneira integrada e unificada;

7 A CONTRATADA devera fornecer uma capacidade de 150 GB por dia de tratamento de

Logs para tratamento, nominimo, dos seguintes dispositivos;

7.1 O SIEM devera coletar logs de todos os servidores da infraestrutura do CREA-SP
hospedados naCONTRATADA

7.2 O SIEM devera coletar logs de todos os bancos de dados do CREA-SP hospedados na
CONTRATADA (inicialmente entre (inicialmente entre 80 a 100 bancos de dados SQL
Server/MySQL/PostGreSQL/DB2)

7.3 O SIEM devera coletar logs de todos os dispositivos de redes (switches, roteadores,
hosts, storages,. etc) eseguranca (AWF, Firewall, Load Balancer, .etc) contratados (dispositivos
fornecidos pela CONTRATADA)

7.4 O SIEM devera coletar logs de todos os servidores WEB do CREA-SP (inicialmente
entre 20 e 30)
7.5 O SIEM devera coletar logs das aplicages de misséo critica do CREA-SP hospedadas

na CONTRATADA.(Inicialmente entre 1500 a 2000 aplicacdes)

7.6 No advento do CREA-SP contratar um servico de seguranca (SOC + SIEM) para os

equipamentos da suainfraestrutura interna e maquinas virtuais:

7.6.1 A CONTRATADA devera compartilhar os logs e dados do SIEM fornecido com o SIEM

da novaempresa contratada do CREA-SP.

4453 REQUISITOS DO COFRE DE SENHAS

1 A Contratada devera fornecer um cofre de senhas para 10 usuarios com as seguintes
caracteristicas minimas:

1.1 Funcdo Auditoria, que analisa a for¢ca das senhas e identifica as que precisam ser

mudadas ou que estaorepetidas;

1.2 Funcdo que avisa quando uma senha vazar;
1.3 Autenticacao de dois fatores;

1.4 Criptografia AES de 256 bits.

15 Senhas ilimitadas

1.6 Criptografia ponta a ponta



4.4.5.4 REQUISITOS GERAIS DO SISTEMA DE SOC COM GESTAO DE
VULNERABILIDADES

1 Escopo:

1.1 Todo o Hardware de servidores (com seus sistemas operacionais: vmware, windows,
etc) e equipamentos(switches, roteadores, firewalls, etc) fornecidos pela CONTRATADA no escopo

da contratagéo atual.
1.2 N&o inclui os servidores virtuais do CREA-SP
4,455 REQUISITOS DA LEI GERAL DE PROTECAO DE DADOS

1 Os requisitos legais da LGPD, nos termos da lei N° 13.709/2018, que a contratada devera seguir
estdo no anexo: Clausulas_de_protecao_de_dados_LEI_N_13.709 2018 - DATA_CENTER

4.4.6 REQUISITOS GERAIS DE BALANCEAMENTO DE CARGA LOCAL

1 Visando alta disponibilidade dos servicos pertencentes ao CREA-SP e a distribuicdo dos
acessos as aplicacles, faz- se necessaria a inclusdo da camada de Load Balance (Balanceador
de Carga), de modo a balancear o trafego das requisi¢cdes de servigo, através de um grupo de
dispositivos, respondendo simultaneamente aos elementos pertencentes a rede do CREA- SP. Os
equipamentos deverdo ser dedicados ao CREA-SP, fisicos ou virtuais, configurados em Alta

Disponibilidade.
446.1 CARACTERISTICAS GERAIS

1 Deve ser ofertado em modelo de appliance virtual (tratado neste termo simplesmente
como “appliance”) e ser instaldvel em plataforma de virtualizagcdo Vmware vSphere 5.0 ou superior,
KVM, OracleVM, Microsoft Hyper-V 2012 e 2012R2 e XenServer 6.1 ou superior. Também deve

suportar instalagdo no modelo “bare metal” de arquitetura x86;

2 Licencas de software devem ser perpétuas e ser licenciada de modo que néo tenha
restricdo de uso de qualquer funcionalidade ou recurso de software, ou seja, isso significa que a

solugéo deve vir com todas as licencasdisponiveis para o modelo;

3 Deve ser ofertado licenciamento que permita a portabilidade da solu¢cdo para emprego

em ambientes virtuais, cloud e bare metal;

4 A solucdo deve ser licenciada por appliance virtual, ndo importando o nimero de

processadores, interfaces derede ou servidores back-end a serem balanceados;

5 A solucdo deve ser licenciada pelo agregado de banda e nao limitada e vinculada ao
processamento do hardware do servidor. Caso a solucao ofertada possua licenciamento vinculado
ao processador do hardware, estedeve ser entregue licenciado para suportar a solugdo completa

de servidores scale-out deste processo;

6 A solugcdo deve ser capaz de realizar, no minimo, os seguintes numeros de



desempenho (desde que seja atribuido recursos computacionais suficientes para o virtual

appliance):

7 40 Gbps de throughput por apliance virtual;

8 N&o deve haver limitacdo via software de transacdes SSL/TLS.

9 A solucgéao deve ser licenciada para, no minimo, 40Gbps por virtual appliance;

10 A comprovacado de capacidade devera seguir os seguintes critérios obrigatorios:

11 Medigcédo em sentido Unico. Caso a solugdo apresente valores para ambas as dire¢des,

sera considerado apenas 50% do valor apresentado;
12 Trafego de saida para o cliente ou trafego de entrada,;

13 Capacidade ap0s aplicado manipulacdo de Camada 7, ou seja, apds a compressao;
ap0ls aplicado caching. N&o sera considerado a apresentacéo de valores aplicados antes de

manipulagéo de Camada 7;

14 Trafego enviado a partir do servidor de balanceamento de carga para o cliente. Caso
a solucéo apresente valores para ambas as solicita¢cées de cliente mais as respostas do servidor,

serd considerado apenas 50% do valor apresentado;

15 Nao sera contabilizado os valores apresentados para a passagem pelo trafego do tipo

encaminhado ou “routedtraffic”;

16 Deve funcionar em conjunto com 1 (um) ou mais instancias/virtual appliances de
balanceadores/controladores, formando cluster ativo/ativo sem a necessidade de elementos

externos;

17 O cluster de balanceadores deve comportar qualquer nimero entre 2 e 32 appliances

virtuais, todos operandoativamente;
18 A solucdo deve implementar seguran¢a de acesso;

19 No caso de falha de um dos appliances do cluster ativo/ativo, o seu par devera assumir
automaticamente as funcdes do balanceador falho (failover). Logo ap6s restabelecido o servigo
do balanceador falho, o appliances dever&o voltar automaticamente a funcionar como um cluster

ativo/ativo (failback);

20 Deve agrupar servidores back-end que entregam o mesmo servico em um “pool” ou
grupo;
21 Deve ser possivel gerenciar a solu¢ao via interface de geréncia, interface de front-end

e interface back-end. Também deve ser possivel bloquear acesso a geréncia da solugdo através
das interfaces citadas para que a implementacao esteja de acordo com as normas de seguranca

da contratante;



22 Interface de gerenciamento WEB, que permita a configuracdo e o gerenciamento dos

servicos de maneira simples e rapida;

23 Possibilitar a criacdo de uma ou mais interfaces de front-end que possuem um ou mais
IPs acessiveis para trafego front-end. Estas interfaces de front-end devem balancear o trafego

entre os servidores configurados no respectivo pool;

24 Ser apto e licenciado para usar toda a capacidade de acordo com o hardware
disponivel para efetuar suas operagdes - tais como caching, SSL e XML offload, compressao de

conteudo, controle de banda e rate shaping;

25 Suportar qualquer tipo de aplicacdo baseada em web (HTTP, HTTPS), e-mail (POP3,
POP3S, SMTP, IMAPS,IMAPv2, IMAPvV3, IMAPv4), FTP, Telnet, SSH, SIP (TCP e UDP), RTSP,
bancos de dados SQL, SharePoint, IBM WebSphere Application Server, JBoss, GlassFish, entre

outros;

26 A solucéo deve possuir mecanismo de otimizag&o e aceleracdo de contetdo de paginas
web;

27 Realizar balanceamento de carga baseado nas camadas 4 a 7 entre servidores back-

end que entregam um determinado servigo;

28 A solucdo deve implementar Route Health Injection;
29 Deve suportar mecanismo de seguran¢ca em camada 7;
30 A solucdo deve possuir firewall para aplicacdo Web e deve permitir gerenciamento

transparente de sessdo segura;

31 A solucao de firewall para aplicacdo Web deve permitir criptografia de URL;

32 Deve ser possivel customizar o balanceamento de acordo com scripts e criar regras

condicionais para realizar obalanceamento;

33 Os scripts e regras condicionais devem ser capazes de:

34 Inspecionar trafego em ambas dire¢des (inbound e outbound);

35 De alterar o contetdo do cabecalho do pacote, URL de destino e/ou payload;
36 Redirecionar links inexistentes;

37 Direcionar contetdo de web sites diferentes de acordo as regras de requisi¢ao;
38 Aplicar regras com critérios baseados em endereco IP;

39 Utilizar diferentes pools de servidores;

40 Mascarar informacdes acordo com uma expressédo regular;



41 Permitir comparacdo de parametros com operadores: igual, diferente, contém, esta

vazio, ndo esta vazio, expressao regular, termina com, comeca com, entre outros.

42 Verificar Cookie, método HTTP, URL Path, porta TCP/UDP, Query SQL, SIP
Version, SIP Method, RTSPVersion, RTSP Method,;

43 Realizar as seguintes ac8es em caso de hit nas regras: gerar log de erros, warning e
informacéo, definir throughput, drop de conexao, alterar pool de servidores, entre outras;

44 A funcionalidade de script ndo podera ser limitada por licenciamento;

45 O balanceamento de carga deve ser feito nas camadas 4 a 7 da rede e diferentes

algoritmos de balanceamentodevem estar disponiveis para cada servico, dentre eles:

46 Round robin — Direciona as requisi¢cdes alternadamente entre os servidores retaguarda;

47 Round-robin com peso - Direciona as requisi¢cdes alternadamente entre os servidores
back-end de forma proporcional aos seus pesos;

48 Menos conexfes — Direciona as requisi¢cbes para o servidor back-end com o menor

nimero de conexdes;

49 Menor tempo de resposta — Direciona as requisi¢cées para o servidor back-end com o
menor tempo de resposta;

50 Menos conexdes com peso - Direciona as requisi¢des para o servidor back-end com

base no seu nimero de conexdes concorrentes e N0 seu Peso;

51 Perceptivo ou preditivo - Monitora a carga e tempo de resposta dos servidores de
back-end e direciona de acordo com algoritmo de otimizagcéo para que ndo haja sobrecarga em um

servidor.

52 Deve possuir capacidade de monitorar qualidade da entrega (tempo de resposta) de
servigcos/aplicacdes de acordo com limites de tolerancia customizéveis e gerar alertas de warning

e criticos;

53 Deve possuir a capacidade de monitorar a status dos servidores de aplicacdo e gerar
alertas baseados, no minimo, nos seguintes parametros: ping, conexées TCP, HTTP e HTTPS.

Deve ser possivel customizar os thresholds.

54 Deve ser possivel verificar visualmente através de sinalizacdes coloridas se foi

detectado alguma tentativa deataque;

55 Realizar automaticamente a retirada de operacdo de um servidor back-end que
apresente falha na aplicacdo e/ou na rede (failover). Em caso de falha, a conexdo néo deve ser

terminada, mas sim, balanceada para outro(s) servidor(es) disponivel(is).

56 Logo apods restabelecido o ambiente operacional anterior a ocorréncia da falha, o



servidor back-end devera serautomaticamente recolocado em operacéo no cluster de servidores
(failback) se, e somente se, apresentar comportamento adequado de acordo com os parametros

de monitoramento de saude.

57 Fazer draining (drenagem) de servidores back-end;

58 A drenagem permite que um determinado servidor back-end seja retirado de operagéo de

maneira programada, para manutencao e upgrades, sem desconectar 0os usudrios abruptamente;

59 Deve ser possivel redirecionar trafego para um pool de contingéncia em caso de falha

no pool primario;

60 Deve ser possivel configurar quantos servidores de back-end podem falhar no pool

primario antes que o poolde contingéncia seja acionado;

61 Cada grupo de servidores (pool) deve permitir a aplicacdo de configuracdes

especificas, tal como o algoritmode balanceamento e métodos de monitoramento;

62 Fazer caching HTTP armazenando o conteddo HTTP em memdria RAM de modo a

desafogar os servidores back-end.

63 O recurso de caching HTTP podera ser configurado de forma independente por

servico/aplicacdo e por tipo deobjeto.

64 O tempo de vida em cache deve ser customizavel, assim como o tempo de refresh do
conteddo.

65 Fazer compressao de contelido dos pacotes.

66 Deve possuir recurso que otimize trafego e possuir os requisitos abaixo:

67 Realizar otimizacdo de contetido do protocolo HTTP, com suporte a HTTP/1.1 e HTTP/2;
68 Recurso que versione imagens de background;

69 Recurso que realize a compressao de arquivos JavaScript;

70 Compresséo de conteddo dos pacotes;

71 No caso do protocolo HTTP/2, deve realizar divisdo de conexdes, multiplexacdo de

requisicdes de paginas eotimizar contetdo web.

72 Realizar Offload SSL, ou seja, receber requisicdes HTTPS e encaminha-las aos

servidores back-end usandoHTTP, desonerando-os de fazer transacdes SSL.

73 Realizar Offloaf TLS para livrar carga de processamento dos servidores de back-end;

74 Realizar parsing de dados XML com Xpath e suportar Offload e aceleracdo entre a

translacdo entre versdes deXML com XSLT,;



75 Realizar otimizacdo TCP, ou seja, o appliance devera funcionar como um proxy
recebendo um conjunto sessdes TCP iniciadas no lado do cliente e multiplexa-las numa Gnica

sessdo com o servidor back-end;

76 Dispor de um mecanismo de aceleracao das aplicacdes, gerenciando e otimizando as
requisicdes aos servidores back-end, bem como as respostas destes. Também deve dispor de

mecanismo de aceleracdo/otimizagdo automatico, isto €, sem a necessidade de configuracao;

77 Permitir monitorar o nivel de servigo entregue por cada servidor back-end, emitindo
alertas em caso de falha oudeterioracdo da qualidade do servico. Em caso de problemas no nivel
de servico, deve ser possivel configurar acdes de remediacdo, tais como: priorizacdo de
requisicbes e/ou banda para o servico afetado, chaveamento paraoutro pool de servidores e

balanceamento entre pools de acordo com o que o usuario esta acessando;

78 Deve ser capaz de bloquear trafego de IPs ou range de IPs baseados na ocorréncia de

alertas e/ou eventosde seguranca;

79 Registrar em log toda a atividade ocorrida cluster, tanto nos appliances virtuais quanto
eventos perceptiveis pela solucdo nos servidores back-end, desde os acessos normais, eventos
de auditoria, conexdes falhas, servicosde balanceamento global, problemas de licenca, erros de

scripts e problemas criticos;

80 Deve ser capaz de monitorar tentativas de ataques as aplicagdes, gerar logs e impedir
os ataques assim comodeve ser passivo, isto é, monitorar tentativas de ataques as aplicagdes,

gerar logs e ndo interferir no tréfego.

81 Prover em tela graficos variados que demonstrem o nivel de utilizacdo dos servicos
entregues pelo balanceador/cluster, tais como banda, banda por pool, content cache, conexdes,
noés drenados, tempo minimo deresposta, tempo maximo de resposta, tempo médio de resposta,
gquantidade de vezes que sessfes ASP, SSL e J2EE séo encontradas em cache e transito de
pacotes nas interfaces de rede. Os graficos devem ser criados emtempo real ou com dados

histéricos;

82 Possuir visualizacdo grafica de estatisticas de requisicdes aceitas ou negadas pelas

regras de seguranca;

83 Deve ser capaz de exibir:
83.1 Quantidade de ataques;
83.2 Servidores atacados;
83.3 Tipo de ataque;

83.4 Severidade;

83.5 Fonte do ataque (endereco IP);



84 Deve ser possivel agendar o envio relatérios de seguranca via e-mail;

85 Prover API de controle baseado em SOAP para integracdo com outros aplicativos de
rede, por exemplo quandosolucdes de seguranca detectarem ameacas, via API, o balanceador

recebe as informacdes/instrucdes sobre trafego malicioso e dropa suas conexdes;

86 Deve possuir suporte ao protocolo SNMP;

87 Quando dois ou mais Balanceadores virtuais formarem um cluster, deve ser possivel
configurar o cluster de uma Unica interface, sem a necessidade de replicar manualmente as

configuracdes realizadas;

88 Oferecer protecdo contra-ataques do tipo DoS (Denial of Service), através de

ferramenta modelagem de requisi¢des (request rate shaping);

89 Proteger contra outros tipos de ataques, como: worms e virus e URLs malformadas;

920 Realizar modelagem de tradfego (rate shaping) por meio da limitacdo do numero de

conexdes e/ou restricdo doslIPs que podem acessar 0S Servicos;

91 Realizar priorizacdo de banda por aplicacdo considerando aspectos como IP de

origem, URL, versédo de HTTP,cabecalho HTTP, Cookie e horario de acesso;

92 Realizar redirecionamento de trafego com base na inspe¢éo de conteddo da camada 7;

93 Implantar mecanismos de persisténcia de sessado, de modo que um usuario conectado
a uma aplicacdo em umservidor back-end tenha suas requisicbes sempre processadas pelo

mesmo servidor.

94 A persisténcia de sessdo deve utilizar como parametro endereco IP, ID da sessdo SSL

ou sessdo J2EE comopossivel chave para atrelar um usuario final a um servidor back-end;

95 Fazer gerenciamento de banda por servigco e/ou Usuario;

96 Deve possuir capacidade de realizar global load balance para redirecionamento de

trafego em caso de recuperacao de desastres;

97 Deve possuir arquitetura escalavel horizontalmente e verticalmente;
98 Deve possuir mecanismo de aceleracéo para aplicacdes HTML;
99 A quantidade de sessbes que o balanceador suporta ndo deve ser limitado via

software, isto é, a capacidade que o balanceador apresenta € baseado nos recursos de hardware

entregues pela plataforma de virtualizagéo.

100 Deve haver mecanismo que envie o trafego outbound pelo mesmo caminho que o
trafego inbound. Esta funcionalidade é necessaria quando se utiliza NAT ou firewall stateful para

acesso dos usuarios;



101 Deve suportar gerenciamento de cluster de Balanceadores distribuidos

geograficamente;

102 Deve ser possivel desativar regras de seguranca para uma aplicacéo temporariamente

sem a necessidade deexclusao de configuracao;

103 Deve ser possivel identificar ataques: Cross-site Scripting (XSS), Injecdo de Cédigo,

Injecdo de SQL, Path Traversal, Injecdo de comandos via Shell e outros;

104 A solucéo deve ser capaz de integrar com solugcBes de SIEM (Security Incident and

Event Management) deoutros fabricantes afim de evitar vendor lock-in;
4.4.7 REQUISITOS GERAIS DE SOFTWARE
Todos os Softwares disponibilizados devem ser fornecidos com os seguintes requisitos minimos:

Contrato de suporte e atualizacdo de patches, hot fixes e services packs por todo o periodo

contratual.

1 A CONTRATADA devera fornecer, dar garantia e suporte técnico aos softwares de
gerenciamento, seguranca,backup e sistemas operacionais para o ambiente de Hosting. Deverdo
ser utilizados equipamentos proprios da CONTRATADA, ndo envolvendo o parque computacional

dedicado ao CREA-SP, para implantar as solu¢gbes abaixo:

1.1 Solugéo para monitoramento do ambiente de Tl destinado ao CREA-SP.
1.2 Solugéo para gerenciamento de servicos, inclusive Service Desk.
1.3 Solucéo de seguranca para o ambiente de Tl do CREA-SP, envolvendo firewall, IPS,

Webfilter, Antivirus,AntiSpam e VPN (Ipsec).

1.4 Solugéo para backup/restore do ambiente de Tl do CREA-SP.
15 Solugéo antivirus em edicdo empresarial, filtro HTTP para todos os servidores.
2 Sera de responsabilidade da CONTRATADA o licenciamento dos softwares listados

abaixo, em quantidadesuficiente para operar nos elementos de hardware do presente projeto:

2.1 Licenciamento do sistema operacional Microsoft Windows Server para os servidores de
aplicagdo instaladosnos dois datacenters (Principal e Redundante) secundario previstos compativeis

com a quantidade de nucleos fornecidos no Hardware de Virtualizacgao.

2.2 Licenciamento de certificados SSL wildcard para os servidores de aplicacdo e demais
servicos do CREA-SP.

2.3 Licenciamento do sistema operacional AlX para o servidor RISC do banco de dados DB2

compativel com osHardwares ofertados.



2.4 Licenciamento do sistema gerenciador de banco de dados IBM DB2 Enterprise Server
Edition com quantidade de PVUs (Processor Value Unit) compativel com a quantidade de nucleos

dos processadores doservidor RISC.

2.5 Licenciamento do banco de dados Microsoft SQL Server para os servidores de banco

de dados da plataforma Documentum, conforme requisitados nas Tabelas A e B.

2.6 Licenciamento do software de virtualizag@o e seu respectivo sistema de gerenciamento

compativeis aquantidade de nucleos fornecidos no Hardware de Virtualizacao.

4471 SOFTWARE PARA VIRTUALIZACAO

1 VER OS REQUISITOS GERAIS DE VIRTUALIZACAO-SOFTWARE PARA VIRTUALIZACAO
4.4.7.2 SISTEMA OPERACIONAL PARA BANCO DE DADOS DB2

1 O sistema operacional AIX para o DB2 deve ser o mais atual no momento da

contratacdo, ndo podendo serinferior ao:
2 Sistema Operacional IBM AIX Standard Edition Verséo 7.2.2TL3SP3

3 A Contratada deve prover atualizacdo da versdo do sistema operacional sempre que
solicitada, durante o periodo da vigéncia contratual, além de aplicar os patches de seguranca e

COrrecao necessarios.
4.4.7.3 SOFTWARE DO SISTEMA DE ARMAZENAMENTO

O Software dos equipamentos de Armazenamento devem ser compativeis com os Sistemas

operacionais de Virtualizacdo,Windows e AIX/DB2 fornecidos pela contratada.
4.4.73.1 CARACTERISTICAS GERAIS

1 Devera replicar automaticamente todas as gravagdes para um ou mais servidores do
cluster, utilizando as interfaces de maior velocidade (throughput) presentes em cada um dos

servidores, as quais deverdo ser de nominimo 10Gbps com redundancia;

2 Devera garantir que os dados estejam sempre gravados em mais de um servidor ao
mesmo tempo. Se houver mais de um chassi ou servidor os dados deverdo ser gravados
preferencialmente nos equipamentos adjacentes, permitindo o pleno funcionamento do ambiente

mesmo com a total indisponibilidade de um dos dois servidores, dependendo da configuracéo;

3 Permitir a escolha de 02 (duas) ou 03 (trés) réplicas de dados, dependendo da

configuracdo e dadisponibilidade desejada;

4 Caso a solucdo for baseada em RAID tradicional, devera fornecer 30% a mais de

capacidade devido aosoverheads desta tecnologia;

5 A solucdo devera permitir criptografia, a nivel de software, do tipo Data-At-Rest



6 Devera ser baseada no padréao de criptografia AES-256;

7 Devera possuir gerenciador de chaves nativo e suportar servidor de gerenciamento de

chaves externo, deterceiros;

8 A solucéo devera suportar a falha de 01 (um) servidor por cluster;

9 Permitir escalabilidade horizontal, isso €, a adicdo de novos chassis ou novos servidores
ao cluster através deuma console grafica, sem a parada do ambiente de producgdo, aumentando
como um todo a capacidade de armazenamento, processamento e memoéria disponibilizados ao

hipervisor, além de crescer de forma linear o desempenho do cluster;

10 Devera possuir um mecanismo para mover os dados ndo acessados para os discos
rigidos pertencentes aocluster, deixando os discos SSD de cache para dados acessados com
frequéncia. Caso o dado volte a ser requisitado, 0 mesmo devera ser migrado para o cache

unificado;

11 Durante o processo de gravacdo de dados no cluster distribuido a solucédo devera ser

capaz de fazer o célculode integridade com degradacdo minima de desempenho e armazené-lo;

12 Devera trabalhar com o conceito de pool armazenamento, formado pelo conjunto de
todos os discos presentes no cluster. O pool de armazenamento podera ser expandido com novos

discos a medida que novosservidores séo adicionados ao cluster;

13 Deverd permitir a criagdo de um subconjunto do espaco disponibilizado pelo cluster
l6gico integrado denominado volume de dados. O volume de dados é a unidade de armazenamento
compartilhada apresentadaao hipervisor, onde serdo armazenados os discos virtuais, aos quais
poderdo possuir o tamanho total do clusterlégico de armazenamento ou reserva de espaco conforme

politica configuravel pela interface gréfica;

14 Devera permitir a criacdo de no minimo 03 (trés) volumes de dados (datastore) com
diferentes caracteristicase propriedades de otimizagdo de espacgo e desempenho habilitados ou

desabilitados;

15 Os volumes de dados presentes no cluster integrado, devera suportar o tamanho maximo

de disco virtualsuportado por cada hipervisor;

16 O sistema distribuido de arquivos empregado pela solu¢do devera prover os seguintes
protocolos: NFS (Network Files System), iSCSI (Internet Small Computer System Interface), SMB
3.0 (Server Message Block) ouvSAN.

17 Prover em cada um dos servidores, atualiza¢cdes do tipo “menor esfor¢o”, possibilitando
a atualizacdo detodos os servidores do cluster de forma simples e automatizada, eliminando a
intervencdo manual do administrador e necessidade de parada completa do ambiente. Essa

funcionalidade devera atualizar os seguintescomponentes:

18 Sistema operacional do controlador de armazenamento virtual;



19 Hipervisor;

20 Micro-cAdigos de discos rigidos e flash;

21 BMC/IPMI (ou similar) e BIOS;

22 Ferramenta de monitoramento do cluster.

23 Deverd suportar o inventario e o gerenciamento do ciclo de vida dos principais

componentes do Cluster, ouseja, versfes das camadas de software e micro-cédigos do hardware.

24 Prover, via software, compresséo inline (durante o processo de gravacao);
25 Prover, via software, desduplicacdo de dados inline (durante o processo de leitura);
26 Caso a solugéo de armazenamento ofertada for hibrida (discos SSD e HDD) prover

compressdo pos- processada, sendo que apds uma operacao de escrita, exista um atraso em
minutos para iniciar o processo decompressdo. O atraso devera ser configuravel pelo administrador
do sistema. A compressdo devera se utilizar de técnicas de processamento paralelo distribuido,

distribuindo o custo computacional da compresséo entre diversosservidores pertencentes ao cluster;

27 Devera prover desduplicacdo pés-processado, que diferentemente da inline, devera atuar
nos discos rigidos utilizados na solug¢éo. A desduplicacdo devera ocorrer em um processo posterior
a gravacgédo e utilizar de técnicasde processamento paralelo distribuido, otimizando a capacidade

de armazenamento;

28 Prover um melhor aproveitamento dos recursos de armazenamento do cluster,
implementando método de protecao de dados Erasure Coding, no qual os dados sdo divididos em
fragmentos, estendidos e codificados com pedacos de dados redundantes e armazenados em
diferentes servidores. Esse método devera utilizar técnicas deprocessamento paralelo distribuido no

cluster para calcular a paridade dos blocos;

29 Prover capacidade de alocar e fixar determinadas maquinas virtuais nos discos SSD,
garantindo melhorperformance possivel, em solucdes hibridas.

30 Prover snapshots por maquina virtual nativamente independente do hipervisor,
armazenando esses snapshotsno cluster para protecéo local. O snapshot criado deve ser do tipo
consisténcia de erros, ou seja, 0 snapshot podera ser feito com o ambiente em producao e devera
garantir a protecao dos dados que estdo gravados em disco e a integridade do sistema operacional
da VM;

31 Prover acesso a armazenamento via protocolo iSCSI, em nivel de blocos a uma ou mais
maquinas virtuais oufisicas externas ao ambiente integrado, visando atender aplicag6es em alta

disponibilidade.
32 Prover snapshots de consisténcia de aplicacdo em sistemas operacionais:

33 Windows 2012 R2 ou superiores;



34 Linux Ubuntu 14.04 ou superiores;

35 CentOs 6.5 ou superiores;

36 Red Hat Enterprise Linux 6.5 ou superiores.

37 Permitir, a réplica de dados de duplicados e comprimidos.

38 Em relacdo ao portal de infraestrutura como servigo, a solucdo deve possibilitar o

provisionamento derecursos computacionais e possuir as seguintes caracteristicas:

39 Definir repositorios externo de autenticagédo para usuarios - Active Directory da Microsoft;
40 Gerenciar catalogos de objetos (ISO ou Discos);

41 Criar grupos de trabalho;

42 Alocar recursos de CPU, meméria e armazenamento por grupos de trabalho;

43 Definir permissdes de acesso por grupo de trabalho;

44 Criar maquinas virtuais por grupo de trabalho;

45 Interagir com as maquinas virtuais conforme o grupo de trabalho;

46 Segregar grupos de trabalho.

4.47.3.2 CARACTERISTICAS DE REPLICACAO SOFTWARE INTEGRADO

1 Permitir a criagdo de grupos de consisténcia para a replicacdo, permitindo que, no
momento da restauracdo oudo desastre, todas as maquinas virtuais contidas nesse grupo voltem

a0 mesmo ponto no tempo.

2 A replicacé@o podera ser realizada para um cluster, com base nas mesmas tecnologias

propostas, nasdependéncias da CONTRATANTE ou baseado em nuvem publica suportada;

3 A solucédo devera possuir ferramenta para orquestracéo de recuperacao de desastre para
um cluster, com basenas mesmas tecnologias propostas, nas dependéncias da CONTRATANTE
ou em um baseado em nuvem publica suportada, que permita a organizacéo da inicializacdo de

maquinas virtuais e testes de recuperacgéo de desastre sem impactar a producéo;

4 Deverd suportar nativamente, ou seja, sem integracdo com produtos de terceiros,

replicacdo sincrona eassincrona, entre dois sites.

5 A replicacdo assincrona devera prover um RPO (objetivo do ponto de recuperacao)
minimo de 15 (quinze)minutos e a replicacdo sincrona devera prover um RPO (objetivo do ponto
de recuperacdo) 0 (zero) para distancias de até 100 KM (cem quildmetros) com menos de 5 (cinco)

milissegundos (RTT);



6 A funcionalidade de replicacéo nativa da solucéo devera trabalhar com snapshots das
magquinas virtuais e suportar as seguintes topologias de interconexado entre clusters em diferentes

localidades: um para um, um paravarios, varios para um e varios para varios.
7 As soluces de replicacdo e orquestracao de recuperacdo de desastre;
4.4.7.4 SOFTWARE BANCO DE DADOS DB2

1 O Banco de Dados DB2 deve ser a Ultima versdo de mercado disponivel na época da
contratacao, nao podendoser inferior a:

1.1 Bancos de Dados IBM DB2 9.5
1.2 Deve ser disponibilizada a versédo Enterprise do DB2.
2 A contratada deverd providenciar a migragcdo completa da verséo atual (Db2 9.5) para a

versao mais recente, bem como atualizar para a versado Enterprise

3 A Contratada devera atualizar a versdo do banco de dados sempre que solicitada,

durante a vigéncia contratual, bem como aplicar os patches de seguranca e corre¢do necessarios.
4.4.8 REQUISITOS GERAIS DE HARDWARE

1 A CONTRATADA devera disponibilizar todos os hardwares, ativos e passivos,
necessarios a plena execucgéo dosservicos e aplicativos do CREA-SP. Devera também atender aos

seguintes termos:

2 Data Center com o espaco fisico e infraestrutura planejada, dimensionamento e

distribuicdo de hardware.
3 Switches para SAN, para Ethernet e cabeamento, totalmente gerenciaveis.

4 Dispositivos de seguranca fisica, equipamentos de energia elétrica e climatizacdo com

avancada combinagdo decaracteristicas técnicas e funcionais.

5 O Data Center devera prover tempo médio de reparacdo de qualquer nivel de hardware
disponibilizado ao CREA-SP inferior a 02 (duas) horas.

6 Todo o hardware para atender os servigos requisitados nesta especificacdo devera ser
exclusivo e dedicado aoCREA-SP, novo e coberto por contratos de garantia e suporte no regime

24x7x365 durante todo o periodo de vigéncia e execuc¢ao contratual.
4481 HARDWARE PARA O SISTEMA DE BANCO DE DADOS DB2

1 A CONTRATADA devera fornecer no Data Center no minimo 01 (um) servidor para
banco de dados DB2 para o ambiente de producéo e 01 servidor para o ambiente de redundancia fisica e

l6gica do Banco de Dados, com as seguintes caracteristicas minimas:



2 02 (um) processador Power 8 de no minimo 8 (oito) nucleos cada com velocidade
minima de 3.7Ghz.

3 128 (cento e vinte e oito) GB de memdria RAM DDR3, com capacidade de expanséo

para até 512 GB de mema&ria no minimo.

4 02 (dois) discos SAS, com capacidade minima de 300 GB e 15.000 rpm.
5 01 (uma) unidade de DVD-RAM SATA.
6 02 (duas) interfaces 8GB PCI Express Dual Port Fiber Channel/ ou tecnologia com

capacidade superior para interligacdo com o Storage.

7 02 (duas) interfaces PCle2 quatro portas 1Gbps.

8 02 interface com portas 10Gbps

9 02 (duas) fontes redundantes de 1400W

10 Contrato de suporte e atualizacdo de patches, hot fixes e services packs por todo o

periodo contratual.
4.4.8.2 HARDWARE PARA O SISTEMA DE VIRTUALIZACAO

1 Ver o item REQUISITOS GERAIS DO SISTEMA DE VIRTUALIZACAO - HARDWARE DO SISTEMA
DEVIRTUALIZACAO

4.4.9 REQUISITOS GERAIS DE ARMAZENAMENTO

1. A CONTRATADA devera disponibilizar um ou mais sistemas de armazenamento de dados
em seu centro de processamento, com capacidade equivalente ao especificado na tabela abaixo

para todos os ambientes operacionaiscontratados que se relacionem, inicialmente, ao escopo.

TABELA F - Servigo de Armazenamento

Qtde
) Inicial Qtde Maxima
Item Descrigao )

Minima (TB)

(TB)

Area em storage Comum (Servidores Windows e
1 | Linux); 170 340
2 Area de Storage DB2, conectada ao Servidor AlX 53 106
Total 223 446
2. O Sistema de Armazenamento sera contratado por Quantidade com a previsdo minima de

223 e maxima de 440 duranteos 3 anos de contrato.



3. Os equipamentos fornecidos devem atender exclusivamente ao CREA-SP e serem novos, sem

nenhuma utilizacdo anterior.

4, O incremento minimo que a CONTRATANTE Podera Solicitar a sera de 10TB, com prazo de

30 dias para implementacao.

4491 REQUISITOS TECNICOS:

1 Os sistemas de armazenamento deverdo ter, pelo menos, a seguinte configuracdo
minima:

2 02 controladoras em ativo/ativo.

3 Desempenho minimo de 30.000 IOPS (Input/Output per Second).

4 Capacidade inicial util minima de acordo com o especificado nas tabelas A e B,

configurados em RAID-5.

5 Funcdo Dynamic Sparing:

5.1 A solucado devera contemplar discos SPARE. A quantidade devera ser dimensionada de

acordo com asmelhores préticas de cada fabricante.

5.2 Os discos de hot-spare deverdo obedecer as caracteristicas e tamanhos especificados
neste edital, bemcomo serem suficientes para, sem a necessidade de intervencdo manual,

substituir qualquer disco do equipamento que venha a falhar.

5.3 A solucdo deve permitir a troca de disco avariado, pertencente a um Array Disk, sem

interrupcdo daaplicagdo que esta acessando o Array.

5.4 Os equipamentos de processamento de dados que fazem uso do Subsistema de
Armazenamento de Dados podem ser: ParticBes légicas de servidores particionaveis ou servidores

fisicos de rede corporativa.

6 Controladoras:

6.1 Cada subsistema devera possuir, no minimo, 02 (duas) controladoras ativas, sendo que
na falha de umacontroladora, a outra devera assumir o trafego total de forma automatica, sem

intervencdo manual.

6.2 As controladoras deverédo trabalhar de modo Ativo-Ativo Simétrico, ou seja, ambas
deverao estar habilitadas a trabalhar ao mesmo tempo com balanceamento de carga no acesso aos

discos automético, sem anecessidade de intervencao do usuario.

7 Portas para conexdo com os servidores compativel com a quantidade de servidores

solicitada nestaespecificacéo.

8 Cada conexao da Solugdo ofertada devera possuir, de forma nativa, a capacidade de



autodeterminar avelocidade de transmissdo dos dados, para o caso de conectar-se a dispositivos

que operem em outras velocidades.

9 Deverao ser fornecidos todos os cabos necessarios e componentes (ex: Mini Gbic) para
a plena utilizacdo dasolucdo com todas as suas funcionalidades, conforme as normas técnicas de

fabricacdo e especificac6es dofabricante.

10 A CONTRATADA devera fornecer todo hardware e software necessarios para operacao
e configuracdo do equipamento, bem como o gerenciamento de seus recursos. O software também
devera gerenciar o desempenhodos seguintes componentes: discos, canais e cache, inclusive com

dados historicos.

11 O equipamento deve possuir monitoramento proativo que permita a deteccdo e
isolamento de falhas antes mesmo que elas ocorram. Tal fungdo abrangerd a monitoragéo e geragéo

de log de erros, detec¢do de erros de memoria, detecgéo e isolamento de erros no disco.

12 Possibilidade de substituicdo para manutencdo e atualizacdo dos componentes sem

interrupcdo dofuncionamento do equipamento Storage:

12.1 Controladoras;

12.2 Discos;

12.3 Ventiladores;

12.4 Fontes.

13 Balanceamento dindmico de carga entre discos e controladoras.

14 Software de gerenciamento de armazenamento centralizado, para controle da

organizacdo dos dados e dodesempenho, diagndstico remoto, protecéo, recuperacdo de dados e

notificacdo de eventos.

15 Os table spaces e logs transacionais dos bancos de dados DB2 e MS SQL Server

deverdo ser armazenadas nostorage.
4.4.9.2 ARMAZENAMENTO PARA O SISTEMA DE VIRTUALIZACAO E BACKUP

1 O Sistema de Armazenamento deve manter compatibilidade minima com os seguintes

ambientes de software:
1.1 Windows 2008 / 2008R2 e superiores.

1.2 Software de virtualizagdo, conforme especificado nas Tabelas a e B nas versdes
fornecidas pelaCONTRATADA.

1.3 Bancos de Dados SQL Server 2008, 2008 R2 e versao superior.



1.4 Banco de Dados IBM DB2 conforme a versado fornecida pela contratada.

1.5 IBM AlX conforme a versao fornecida pela contratada.

4.49.3 ARMAZENAMENTO PARA O SISTEMA AIX/DB2

1 A CONTRATADA devera fornecer no minimo uma solucdo que forneca a seguinte configuracao:

1.1 Este ambiente deverd, necessariamente, ser conectado a uma Storage SAN de solugdo
unificada de mesmo fabricante com conectividade FC (Fiber Channel) ou outra tecnologia de com

capacidade de transmisséo superior ao FC.

1.2 Conexdes Front End - FC (FibreChannel) ou da tecnologia fornecida:

1.3 A quantidade de portas devera ser dimensionada para a capacidade e funcionalidades
solicitadas neste documento, mas considerando, um minimo de 24 (vinte e quatro) portas de no

minio 8Ghps (oito gigabites por segundo) para conexao aos servidores.

1.3.1 A quantidade de fibras deve ser, no minimo, igual ao nimero de portas ofertado.

1.3.2 Todos os cabos deverdo ser resistentes a tracao.

2 Matriz de Compatibilidade do Subsistema de armazenamento e Virtualizagéo:

2.1 Manter compatibilidade com os seguintes ambientes de software:

211 AIX 7.1 e versao superior (Deve ser compativel com a versdo oferecida pela
CONTRATADA).

2.1.2 Bancos de Dados IBM DB2 9.5 e superior (deve ser compativel com a versao oferecida
pelaCONTRATADA).

3 Serd aceita uma configuracdo que comprovadamente possua uma performance

melhor que a oferecida pelaconfiguracao requerida acima.

4 Serd dever da contratada fornecer os estudos comparativos de performance que
justifiguem uma outraarquitetura de conexdo e comunica¢ao entre o sistema de storage e o Banco
de dados IBM DB2.

4.4.10 REQUISITOS GERAIS DE ARQUITETURA TECNOLOGICA

1 Seguranca da Informagdo - A CONTRATADA deverd submeter-se as politicas de
seguranca do CREA-SP e assumir todos os possiveis danos fisicos e/ou materiais causados ao
CREA-SP ou a terceiros, advindos de impericia,negligéncia, imprudéncia ou desrespeito as normas

de seguranca, quando da execucao dos servigos, sempre atentando aos principios de:

2 Disponibilidade — garantir aos usudrios, autorizados pelo gestor do contrato, acesso as

informacdes e aos locaisde instalagdo dos ativos de rede, quando necessario, disponibilizando, ainda,



todas as informacbes solicitadas pelo gestor ou fiscais quanto aos servicos executados e as
condicbes atuais da estrutura da rede (fragilidade, oportunidades de implementacées e melhorias,

etc).

3 Integridade -guardar a exatidao e inteireza das informagdes e, ainda, documentar as
atividades realizadas, objetivando manter a consisténcia das informac¢8es contidas nos arquivos com

as condi¢Oes reais das instalagfes.

4 Confidencialidade - garantir que as informac8es sejam acessiveis somente ao
pessoal autorizado, ndo fornecendo arquivos digitalizados ou mesmo impresso a pessoas que ndo
foram autorizadas pelo gestor do contrato.Além disto, ndo permitir o uso da estacao de trabalho por
seus empregados para atividades diferentes das previstas no contrato e ndo permitir a entrada de
pessoas ndo autorizadas no ambiente disponibilizado pela contratante para uso da CONTRATADA
nas instalacdes do CREA-SP.

5 Autenticidade -todas as comunicages entre a contratada e a contratante deverdo ser
formalizadas e todos os documentos devidamente identificados com os dados pessoais dos
responsaveis, garantindo a autenticidade dos documentos e a possibilidade de auditoria das atuagfes
das partes envolvidas. A CONTRATADA deve comunicarformal e imediatamente ao representante
do CREA-SP qualquer ponto de fragilidade percebido que exponha aconfidencialidade, integridade
ou disponibilidade das informacdes e do servico. A CONTRATADA devera assinar termo de sigilo

que estabeleca sua ampla responsabilidade pelas informagdes processadas ou armazenadas.

4.4.11 REQUISITOS GERAIS DO SERVICO DE BACKUP
1 A Comunicacdo com os servidores devera ser de no minimo 10 Gbps.
2 O sistema devera possibilitar o Backup e Restore de todos os dados, arquivos,

servidores do ambiente do CREA-SP;

3 O sistema devera permitir o restore de arquivos independentes.

4 Devera permitir o backup e restore de arquivos abertos, garantindo a integridade do
backup.

5 Devera possuir mecanismo de verificagdo e checagem de consisténcia da base de

dados no intuito de garantir aintegridade dos dados.

6 Possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para

atividades deadministracao e operacao do software de backup;

7 Deveréa possuir catalogo ou banco de dados centralizado contendo as informag8es sobre

todos os dados e midiasonde os backups foram armazenados.

8 A CONTRATADA devera fornecer usuarios de leitura e pesquisa do sistema de Backup
e seu catalogo quepermitam aos analistas do CREA-SP, através de interface grafica, pesquisar os

arquivos, servidores e dados armazenados no minimo por nome, data de criacdo, data de



arquivamento.

9 Permitir restaurar o backup de recuperacdo de desastres para hardware diferente do

original para ambienteWindows.

10 Devera suportar backup do Microsoft Active Directory, com possibilidade de restore
granular, ou seja, restauracdode todo um diretorio, de objetos selecionados e até de atributos
individuais.

11 Possuir Interface Unica para gerenciamento de todos os servidores independente do S.O

gue hospeda esseservico (Windows, Linux).

12 Deveréa permitir a integracdo com a funcionalidade de cépias instantaneas (snapshot) de

subsistemas dearmazenamento em disco (storage).
4.4.12 REQUISITOS GERAIS DE ENDERECAMENTO IP e DNS (Domain Name System)
44.12.1 IP'S VALIDOS NA INTERNET

1 A CONTRATADA devera fornecer até 128 enderecamentos IP's Valido na internet para
aplicacdes que o CREA-SP publique.

2 A CONTRATADA Devera realizar toda a configuracéo interna (servidores, equipamentos
de rede, etc.) e externa(na Internet, em servidores de DNS, registro BR, etc.) e migracdo dos

enderecos IP's atuais para os fornecidos por ela.
4.4.12.2 REQUISITOS DE DNS

1 A CONTRATADA devera realizar a ADMINISTRACAO dos servidores de DNS do
dominio creasp.org.br, realizando todas as insercBes, alteracdes, delecbes de registros

necessarias.

2 A CONTRATADA deveré disponibilizar usuario de leitura (read-only) para o sistema de
DNS que permita aosanalistas do CREA-SP em tempo real verificar as configuracées e nomes

publicados na internet.

3 A CONTRATADA devera realizar TODA a migracéo e configuragao dos servicos de DNS

atualmente contratadospara o fornecido através desta contratacao.
45 REQUISITOS DE PLANEJAMENTO, INSTALACAO E MIGRACAO

1 Quando especificamos Servicos de planejamento, estamos incluindo todo e qualquer
projeto e planejamento necessario para viabilizar a funcionalidade dos servigos contratados. Dentro
dos servicos de planejamento estdoincluidos a instalacdo da solucdo e a migracdo dos dados e

aplicacdes do Datacenter atual para o Datacenter CONTRATADO.

2 Os servigos de PLANEJAMENTO Serdo pagos mediante sua execuc¢do, com apuracéo

e pagamento Unico.



Tabela E - Servicos de Planejamento e Instalacdo

Descricao ) Periodicidad
ltem Qtde Unidade
e
Servicos de Planejamento ) Apuracao
1 1 Servigco .
Unica.
Servico de Instalacéo ) Apuracao
2 1 Servigco .
Unica
Servigo de Migracéo / Replicagédo ) Apuracao
3 1 Servigo .
Unica
45.1 SERVICO DE PLANEJAMENTO
1 A CONTRATADA deverad realizar o planejamento da Prestagdo dos Servigos

CONTRATADOS, o Planejamentodevera incluir, mas néo se limitar aos seguintes itens:

1.1 Planejamento de provisionamento dos links de comunicacdo

1.2 Planejamento de BayFace dos Racks

1.3 Planejamento de Enderecamento IP

1.4 Planejamento de Comunicacédo de Dados

15 Planejamento de implantacdo do sistema SIEM

1.6 Planejamento de implantacdo do WAF

1.7 Planejamento de implanta¢do do Cofre de Senhas

1.8 Planejamento de implantacdo dos Appliances de seguranca (Firewalls)
1.9 Planejamento de implantacdo do sistema de monitoramento

1.10 Planejamento de Migracdo de dados e aplicativos

1.11 Planejamento de Migracdo de enderegcamento IP e DNS

1.12 Planejamento de migracdo de versdes de bancos de dados e servidores
45.2 SERVICOS DE MIGRACAO

1 A Contratada Devera Realizar TODA a migracdo do ambiente atual para o seu ambiente

de hospedagem.

2 A CONTRATADA devera se arcar com todos os custos durante o processo de Migragao,



incluindo, mas nao selimitando a:

2.1 Custos de transporte, transferéncia e armazenamento de dados;

2.2 Custos de manutencao do sistema de hospedagem atual;

3 Estes servicos devem incluir, mas ndo se limitar aos itens descritos abaixo:

3.1 Migrar os Servidores (Windows, Linux, AlX, etc.) Virtuais e Fisicos, Banco de Dados

(SQL Server, DB2, MySQL, Postgres, etc) que estdo no Ambiente da sala de Equipamentos do
CREA-SP, (Sede Faria Lima) para oAmbiente da Hospedagem.

3.2 Migrar os Servidores (Windows, Linux, AlX, etc.) Virtuais e Fisicos, Banco de Dados
(SQL Seerver, DB2,MySQL, Postgres, etc) que estdo atualmente no Datacenter Atual, para o
Ambiente do Datacenter da CONTRATADA, Principal e Redundante;

3.3 Atualizar a Versao do Sistema operacional AlX e do Banco de Dados DB2 para a Versao
mais atualdisponivel no momento da CONTRATACAO.

3.4 Migrar os Dados do Banco de Dados DB2 que estd hospedado no Datacenter atual,

para os ambientes daCONTRATADA, (ou para a versao atual, item 3.3).

3.5 Migrar os Dados do Banco de Dados DB2 que estd hospedado na sala de equipamentos
do CREA (sedeFaria Lima), para os ambientes da CONTRATADA.

3.6 Configurar o Banco de Dados DB2 para realizar a replicacdo de dados entre os

ambientes principal eredundante.

3.7 Realizar todos os testes de redundéncia necessarios para garantir que os dados

replicados serdoefetivamente utilizados no momento de um incidente.
3.8 Migrar os enderecos IP Validos e ndo validos, inclusive o DNS
4.6 REQUISITOS DE ADMINISTRACAO E OPERACAO

1 A Operacao da Solucdo compreende os servicos de administracdo dos recursos de

Infraestrutura hospedados.

2 A Administracdo inclui, mas ndo se limita, aos servicos de Operacdo, Manutencéo

Preventiva e Corretiva, Suporte eGestdo de incidentes

Tabela D - Servicos de Administracéo

Descricado ) Forma de
Iltem Qtde Unidade
Pagamento
Servicos de OPERACAO, compostos pela ] Pagamento
1 o . ) ] ] 1 Servico
administracdo das Maquinas, virtuais, Mensal




Bancos de Dados, Redes, Seguranca, etc.

2 Servigcos de Manutencdo e Monitoramento 1 Servigo

Servico de Suporte e Gestdo de

3 . 1 Servigo
incidentes
4.6.1 REQUISITOS DE SUPORTE E GESTAO DE INCIDENTES
1 A CONTRATADA devera possuir um Centro de Operacdes totalmente funcional, que

permita o atendimento ao CREA-SP com todas as funcionalidades contratadas neste edital, 24 x 7
X 365 - 4 (vinte e quatro) horas por dia e 7(sete) dias da semana, 365 (trezentos e sessenta e cinco)

dias por ano.

2 A CONTRATADA devera disponibilizar uma equipe de solucdo de problemas que atue
em regime 24 x 7 x 365, nasolucdo de qualquer problema de severidades Alta e/ou Critica e/ou

emergencial.
46.1.1 CENTRO DE OPERACOES

1 A CONTRATADA devera garantir aredundancia de toda infraestrutura necessaria para
a operacdo do Centro deOperacdes, de modo que a indisponibilidade de uma localidade, ou

sistema, ndo afete nenhum aspecto dos servi¢cos prestados.

2 Os ativos necessarios para a execugao dos servigos do “Centro de Operagdes” devem
estar hospedados em Data-Center com certificacdo Padrao Tier Ill, no minimo, e com redundancia

de alimentacéo, energia e conex8esde WAN (entre do Data Center e o Centro de Operacdes);

3 O “Centro de Operagdes” deve Possuir estrutura central para visualizagdo dos painéis
dos sistemas de suportetécnico, monitoramento, administracéo e gerenciamento, que permita a todos

os profissionais visualizarem eventos relevantes simultaneamente.

4 A CONTRATADA deve manter registros de acesso aos dados da contratante, os

quais permitam identificar quais pessoas acessaram e/ou modificaram, e quando o fizeram.
46.1.2 CENTRO DE ATENDIMENTO

1A CONTRATADA devera disponibilizar uma Central de Atendimento para que a equipe
técnica do CREA-SP faca registros de ocorréncias e solicitacdes de reparo, bem como
0 acompanhamento da solu¢cao dos problemas. A Central de Atendimento devera ser
acessada por um namero unico nacional nao tarifado (0800) exclusivo para o GREA

SP ou corporativo.

2Sera responsabilidade da CONTRATADA redirecionar e encaminhar os chamados
internamente, encontrando o profissional/equipe correto (os) para dar a solugdo ao

problema referido, ndo importando de qual area se trata 0 mesmo. Ex. Se o problema for



encaminhado para a equipe de Redes, mas for constatado que o mesmo é da equipe de
servidores, é responsabilidade da equipe de redes da Contratada entrar em contato com
a equipe de servidores e encaminhar a solucdo do problema, sem pedir que a

CONTRATANTE abra outro chamado para a outra equipe.
4.6.1.3 DISPONIBILIDADE DO SERVICO DE ATENDIMENTO E CONTROLE DE CHAMADAS

1 O servigo de registro de chamadas deverda estar disponivel nas 24 (vinte e quatro)

horas do dia e nos 7 (sete) dias da semana.

2 A Empresa contratada devera disponibilizar um nldmero telefébnico para receber as
chamadas técnicas do CREA- SP. E realizar a comunicagcdo entre o CREA-SP e a central de

Atendimento da Contratada.

3 A Central de Atendimento devera gerar um identificador de registro de chamadas que
devera ser informado ao CREA-SP no momento da abertura do chamado, e que tera por finalidade

identificar a qualqguer momento o problema especifico, possibilitando o controle de chamados.

4 O CREA-SP podera também realizar a abertura de chamados técnicos e solicitacdes
de servicos para todos ositens desta especificacdo técnica diretamente no sistema de atendimento
da CONTRATADA através de um Portalde Atendimento com acessos web, para abertura de

chamados técnicos e solicitagdes de servicos e acompanhamento dos mesmos.

5 As informacdes relativas aos chamados deverdo ser atualizadas automaticamente
sempre que houver algumaalteracdo em sua situagdo. O acompanhamento on-line da resolucédo

de chamados pelo CREA-SP podera ser feitotambém através do sistema de atendimento.

6 Os chamados abertos no sistema de atendimento ou na Central de Atendimento seréo
referentes a todas as atividades de responsabilidade da CONTRATADA, englobando, mas nédo se
limitando, & instalacdo, configuracéo,recuperacdo, alteracdo e remocdo de equipamentos, a
configuracdo de roteadores, ao roteamento, enderecamentolP, SNMP, organizacéo e atualizacdo
da geréncia, considerando-se todos os servicos contratados (servigcos de hospedagem, rede IP,
etc.), de maneira a assegurar a integridade dos meios de comunicacéo fim-a-fim e a qualidade e

desempenho dos servi¢cos dentro dos limites estabelecidos.

7 Os registros dos chamados deverdo conter todas as informacdes relativas ao
chamado aberto, como tempo de inicio e fim de atendimento, identificacdo do elemento
(equipamento, enlace ou servico) afetado, nome, fone e e-mail do contato no CREA-SP que foi
posicionado acerca do reparo e restabelecimento do servico, descricdo detalhada da resolucéo do

chamado com um codigo associado e responsabilidades.

8 Na ocorréncia de um problema que afete um conjunto de enlaces ou equipamentos

de uma ou mais Unidades,deveréo ser gerados registros para cada um dos elementos afetados.

9 A contratada deverd atender chamados abertos por usuério, ndo técnicos,
previamente cadastrados daCONTRATANTE.



4.6.2 REQUISITOS DE MANUTENGCAO E MONITORAMENTO

1 Faz Parte do sistema de manutencdo o sistema de monitoramento e as atividades de

manutencdo preventiva dosambientes (refrigeracéo, Energia Elétrica)

2 Manutencdo Preventiva dos Links de Comunicacdo, verificando mensalmente, no

minimo, mas nao se limitando,o0s seguintes itens.
2.1 Deve verificar se os links estao corretamente identificados

2.2 Deve verificar se os links estdo apresentando alarmes de ocupagdo de CPU, Memoria e

Disco superiores a70%
2.3 Deve verificar se 0os equipamentos apresentaram alarme de temperatura excessiva

3 A CONTRATADA deve fornecer relatério de manutencdo preventiva dos links de
comunicacao, conformeespecificado no item REQUISITOS DE RELATORIOS

4.6.2.1 REQUISITOS DE MONITORAMENTO
1 Responsabilidades quanto ao monitoramento

1.1 Sera de responsabilidade da CONTRATADA, gerenciar, monitorar, através de
software especifico para talfuncionalidade, os servidores, aplicacBes, trafego de rede, banco
de dados, enlaces de comunicacdo, equipamentos e qualquer ativo que faca parte da solucéo;

1.2 O Monitoramento da solugéo devera estar operacional e disponivel 24 x 7 x 365.

1.3 A CONTRATADA devera disponibilizar o acesso de leitura ao console e gerenciador

da ferramenta de monitoramento aos profissionais de T.l. definidos pelo CREA-SP.

1.4 Qualquer recurso monitorado devera emitir alertas de mal funcionamento e/ou parada.

Os alertas deverdoser filtrados pelos profissionais da CONTRATADA que operam a solucéo;

15 A CONTRATADA devera gerar/criar chamados, com a severidade adequada, ao
identificar qualquer problema através do monitoramento. Os chamados devem ser enviados

diretamente aos analistas que fardo aandlise e atuarao na solugdo dos problemas.

1.6 Sera responsabilidade da contratada, entrar em contato, supervisionar os servigcos da
operadora dos linkssempre que detectar que algum deles falhou, ou esta inoperante, podendo
abrir chamados no “call center” da operadora e acompanhar sua resolugdo, mas sempre se
reportando ao CREA-SP;

46.2.1.1 MONITORAMENTO POR PARTE DA CONTRATADA

1 A contratada devera prover um sistema de Monitoramento em Tempo Real, disponivel 24
horas por dia e 7 dias por semana, para o controle da disponibilidade de desempenho do sistema

contratado, o sistema devera entre outras fungdes prover o envio de alarmes e notificagfes via



SMS, WhatsApp e/ou Telegram, e-mail e ainda por meio de alarmes sonoros, além das seguintes

informacdes complementares referentes ao sistema contratado:

1.1 Informacdes minimas de Performance e Resiliéncia;

1.2 Consumo de Memoria,;

1.3 NUmeros de conexdes abertas;

1.4 Consumo da CPU;

15 Consumo de Disco;

1.6 Laténcia;

1.7 Up/DownTime;

2 A solucao devera ser composta de Hardware e Software e devera ter como objetivo

unico o monitoramento de todo e quaisquer dos enlaces de comunicac¢do fornecidos pela
CONTRATADA através deste contrato, incluindo os equipamentos fornecidos juntamente com a
solugdo, por exemplo, servidores fisicos, servidores virtuais, storages, firewalls, switches,

roteadores, hubs, etc.

3 Dispositivos adicionados ou retirados durante a vigéncia do contrato devem ser
adicionados ou retirados do monitoramento sem gerar nenhum 6nus ao CREA-SP.

4 A tecnologia devera possuir as seguintes caracteristicas técnicas gerais:

5 Todas as informacdes devem ser centralizadas e acessadas através de um front-end
web, permitindo a visualizacéo, configuracdo e auditoria de praticamente todas as funcionalidades,

tanto em ambiente internoquanto externo;

6 A interface web devera ser compativel com qualquer navegador recente, para desktops,
tablets esmartphones;

7 Todos os pardmetros monitorados deverdo ser armazenados em solugdes com
tecnologias que séo preparadas para grandes volumes de dados e informag@es tipo Big Data e/ou

banco de dados relacional;

8 Todos os dados coletados devem ser armazenados e ficar disponiveis para consulta

durante todo o periodo de vigéncia contratual.

9 A solucéo deverd possuir fungdes de relatorios e visualizacdo de dados baseados nas
informacdes coletadas,com periodos longos para anélise estatistica;

10 A solucdo devera possuir sistema de notificacdo e devera funcionar através de avisos

visuais, sonoros, e-maile sms;



11 A solucdo nao devera possuir restricao de quantidade de usuarios e cadastrados para

envio de alertas;

12 Devera efetuar o registro de logs e eventos;

13 Permitir a criacao, edicédo e visualizacao de mapas, telas e slide shows;

14 Configuragdo devera ser armazenada em banco de dados;

15 Permitir a criacdo, edicao e visualizagéo de graficos em diversos formatos e com Zoom;
16 Ainfraestrutura logica, tais como: arquivos de atualizagdo, nome de usuario e senha de

comunidades SNMP (Simple Network Management Protocol), devem ser compartilhados para leitura
(acesso completo), com o objetivode se realizar o gerenciamento e andlise dos circuitos nas

localidades central e remotas por parte do CREA-SPou a quem ele designar;

17 A CONTRATADA deverd disponibilizar ao CREA-SP, consultas, emissédo e visualizagao
de relatérios na prépria internet, por intermédio de navegador web e protocolo HTTPS com
certificacdo digital, com informac8esreferentes aos estados dos equipamentos (up/down), falhas
na rede, trafego no circuito, disponibilidade no periodo, alarmes e eventos, tendéncias e desvios de
comportamentos, todos referentes a rede da CONTRATADA,com atraso maximo de 30 minutos para
a atualizacdo. Esses dados deverdao ficar disponiveis para acesso por umperiodo nunca inferior a

90 (noventa) dias;

18 A Solugcédo de Geréncia da Rede da CONTRATADA devera atuar de forma proativa,
antecipando-se aosproblemas na rede e garantindo a qualidade do servigo estabelecida no Acordo
de Nivel de Servico (ANS), realizando abertura, acompanhamento e fechamento de chamados
técnicos relacionados com indisponibilidade edesempenho nos servi¢os de rede, gerenciamento da

rede e seguranca;

19 A Solucdo deveréa permitir a geracdo e emisséo de relatérios gerenciais que possibilitem
0 acompanhamentoda qualidade dos servigos, dos niveis de servicos contratados (ANS) para a

validacdo das faturas;

20 O CREA-SP exercera a fiscalizagdo dos servigos e gerenciamento da sua execucgao,
através do gestor do contrato especialmente designado para esse fim o qual fard gestbes através do
(s) preposto (s) designado (s)pela CONTRATADA visando a exclusiva execuc¢ao do objeto contratual,
sem prejuizo, reducdo ou exclusdao da responsabilidade da CONTRATADA, inclusive perante
terceiros da CONTRATADA se houver;

21 A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados nédo acessiveis)
sera contabilizadacomo indisponibilidade do servico, no periodo em que os dados ndo forem

coletados ou ficarem inacessiveis, caso isto implique em perda de dados de gerenciamento.
46.2.1.2 MONITORAMENTO POR PARTE DA CONTRATANTE

1 A CONTRATADA Devera disponibilizar na sede do CREA-SP, um sistema de



monitoramento da solucéo.

2 O sistema de monitoramento deve ser composto de no minimo 4 Monitores de 50
polegadas.
3 A CONTRATADA devera disponibilizar usuario de leitura para o sistema de

monitoramento, com acesos atodas as telas, configuragdes, triggers, etc;

3.1 Todos os acessos aos sistemas da CONTRATADA fornecidos pela CONTRATADA ao
CREA-SP devem ser individuais, por usuario da CONTRATANTE.

3.2 Todos os acessos fornecidos devem possuir senha individual de conhecimento apenas
do proprio usuarioda CONTRATANTE.

4 Os monitores deverdo disponibilizar varios Dashboards com as informacgdes que a

CONTRATADA achar pertinente, no momento de planejamento.

5 A CONTRATADA deve fornecer a CONTRATANTE acesso atraveés de portal WEB ao

ambiente Cloud daCONTRATADA, com as seguintes funcionalidades minimas:

5.1 Criacdo de templates de méquinas virtuais, pré-configurados, para provisionamento, de

acordo comcatalogo de maquinas virtuais solicitado pela contratante.

5.2 Ligar, desligar e reiniciar maquinas virtuais.
5.3 Criar snapShots de maquinas virtuais.
6 A CONTRATADA deve fornecer a CONTRATANTE acesso de console, através do

protocolo SSH, no modo somente leitura a todos os equipamentos de rede, seguranca, firewall, NLB,
servidores fisicos, etc. que fazem parte da solucdo contratada, podendo visualizar as configuracbes

e as informacgbes de “status” das interfaces eenlaces de comunicacéo.

7 A CONTRATADA deve fornecer a CONTRATANTE acesso através de portal WEB, no
modo read only, ao console e sistema monitor de todos os equipamentos de rede, seguranca, firewall,
NLB, WAF, SIEM, servidores fisicos, servidores virtuais, sistema devirtualizacao, etc. que fazem

parte da solucéo contratada;

8 A CONTRATADA deve fornecer acesso SNMP somente leitura dos sistemas de
monitoramento do CREA-SP atodos os equipamentos da de rede, seguranca, servidores fisicos, NLB,

WAF, firewalls, etc. que fazem parte da solucéo contratada;
4.6.2.1.3 REQUISITOS ESPECIFICOS DE MONITORAMENTO DE TRAFEGO

1 A CONTRATADA Devera implementar o monitoramento do trafego de internet dos links
dedicados do CREA-SP 24x7x365 dias através de graficos de utilizacdo de banda tanto de entrada,

guanto de saida em tempo real.

2 Os dados devem ser armazenados e estar disponiveis para consulta durante todo o



periodo de vigéncia contratual, no minimo.

3 A CONTRATADA devera implementar o monitoramento do trafego entre o Datacenter e
0 CREA-SP 24x7x365dias/ano através de gréaficos de utilizacdo de banda tanto de entrada, quanto

de saida.

4 A CONTRATADA devera disponibilizar usuarios de leitura para a interface gréafica do

monitor de trafego, demodo a possibilitar a consulta pelos analistas do CREA-SP.

5 A CONTRATADA devera configurar os equipamentos de rede para enviar dados no

protocolo sFlow para omonitor de trafego do CREA-SP.

5.1 Devem ser monitorados no minimo os links de internet e de comunica¢édo entre a
contratada e o CREA-SP.

4.6.3 REQUISITOS DE OPERAGCAO

1 A CONTRATADA deverd disponibilizar uma equipe de pessoas tecnicamente

capacitadas, as quais serdo responsaveis pela operacdo total do Ambiente.

2 Pelo menos um membro da equipe de operacéo deverd ficar locado na Sede do CREA-
SP, na Avenida BrigadeiroFaria Lima, 1059, PINHEIROS no periodo de 9:00 as 18:00, cinco dias

por semana.

2.1 Seré responsabilidade da contratada arcar com todos os custos, referentes ao recurso

locado na sede doCREA, sem nenhum 6nus financeiro, ou vinculo empregaticio para o CREA-SP.

2.2 Afuncéo deste recurso é facilitar acomunicacao entre 0 CREA-SP e as demais equipes
da CONTRATADA (Redes, Servidores, Seguranca, etc.), de forma a garantir o cumprimento de

todos os niveis de servic¢o, e priorizaras atividades de acordo com as necessidades do CREA-SP.

3 Com excecdo do recurso especificado no item 1, os demais membros da equipe,
poderdo também, a critério da CONTRATADA, com a finalidade de atender aos Niveis de Servigco
definidos, ficar locados na Sede do CREA-SP, na Avenida Brigadeiro Faria Lima, 1059,
PINHEIROS.

4 A equipe devera cuidar da operagdo da rede em regime 24 x 7 x 365 (vinte e quatro

horas por dia, sete dias porsemana, trezentos e sessenta e cinco dias por ano)

5 A equipe deve ser formada de, no minimo 01 profissional de cada uma das seguintes

areas de atuacao:
5.1 Redes e comunicacdo de dados (Roteadores, Switches, Firewals, etc)
5.2 Seguranca (Firewall/Waf, EDR, etc)

5.3 Banco de Dados (Db2 e SQLServer)



5.4 Virtualizacao

5.5 Sistemas operacionais (Windows e Linux)

6 Responsabilidades e atividades da Equipe

6.1 Realizar todos os servicos de operacao da solucéao.

6.2 Realizar os servigos de monitoramento.

6.3 Realizar os servicos de operacdo do sistema de Seguranca (SOC).

6.4 Realizar o atendimento de tickes/chamados abertos pela CONTRATADA no sistema da
CONTRATANTE.

6.5 Realizar operacdes de mudanca (Gerencia de Mudancas) aprovadas pelo CREA.

6.6 Realizar a interface entre as necessidades do CREA e os profissionais da CONTRATADA

responsaveis porexecutar as atividades.

7 Capacitacdo minima dos profissionais

7.1 Suporte em SO Windows/Linux e Hypervisor VM

711 Skills: Windows Servers (AD, core, etc), VMWare, VCenter, Linux (CentOS/RedHat).
7.2 Suporte em Firewall/Seguran¢a da Informacéo e Seguranca de Redes

7.2.1 Skills: TCP/IP, Switching, Routing, Firewalling, WAF, Seguranca da Informacéo.

7.3 Banco de dados — DBA

7.3.1 Skills: Profissional que possa gerenciar as bases db2 (IBM) e sql server (Microsoft).
4.6.3.1 REQUISITOS DO SERVICO DE OPERACAO DO SISTEMA DE SEGURANCA

1 A CONTRATADA devera oferecer uma plataforma inteligente com uma visao unificada

da seguranca dos ativosde Tl contratados.

2 A CONTRATADA deverd investigar, identificar e responder as ameacas em tempo real.
3 A CONTRATADA devera implementar o processo de gestdo de vulnerabilidades do
ambiente.

3.1 A CONTRATADA devera fornecer relatérios periddicos das vulnerabilidades do ambiente

de TI (servidoresde virtualizacdo, IBM, WAF, SIEM, equipamentos de rede, firewalls, etc. -ndo inclui

os servidores virtuais) contratado, com planos de acéo para o tratamento das mesmas.

4 A operacdo do ambiente de seguranca devera seguir as normas previstas na 1ISO27001

de seguranca dainformacao.



5 A CONTRATADA devera fornecer usuarios com permissao de leitura, com acesso (grafico
e terminal - caso haja) a todos os equipamentos e sistemas que compde 0 ambiente de identificacao,
prevencdo, deteccdo, mitigacdo, logs e resposta de ameacas para osanalistas do CREA-SP

acompanharem a operacao do ambiente.

5 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

51 OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

1 Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia;

2 Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

3 Prestaras informacbes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

4 Comunicara a CONTRATADA toda e qualquer ocorréncia relacionada com a execucao

do Contrato;

5 Acompanhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA por meio de
um fiscal;
6 Colocar a disposicdo da CONTRATADA os elementos e informacdes necessérias a

consecucao do objeto doContrato;

7 Aplicar a CONTRATADA as penalidades contratuais e regulamentares -cabiveis,

garantidos o contraditério e a ampladefesa;

8 Exigir o cumprimento de todas as obriga¢cfes assumidas pela CONTRATADA, de acordo

com as clausulas contratuaise os termos de sua proposta.

9 Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para

acompanhar e fiscalizar a execucdodos contratos;

10 Encaminhar formalmente a demanda por meio de Ordem de Servico ou de

Fornecimento de Bens, de acordo com oscritérios estabelecidos no Termo de Referéncia;

11 Receber o objeto fornecido pela contratada que esteja em conformidade com a

proposta aceita, conforme inspecdesrealizadas;

12 Aplicar a contratada as sanc¢des administrativas regulamentares e contratuais

cabiveis, comunicando ao 6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

13 Liguidar o empenho e efetuar o pagamento a contratada, dentro dos prazos

preestabelecidos em contrato;




14 Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento

da solucéo de TIC;

15 Prever que os direitos de propriedade intelectual e direitos autorais da solucdo de TIC
sobre os diversos artefatos eprodutos, cuja criacdo ou alteracdo seja, objeto da relacao contratual
pertencam a Administragao, incluindo a documentacao, o cédigo-fonte de aplicacdes, os modelos

de dados e as bases de dados, justificando os casos em queisso ndo ocorrer;

16 Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificacbes constantes doEdital e da proposta, para fins de aceitacdo e, posterior, recebimento

definitivo;

6 - DEVERES E RESPONSABILIDADES DA CONTRATADA

OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

1 Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo

do Contrato, inerentes a execuc¢do do objeto contratual;

2 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte,
quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, néo
excluindo ou reduzindo a responsabilidade da fiscalizacdo ou o acompanhamentoda execuc¢éo dos

servicos pela contratante;

3 Propiciar todos os meios necessarios a fiscalizacdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde

gue motivadas as causas e justificativas desta deciséo;
4 Manter, durante toda a execucdo do contrato, as mesmas condi¢c6es da habilitacéo;

5 Quando especificada, manter, durante a execucdo do contrato, equipe técnica
composta por profissionais devidamente habilitados, treinados e qualificados para fornecimento da

solucéo de TIC;

6 Quando especificado, manter a produtividade ou a capacidade minima de fornecimento

da solucdo de TIC durante aexecucao do contrato; e

7 Ceder os direitos de propriedade intelectual e direitos autorais da solu¢ao de TIC sobre
os diversos artefatos e produtos produzidos em decorréncia da relacdo contratual, incluindo a
documentagdo, o cddigo-fonte de aplicacbes, os modelos de dados e as bases de dados a

Administracéo;

8 Executar o objeto do certame em estreita observancia dos ditames estabelecido pela
Lei n® 13.709, de 14 de agostode 2018 (Lei Geral de Protecédo de Dados Pessoais — LGPD).

9 Executar os servicos conforme especificacfes deste Termo de Referéncia e de sua




proposta;

10 Responsabilizar-se pelos vicios e danos decorrentes da execucédo do objeto, de acordo
com os artigos 14 e 17 a 27,do Cddigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

11 Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislagdo especifica, cuja inadimpléncia ndo transfere
responsabilidade a CONTRATANTE;

12 Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da

prestacdo dos servicos;

13 Executar 0 objeto do certame em estrita observancia dos ditames estabelecido pela Lei
13.709/2018 (Lei Geral deProtecéo de Dados Pessoais (LGPD)).

14 Prestar as informagfes e os esclarecimentos que venham a ser solicitados pela

CONTRATANTE por intermédio depreposto designado para acompanhamento do contrato).

15 Indicar no prazo maximo de 24 horas Uteis ap0s a assinatura do contrato, junto a
CONTRATANTE, um preposto pararepresentar a CONTRATADA, principalmente no tocante a
eficiéncia e agilidade da execucdo dos servicos objeto deste Termo de Referéncia, e que devera
responder pela fiel execucdo do contrato; Na hipétese de afastamento do preposto definitivamente ou
temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o nome e a

forma de comunicagédo de seu substituto até o fim do proximo dia util.

16 Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela
CONTRATANTE, pararealizar as solicitacdes relativas ao contrato firmado, tais como manutencao,

configuracéo, entre outras;

17 Apresentar Nota Fiscal/Fatura com a descricdo dos servigos prestados, nas condi¢cbes
deste Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela
CONTRATANTE;

18 Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do

Contrato, inerentes aexecuc¢ao do objeto contratual;

19 Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da
contratacao.
20 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo

fixado em contrato, osservicos efetuados em que se verificarem vicios, defeitos ou incorrecdes

resultantes da execucéo;

21 Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE,
cujo representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo,

sempre que considerar a medida necessaria;



22 Acatar as orientacdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita

fiscalizacdo, prestando osesclarecimentos solicitados e atendendo as reclamacdes formuladas;

23 Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que

se refiram aCONTRATADA, independente de solicitacao;

24 Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar

os esclarecimentosjulgados necessarios;

25 N&o veicular publicidade ou qualquer outra informacé&o acerca da prestacdo dos servigos
do Contrato, sem préviaautorizacdo da CONTRATANTE;

26 N&o fazer uso das informagfes prestadas pela CONTRATANTE para fins diversos do

estrito e absoluto cumprimentodo contrato em questao;

7 - MODELO DE EXECUCAO DO CONTRATO

7.1 - Rotinas de Execucéo

7.1.1 DA REUNIAO INICIAL DO CONTRATO

1 As partes, CONTRANTE e CONTRATADA deverao, em até 05 (cinco) dias Uteis apés
a assinatura do contrato, prorrogéaveis uma Unica vez, a pedido justificado pela CONTRATADA,
promover a reunido inicial do Contrato (“kick off’)para o estabelecimento e planejamento dos

procedimentos relacionados ao Plano de Inser¢cdo da CONTRATADA.

2 Nesta reunido deverdo ocorrer as seguintes atividades:

2.1 Apresentacdo do preposto titular e preposto substituto pela CONTRATADA;

2.2 Apresentacdo do gestor e fiscais do contrato pela CONTRATANTE;

2.3 Proposicdo de um Plano de Comunicacao pela CONTRATADA;

2.4 Definicdo dos procedimentos de gestdo, demanda, acompanhamento e validacdo dos
trabalhos;

25 Definicao da data de inicio da execucao contratual;

2.6 Definicdo dos modelos de relatérios de prestacdo de servicos, de acompanhamento dos
NMS’s;

2.7 Apresentacdo, pela CONTRATADA da minuta do Plano de Inser¢cdo da CONTRATADA.
2.8 Ajuste do inicio da execugédo dos servigos;

7.1.2 PLANO DE INSERCAO DA CONTRATADA

1 Conceitua-se "Plano de Insercdo” o processo no qual o CREA-SP repassa a




CONTRATADA informacdes e atividades, conforme os padrdées de execucao até entdo realizados,
para que ndo haja quebra de continuidade dos servicos e a partir do quala CONTRATADA assume
0 inicio da execucdo dos servicos, passando a ser responsavel pelos resultados obtidos,

ressalvados os ajustes de NMS.

2 Os primeiros 90 (noventa) dias ap6és o inicio da execucdo dos servicos serao

considerados como periodo de insergdoda CONTRATADA.

3 Apés o periodo de insergdo, caso a CONTRATADA néo tenha realizado as tarefas de
migracdo necessarias para queo ambiente de hospedagem esteja completamente transferido para
sua administracao, sera de sua responsabilidade arcar com o0s custos da manutencdo da

hospedagem no Datacenter atualmente contratado pelo CREA-SP.

4 O periodo de Insercdo € reservado para que a CONTRATADA realize as seguintes
atividades:
4.1 Conhecer, analisar e entender o ambiente computacional e sua dindmica atual,

procedimentos, diretrizes, politicas, normas, planos e programas, dentre outros que deverdo ser

considerados na execucdo contratual;

4.2 Apresentar a equipe de operacdo devidamente capacitada;
4.3 Implantar processos de atendimento, em conformidade com o disposto na contratagéo;
4.4 Definir as rotinas de servigos, entre outras atividades necessarias a execucao do objeto,

durante as quais osniveis de servicos acordados serdo ajustados, em comum acordo entre a
CONTRATANTE e a CONTRATADA.

5 Durante os periodos de insercéo e execu¢édo, a CONTRATADA devera manter, quantitativa
e qualitativamente, equipe suficiente para executar as atividades do plano de Migracdo, que inclui a

central de servicos.

6 O Plano de Insercdo deve ser elaborado pela CONTRATADA e entregue ao CREA-SP
para validacéo até o 10° dia Util ap6s o inicio da execugdo dos servicos contratados, contemplando

as seguintes premissas/atividades para o prazo de90 dias:

6.1 Formalizacdo do supervisor do servico de Gestao;
6.2 Formalizacdo das equipes operacdo e administracao;
6.3 Validacdo ou atualizacdo dos Niveis Minimos de Servigo, considerando as

especificidades do ambientecomputacional do CREA-SP;

6.4 Cronograma de mapeamento e registro da situacdo do licenciamento de softwares;

6.5 O prazo de entrega do sistema de Monitoramento;

6.6 O prazo para entrega do Planejamento de instalac&o e Migracéo;



6.7 O Prazo para que o plano de migracéo esteja completo.

6.8 O prazo para que a solucdo Hospedagem, esteja instalada e em condi¢8es para inicio
da migracéo;
6.9 Em conjunto com a CONTRATANTE estabelecer o cronograma para implantacdo do

sistema de hospedagemredundante;

6.10 O Prazo para que o servico de interligacdo esteja completo, pronto para interligar o
Datacenter da Contratadaao CREA-SP.

6.11 Modelos de documentos para gestdo de mudancas e incidentes;
6.12 Modelos de documentos e relatdrios do servigco de Gestao;
6.13 Treinamento dos servidores do CREA-SP nas funcionalidades de auditoria para efeito

de acompanhamento,afericéo e fiscalizac&o dos servicos;
6.14 Plano para inicio dos atendimentos dos chamados de suporte técnico do CREA-SP;

6.15 Entrega dos manuais de procedimentos para abertura de chamados na Central de

Servigos para disseminacdoaos usuarios de TIC do CREA-SP.
7.1.3 FASE DE OPERACAO

1. A Fase de operacéo inicia com o final do processo de insercdo da Contratada, conforme
negociado entre a CONTRATADA ea CONTRATANTE por ocasiao da reunido inicial.

2. A Fase de operacao termina com o término do contrato.

3. Durante a Fase de Operacdo, a CONTRATADA entra em regime de operacéo,

conforme requisitos definidos neste termo dereferéncia.
7.1.4 DA TRANSICAO CONTRATUAL

1. Em casos de interrupcdo contratual e ocorrendo mudanca de fornecedor da solucéo,
todo conhecimento adquirido ou desenvolvido, bem como toda informacédo produzida pelos
atendimentos de chamados de suporte deverao ser disponibilizadosa CONTRATANTE ou empresa
por ela designada em até 30 (trinta) dias corridos apés o encerramento do contrato. As
informacgdes disponibilizadas devem ser em formato digital, inteligivel para humanos, e na lingua

portuguesa.

2. A CONTRATADA devera elaborar o Plano de Transicdo, no prazo de 60 (sessenta)
dias corridos antes do encerramento docontrato, para a transferéncia integral e irrestrita dos
conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos

Servigos.

3. A CONTRATANTE podera estabelecer prazo inferior caso haja rescisao contratual.



4, Nenhum pagamento sera devido a CONTRATADA pela elaboracéo ou pela execucédo
do Plano de Transicdo. O fato da empresa CONTRATADA ou seus representantes nao
cooperarem ou reterem qualquer informacédo ou dado solicitado pela CONTRATANTE, que venha
a prejudicar, de alguma forma, o andamento da transicao das tarefas e servicos para um novo
prestador, constituird quebra de contrato, sujeitando-a as obriga¢c6es em relacao a todos os danos
causados a CONTRATANTE.

5. A CONTRATADA devera oferecer a CONTRATANTE uma opc¢do de aquisicdo do
ambiente de hospedagem.

7.1.5 MANUTENGAO DO SIGILO E NORMAS DE SEGURANGA

1 A Contratada devera manter sigilo absoluto sobre quaisquer dados e informac¢des
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execucdo dos servigos, ndo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de Ilei,

independentemente da classificacdo de sigilo conferida pelo Contratante a tais documentos.

2 O Termo de Compromisso e Manutencdo de Sigilo, contendo declaracdo de
manutenc¢éo de sigilo e respeito as normas de seguranca vigentes na entidade, a ser assinado pelo
representante legal da Contratada, e Termo de Ciéncia,a ser assinado por todos os empregados da
Contratada diretamente envolvidos na contratagcéo, encontram-se nos ANEXOS modelo-termo-de-

compromisso-de-manutencao-do-sigilo-vl-0 e modelo-termo-de-ciencia-v1-0.docx.

7.2 - Quantidade Minima de Bens ou Servicos para Comparacgao e Controle

1 A avaliagdo da qualidade e da adequacgéo dos servigos ocorrera na através da avaliagcao dos
relatérios mensais dosservicos prestados definidos nos REQUISITOS DO SERVICO DE GESTAO.

2 A Avaliacdo da qualidade sera realizada pelo Fiscal Técnico do Contrato com base nos
indicadores definidos no itemREQUISITOS GERIAS DE NiVEL DE SERVICO MINIMO (NMS) deste

termo de referéncia, aos quais a CONTRATADA devera atender.

7.21 1 A CONTRATADA estara sujeita, garantido o contraditério e a ampla defesa, as san¢des

administrativas em funcdo dosindicadores obtidos abaixo da faixa de ajuste.

7.2.2 1 A aplicagéo dos ajustes (glosas) do pagamento pelo ndo atendimento dos Niveis

minimos de Servigo ndo exclui a aplicacdo de multas e san¢des previstas neste documento.

7.3 - Mecanismos Formais de Comunicacéo entre a Contratada e a Administracéo

INTERACAO ENTRE CONTRATANTE E CONTRATADA
1 S&o mecanismos formais de comunicacédo entre a CONTRATADA e a CONTRATANTE:

1.1 E-mails: forma rapida de comunicacdo para tratar de informacdes cotidianas;




1.2 Oficios: Comunicacdo para tratar de assuntos gerais;

2 Toda a comunicacéo entre a CONTRATANTE e a CONTRATADA devera ser sempre

formal como regra, exceto emcasos excepcionais que justifiquem outro canal de comunicacao.

7.4 - Forma de Pagamento em Funcgéo dos Resultados

7.4.1 1 O pagamento sera efetuado, mensalmente, mediante crédito em conta-corrente apos:
1.1 O atesto do fiscal do contrato do cumprimento da perfeita realizacdo da entrega dos
Servigos.

1.2 Prévia verificacdo da regularidade fiscal da licitante vencedora feita.

7.4.2 DA NOTA FISCAL

1 O CREA-SP efetuard o pagamento até o 150 (décimo quinto) dia apés a apresentacao
da nota fiscal/fatura, a qual deverd ser entregue na Sede Faria Lima, na Equipe de Suporte e
Sustentacdo de TI, localizada na Av. Brigadeiro Faria Lima, 1059 — Pinheiros — CEP 01452-920 —
Sdo Paulo/SP, ficando a CONTRATADA obrigada a manter durante execucdo dos servigos 0s

documentos abaixo relacionados acompanhados da nota fiscal/fatura:

2 Comprovante de regularidade com o Sistema e Seguridade Social- Certiddo Negativa de
Débito — CND.
3 Comprovante de Regularidade com o Fundo de Garantia do Tempo de Servico—

Certificado de Regularidade doFGTS CRF.

4 Comprovante de regularidade para com a Fazenda Federal- Certiddo Conjunta Negativa.

5 Comprovante de inexisténcia de débitos inadimplidos perante a Justicado Trabalho,

mediante a apresentacdo deCertidao

6 Negativa de Débitos Trabalhistas — CNDT, nos Termos do Titulo VII-A da Consolidagao

das Leis de Trabalho,aprovada pelo Decreto-Lei no 5.452, de 10 de maio de 1943.

7 A nota fiscal/fatura sera analisada, minimamente, quanto aos itens a seguir descritos:
7.1 Correlacdo entre os valores indicados na nota fiscal/fatura o da proposta da empresa.
7.2 Auséncia de emendas ou rasuras na nota fiscal/fatura.

7.3 O correto preenchimento dos dados do CREA-SP (nhome, CNPJ, dados contratuais) e

da discriminacdo dosservicos;

7.4 Pertinéncia dos calculos aritméticos da nota fiscal/fatura — o valor total devera

corresponder ao somatoério dosvalores individuais lancados na mesma,




7.5 Correlacéo entre o valor da nota fiscal e os valores empenhados;

7.6 Correlacdo entre o CNPJ da CONTRATADA e o0 constante na proposta e na nota de
empenho;
8 O Crea-SP efetuara retencdo de impostos eventualmente incidentes sobre o valor do

bem/servigo, conforme previstona Lei Federal no 9.430, de 27 de dezembro de 1996 e Instrugéo
Normativa RFB no 1.234,de 11 de janeiro de 2012 e anexo;

9 A CONTRATADA é responséavel pelos encargos fiscais, trabalhistas e previdenciarios

incidentes sobre os servigcoscontratados;

10 Se a CONTRATADA descumprir qualquer termo ou condicdo a que se obrigar no
presente certame, por sua exclusiva culpa, podera a Administrac@o reter o pagamento, até que seja
sanado o respectivo inadimplemento, ndo sobrevindo, portanto, qualquer 6nus ao Conselho

resultante desta situacéo;

11 Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacéo financeira
devida pelo CREA-SP, entre a data do vencimento e o efetivo adimplemento da parcela, é calculada

mediante a aplicacédo da seguinte féormula, conforme previsto no ANEXO Xl da IN 05/2017:

EM = IxNxVP, sendo:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga;
I = Indice de compensacéo financeira = 0,00016438, assim apurado:

I'=(TX) I= (6/100) | = 0,00016438

365

TX = Percentual da taxa anual = 6%

7.4.3 CRONOGRAMA FiSICO FINANCEIRO

1. A Tabela a seguir lista os principais marcos e eventos que ocorrerdo durante a execucdo do

Contrato:
ANO 1 ANO 2 ANO 3
- Pagamento Pagamento Pagamento
Etapas Atividades g g g
correspondente correspondente correspondente
Inicio do
Contrato
Entrega dos ma:c:)mento d(l:
Servigos de P g_ N.A.
. Servigos de
Interligagao . .
Fase de interligagao
Inser¢do da Entrega do plano de
. ~ N.A.
Contratada migracao
Migragao dos inicio do
Servidores e pagamento dos N.A.
Banco de Dados servigos de




hospedagem
Termino da Pagamento dos
Migracao e servigos de
. . ~ N.A.
atualizacdo dos Migracdo e
sistemas atualizagao
Apresentagcdo do inicio do
Supervisor de pagamento dos
~ . N.A.
Gestdo servigos de
Gestao
Implantagdo do inicio do
Sistema de pagamento dos
Monitoramento servicos de N.A.
Apresentagdo da Administragdo e
equipe de operagao operagao
TERMINO DA Pagamento do
INSTALACAO E SERVICODE N.A.
MIGRACAO MIGRACAO
atividades de
operagao:
SERVICO DE
e oo
SERVICO DE hos ida em Pagamento Pagamento
Fase de | ADMINISTRACAO nospecagem, € &
- interligagao, Mensal Mensal
Operaco SERVICO DE Gestdo Correspondente Correspondente
HOSPEDAGEM Admini;tra do e P P
SERVICO DE Armazenarriento
ARMAZENAMENTO
SERVICO DE
INTERLIGAGAO
7.4.4 DO REAJUSTE
1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacao das propostas.
2. Dentro do prazo de vigéncia do contrato e mediante solicitagcdo da contratada, os precos

contratados poderdo sofrer reajusteapds o interregno de um ano, aplicando-se o indice ICTI (indice
de Custo da Tecnologia da Informacé&o), previsto no art. 24 da Instrucdo Normativa n° 1, de 4 de Abril
de 2019, do Ministério da Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo

Digital/Secretaria do Governo Digital:

“..Art. 24. Nas contratacdes de servigos de Tecnologia da Informag&o em que haja previsdo de reajuste
de precos por aplicacdo de indice de correcdo monetéria, é obrigatéria a adocdo do indice de Custos
de Tecnologia da Informacédo - ICTI, mantido pela Fundac&o Instituto de Pesquisa Econémica
Aplicada — IPEA”.

3. Nos reajustes subsequentes ao primeiro, 0 interregno minimo de um ano sera contado

a partir dos efeitos financeiros doultimo reajuste.

8 - MODELO DE GESTAO DO CONTRATO




8.1 - Metodologia/Formas de Avaliacéo da Qualidade e Adequacé&o da Solucéo as Especificacbes

Funcionais e Tecnologicas

8.1.1 1 Nos termos do artigo 67 da Lei Federal n.° 8.666/93, a responsabilidade pela gestao desta
contratacao ficara do Gestor indicado o qual sera auxiliado pela fiscalizagdo técnica e administrativa,
conforme designacéo por funcionario doCREA-SP competente.

2 A Avaliacédo sera realizada utilizando minimamente os critérios definidos no item REQUISITOS
GERAIS DE NIVELDE SERVICO MINIMO (NMS) deste documento.

9 - PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO CONTRATUAL

9.1 PAPEIS E RESPONSABILIDADES
9.1.1 PAPEIS E RESPONSABILIDADES DO CREA NA FISCALIZACAO DO CONTRATO
9.11.1 GESTOR DO CONTRATO

1 Servidor com atribuicbes gerenciais, designado para coordenar e comandar o processo de

gestéo e fiscalizacdoda execucéo contratual, indicado por autoridade competente.
9.1.1.2 FISCAL TECNICO

1 Servidor representante da Area de Tecnologia da Informac&o, indicado pela autoridade competente

dessa areapara fiscalizar tecnicamente o contrato.
9.1.1.3 FISCAL ADMINISTRATIVO

1 Servidor representante da Area Administrativa, indicado pela autoridade competente dessa area

para fiscalizar ocontrato quanto aos aspectos administrativos.

9.1.2 PAPEIS E RESPONSABILIDADES DA CONTRATADA NA FISCALIZACAO
CONTRATUAL

9.1.21 PREPOSTO

1 Representante da CONTRATADA, responséavel por acompanhar a execuc¢ao do contrato
e atuar como interlocutor principal junto ao Org&o, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento

contratual:

1.1 Fazer a gestéo geral do contrato, mantendo o controle de todas os chamados, com o
objetivo de garantir aexecucdo dos servicos dentro dos prazos estabelecidos, atendendo a todos

0s requisitos de qualidade;

1.2 Realizar a gestdo, por parte da CONTRATADA, quanto aos aspectos de carater

administrativo e legal docontrato;




1.3 Informar ao CREA-SP sobre problemas de qualquer natureza que possam impedir o

andamento normal dosservicos;

1.4 Garantir a elaboracdo e entrega dos documentos e relatérios mensais de Gestéo,

referentes ao cumprimentodos Niveis minimos de Servico (NMS);

15 Garantir a execucdo dos procedimentos administrativos referentes aos recursos

envolvidos na execucdo dosservi¢cos contratados;

1.6 Estar apto a prestar tempestivamente todas as informag8es (por meio de documentos
impressos ou digitais) sobre as regularidades fiscais e financeiras da empresa, bem como a
manutencdo de todos os requisitos contratuais. Irregularidades administrativas ou contratuais

poderdo ensejar rescisdo contratual;

1.7 Supervisionar todos os processos do trabalho, garantindo a qualidade dos servicos

prestados e ocumprimento dos Niveis Minimos de Servico estabelecidos;

1.8 Propor novas rotinas, processos e fluxos de trabalho, visando maior eficacia no servico
prestado;

1.9 Gerenciar o cumprimento de prazos e prioridades estabelecidos;

1.10 Gerenciar e acompanhar o desempenho da prestacéo de servigo.

9.2 CONTROLE E FISCALIZAGAO DA EXECUGAO

1 O acompanhamento e a fiscalizagdo da execucdo do contrato consistem na verificacdo

da conformidade da prestagdodos servigcos e da alocagdo dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes
da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73da Lei n°® 8.666, de 1993,
e do art. 10 do Decreto n° 9.507, de 2018.

2 O representante da CONTRATANTE devera ter a experiéncia necesséria para o

acompanhamento e controle daexecuc¢éo dos servi¢cos e do contrato.

3 A verificacdo da adequacédo da prestacao do servico devera ser realizada com base nos

critérios previstos nesteTermo de Referéncia e Anexos.

4 A execucdo do contrato serd acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam amensuracao dos aspectos mencionados no art. 47 e no ANEXO V, item
2.6, i, ambos da IN n°® 05/2017.

5 A fiscalizacdo técnica do contrato avaliard constantemente a execucdo do objeto e
utilizara o Instrumento de Medicdode Resultado (IMR), conforme previsto na TABELA DE NIVEIS
MINIMOS DE SERVICOS (NMS) deste Termo de Referéncia, ou outro instrumento substituto para
afericdo da qualidade da prestacdo dos servicos, devendo haver o redimensionamento no

pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:



5.1 N&o produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima

exigida as atividadescontratadas; ou

5.2 Deixar de utilizar materiais e recursos humanos exigidos para a execu¢ao do servico, ou

utiliza-los comqualidade ou quantidade inferior a demandada.

6 A utilizacdo da tabela NMS n&o impede a aplicacdo concomitante de outros mecanismos

para a avaliacdo daprestacédo dos servicos.

7 Durante a execucao do objeto, o fiscal técnico devera monitorar constantemente o nivel
de qualidade dos servicos para evitar a sua degeneracao, devendo intervir para requerer a
CONTRATADA a correcéo das faltas, falhas e

Irregularidades constatadas.
9.3 ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

1 Os Servicos de suporte continuado serdo aceitos mensalmente pelo gestor do contrato, através
do seu Atesto. Os Critérios utilizados para dar aceitacdo sdo os definidos no NMS (Nivel minimo de
Servigo) deste Termo de Referéncia.

9.3.1 DA NAO ACEITACAO DO OBJETO

1. A recusa parcial ou total de um relatério de servigcos emitido, sera oficiada & CONTRATADA
pela CONTRATANTE, quedevera prontamente prestar o servico de acordo com o solicitado e em

acordo com os requisitos estabelecidos pelo contrato;
9.3.2 DO RECEBIMENTO E ACEITACAO DO OBJETO

1 A emissado da Nota Fiscal/Fatura deve ser precedida do recebimento definitivo do objeto

contratual, nos termosabaixo.

2 No prazo de até 5 dias corridos do adimplemento da parcela, a CONTRATADA devera

entregar toda adocumentacdo comprobatéria do cumprimento da obrigagao contratual;

3 O recebimento provisorio sera realizado pelo fiscal técnico e setorial ou pela equipe de

fiscalizagdo ap0ds a entregada documentagdo acima, da seguinte forma:

3.1 A contratante realizara inspecao minuciosa de todos 0s servi¢cos executados, por meio
de profissionais técnicoscompetentes, acompanhados dos profissionais encarregados pelo servigo,
com a finalidade de verificar a adequacédo dos servicos e constatar e relacionar os arremates,

retoques e revisdes finais que se fizerem necessarios.

3.1.1 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato ira apurar o resultado das avaliagdes da execugéo do objeto e, se for o caso, a
analise do desempenhoe qualidade da prestacdo dos servicos realizados em consonancia com os
indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a

contratada, registrando em relatério a ser encaminhado ao gestor do contrato



3.1.2 A Contratada fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, notodo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorrecfes
resultantes da execucado oumateriais empregados, cabendo a fiscalizacao nao atestar a ultima e/ou
Unica medicao de servicos até que sejam sanadas todas as eventuais pendéncias que possam vir a
ser apontadas no Recebimento Provisorio.

3.1.3 O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos
os testes decampo e a entrega dos Manuais e Instru¢des exigiveis.

3.2 No prazo de até 10 dias corridos a partir do recebimento dos documentos da
CONTRATADA, cada fiscal ou aequipe de fiscalizacdo devera elaborar Relatério Circunstanciado

em consonancia com suas atribuicdes, e encaminha-lo ao gestor do contrato.

3.2.1 Quando a fiscalizacao for exercida por um Unico servidor, o relatério circunstanciado
devera conter o registro, a analise e a concluséo acerca das ocorréncias na execugdo do contrato,

em relacdo a fiscalizacdotécnica e administrativa e demais documentos que julgar necessarios,

devendo encaminha-los ao gestor docontrato para recebimento definitivo.

3.2.2 Ser& considerado como ocorrido o recebimento provisério com a entrega do relatério
circunstanciado ou,em havendo mais de um a ser feito, com a entrega do ultimo.

3.2.2.1 Na hipotese de a verificagdo a que se refere o paragrafo anterior ndo ser procedida
tempestivamente, reputar-se-a4 como realizada, consumando-se 0 recebimento provisério no dia do

esgotamento do prazo.

4 No prazo de até 10 (dez) dias corridos a partir do recebimento provisério dos servigos,
0 Gestor do Contrato deveraprovidenciar o recebimento definitivo, ato que concretiza o ateste da
execucao dos servicos, obedecendo as seguintes diretrizes:

4.1 Realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizacéo e, caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa,
indicar as clausulas contratuais pertinentes,solicitando a CONTRATADA, por escrito, as respectivas

correcoes;

4.2 Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos

prestados, com base nosrelatérios e documentacdes apresentadas; e

4.3 Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pelafiscalizagcdo, com base no Instrumento de Medicdo de Resultado (IMR), ou

instrumento substituto.

5 O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizosresultantes da incorreta execugédo do contrato, ou, em qualquer época,
das garantias concedidas e das responsabilidades assumidas em contrato e por forca das

disposicdes legais em vigor (Lei n° 10.406, de 2002).

6 1.6.0s servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo



com as especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser

corrigidos/refeitos/substituidos no prazo fixado pelofiscal do contrato, as custas da Contratada, sem

prejuizo da aplicacdo de penalidades.

10 - Bens e Servigos

Bem/Servigo

Qtd.

Unidade

Valor
Unitario

(R$)

Valor Total

(RS)

Servico de Hospedagem em
Datacenter; Composto dos Precos da
Tabela AT - Servicos de hospedagem.

36

Servigo

Servico de interligacdo conforme
Tabela BT - Servigos de Interligagdo.
(Servico compagamento mensal, por
36 meses)

36

Servigo

Servigos de Gestdo conforme descrito
Tabela CT - Servicos de Gestdo. (Servigo
com pagamento mensal, por 36
meses)

36

Servigo

Servigcos de Administragdo e Operagao
conforme Tabela DT - Servigos de
Administragdo. (Servigo com
pagamentomensal, por 36 meses)

36

Servigo

Servico de Planejamento e instalacdo
conforme Tabela ET - Servicos de
Planejamento e Instalagdo. (Servigo
com pagamento Unico mediante
entrega)

Servigo

Servico de Area de Armazenamento
(Storage), conforme tabela FT - Servico
deArmazenamento

36

Meses

Valor Total (RS)

11 - ESTIMATIVA DAS QUANTIDADES

1.

A memoéria de calculo e justificativas de quantitativos estdo nos Estudos Técnicos

Preliminares.

MAPEAMENTO DE SERVICOS/PRODUTOS

2.

Devido a complexidade da solu¢céo fazemos um mapeamento para o leitor identificar os

itens das tabelas e a memdria decalculo utilizada para calcular o quantitativo necessario, onde essa

memoria de calculo se aplica, onde ndo e onde deve sercalculado pela CONTRATADA, baseado

no Hardware a ser fornecido.

Tabela A - Servicos de hospedagem

Item Descricao

Qtd

Unidade deMedida




Hosting com Servico de Virtualizagdo com sistema de
1 gerenciamento grafico via web, com as devidas licengas 1 Licenciamento
Calculadas pela CONTRATADA, de acordo com o hardware : :
fornecido para atender o ambiente vCloud, item8 desta tabela.
Licenciamento do SO Windows Server Data Center, fornecido
por Core, sem a necessidade de cobranga doshosts virtuais
2 instalados no ambiente virtual. 1 Licenciamento
Calculado de acordo com os servidores utilizados para oservigo de
Hosting.
3 Licenciamento Banco de Dados IBM DB2; 1 Licenciamento
Licenciamento Banco de Dados MS SQL ServerEnterprise;
4 4 licenga para 02Cores
5 Licenciamento Banco de Dados MS SQL ServerStandard; 8 licenga para 02Cores
6 Certificado Wildcard 1 Certificado Digital para3
anos
7 Hosting para sistema Operacional IBM AlX; 1 Servidor Fisico
Ambiente de VCloud composto pelos servidores fisicos, de
8 acordo com os Requisitos de Sistema de Virtualizagdo 1 Ambiente
Servigos de seguranca; (Firewall, IPS/IDS, WAF, Gerenciamento
9 de vulnerabilidades e ameagas, Cofre deSenhas para 10 usuarios), 1 Servigo
conforme descrito no itens REQUISITOS GERAIS DE SEGURANCA
SIEM (Sistema de informacgGes e eventos de seguranga).conforme
10 descrito no item requisitos de gerenciamento de eventos de | 150 GB/dia Servi¢co
seguranga da informagédo (SIEM)
Load Balancer, conforme descrito no item Requisitos de .
11 1 Servigo
Balanceamento de Carga Local
12 | Servico de Backup e Restauragdo 1 Servico
13 Rede. ‘de Comunlca.gao NTCP/IP, conforme descrito no item 1 Rede
requisitos de comunicagdo
Tabela B - Servicos de Interligacéo
Item | Descri¢do Largura de banda Qtde
1 Link de Fibra éptica Redundante 10 Gbps, dedicado,full | 1
(Sistema Ativo/Ativo com balanceamento de Carga) duplex
2 Banda IP (fornecida através de um link redundante com | 200 Mbps, dedicado, | 1
capacidade de 200Mbps); full duplex
3 Total - Valor a Ser transportado para a Tabela Sumarizadora, do objeto da Contratacdo
Tabela C - Servicos de Gestao
Item | Descricdo Qtde Unidade
1 Servigo de Gestdo da Solugao Servico
2 Servigo de Relatérios de Gestdo Servico
Tabela D - Servicos de Administracéo
ltem | Descricdo Qtde Unidade
Servicos de OPERACAO, compostos pela administragdo das Maquinas, virtuais, .
1 Servigo
Bancos de Dados, Redes, Seguranga, etc.
2 Servicos de Manuteng¢do e Monitoramento Servico
3 Servigo de Suporte e Gestao de incidentes Servico
Tabela E - Servicos de Planejamento e Instalacéo
Item | Descricdo Qtde Unidade
1 Servigos de Planejamento Servico




2 Servico de Instalagdo 1 Servico
3 Servigo de Migragdo / Replicagdo 1 Servico
TABELA F - Servico de Armazenamento
. Qtde Inicial (. .
Item Descrigdo Minima (TB) Qtde Maxima(TB) Unidade
1 Ar.ea em .storage Comum (Servidores 170 340 TeraBytes
Windows eLinux);
) Area de Storage DB2, conectada ao Servidor 50 110 TeraBytes
AIX
12 - PLANILHA PARA COTACAO DE PRECO
Tabela SUMARIZADORA de Precificacéo
Descrigao Qtde Valor Mensal Valor
item (meses) (RS) Total (RS)
Servigco de Hospedagem em Datacenter;
1 Composto dos Precos da Tabela AT - Servicos de hospedagem. 36
Servigo de interligagdo conforme Tabela BT - Servigos de
2 Interligagdo. (Servico com pagamento mensal, por 36 meses) 36
Servicos de Gestdo conforme descrito Tabela CT - Servigos de
3 Gest3o. (Servico com pagamento mensal, por 36 meses) 36
Servigos de Administracdo e Operagdo conforme Tabela DT -
4 Servigcos de Administragdo. (Servico com pagamento mensal, 36
por36 meses)
Servico de Planejamento e instalagdo conforme Tabela ET -
Servigos de Planejamento e Instalagdo.
5 (Servigo com pagamento Unico mediante entrega) (neste caso 1 NA
o A,
valor mensal é o valor unitario e deve ser o mesmo do valor
total)
Servico de Area de Armazenamento (Storage) conforme tabela
6 FT -Servigo de Armazenamento 36
TOTAL GERAL
Tabela AT - Servicos de hospedagem:
ltem Descricio Qtd Unidade de Valor Unitario | Valor Total
¢ Medida Mensal 36 meses
Hosting com Servico de Virtualizagdo com
sistema de gerenciamento grafico via web,
1 com as devidas licengas Calculadas pela 1 Licenciamento
CONTRATADA, de acordo com o hardware
fornecido para atender o ambiente vCloud, item
8 desta tabela.




Licenciamento do SO Windows Server Data
Center, fornecido por Core, sem a necessidade
de cobranga doshosts virtuais instalados no ) )
2 ambiente virtual. 1 Licenciamento
Calculado de acordo com os servidores
utilizados para oservigo de Hosting.
3 Licenciamento Banco de Dados IBM DB2; 1 Licenciamento
. Licenciamento Banco de Dados MS SQL Server A licenca para 02
Enterprise; Cores
: Licenciamento Banco de Dados MS SQL Server . licenca para 02
Standard; Cores
Certificado
6 Certificado Wildcard 1 Digitalpara 3
anos
7 Hosting para sistema Operacional IBM AlX; 1 Servidor Fisico
Ambiente de VCloud composto pelos
8 servidores fisicos,de acordo com os Requisitos 1 Ambiente
de Sistema de Virtualizagao
Servigos de seguranca; (Firewall, IPS/IDS, WAF,
Gerenciamento de vulnerabilidades e ameagas,
9 Cofre deSenhas para 10 usuarios), conforme 1 Servico
descrito no itens REQUISITOS GERAIS DE
SEGURANCA
SIEM (Sistema de informagdes e eventos de
seguranga). conforme descrito no item
10 | REQUISITOS DE GERENCIAMENTO DE DE 153_ Servico
EVENTOS DE SEGURANCA DA INFORMACAO | GB/dia
(SIEM)
Load Balancer, conforme descrito no item
11 Requisitos deBalanceamento de Carga Local 1 Servico
12 Servigo de Backup e Restauragao 1 Servico
Rede de Comunicagdo TCP/IP, conforme
13 descrito no itemrequisitos de comunicagio 1 Rede
TOTAL A ser transportado para o item 1 da tabela SUMARIZADORA de
14 Precificagdo

Tabela BT - Servigcos de Interligacdo

Item | Descrigdo Largura de banda Qtde Valor Mensal Valor Total
1 Link de Fibra 6ptica Redundante 10 Gbps, 1
(Sistema Ativo/Ativo com balanceamento | dedicado, full
de Carga) duplex
2 Banda IP (fornecida através de um link | 200 Mbps, 1
redundante com capacidade de | dedicado, full
200Mbps); duplex
3 TOTAL Aser transportado para oitem 2 da tabela SUMARIZADORA de
Precificagdo
Tabela CT - Servicos de Gestéao
ltem | Descricdo Qtde Unidade | Valor Mensal Valor Total
1 Servigo de Gestdo da Solugdo 1 Servico
2 Servigo de Relatérios de Gestdo 1 Servico




TOTAL Aser transportado para o item 3da tabela SUMARIZADORA de
Precificagao
Tabela DT - Servigos de Administracéo
ltem | Descricdo Qtde Unidade Valor Mensal Valor Total
Servicos de OPERACAO, compostos pela
1 administragdo das Maquinas, virtuais, 1 Servigo
Bancos de Dados, Redes, Seguranga, etc.
2 Servicos de Manutengdo e Monitoramento 1 Servigo
3 Servigo de Suporte e Gestao de incidentes 1 Servico
4 TOTAL a Ser trasnportado para o item 4 da tabela SUMARIZADORA de
Precificagcdo
Tabela ET - Servi¢os de Planejamento e Instalacéo
ltem | Descrigdo Qtde Unidade Valot Total
1 Servicos de Planejamento 1 Servico
2 Servigo de Instalagcdo 1 Servico
3 Servigo de Migra¢do / Replicagdo 1 Servico
4 TOTAL a Ser trasnportado para o item 5 da tabela SUMARIZADORA de Precificagao
Tabela FT - Servico de Armazenamento
Qtde Inicial Qtde Valou
. . Maxima g
e Minima R . unitario Valor Total
Item Descrigcao L Projetada Unidade
(multiplos (mltiplos (10TB) 36 meses
de 10 TB) de10TB) Mensa
Area em storage Comum 17 34
1 (Servidores ~ Windows e | (Totalizando | (totalizando | TeraBytes
Linux); 170 TB) 340 7B)
. 5 11
Al DB2
2 cc:ﬁa;cta(jjz aosstg:jiieorAIX " | (Totalizando | (Totalizando | TeraBytes
50 TB) 110TB)
TOTAL a Ser transportado para o item 6 da tabela SUMARIZADORA de
3
Precificagdo

Obs. Note-se que a unidade minima utilizada é 10 TB

13 - FONTE DE RECURSOS ORCAMENTARIOS

13.1

DOTACAO ORCAMENTARIA

Os recursos orgamentarios para a presente contratacdo sdo oriundos:

. Conta Contabil: 6.2.2.1.1.01.04.09.005

. Centro de Custo: 01.03.17.09.01.01

14 - LOCAIS DE ENTREGA

141

1 Endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sdo Paulo - SP




2 Telefone para informacg6es: (11) 3095 - 6484

15 - CRITERIOS DE SELECAO DO FORNECEDOR

REGIME DE EXECUCAO () Empreitada | (X) Preco Global | ( ) Prego Unitario

ADJUDICAGCAO DO OBJETO (X)) Global () Por Lote () Por Item

15.1 - Qualificacéo Técnica

15.1.1 JUSTIFICATIVA QUALIFICACAO TECNICA

1 Em face da criticidade dos equipamentos que suportam toda a infraestrutura de redes corporativa
do CREA-SP, atenderem a todas as areas de negdécio da empresa e necessitarem de atendimento
técnico especializado, com a possibilidade de troca de equipamentos, faz-se necessario que a
empresa CONTRATADA demonstre a comprovacao deaptiddo aos servi¢cos contratados através de

atestado(s) de servigos similares de complexidade tecnolégica.

15.1.2 1 E necessaria comprovagdo de aptiddo para a para o fornecimento de licencas,
produtos, manutencdo, atualizacdo esuporte dos mesmos. Servicos de implantacdo e migracéo
com a devida transferéncia de conhecimento em caracteristicas, quantidades e prazos compativeis
com o objeto desta licitacao, por meio de apresentacao de Atestado fornecido por pessoas juridicas

de direito publico ou privado.

2 O(s) atestado(s) deverdo ser apresentados em papel timbrado do emitente, conter identificacdo do
signatério, nome, endereco, telefone e se for o caso, correio eletrénico para contato, a fim de

possibilitar possiveis diligéncias.

15.1.3 A Licitante Vencedora devera apresentar obrigatoriamente, na assinatura do Contrato

comprovacao de que o datacenter fornecido possui a certificacdo minima Tier Il

15.1.4 A Licitante Vencedora devera apresentar obrigatoriamente, na assinatura do Contrato
comprovacao de que o datacenter fornecido possui as certificacdes de Seguranca Minimas, ISO 27017
e 27018.

15.2 - Critérios de Selecéao
15.2.1 - Critérios Gerais

15.2.1.1 REGIME DE EXECUCAO

1. O regime da execucdo dos contratos € de EMPREITADA POR PRECO GLOBAL.

15.2.2 - Subcontratagdo

E vedada a subcontratacdo completa ou da parcela principal da obrigac&o;




A subcontratacdo depende de autorizacdo prévia da Contratante, a quem incumbe avaliar se a

subcontratada cumpre osrequisitos de qualificacdo técnica necessarios para a execucdo do objeto.

Em qualquer hip6tese de subcontratacdo, permanece a responsabilidade integral da Contratada
pela perfeita execucdo contratual, cabendo-lhe realizar a supervisédo e coordenacao das atividades
da subcontratada, bem como responder perante aContratante pelo rigoroso cumprimento das

obrigac¢des contratuais correspondentes ao objeto da subcontratacéo.

Sera permitida subcontratacdo para o seguintes itens:

. Montagem (instalacdo fisica) do servico de monitoramento nas dependéncias da
CONTRATANTE.

15.2.3 - Formacao de Consdrcios

15.2.3.1 N&o Sera permitida formagdo de Consércio.

15.2.4 - Alteracdo Subjetiva

15.2.4.1 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitagédo
exigidos na licitagdo original; sejam mantidas asdemais clausulas e condi¢des do contrato; ndo haja
prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa da Administracdo a

continuidade do contrato.

15.2.5 - Garantia Contratual

15.2.5.1. N&o serd exigida a prestacdo de garantia de execucdo para celebrar a contratagédo

decorrente deste certame licitatorio

16 - PROCEDIMENTOS PARA APLICACAO DAS SANCOES

16.1 - Sanc¢des Aplicaveis

Item Evento Ocorréncia | Sancao/Multa

N&do atender ao nivel minimo de ]
o ] i do servico mensal para
1 assertividade de servico NMS (Nivel 1

Minimo de Servico) entre 80% e 89%

Glosa de 10% sobre o valor

valores de assertividade

N&o atender a qualquer nivel minimo
2 de assertividade de NMS (NivelMinimo 2
de Servico)

0 dobro da glosa da

ocorréncia 1




Ndo atender ao nivel minimo de
assertividade de servico NMS (Nivel

Minimo de Servico)

Glosa de 20% sobre o valor
do servico mensal para
valores de assertividade
abaixo de79%

N&o atender ao nivel minimo de
assertividade de servico NMS (Nivel

Minimo de Servico)

Glosa de 5% sobre o valor
do servico mensal para
valores de assertividade
entre 90% e 95% (90% e
99% no caso de atividades

programadas).

Nao Atender ao NMS (Nivel Minimo de
Servico) de Gestdo entregando o0s
relatérios depois do prazo de 5 dias Uteis

do inicio do més

Adverténcia

Nao Atender ao NMS (Nivel Minimo de
Servico) de Gestdo entregando o0s
relatérios depois do prazo de 5 dias Uteis

do inicio do més

Glosa de 10% sobre o valor
do servico de (gestdo

mensal

N&o Atender ao NMS (Nivel Minimo de
Servico) de Gestdo entregando o0s
relatérios depois do prazo de 5 dias Uteis

do inicio do més

Glosa de 20% sobre o valor

do Servico Mensal

Nao Atender ao NMS (Nivel Minimo de
Servico) de Gestdo entregando o0s
relatérios depois do prazo de 5 dias Uteis

do inicio do més

Glosa de 30% do valor do
servico Mensal, podendo
ensejar 0 inicio das
tratativas de encerramento

do contrato

N&o atender a qualquer nivel minimo
de assertividade de NMS (NivelMinimo

de Servico)

A mesma Glosa da
segunda ocorréncia,
podendo ensejar o inicio
das tratativas de

encerramento de contrato

16.2 - San¢des Administrativas

16.2.1

1. Comete infracdo administrativa nos termos da Lei

CONTRATADA que:

n° 10.520, de 2002, a




a) Falhar na execucdo do contrato, pela inexecucdo, total ou parcial, de quaisquer das

obrigacdes assumidas nacontratacdo;

b) Ensejar o retardamento da execucédo do objeto;
C) Fraudar na execucédo do contrato;

d) Comportar-se de modo inidéneo; ou

e) Cometer fraude fiscal.

2. Pela inexecugédo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a
CONTRATADA as seguintessancdes:

i) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacfes
contratuais consideradas faltasleves, assim entendidas aquelas que n&o acarretam prejuizos

significativos para o servi¢o contratado;
i) Multade:

(1) 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso na execugdo dos servigos, limitada a incidéncia a 15 (quinze) dias.
Ap6s o décimo quinto dia e a critério daAdministragdo, no caso de execugcdo com atraso, podera
ocorrer a nao-aceitacdo do objeto, de forma a configurar,nessa hipétese, inexecucao total da

obrigacao assumida, sem prejuizo da rescisdo unilateral da avenca;

(2) 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso
de atraso na execucdo do objeto, por periodo superior ao previsto no subitem acima, ou de
inexecuc¢ao parcial da obrigacdo assumida; (3)0,1% (um décimo por cento) até 15% (quinze por

cento) sobre o valor adjudicado, em caso de inexecucéao totalda obrigacdo assumida;

4) 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento

constante das tabelas 1 e 2,abaixo; e

(5) As penalidades de multa decorrentes de fatos diversos serdo consideradas

independentes entre si.

iii) Suspensédo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade
administrativa pela qual aAdministragédo Publica opera e atua concretamente, pelo prazo de até dois

anos;

iv) Sancéo de impedimento de licitar e contratar com 6rgéos e entidades da Unido, com o

consequentedescredenciamento no SICAF pelo prazo de até cinco anos.

3.A Sancao de impedimento de licitar e contratar prevista no subitem “iv’ também é aplicavel em

quaisquer das hipétesesprevistas como infragdo administrativa neste Termo de Referéncia.

4. As sangles previstas nos subitens “i”, “ii” e “iv’ poderdo ser aplicadas a CONTRATADA



juntamente com as de multa,descontando-a dos pagamentos a serem efetuados.

5. Paraefeitode aplicacdo de multas, as infracdes séo atribuidos graus, de acordo com as tabelas
le2:

Tabela 1
GRAU CORRESPONDENCIA
1 0,2% ao dia sobre o valor mensal do contrato
2 0,4% ao dia sobre o valor mensal do contrato
3 0,8% ao dia sobre o valor mensal do contrato
4 1,6% ao dia sobre o valor mensal do contrato
5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2
INFRACAO
ITEM DESCRICAO GRAU

Permitir situac@o que crie a possibilidade de causar dano fisico, lesdo

corporalou consequéncias letais, por ocorréncia;

Suspender ou interromper, salvo motivo de for¢ca maior ou caso

fortuito, osservigcos contratuais por dia e por unidade de atendimento;

Manter funcionario sem qualificacdo para executar 0s servicos

contratados, porempregado e por dia;

Recusar-se a executar servico determinado pela fiscalizacdo, por

servico e pordia;

Retirar funcionéarios ou encarregados do servigo durante o expediente,

sem aanuéncia prévia do CONTRATANTE, por empregado e por dia;

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a pontualidade de

seupessoal, por funcionario e por dia;

7 Cumprir determinagdo formal ou instru¢do complementar do 6rgéo 02




fiscalizador,por ocorréncia;

Substituir empregado que se conduza de modo inconveniente ou nao
atenda asnecessidades do servico, por funcionario e por dia;

Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos
9 nesta tabelade multas, apds reincidéncia formalmente notificada pelo 03

orgao fiscalizador, por item e por ocorréncia;

10 Indicar e manter durante a execu¢do do contrato 0s prepostos o1
previstos noedital/contrato;

11 Providenciar treinamento para seus funcionarios conforme previsto na o1
relacdode obrigacdes da CONTRATADA

6. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n°® 8.666, de 1993, as empresas
ou profissionais que: 6.1. Tenham sofrido condenacéo definitiva por praticar, por meio

dolosos, fraude fiscal no recolhimento de quaisquertributos;
6.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

6.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de

atos ilicitos praticados.

7.A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que
assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento previsto
na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

8. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem
pagos, ou recolhidos emfavor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,

serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

8.1. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 10

(dez) dias, a contar da datado recebimento da comunicacao enviada pela autoridade competente.

9. Caso o valor da multa ndo seja suficiente para cobrir 0s prejuizos causados pela conduta do
licitante, a Unido ou Entidadepoderéa cobrar o valor remanescente judicialmente, conforme artigo
419 do Cadigo Civil.

10.A autoridade competente, na aplicagdo das sangfes, levard em consideracdo a gravidade da
conduta do infrator, o caratereducativo da pena, bem como o dano causado a Administracao,

observado o principio da proporcionalidade.

11.Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracdo
administrativa tipificada pela Lein® 12.846, de 1° de agosto de 2013, como ato lesivo a administragéo

publica nacional ou estrangeira, cépias do processo administrativo necessarias a apuracdo da



responsabilidade da empresa deverdo ser remetidas a autoridade competente, comdespacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracéo de investigacao preliminar ou

Processo Administrativo de Responsabilizacdo - PAR.

12.A apuracdo e o julgamento das demais infragcdes administrativas ndo consideradas como ato
lesivo a Administracdo Publicanacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto

de 2013, seguirdo seu rito normal na unidade administrativa.

13.0 processamento do PAR ndo interfere no seguimento regular dos processos administrativos
especificos para apuracdo daocorréncia de danos e prejuizos a Administracdo Publica Federal
resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente

publico.

14.As penalidades serdo obrigatoriamente registradas no SICAF.
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ANEXO Il
MODELO PROPOSTA DE PRECOS

Ao CREA-SP

Pregéo Eletrénico ne 007/2022 Processo Administrativo ne V-0050/2020

A empresa , sediada a Av. / Rua , Cidade, Bairro e CEP, inscrita no CNPJ/MF sob o
n° , Inscrigdo Municipal Inscri¢gdo Estadual , vem através desta apresentar
proposta de preco, conforme solicitado. CONTATO: nome Telefone: () e-mail .

TABELA SUMARIZADORA DE PRECIFICACAO

ITEM Bem/Servico Qtd. | Unidade Valor Unitario Valor Total

Servi¢co de Hospedagem em Datacenter.

1 Composto dos Precos da Tabela AT - Servigos de 36 Servigo RS RS

hospedagem.

Servico de interligagdo conforme Tabela BT -
Servicos de Interligagdo. (Servico com

36 Servigo RS RS
pagamento mensal, por 36 meses)

Servigos de Gestao conforme descrito Tabela
3 | CT - Servicos de Gestdo. (Servico com 36 Servico RS RS
pagamento mensal, por 36 meses)

Servicos de Administragdo e Operagdo
conforme Tabela DT - Servicos de
S . 36 Servico RS RS
Administragdo. (Servico com pagamento

mensal, por 36 meses)

Servico de Planejamento e instalagao
conforme Tabela ET - Servicos de
. ~ . 1 Servico RS RS
Planejamento e Instalagdo. (Servico com

pagamento Unico mediante entrega)

Servico de Area de Armazenamento
6 (Storage), conforme Tabela FT - Servigo de 36 Meses RS RS
Armazenamento.

Valor Total RS

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - S&o Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscricdo Estadual: Isenta.
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Tabela AT - Servicos de hospedagem:

N Unidade d s
Item Descrigao Qtd nida .e € Valor Unitario || Valor Total
Medida
Hosting com Servigo de Virtualizagdo com sistema
de gerenciamento grafico via web, com as devidas
1 ||licengas Calculadas pela CONTRATADA, de acordo 1 Licenciamento
com o hardware fornecido para atender o
ambiente vCloud, item 8 desta tabela.
Licenciamento do SO Windows Server Data
Center, fornecido por Core, sem a necessidade de
cobranga dos hosts virtuais instalados no . .
2 . ) 1 Licenciamento
ambiente virtual.
Calculado de acordo com os servidores utilizados
para o servigo de Hosting.
3 ||Licenciamento Banco de Dados IBM DB2; 1 Licenciamento
a Licenciamento Banco de Dados MS SQL Server 4 licenga para 02
Enterprise; Cores
Licenciamento Banco de Dados MS SQL Server licenga para 02
5 8
Standard; Cores
ifi Digital
6 ||Certificado Wildcard 1 Certificado Digita
para 3 anos
7 ||Hosting para sistema Operacional IBM AlX; 1 Servidor Fisico
Ambiente de VCloud composto pelos servidores
8 |[fisicos, de acordo com os Requisitos de Sistema 1 Ambiente
de Virtualizagdo
Servigos de seguranca; (Firewall, IPS/IDS, WAF,
Gerenciamento de vulnerabilidades e ameagas,
9 ||Cofre de Senhas para 10 usuarios), conforme 1 Servico
descrito no itens REQUISITOS GERAIS DE
SEGURANCA
SIEM (Sistema de informagdes e eventos de
seguranca).
10 |[conforme descrito no item REQUISITOS DE|| 150 GB/dia ||Servico
GERENCIAMENTO DE DE EVENTOS DE
SEGURANCA DA INFORMACAO (SIEM)
11 Load Balancer, conforme descrito no item 1 Servico
Requisitos de Balanceamento de Carga Local ¢
12 |[Servigo de Backup e Restauragao 1 Servigco
13 Re(?e de Com_u_nlca(;ao TCP/II?, co~nforme descrito 1 Rede
no item requisitos de comunicagdo
14 |[Total - A ser transportado para o item 1 da tabela SUMARIZADORA DE PRECIFICAGAO

Avenida Brigadeiro Faria Lima, 1059, 8° andar,
Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscri¢do Estadual: Isenta.

Bairro:

Pinheiros - S&o Paulo,

SP

CEP 01452-920



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

Tabela BT - Servicos de Interligacéo

| Item HDescrigéo ||Largura de banda H Qtde “Valor Mensal HVanr Total
1 Link de Fibra Optica Redundante 10 Gbps, dedicado, 36
(Sistema Ativo/Ativo com balanceamento de Carga)|[full duplex
Banda IP (fornecida através de um link redundante 200. Mbps,
2 . dedicado, full 36
com capacidade de 200Mbps);
duplex
| 3 ”Total - Valor a Ser transportado para o item 2 da Tabela SUMARIZADORA || ||
Tabela CT - Servicos de Gestéo
val .
Item ||Descri¢ao Qtde Unidade alor Unitario Valor Total
Mensal
| 1 ||Servigo de Gestdo da Solugdo || 36 || Servigo || || |
| 2 HServi(;o de Relatérios de Gestdo || 36 || Servico || “ |
| 3 ”Valor Total a ser transportado para o item 3 da tabela SUMARIZADORA || || |
Tabela DT - Servi¢cos de Administracao
Item ||Descrigao Qtde || Unidade Valor Unitrio Valor Total
Mensal
1 Servigos de OPERACAO, compostos pela administragdo das 36 Servico
Magquinas, virtuais, Bancos de Dados, Redes, Seguranga, etc. s
| 2 ||Servigos de Manutenc¢do e Monitoramento || 36 || Servigo || || |
| 3 HServigo de Suporte e Gestdo de incidentes || 36 || Servico || “ |
| 4 ”Valor Total a ser transportado para o item 4 da tabela SUMARIZADORA || || |
Tabela ET - Servicos de Planejamento e Instalacdo
| Item “Descri;ﬁo || Qtde || Unidade ||Va|or Unitario “Valor Total |
| 1 ||Servigos de Planejamento || 1 || Servigco || || |
| 2 ||Servi<;o de Instalagdo || 1 || Servigo || || |
| 3 HServigo de Migragdo / Replicagdo || 1 || Servico || || |
| 4 ”Valor Total a ser transportado para o item 5 da Tabela SUMARIZADORA || || |
Tabela FT - Servico de Armazenamento
Qtde Inicial || Qtde Maxima Valou Valor Total
.. . o Mensal para a ||Valor total do
. Minima Projetada . unitario .
Item Descrigdo e . Unidade quantidade Contrato 36
(multiplos de||(multiplos de 10 (10 TB) méxima Meses
10 TB) TB) Mensal .
projetada
Area em  storage||17 .
1 ||Comum (Servidores||(Totalizando 220 T(';(;tallzando TeraBytes
Windows e Linux); 170 TB)
Area de Storage I?BZ, 5 . 11 (Totalizando
2 |lconectada ao Servidor||(Totalizando 1107TB) TeraBytes
AIX 50 TB)
| 3 ”Total a Ser transportado para o item 6 da tabela SUMARIZADORA || ||
Obs. Note-se que a unidade minima utilizada € 10 TB
Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - S&o Paulo, SP - CEP 01452-920

Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscricdo Estadual: Isenta.
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Devera constar na proposta comercial:

1) Validade da Proposta: néo inferior a 60 (sessenta) dias a contar da data de abertura da
licitacéo;

2) Dados bancérios para pagamento: Banco; nimero da conta; agéncia;

3) Para fins de assinatura contrato, informar:

3.1) Raz&o Social;

3.2) CNPJ, Inscricdo Estadual e Municipal;

3.3) Endereco completo da empresa, inclusive CEP;
3.4) Telefone e e-mail do responsavel (preposto);
3.5) Nome, nimero do CPF, nimero do RG e cargo do Representante Legal da empresa com

poderes para assinatura do contrato;

3.6) Nome, nimero do CPF, nimero do RG do responsavel (preposto), que devera ser mantido,
aceito pelo CREA-SP, para representa-la na execucédo do contrato.

4 Custos contemplados na Proposta: nos precos apresentados acima ja estdo computados

todos os custos necessérios decorrentes da prestacdo dos servigcos, bem como jé incluidos todos os
impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, deslocamentos de
pessoal e quaisquer outros que incidam direta ou indiretamente.

Deverd ser observado ainda, conforme disposto no item “4.4.4.2 — requisitos gerais dos

equipamentos de rede”, do Termo de Referéncia — Anexo | do Edital:

5 O fabricante e 0 modelo dos equipamentos ofertados bem como seus respectivos Part

Numbers para tornar mais facil e clara a identificacdo do produto ofertado;

5.1 Os equipamentos ofertados devem ser novo e em plena fabricagdo. Ndo serdo aceitos
equipamentos com avisos de “End of Life”, ou seja, aviso de que o produto esta fora de linha de

fabricagdo emitida pelo fabricante;

5.2 Os equipamentos ofertados devem possuir garantia e suporte de 36 meses com direito a
atualizacao de firmware, troca de pecas no préximo dia util em horario comercial e abertura de
chamados no fabricante. Tal procedimento se justifica pelo fato de que, de forma geral a contratagéo,
de servicos de manutencdo para ativos fora de garantia, usualmente € mais onerosa para a

Administracdo do que quando o bem é adquirido com garantia para toda sua vida Util;

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - S&o Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscri¢do Estadual: Isenta.
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53 Os equipamentos ofertados devem possuir homologacédo junto a ANATEL conforme a
resolucdo n° 242, de 30 de novembro de 2000. A exigéncia de certificacdo de Produtos de
Telecomunicacao classificaveis nas Categorias |, Il e 1l do art. 40 da Resolucao Anatel 242/2000 é pré-
requisito obrigatério para fins de comercializagdo e utilizagcao no pais, para atendimento ao disposto no
paragrafo Unico do art. 20 da Resolugao 242 da Anatel. Todas as certificagdes necesséarias devem estar
disponiveis publicamente no sitio eletrbnico da agencia reguladora conforme endereco eletr6nico

http://sistemas.anatel.gov.br/sgch/.

(Local) ..covvvvevveeveeiniiiiinnne , de 2022.

Nome e Assinatura do Representante Legal
Cargo/Funcéo
Carimbo do CNPJ
(Apresentar em papel timbrado do licitante)
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ANEXO Il
MINUTA DO TERMO DE CONTRATO

Contrato n® /2022
Processo Administrativo n°® V-0050/2020

TERMO DE CONTRATO DE EMPRESA ESPECIALIZADA EM
SERVICOS DE HOSPEDAGEM DE SISTEMAS DE
SOFTWARE_E_ARQUIVOS, COM SEUS RESPECTIVOS
SISTEMAS OPERACIONAIS, APLICACOES E BANCOS DE
DADOS, COMPOSTO POR SEUS EQUIPAMENTOS
(HARDWARE), SOFTWARES, LICENCIAMENTO,
PLANEJAMENTO, INSTALACAO, MIGRACAO DE DADOS E
APLICACOES, MANUTENCAO, COMUNICACAO DE DADOS,
SUPORTE, OPERACAO, TREINAMENTO E
GERENCIAMENTO DA SOLUCAO DE HOSPEDAGEM.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO -
CREA-SP, instituido pelo Decreto Federal n° 23.569, de 11 de dezembro de 1933 e mantido pela Lei
Federal n° 5.194, de 24 de dezembro de 1966, com sede e foro na Avenida Brigadeiro Faria Lima
n° 1.059, nesta Capital, inscrito no CNPJ sob n° 60.985.017/0001-77, neste ato representado por seu
Presidente, o Engenheiro VINICIUS MARCHESE MARINELLI, brasileiro, portador da cédula de
identidade RG n° 34.123.915-X — SSP/SP e inscrito no CPF/MF n°® 304.423.178-75, registrado no
CREA-SP sob n° 5062051089, doravante denominado simplesmente CONTRATANTE, e de outro lado
a Empresa , com sede na , - - / - CEP: , inscrita no

CNPJ sob o n° , Inscricdo Estadual _, CCM n® , heste ato representado por seu

, , portador da Cédula de Identidade RG. n® e CPF sob n° ,
doravante denominada simplesmente CONTRATADA, resolvem de comum acordo firmar o presente
Contrato, conforme Edital de Pregéo Eletrénico n°® 007/2022 e respeitavel despacho de fls. |, nos
termos da Lei n°® 10.520, de 17/07/2002, do Decreto n® 3.555 de 8/08/2000, Decreto n° 10.024, de
20/09/2019, e, subsidiariamente, a Lei n° 8.666, de 21/06/1993, e suas atualiza¢des, contidos nos autos do

Processo Administrativo n° V-0050/2020, e regido pelas seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente instrumento tem como objeto a contratacdo de empresa especializada em
servicos de hospedagem de sistemas de software e arquivos, com seus respectivos sistemas
operacionais, aplicaces e bancos de dados, composto por seus equipamentos (hardware), softwares,
licenciamento, planejamento, instalagéo, migracéo de dados e aplica¢des, manutengédo, comunicacao
de dados, suporte, operacao, treinamento e gerenciamento da solu¢do de Hospedagem.
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1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no predmbulo e a
proposta vencedora, independentemente de transcricdo.

CLAUSULA SEGUNDA — DO PRECO

2.1. O valor deste Termo de Contrato é de R$ ( ).
2.1.1. Descricdo, quantitativos e precos conforme proposta comercial anexa.
2.1.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execuc¢do do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratacao.

CLAUSULA TERCEIRA — DA VIGENCIA

3.1 Serd firmado contrato com clausula de vigéncia de 36 (trinta e seis) meses, a contar da
data de assinatura do Contrato, podendo ser prorrogado até o limite de 60 (sessenta) meses, na forma

da Lei n° 8.666/93, e suas atualizacdes.

3.2, O contrato podera ser rescindido nos termos e hipoteses dos artigos 77 a 80 da Lei n°

8.666/93 e suas atualizagoes.

CLAUSULA QUARTA — DA DOTACAO ORCAMENTARIA

4.1. A despesa para atender a esta licitacao estd programada em dota¢&@o orcamentaria propria
da Equipe de Infraestrutura e Seguranca da Informacédo - EISI da Geréncia de Desenvolvimento e
Execucao de Projetos - GDEP da Superintendéncia de Tecnologia e Inovagéo - SUPTEC, prevista no
orcamento do CREA-SP no exercicio de financeiro de 2022, oriundo das contas n2
6.2.2.1.1.01.04.09.005 — Servicos de Informatica — PJ.

4.2, A despesa com a execucao dos servi¢os de que trata o objeto desta licitacdo € estimada

no periodo de 36 (trinta e seis) meses.

CLAUSULA QUINTA — FORMA DO PAGAMENTO EM FUNCAO DOS RESULTADOS

5.1. As regras acerca do pagamento sdo as estabelecidas no item “7.4 — forma de
pagamento em func¢do dos resultados do item 7.4.1 até o item 7.4.3 — cronograma fisico

financeiro”, do Termo de Referéncia — Anexo | do Edital.
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CLAUSULA SEXTA — DA DESCRICAO DA SOLUCAO E DA ESTIMATIVA DAS QUANTIDADES

6.1. A descricdo geral da solucéo e a estimativa das quantidades estdo previstas nos itens
“3 — descrigdo da solugao” e “11 — estimativa das quantidades” do Termo de Referéncia — Anexo
| do Edital.

CLAUSULA SETIMA — ESPECIFICACAO TECNICA

7.1. A descricdo da especificagao técnica esta prevista no item “4 — especificagéo técnica”
do Termo de Referéncia — Anexo | do Edital.

CLAUSULA OITAVA — DO MODELO DE EXECUCAO DO CONTRATO

8.1. A descricdo das rotinas de execucdo do contrato estd prevista no item “7.1.1 — da
reunido inicial do contrato” até o item “7.3 — mecanismos formais de comunicacdo entre a

contratada e a administragdo” do Termo de Referéncia — Anexo | do Edital.

CLAUSULA NONA — DO PROCEDIMENTO DE FISCALIZACAO DA EXECUCAO CONTRATUAL

9.1. Os procedimentos de fiscalizacdo da execugcdo contratual sdo os estabelecidos no
item “9 — procedimentos de fiscalizagdo da execugao contratual” do Termo de Referéncia — Anexo | do
Edital.

CLAUSULA DECIMA — DO LOCAL DE ENTREGA

10.1. A definicdo do local de entrega encontra-se descrito no item “14 — locais de entrega”

do Termo de Referéncia — Anexo | do Edital.

CLAUSULA DECIMA PRIMEIRA — DA FORMA DE REAJUSTAMENTO DO VALOR CONTRATUAL

11.1. A prorrogacao contratual somente sera concretizada quando:

11.1.1. Ficar caracterizado, mediante pesquisa a ser realizada pelo Contratante, que 0s precgos a

serem praticados na prorrogacao contratual serdo condizentes aos praticados no mercado, e

11.1.1. Houver comunicagédo formal do Contratante a Contratada, com no minimo 30 (trinta) dias

anteriores ao do vencimento do Contrato.
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11.2. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, 0s precos
contratados poderao sofrer reajuste apds o interregno de um ano, aplicando-se o indice ICTI (indice de
Custo da Tecnologia da Informacéo), previsto no art. 24 da Instrucdo Normativa n° 1, de 4 de abril de
2019, do Ministério da Economia/Secretaria Especial de Desburocratizacdo, Gestdo e Governo

Digital/Secretaria do Governo Digital.

11.3. A data base de pedido de reajuste sera da apresentacdo da proposta comercial, ou seja,

da sesséo de abertura do presente certame.

11.4. O reajuste incidird apenas sobre os servicos ndo executados, ndo incidira sobre os

servicos em atrasos.

11.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, ser4 adotado, em substituicdo, o que vier a ser determinado pela

legislacdo entdo em vigor.

11.6. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice

oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

CLAUSULA DECIMA SEGUNDA — DA GARANTIA CONTRATUAL

12.1. N&o seréd exigida a prestacdo de garantia de execucgdo para celebrar a contratacdo

decorrente do certame licitatério.

CLAUSULA DECIMA TERCEIRA — DOS DEVERES E RESPONSABILIDADES DA CONTRATANTE

13.1. Os deveres e responsabilidades da Contratante sao os estabelecidos no item “5 — deveres

e responsabilidades da contratante” do Termo de Referéncia — Anexo | do Edital.

CLAUSULA DECIMA QUARTA — DOS DEVERES E RESPONSABILIDADES DA CONTRATADA

14.1. Os deveres e responsabilidades da Contratada sdo os estabelecidos no item “6 — deveres

e responsabilidades da contratada” do Termo de Referéncia — Anexo | do Edital.

CLAUSULA DECIMA QUINTA — DAS SANCOES ADMINISTRATIVAS

15.1. DAS SANCOES APLICAVEIS
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Iltem Evento Ocorréncia Sancao/Multa
Ndo atender ao nivel minimo de Glosa de 10% sobre o valor do
1 assertividade de servico NMS (Nivel 1 servico mensal para valores de
Minimo de Servico) assertividade entre 80% e 89%
Nao atender a qualquer nivel minimo
2 de assertividade de NMS (NivelMinimo 2 0 dobro da glosa da ocorréncia 1
de Servico)
Ndo atender ao nivel minimo de Glosa de 20% sobre o valor do
3 assertividade de servico NMS (Nivel 1 servigco mensal para valores de
Minimo de Servico) assertividade abaixo de 79%
Glosa de 5% sobre o valor do
Ndo atender ao nivel minimo de servico mensal para valores de
4 assertividade de servico NMS (Nivel 1 assertividade entre 90% e 95%
Minimo de Servico) (90% e 99% no caso de

atividades programadas).

N&do Atender ao NMS (Nivel Minimo de
Servico) de Gestdo entregando 0s

S relatérios depois do prazo de 5 dias Uteis 1 Adverténcia
do inicio do més
N&do Atender ao NMS (Nivel Minimo de
6 Servico) de Gestdo entregando os > Glosa de 10% sobre ovalor do
relatérios depois do prazo de 5 dias Uteis servigo de gestdo mensal
do inicio do més
N&do Atender ao NMS (Nivel Minimo de
Servico) de Gestdo entregando os Glosa de 20% sobre ovalor do
7 s . LT 3 !
relatérios depois do prazo de 5 dias Uteis Servico Mensal
do inicio do més
N&o Atender ao NMS (Nivel Minimo de Glosa de 30% do valordo servi¢o
8 Servico) de Gestdo entregando o0s Mensal, podendo ensejar o inicio
relatérios depois do prazo de 5 dias Uteis das tratativas de encerramento
do inicio do més do contrato
~ . L A mesma Glosa da segunda
Nado atender a qualquer nivel minimo ocorréncia. podendo enseiar o
9 de assertividade de NMS (NivelMinimo 3 S P . J
. inicio das tratativas de
de Servico)
encerramento de contrato
15.2. Comete infracdo administrativa nos termos da Lei n® 10.520, de 2002, a Contratada que:
a) N&o assinar o Termo de Contrato, quando convocado dentro do prazo de validade da
proposta de precos;
b) Falhar na execucdo do contrato, pela inexecuc¢do, total ou parcial, de quaisquer das
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obrigagBes assumidas na contratacao;

C) Ensejar o retardamento da execuc¢éo do objeto;

d) Falhar ou fraudar na execucdo do contrato;

e) Comportar-se de modo inidéneo; ou

f) Cometer fraude fiscal.

15.3. Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode aplicar a

CONTRATADA as seguintes sangoes:

i) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacfes
contratuais consideradas faltas leves, assim entendidas aquelas que ndo acarretam prejuizos

significativos para o servigo contratado;
i) Multa de:

1. 0,1% (um décimo por cento) até 0,2% (dois décimos por cento) por dia sobre o valor
adjudicado em caso de atraso ha execuc¢ao dos servicos, limitada a incidéncia a 15 (quinze) dias. Apos
0 décimo quinto dia e a critério da Administracéo, no caso de execugdo com atraso, podera ocorrer a
ndo aceitacdo do objeto, de forma a configurar, nessa hipotese, inexecucdo total da obrigacéo

assumida, sem prejuizo da resciséo unilateral da avenga;

2. 0,1% (um décimo por cento) até 10% (dez por cento) sobre o valor adjudicado, em caso
de atraso na execucéo do objeto, por periodo superior ao previsto no subitem acima, ou de inexecugao

parcial da obrigacdo assumida;

3. 0,1% (um décimo por cento) até 15% (quinze por cento) sobre o valor adjudicado, em caso

de inexecucdo total da obrigacdo assumida;

4, 0,2% a 3,2% por dia sobre o valor mensal do contrato, conforme detalhamento constante

das tabelas 1 e 2, abaixo.

5. As penalidades de multa decorrentes de fatos diversos serdo consideradas independentes
entre si.
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iii) Suspensédo _de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade

administrativa pela qual a Administracédo Publica opera e atua concretamente, pelo prazo de até dois

anos;

iv) Sancédo de Impedimento de licitar e contratar com 6rgéos e entidades da Unido com o

consequente descredenciamento no SICAF pelo prazo de até cinco anos;

15.4. A Sangéao de impedimento de licitar e contratar prevista no subitem “iv’ também é aplicavel

em quaisquer das hipéteses previstas como infracdo administrativa.

15.5. As sanc¢des previstas nos subitens “i”, “iii” e “iv’ poderao ser aplicadas a CONTRATADA

juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

15.6. Para efeito de aplicacdo de multas, as infracdes séo atribuidos graus, de acordo com as
tabelas 1 e 2:
Tabela 1
GRAU CORRESPONDENCIA

1 0,2% ao dia sobre o valor mensal do contrato

2 0,4% ao dia sobre o valor mensal do contrato

3 0,8% ao dia sobre o valor mensal do contrato

4 1,6% ao dia sobre o valor mensal do contrato

5 3,2% ao dia sobre o valor mensal do contrato
Tabela 2

INFRACAO
ITEM | DESCRICAO GRAU

Permitir situagcdo que crie a possibilidade de causar dano fisico, lesdo corporal ou
1 consequéncias letais, por ocorréncia,; 05

Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, 0s servigos
2 contratuais por dia e por unidade de atendimento; 04

Manter funcionario sem qualificacdo para executar os servigcos contratados, por

3 empregado e por dia; 03
4 Recusar-se a executar servigo determinado pela fiscalizag&o, por servico e por dia; 02
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Retirar funcionarios ou encarregados do servico durante o expediente, sem a
S anuéncia prévia do CONTRATANTE, por empregado e por dia; 03

Para os itens a seguir, deixar de:

Registrar e controlar, diariamente, a assiduidade e a pontualidade de seu pessoal, por

6 funcionéario e por dia; 01
Cumprir determinagéo formal ou instrucdo complementar do 6rgéo fiscalizador, por

7 ocorréncia; 02
Substituir empregado que se conduza de modo inconveniente ou ndo atenda as

8 necessidades do servicgo, por funcionario e por dia; 01
Cumprir quaisquer dos itens do Edital e seus Anexos ndo previstos nesta tabela de

9 multas, apos reincidéncia formalmente notificada pelo 6rgéo fiscalizador, por item e 03

por ocorréncia;
Indicar e manter durante a execucdo do contrato 0s prepostos previstos no

10 edital/contrato; 01
Providenciar treinamento para seus funcionarios conforme previsto na relagdo de
11 | obrigagdes da CONTRATADA 01
15.7. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, as

empresas ou profissionais que:

15.7.1. tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;
15.7.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacéo;

15.7.3. demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de

atos ilicitos praticados.

15.8. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa a Contratada, observando-se o

procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n°® 9.784, de 1999.

15.9. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a
serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda, quando for o caso,
serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

15.9.1. Caso a Contratante determine, a multa devera ser recolhida no prazo méximo de 10 (dez)

dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.
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15.10. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta
do licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo
419 do Cddigo Civil.

15.11. A autoridade competente, na aplicacdo das sancdes, levard em consideragdo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,

observado o principio da proporcionalidade.

15.12. Se, durante o processo de aplicacdo de penalidade, houver indicios de pratica de infracao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragédo
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de investigacdo preliminar ou

Processo Administrativo de Responsabilizacdo - PAR.

15.13. A apuracéo e o julgamento das demais infracées administrativas ndo consideradas como
ato lesivo a Administracdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto

de 2013, seguirdo seu rito normal na unidade administrativa.

15.14. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragéo da ocorréncia de danos e prejuizos a Administragcéo Publica
Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente

publico.
15.15. As penalidades serdo obrigatoriamente registradas no SICAF.

CLAUSULA DECIMA SEXTA — DA ALTERACAO SUBJETIVA

16.1. E admissivel a fus&o, cis&o ou incorporacdo da Contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitacdo original; sejam mantidas as demais clausulas e condi¢bes do contrato; ndo haja prejuizo a
execuc¢do do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

CLAUSULA DECIMA SETIMA — DA SUBCONTRATACAOQO

17.1. Os parametros para a subcontratacdo encontram-se definidos no item “15.2.2 —

subcontratacdo” do Termo de Referéncia, Anexo | do Edital.
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CLAUSULA DECIMA OITAVA - DA CONFIDENCIALIDADE E DO TRATAMENTO E PROTECAO
DOS DADOS

Considerando que, na execucao de suas atividades o CREA-SP gera e mantém um enorme volume de
informagbes, se tornando inviavel o tratamento manual deste vasto acervo informacional e necessaria
a utilizacdo de infraestrutura, processos e servi¢cos de Tecnologia da Informac&o e Comunicacéo (TIC),
de modo a restarem caracterizadas as hipoteses previstas nos incisos Il e lll, do artigo 7°, da Lei
n° 13.709/2018;

Considerando que as atividades relacionadas aos servi¢cos de hospedagem de sistemas de software e
arquivos resultam no tratamento de dados pessoais de terceiros e 0 que estabelece a Lei n°
13.709/2018.

18.1. As PARTES declaram, concordam e garantem que toda e qualquer atividade de
tratamento de dados deve atender as finalidades do Contrato e seus eventuais Aditivos e devem ser
realizadas em conformidade com a legislacdo aplicavel, sobretudo, mas ndo se limitando, a Lei
n° 13.709/2018.

18.2. As PARTES declaram e concordam que, nos termos do que estabelece a Lei n°
13.709/2018, na presente contratacdo o CONTRATANTE atua na condicdo de CONTROLADOR e o
CONTRATADO, realizara suas atividades na condicdo de OPERADOR e que, para todo e qualquer
tratamento de dados pessoais vinculado a este Contrato, 0o OPERADOR dever4 atuar de acordo com
as orientacbes do CONTROLADOR, conforme ditames da Lei n° 13.709/2018 ou, quando for o caso,
no cumprimento de obrigag&o legal ou regulatdria, no exercicio regular de direito, por determinacéo

judicial ou por requisicao da Autoridade Nacional de Protecao de Dados (ANPD).

18.2.1. O OPERADOR nao pode retificar, apagar ou restringir o tratamento de dados pessoais
gue serdo processados em nome do CONTROLADOR por sua prépria iniciativa, mas somente
mediante instru¢fes devidamente documentadas pelo CONTROLADOR,;

18.2.2. O OPERADOR néo poderd criar copias ou duplicar os dados sem que o CONTROLADOR
tenha conhecimento e demonstre sua concordancia, exceto, quando couber para a prestacdo de
servigo, copias de backup, as quais sejam necessdrias para garantir o adequado tratamento dos dados
pessoais, bem como, para os dados pessoais necessarios, para atender aos requisitos de retencao de
dados legalmente exigiveis.
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18.3. A duracdo do tratamento de dados devera respeitar o objeto contratual, bem como, o
disposto na legislacao aplicavel.

18.4. As PARTES adotardo normas relacionadas a implementacdo de medidas de seguranca,
técnicas e administrativas, aptas a proteger os dados pessoais de acessos ndo autorizados e de
eventos acidentais ou ilicitos de destruicao, perda, alteragdo, comunicacgéo ou difusdo ou qualquer outra
ocorréncia decorrente de tratamento inadequado ou ilicito, implementagdo de programa de governanga
em privacidade, estruturacéo de planos de resposta a incidentes e remediacdo, sendo que as PARTES
manterdo procedimento para identificar, solucionar e eliminar incidentes envolvendo dados pessoais
tratados sob a égide do Contrato e cooperardo uma com a outra na investigacdo de tais incidentes.

18.5. As PARTES reconhecem que os dados pessoais sensiveis estdo sujeitos a um maior rigor
legal e, portanto, exigem maior protecdo técnica e organizacional. Assim, o OPERADOR somente
podera realizar operacdes de tratamento de dados pessoais sensiveis quando estritamente necessario
para cumprir com as disposi¢des do Contrato, devendo garantir aimplementacao de protecdes técnicas
apropriadas, aptas a manter a integridade, confidencialidade e seguranca destas informacdes.

18.6. As PARTES cooperardo entre si no cumprimento das obrigacdes referentes ao exercicio
dos direitos dos Titulares previstos na LGPD e nas Leis e Regulamentos de Protecdo de Dados em
vigor e também no atendimento de requisi¢fes e determinagfes do Poder Judiciario, Ministério Publico,
Orgéos de controle administrativo.

18.7. Assegurar que todos os tipos de conexdes sejam criptografados e que todas as atividades
do servico tenham a garantia de registro das transacdes realizadas (log), apresentando um adequado
controle baseado em funcao (role based access control) e com transparente identificagédo do perfil dos
credenciados, tudo estabelecido como forma de garantir inclusive a rastreabilidade de cada transacéo
e a franca apuracdo, a qualquer momento, de desvios e falhas, sendo vedado o compartilhamento
desses dados com terceiros.

18.8. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sensiveis ou ndo, 0 OPERADOR interrompera o tratamento e, em no méximo (30)
dias, sob instru¢bes e medidas determinadas pelo CONTROLADOR, eliminard completamente os
dados pessoais e todas as cépias porventura existentes (em formato digital, fisico ou outro qualquer),
salvo quando necessite manté-los para cumprimento de obrigacdo legal ou outra hipétese legal prevista
na LGPD.

18.9. Em caso de o Titular de dados pessoais entrar em contato diretamente com o OPERADOR

para exercer seus direitos com relacdo a retificagcdo, eliminacdo, compartihamento, confirmacéo,
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acesso, cancelamento ou restricdo do tratamento de dados pessoais, 0 OPERADOR devera
encaminhar a solicitacdo ao CONTROLADOR no prazo de 24 (vinte e quatro) horas através do e-mail

dpo@creasp.org.br.

18.10. As Partes se comprometem a néo tratar ou autorizar o Tratamento de Dados Pessoais
fora do territério brasileiro sem tomar as medidas garantidoras necessarias para que a transferéncia
esteja em conformidade com a LGPD, o que deve incluir, sem limitagBes, a observancia de regras

vinculantes aprovadas pela Autoridade Nacional de Protecdo de Dados (ANPD).

CLAUSULA DECIMA NONA — DAS OBRIGACOES DO CONTRATANTE COMO CONTROLADOR
DE DADOS

19.1. Garantir que todo o tratamento dos dados pessoais, desde a coleta até o seu
compartiihamento com o OPERADOR foi realizado de acordo com os principios da finalidade deste
Contrato, da adequacédo e da necessidade disposto no art 6°, | a lll, da LGPD ou qualquer legislacao
aplicavel e que as instrucdes para o tratamento de dados pessoais pelo OPERADOR estédo de acordo

com tais normas.

19.2. Através de registros formais, fornecer ao OPERADOR as instrucdes e informacdes
relevantes e estabelecer os critérios para que o OPERADOR tenha acesso somente aos dados
pessoais necessarios para o cumprimento da finalidade do tratamento de dados constante deste
Contrato.

19.3. Atender a requisicdes de exercicio de direitos por parte dos Titulares ou solicitacdes da
Autoridade Nacional de Prote¢édo de Dados (ANPD) ou qualquer outra autoridade que venha a fiscalizar

o tratamento de dados pessoais.

19.4. Garantir que os Titulares dos dados pessoais e a Autoridade Nacional de Protecéo de
Dados (ANPD) recebam as informag0fes exigidas pela LGPD, principalmente no que tange a possivel
incidente de dados pessoais, nos termos da LGPD e do presente Contrato, a menos que 0O
CONTROLADOR demonstre que o dano resultou de falha exclusiva do OPERADOR,;

19.5. O CONTROLADOR deverd, sem demora e formalmente, informar ao OPERADOR sobre
mudancas no tratamento de dados que possam vir a afetar os seus deveres. Além disso, o
CONTROLADOR devera informar ao OPERADOR de ac¢des tomadas por terceiros, entre outras, da
Autoridade Nacional de Protecdo de Dados (ANPD), com relacéo ao tratamento de dados objeto do

presente Contrato.
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CLAUSULA VIGESIMA — DAS OBRIGACOES DO CONTRATADO COMO OPERADOR DE DADOS

20.1. Realizar o tratamento de dados pessoais, conforme indicado pelo CONTROLADOR,
unicamente para operacionalizacdo das rela¢des contratuais previstas, tratando destes dados pessoais

no limite do quanto necessario para o bom cumprimento das suas atividades.

20.2. Manter registro de todas as operacfes de tratamento de dados pessoais que realiza.

20.3. Sequir as instru¢cdes do CONTROLADOR no tratamento de dados pessoais, e, caso hdo
o faca, assumir as devidas responsabilidades, nos termos da LGPD e qualquer outra lei ou regulamento

gue venha a tratar deste assunto, quanto as a¢cdes tomadas em desacordo com as instrugées.

20.4. Prestar assisténcia ao CONTROLADOR, nos limites das obriga¢des impostas pela LGPD,
ou qualquer outra lei que venha a tratar do assunto, caso a Autoridade Nacional de Protecdo de Dados
(ANPD) ou qualquer outra autoridade governamental, ou, ainda, o Titular de dados pessoais requeira
informacdes quanto a conformidade do tratamento dos dados pessoais com a LGPD, na medida em
gue tais informacfes encontrem-se de posse do OPERADOR nas atividades de tratamento dos dados

pessoais.

20.5. Implementar medidas de seguranca, técnicas e administrativas necessarias para proteger
os dados pessoais contra a destruicdo, acidental ou ilicita, a perda, a alteragdo, a comunicac¢éo ou
difus@o ou o acesso ndo autorizado, além de garantir documentalmente que o ambiente (seja ele fisico
ou virtual) utilizado para o tratamento de dados pessoais seja estruturado de forma a atender aos
requisitos de seguranca minimos previstos pelo CONTROLADOR, aos padrdes de boas préticas de

governanca, aos principios gerais previstos na LGPD e nas demais leis ou regulamentos aplicaveis.

20.5.1. O OPERADOR deve dar conhecimento formal aos seus empregados das obrigacdes e
condicbes acordadas nesta clausula, inclusive no tocante a Politica de Privacidade do
CONTROLADOR.

20.6. Estabelecer diretrizes de Seguranca da Informacao interna de modo a sustentar os pilares
de confidencialidade, disponibilidade e integridade dos dados do CONTROLADOR, pautadas nos

requisitos do negdcio, nos riscos envolvidos, na legislacao e regulamentagéo vigente.

20.7. Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestdo de Seguranga
da Informacéo interna, baseada na Norma ABNT NBR ISO/IEC 27002, com a devida descri¢do dos

controles que foram estabelecidos e implementados, os quais devem ser periodicamente monitorados,
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analisados e melhorados com o objetivo de identificar riscos, falhas, vulnerabilidades e
descumprimentos das medidas de seguranca da informagéo.

20.8. Apresentar ao CONTROLADOR, obrigatoriamente, uma Politica de Gestdo de

Privacidade interna.

20.9. Restringir o acesso aos dados pessoais e ao ambiente mediante a definicdo de pessoas
habilitadas e responsaveis pelo tratamento, responsabilizando-se pela confidencialidade dos dados

pessoais.

20.10. Garantir a integridade das informacdes compartilhadas pelo CONTROLADOR, néo
alterando dados pessoais por sua prépria iniciativa, mas somente mediante instrucées devidamente

documentadas pelo CONTROLADOR, enquanto perdurar o Contrato.

20.11. Atender imediata e adequadamente a todas as solicitacdes do CONTROLADOR com
relacdo ao tratamento de dados pessoais sob este Contrato, bem como considerar a orientacdo da
Autoridade Nacional de Protecdo de Dados (ANPD) com relacdo ao tratamento de dados pessoais
transferidos.

20.12. Manter inventario detalhado dos acessos aos dados pessoais e aos registros de conexao
e de acesso a aplicagdes, contendo o momento, a duragdo, a identidade do funcionario ou do
responsavel pelo acesso e o arquivo acessado, inclusive quando tal acesso é feito para cumprimento

das obrigacdes legais ou determinacdes definidas por autoridade competente.

20.13. Atender o CONTROLADOR em diligéncias e entrevistas a serem realizadas com a
finalidade de averiguacdo das medidas de seguranca aplicadas para a protecdo dos dados pessoais
(due-diligence).

20.14. Atender o CONTROLADOR prontamente as solicitacdes de revisdo dos procedimentos

de selfassessment e/ou due-diligence.

20.15. Realizar operacdes de tratamento de dados pessoais sensiveis somente quando
estritamente necessario para cumprir com as disposicdes do Contrato, devendo garantir a
implementacdo de protecdes técnicas apropriadas, aptas a manter a integridade, confidencialidade e

seguranca destas informagdes.

20.16. Sempre que necessario e solicitado pelo CONTROLADOR, o OPERADOR deveré auxiliar

no atendimento das requisi¢fes realizadas por Titulares ou por qualquer autoridade.
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20.17. Quaisquer informacfes solicitadas pelo CONTROLADOR deverdo ser atendidas pelo
OPERADOR de forma imediata ou no prazo maximo de 72 (setenta e duas horas) horas, justificando

0s motivos da demora.
20.18. O OPERADOR se obriga, ainda, a notificar o CONTROLADOR imediatamente sobre:

€) qualquer pedido legalmente vinculativo de divulgacdo dos dados pessoais por uma

Autoridade Publica;
(b) qualquer incidente com os dados pessoais ou servi¢os prestados; e

(©) qualquer solicitacdo recebida diretamente dos Titulares dos dados pessoais, ou da
Autoridade Nacional de Protecdo de Dados (ANPD), sem responder a esse pedido, a menos que tenha
sido autorizado de outra forma a fazé-lo.

20.18.1. A notificacé@o devera:

0) descrever a natureza do pedido, solicitacdo ou do incidente;

(i) descrever as consequéncias provaveis do incidente;

(iii) descrever as medidas tomadas ou propostas pelo OPERADOR em resposta ao incidente;
(iv) fornecer o contato do DPO - Encarregado de Dados do OPERADOR.

20.19. O OPERADOR mantera o CONTROLADOR integralmente isento de quaisquer

responsabilidades ou reivindica¢des dos Titulares de dados pessoais compartilhados ou tratados pelo
OPERADOR em desacordo com as instrucdes fornecidas pelo CONTROLADOR ou, ainda, em

descumprimento do Contrato, inclusive com relagdo aos incidentes.

20.20. Caso sejam ajuizadas agbes pelos Titulares dos dados pessoais contra o
CONTROLADOR ou sejam recebidas pelo CONTROLADOR notificacdes de quaisquer 6rgéos
publicos, com base no uso indevido de dados pessoais decorrente de falha do OPERADOR, devera o
OPERADOR intervir no processo, reivindicando a condicdo de demandada e requerendo a exclusdo
do CONTROLADOR e, em caso de condenacdo do CONTROLADOR, o OPERADOR deverd ressarci-

lo pelo valor principal pago, bem como por todos os danos e todas as despesas envolvidas na demanda.

20.21. ApOs a expiragdo ou rescisdo do Contrato, 0 OPERADOR eliminard ou devolvera ao
CONTROLADOR os materiais contendo dados pessoais que |hes foram disponibilizados para os fins
dispostos no Contrato, conforme instru¢des e prazo informados pelo CONTROLADOR, ndo podendo

exceder a 30 (trinta) dias e de acordo com os critérios da legislagéo aplicavel.
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20.22. Mesmo apés a rescisao deste Contrato ou de outros acordos celebrados entre as Partes,
as obrigacfes do OPERADOR perdurardo enquanto ele tiver acesso, estiver em posse ou conseguir
realizar qualquer operacédo de tratamento dos dados pessoais envolvendo informacdes fornecidas pelo
CONTROLADOR.

20.23. Manter atualizado junto ao CONTROLADOR o nome do DPO (Data Protection Officer) —
Encarregado de Dados, e-mail e telefone de contato por parte do OPERADOR para manter as

comunicaces e solicitacdes entre as partes.

20.24. E vedada ao OPERADOR a subcontratac&o total ou parcial de operadores para tratamento

de dados previsto no objeto do Contrato original.

CLAUSULA VIGESIMA PRIMEIRA — DAS ALTERACOES, ACRESCIMOS OU SUPRESSOES

21.1. Eventuais alteracBes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de
1993.
21.1.1. A Contratada é obrigada a aceitar, nas mesmas condi¢cfes contratuais, 0s acréscimos ou

supressdes que se fizerem necessérios, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do contrato.

21.2. As supressdes resultantes de acordo celebrado entre as partes contratantes poderéo

exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA VIGESIMA SEGUNDA - DA RESCISAO

22.1. O presente Termo de Contrato podera ser rescindido:

22.1.1. Por ato unilateral e escrito da Administragdo, nas situagdes previstas nos incisos | a Xll e
XVII do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei,
sem prejuizo da aplicacéo das san¢des previstas no Termo de Referéncia — Anexo | do Edital;

22.1.2. Amigavelmente, nos termos do art. 79, inciso Il, da Lei n°® 8.666, de 1993.

22.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
Contratada o direito & prévia e ampla defesa.

22.3. A Contratada reconhece os direitos do Contratante em caso de rescisdo administrativa
prevista no art. 77 da Lei n° 8.666, de 1993.

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4850 - 6412 - 6413 - CNPJ 60.985.017/0001-77 - Inscrigéo Estadual: Isenta.



17

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

22.4, O termo de rescisdo, sempre que possivel, sera precedido:

22.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
22.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

22.4.3. Indenizacbes e multas.

CLAUSULA VIGESIMA TERCEIRA — DA GESTAO DO CONTRATO

23.1. A gestdo do contrato sera acompanhada por Gestor a ser indicado através de Portaria da
autoridade competente apos a assinatura do Contrato.

23.1.1. Ser& dada ciéncia da Portaria ao preposto da Contratada.

23.2. O Gestor do Contrato podera, quando da emissdo da Ordem de Servico, exigir a entrega
de relatério do prestador de servico/fornecedor, referente a execucdo do Contrato, indicando nesta
ocasido o formato e a periodicidade de entrega.

23.3. Os pagamentos devidos serdo sempre condicionados a entrega dos relatérios.

CLAUSULA VIGESIMA QUARTA — DO PREPOSTO DA CONTRATADA

24.1. Fica estabelecido que o preposto da Contratada para representa-la perante o Contratante
na execucdo deste Contrato é o(a) Sr.(a). , funcéo , portador da Cédula de Identidade
RG n° e CPF/MF n° , endereco eletrdnico:

CLAUSULA VIGESIMA QUINTA — DAS VEDACOES

25.1. E vedado & Contratada interromper a execucdo dos servicos sob alegagdo de

inadimplemento por parte da Contratante, salvo nos casos previstos em lei.

25.2. E permitido & Contratada caucionar ou utilizar este Termo de Contrato para qualquer
operacao financeira, nos termos e de acordo com o0s procedimentos previstos na Instru¢cdo Normativa
SEGES/ME n° 53, de 8 de julho de 2020.

25.3. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacgédo da regularidade fiscal e trabalhista da cessionéria, bem como da certificagcdo de que a
cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagao
em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.
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25.4, A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(Contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da conta

vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

CLAUSULA VIGESIMA SEXTA — DA PUBLICACAO

26.1. O Contratante providenciard a publicacdo do extrato deste contrato e de seus eventuais
termos aditivos no Diario Oficial da Unido, a suas expensas, na forma prevista no Paragrafo unico do
art. 61 da Lei n°® 8.666/1993.

CLAUSULA VIGESIMA SETIMA — DAS CONSIDERACOES GERAIS

27.1. E vedada a utilizacdo, na execucéo do objeto pela Contratada, de empregado que seja
familiar de agente publico ocupante de cargo em comisséo ou funcdo de confianga no Contratante, nos
termos do art. 7° do Decreto n°® 7.203/2010.

27.2. Constituem direitos e prerrogativas do Contratante, além dos previstos em outras leis, 0s

constantes da Lei n°® 8.666/1993, que a Contratada aceita e a eles se submete.

27.3. A omisséo ou tolerancia das partes em exigir o estrito cumprimento das disposicdes deste
Contrato ou em exercer prerrogativa dele decorrente ndo constituird novagéo ou renuncia nem lhes

afetard o direito de, a qualquer tempo, exigirem o fiel cumprimento do avengado.

27.4. Fica ressalvada a possibilidade de alteracdo das condi¢bes contratuais, em face da
superveniéncia de normas federais, estaduais ou municipais, bem como em razéo da conveniéncia e

oportunidade da Administracéo, devidamente justificadas.

27.5. A Contratada se compromete a manter durante a execucao do presente Contrato, todas

as condicdes de habilitacdo e qualificacdo exigidas no Edital do Pregéo Eletrénico n°® 007/2022.

27.6. Integram o presente Contrato como se nele estivesse transcrito o Edital do Pregéo
Eletrénico n® 007/2022, seus anexos e a Proposta Comercial de fls. apresentada pela Contratada,

anexados no processo administrativo V-0050/2020.
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27.7. Este Contrato ndo autoriza, nem a Contratada tem direito, tampouco poderes e nem
devera comprometer ou vincular a Contratante a qualquer acordo, Contrato ou reconhecimento, nem
induzir, renunciar ou transigir quaisquer dos direitos do Contratante ou, ainda, assumir qualquer
obrigacdo em nome deste, a qual ndo se responsabilizara por quaisquer reclamacdes de lucros
cessantes ou danos pleiteados por Terceiros em decorréncia ou relacionados com a celebragéo,
execucao ou resciséo deste Contrato.

27.8. Caso qualquer das clausulas deste Contrato seja ou se torne legalmente ineficaz, a

validade do documento como um todo ndo deveré ser afetada.

CLAUSULA VIGESIMA OITAVA — DOS CASOS OMISSOS

28.1. Os casos omissos serdo decididos pelo Contratante, segundo as disposi¢cdes contidas na
Lei n°® 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n° 8.078, de 1990 — Cdodigo de Defesa do

Consumidor — e normas e principios gerais dos contratos.

CLAUSULA VIGESIMA NONA — DO FORO DE ELEICAQ

29.1. As partes, de comum acordo, elegem o Foro da Justica Federal de S&o Paulo para dirimir
gualquer lide oriunda deste Contrato, com rendncia expressa de qualquer outro, por mais privilegiado

gue seja.

E, por estarem assim justas e contratadas, assinam as partes este Contrato, em 02 (duas) vias de igual

teor e forma, para os mesmos efeitos, na presenca de 02 (duas) testemunhas.

Sao Paulo, de de 2022.

Ao assinar este Contrato as partes declaram ciéncia de todo seu conteldo, independente de

rubricas em todas as paginas.

Pela CONTRATADA:
REPRESENTANTE LEGAL:
TESTEMUNHA:

Pelo CREA-SP:
REPRESENTANTE LEGAL:
TESTEMUNHA:
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ANEXO |

O Termo de Referéncia Anexo | do Edital sera
juntado quando da lavratura do instrumento
contratual.
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ANEXO IlI-A
TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutencdo de Sigilo registra o comprometimento formal da
Contratada em cumprir as condi¢cdes estabelecidas no documento relativas ao acesso e
utilizacédo de informac@es sigilosas do CREA-SP em decorréncia de relacdocontratual, vigente
ou néo.

Referéncia: Art. 18. Inciso V. alinea “a” da IN SGD/ME N° 1/2019.

Pelo presente instrumento o CREA-SP, sediado em Av. Brigadeiro Faria Lima, 1059, Pinheiros, S&o
Paulo, SP, CNPJ n° 60.985.017/0001-77, doravante denominado CONTRATANTE, e, de outro lado,
a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO n° <n°® do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelacdo destas informacgdes sigilosas,

bem como definir as regras para 0 seu uso e prote¢ao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e

condig¢Bes abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as
obrigacbes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da
informacado e privacidade por for¢ca dos procedimentos necessarios para a execuc¢do do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispéem a Lei 12.527, de
18 de novembro de 2011, Lei n® 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio
de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e

tratamento de informacéo classificada em qualquer grau de sigilo.
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2 — CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, s#o estabelecidos os seguintes conceitos e definicdes: INFORMACAO:
dados, processados ou ndo, que podem ser utilizados para producéo etransmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em raz&o
de sua imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas
demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacédo sigilosa, toda e qualquer informacéo classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangeré todainformacéo escrita, verbal,
ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatorios,
compilacBes, cbédigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
cépias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢cdes, informacdes
sobre as atividades da CONTRATANTE e/ou quaisquer informac¢Bes técnicas/comerciais
relacionadas/resultantes ou nd&o ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a |Ihe serconfiada durante e em razdo das atuacBes de execucdo do
CONTRATO PRINCIPAL celebrado entre as partes.

4 — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n&o serfo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagdo, exceto setal fato
decorrer de ato ou omissdo da CONTRATADA,;

]l — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

" — sejam reveladas em razéo de requisi¢ao judicial ou outra determinacdo valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de prote¢éo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.
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5 - DIREITOS E OBRIGAGOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a nao efetuar qualquer tipo de cépia da

informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo
e empregados que atuardo direta ou indiretamente na execu¢cdo do CONTRATO PRINCIPAL sobre a

existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| — A CONTRATADA deveré firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicBes do presente TERMO e dara ciéncia & CONTRATANTE dos

documentos comprobatérios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessérias aprotecdo da
informacao sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se

devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositéria das informaces reveladas a outra
parte em funcéo deste TERMO.

| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como

todas e quaisquer cOpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sOcios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas & CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo

das informacdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se

obriga a:
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| — Na&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas eprecauc¢des adequadas no sentido de impedir o uso indevido por

qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

1l — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das INFORMACOESpor seus agentes, representantes ou por

terceiros;

" — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacéo,
caso tenha que revelar qualquer uma das INFORMACOES, por determinac&o judicial ou ordem de

atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacfes

sigilosas.

6 — VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagdo da informacgéo a quea CONTRATADA teve acesso
em razdo do CONTRATO PRINCIPAL.

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢fes contratuais e
legislacdes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estard sujeita, por a¢do ou
omissdo, ao pagamento ou recomposicao detodas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais san¢fes legais
cabiveis, conforme Art. 87 da Lei n°. 8.666/93.
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8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacédo do disposto neste instrumento, ou
guanto a execucdo das obrigacdes dele decorrentes, ou constatando- se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da

razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de divida e, salvo
expressa determinacdo em contrario, sobre eventuais disposicGes constantes de outros instrumentos

conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta suaconcordancia

no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,;

Il — A CONTRATADA deverad disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

" — A omissdo ou toleréncia das partes, em exigir o estrito cumprimento das condi¢des
estabelecidas neste instrumento, ndo constituira novacdo ou renuncia, nem afetara os direitos, que

poderdo ser exercidos a qualquer tempo;

IV - Todas as condicdes, termos e obrigacdes ora constituidos serdo regidos pela legislagdo e

regulamentacao brasileiras pertinentes;

\Y — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas
partes;
VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a

CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obriga¢des pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes

tipificadas neste instrumento;
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VI — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes, conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA,
serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos,

recebendo também a mesma protecdo descritapara as informacg@es iniciais disponibilizadas, sendo
necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII - Este TERMO néo deve ser interpretado como criagédo ou envolvimento das Partes, ou suas
filiadas, nem em obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigacdo de

celebrarem qualquer outro acordo entre si.

9 - FORO

A CONTRATANTE elege o foro da Justica Federal de Sdo Paulo, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia

expressa a qualquer outro, por mais privilegiado que seja.

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢es, o presente Termo de Compromisso de

Manutencéo de Sigilo é assinado pelas partes em 2 vias de igual teor e um so efeito.

Sao Paulo, de de 2022.

Ao _assinar _este Termo_as partes declaram ciéncia de todo seu conteldo, independente de

rubricas em todas as paginas.

Pela CONTRATADA:
REPRESENTANTE LEGAL.:
TESTEMUNHA:

Pelo CREA-SP:
REPRESENTANTE LEGAL:
TESTEMUNHA:
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ANEXO 1lI-B
TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada
diretamente envolvidos na contratacdo quanto ao conhecimento da declaracdo de manutencao de
sigilo e das normas de seguranca vigentes no CREA-SP.

No caso de substituicao ou inclusdo de empregados da contratada, o preposto deveraentregar ao
Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados
envolvidos na execucado dos servicos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 1/2019.

1 - IDENTIFICACAO

CONTRATO N° XXXX/aaaa

OBJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ  DOOOKXKXXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DOCONTRATO |<Nome do Gestor do Contrato> MATR.  XXXXXXXXXXXXX
2 — CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor

do Termo de Compromisso de Manutencdo de Sigilo e as normas de seguranca vigentes da

Contratante.
Funcionérios da Contratada
Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> XXXXXXXXXX>
<Nome do(a) Funcionario(a)> XXXXXXXXXX>
Séo Paulo, de de 2022.

Pela CONTRATADA:
REPRESENTANTE LEGAL:
TESTEMUNHA:
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