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TERMO DE REFERENCIA

INTRODUCAO

O presente Termo de Referéncia tem por objetivo descrever os elementos necessdrios e suficientes, com nivel de precisdo adequado, para subsidiar
o processo licitatério, demonstrando sua viabilidade e conveniéncia. Seu conteido dependerd da natureza da solugdo a ser licitada, sendo mais
complexo e minucioso na medida em que a contratag@o assim exigir. Ele serd elaborado com base nas informagdes constantes do Estudo Técnico
preliminar.

1-OBJETO DA CONTRATACAO

1.1 Contratacdo de empresa especializada em fornecimento de Licengas Microsoft na modalidade Enterprise Agreement (EA),
com suporte, implantagdo, consultoria e treinamento.

2 - JUSTIFICATIVA E FUNDAMENTACAO DA CONTRATACAO

2.1 JUSTIFICATIVA DA NECESSIDADE

1. O CREA-SP, 6rgio da administragdo puiblica indireta, cujo dever legal, além da sua obrigagdo, em razio de lei, de Orgdo de Fiscalizagdo,
implica em cumprir e fazer camprir as Leis e Resolucdes baixadas pelo CONFEA, bem como a legislacdo geralvigente que rege as relagcdes dos
componentes da Administragdo Piblica Direta e Indireta. Portanto, os servigos prestados peloConselho é fundamental para a salvaguarda da
sociedade, necessitando assim, armazenar e trabalhar com dados de mudltiplos entes, sejam eles profissionais do sistema, empresas, e da
populacdo em geral. Dentre esses dados, o CREA-SP emite Anotacdes de Responsabilidade Técnicas para cada obra executada pelos Engenheiros
e Empresas cadastrados.

2. Para atender todas as necessidades de comunicagio necessdrias e inerentes a sua prestagao de servigos a Sociedade, o CREA-SP atualmente
utiliza os servigos de colaboracdo da Microsoft através do pacote Office 365, o qual fornece e-mail, drivevirtual na nuvem da Microsoft e
colaboragdo através do aplicativo Teams.

3. O CREA-SP também possui diversos outros produtos da Microsoft, a saber, o Banco de Dados SQL Server, ServidoresWindows,
Active Directory e Servidor de e-mail Exchange.

4. Ha também que ser observada a questio da Lei Geral de Protecdo de Dados (LGPD).

5. ALGPD foi criada em 2018 entrando em vigor através da Lei 13.709 no o intuito de proteger dados pessoais em semelhancaa RGPD
(Regulamento Geral sobre a Prote¢do de Dados) em vigor na Unido Europeia desde 2016.

6. No contexto da necessidade de aderéncia por parte do CREA-SP a LGPD, recebemos solicitacoes e recomendacdes doData
Protection Officer (DPO) do CREA-SP.

7. Baseados na necessidade de adequar o CREA-SP as recomendagdes necessdrias para atender aos requisitos da LGPDelencados nas
recomendagdes recebidas do DPO, o CREA-SP, através desta contratagdo ird realizar a implementacdo de politicas e ferramentas que
garantam adequag@o do gerenciamento de informacdes ao tripé da seguranca da informacédo: confidencialidade, integridade e
disponibilidade.

8. A confidencialidade € a propriedade da informacdo que pretende garantir o acesso unicamente as pessoas autorizadas.

9. A integridade assegura que os dados mantenham suas caracteristicas originais, tais como foram definidas no momento emque foram
criados. A informacdo, assim, fica protegida contra a alterag@o néo autorizada.




10. A disponibilidade garante que as informacdes estejam a disposi¢do de gestores e colaboradores para consulta a qualquermomento,

assegurando sua acessibilidade.

11. Com o advento da LGPD e também do trabalho remoto (tele trabalho) que cresceu com a pandemia do Covid-19, surgiu a necessidade do
CREA-SP gerenciar os dispositivos que os funciondrios usam para realizar seus trabalhos diarios. Esses dispositivos, quer sejam computadores,
aparelhos celulares, notebooks ou tablets estdo agora distribuidos, nas residéncias dosfunciondrios ou em qualquer lugar onde eles estejam

trabalhando, ambientes no qual a equipe de T.I. ndo exerce controle.

12. Levando em conta esse novo cendrio, hd necessidade de implantar ferramentas e processos que possam permitir que otele trabalho

seja utilizado dentro dos padrdes dos trés pilares da seguranca definidos acima, com os seguintes recursosminimos:

a) Gerenciamento de Dispositivos Remotos (Celulares e Notebooks)
b) Seguranca de Login

c) Controle do acesso privilegiado

d) Seguranca contra perda de Dados

e) Seguranca de protecdo de dados e Criptografia

13. Esta contratagdo justifica-se na necessidade de:

a) Renovar as licengas ja de posse do CREA-SP para seus produtos da Microsoft que estdo sem suporte como osservidores
Windows, Banco de Dados SQL Server e acesso ao DevOps. Aquisi¢do necessdria para realizar a satuializa¢des de seguranca,
receber as novas versdes e o suporte necessario da Microsoft.

b) Contratar servigos online para colabora¢do de e-mail, drive virtual na Nuvem, Teams e Office.

c) Implantar de ferramentas de seguranca elencadas no pardgrafo anterior.

d) Adquirir os servigcos necessdrios para implantar todos os recursos de seguranca adquiridos .

e) Realizar o treinamento dos usudrios e da equipe de sustentacio na utilizacao correta e eficaz dos recursosadquiridos.

2.2 JUSTIFICATIVAS ESPECIFICAS

1. Justificativa da necessidade de Licencas para os Conselheiros

1.1 Foi realizado levantamento junto a SUPCOL (Superintendéncia dos Colegiados) do CREA-SP.

Neste levantamento ficou determinado que os Conselheiros necessitam utilizar os aplicativos do Office (Word, Excel, etc.) e que os mesmos
fazem uso dos computadores do CREA-SP, com esses aplicativos, para realizar trabalhos inerentes ao seu cargo.

2. Justificativa da necessidade de Reserva Técnica para licencas do Pacote Office 365

2.1 Licengas reservadas para contratacdes de novos colaboradores ou terceiros, que deve ocorrer por meio aquisicdo prévia, ao invés de
aditivo contratual com acréscimo de quantitativo, pois as referidas contratacdes decorrem de necessidades dindmicas, e nio € possivel mensurar
com previsibilidade razodvel que possa tempestivamente serem satisfeitas mediante procedimento de aditivo contratual sob pena de prejudicar

o andamento das atividades institucionais e a satisfacdo do interesseptblico.

3. Justificativa da Necessidade de integrar o sistema de Telefonia VolP
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3.1. Com o Advento da Pandemia de Covid 19, o Teams passou a ser a ferramenta oficial de comunica¢cdo do CREA-SP,apesar da
mesma nio ter interligacdo com o sistema telefonico do CREA.

3.2. Em razdo do ocorrido a ferramenta Teams passou a ser utilizada nas rotinas das atividades das Unidades do Conselho,portanto, se
faz necessdrio a integracdo da ferramenta com o Sistema requerido, visando possibilitar que sejam as ligacGes entre o Teams e os ramais
internos e também do Teams diretamente para celulares e telefones Fixos, e vice-versa, sejam realizadas, trazendo diversos beneficios
relacionados a efetividade e eficiéncia das comunicag¢des e consequentemente melhores resultados na prestacao de servigos oferecidos pelo

CREA-SP aos profissionais e empresas registrados.
4. Justificativa da Necessidade de Treinamento dos usuarios

4.1. O CREA-SP tem que atender ao disposto na LGPD, conforme ji mencionado anteriormente. Portanto, para atender aoDPO (Data
Protection Officer), a Geréncia do DOP do CREA-SP apresentou diversas solicitagdes e recomendacdes referentes a seguranga da
informagdo. Muitas dessas recomendacdes estdo contempladas no treinamento dos usudrios.

4.2. Além das recomendagdes, é consenso no meio da seguranga de informac@o que o elo mais fraco na corrente da Seguranca € o usudrio. De
nada adianta ter um sistema amplamente tecnolégico, com centenas de recursos de seguranca, seo usudrio ndo estiver treinado para utiliza-los
corretamente.

43. E preciso incutir na mentalidade do colaborador a necessidade de estar sempre atento as boas préticas e politicas deseguranga.

Dito isso, se justifica a realizacdo da capacitacdo dos usudrios através de workshops relacionados aos aplicativos de segurangae melhores
préticas relacionados ao pacote Microsoft 365 (objeto desta contratacdo)

3 - DESCRICAO DA SOLUGAO

3.1 DESCRICAO GERAL DA SOLUCAO

1. A Solug@o é composta pela aquisi¢do de Licengas e Servicos conforme abaixo:

3.1.1 DESCRIGCAO DAS LICENCAS E DOS PRODUTOS
1. A aquisicdo de licencas visa suprir as seguintes necessidades:
a) Aquisicdo de Licencas para os produtos online do pacote Microsoft 365.

b) Aquisi¢do de Licengas para os produtos da Microsoft que o CREA-SP utiliza em seu backoffice (Servidores, Bancode Dados,
Desenvolvimento, etc.)

2. De acordo com a Tabela A, o CREA-SP ird adquirir licengas para utilizagdo dos seguintes produtos:

ltem Descricao
1 Licencas de Microsoft 365 E3

Licencas de Microsoft 365 ES

Licengas Exchange online - Plano 1

Licencas Microsoft EMS + Security E3

Windows Server DC Core

Windows Remote Desktop Services - Device CAL

2
3
4
5 Windows Server Standard Core
6
7
8

SQL Server Enterprise Core




9 Visual Studio Pro

10 Visual Studio Enterprise
11 Azure DevOps Server. User CAL

12 Microsoft Visio Professional

13 Licenca Microsoft Phone System - Add on

Tabela A - Lista dos produtos objeto de aquisi¢édo de Licengas

3. Segue abaixo a descri¢do detalhada de cada um deles:

3.1.1.1 Iltens 1 e 2 da Tabela A - Microsoft 365 E3 e Microsoft 365 E5

1. Trata-se do ambiente colaboracdo dos usudrios do CREA-SP, pacote de aplicativos de escritério (Word, Excel,
PowerPoint), Videoconferéncia (Microsoft Teams), funcionalidades Mobile e pacote de segurancga.

2. Itens do licenciamento E3 e E5

CATEGORIA DESCRICAO E3 E5
Windows 10 Windows 10 Enterprise v V4
Microsoft Defender para Ponto de Extremidade v
Enterprise Azure Active Directory Premium Plano 1 v v
Mobility + Azure Active Directory Premium Plano 2 v
Security Microsoft Defender para Identidade v
Protecdo de Informacdes do Azure Plano 1 v v
Protecdo de Informacdes do Azure Plano 2 v
Azure Rights Management v v
Cloud App Security Discovery v v
Autenticacdo Multifator do Microsoft Azure v v
Microsoft Intune v v
Micr:spc:; 365 Microsoft 365 Apps para Grandes Empresas v v
Office 365* Office para a Web v v
Aplicativos Méveis para o Office 365 v v
Exchange Online Plano 2 v v

Exchange Kiosk
Protecéo do Exchange Online v v
Descoberta Eletronica Avancada do Office 365 v
Conformidade Avangada do Office 365 v
Prevencdo Contra Perda de Dados do Office 365 v v
Prevencao Contra Perda de Dados de Comunicagao(Teams) v
SharePoint Online Plano 2 v v

SharePoint Online Kiosk

Microsoft Teams v v




Skype for Business
OnlinePlano 2

Skype for Business
OnlinePlano 1

Audioconferéncia

Sistemas de
Telefonia

Gerenciamento de
Dispositivo Mével
do Office 365

Microsoft Defender
para Office 365
Plano 1

Microsoft Defender
para Office 365
Plano 2

Microsoft Cloud
App Security

Office 365
Privileged Access
Management

Microsoft Forms

Microsoft KaizalaPro

Microsoft
MyAnalytics

Microsoft Planner

Microsoft StaffHub

Microsoft Stream
para Office 365
para Trabalhadores
deLinha de Frente

Microsoft Stream
para Office 365
paraE3

Microsoft Stream
para Office 365
para E5

Power BI Pro

PowerApps para o
Office 365




P Aut il
ower u omate v v
para Office 365
Sway v v
To-Do v v
Y
amm'er Y v
Enterprise

Tabela - Itens do licenciamento E3 e ES

3.1.1.2 Item 3 da Tabela A - Exchange online - plano 1
1. Trata-se de e-mail corporativo seguro e confidvel com uma caixa de correio de 50 GB por usudrio.

2. Cada usudrio recebe 50 GB de armazenamento na caixa de correio e pode enviar mensagens de até 150 MB.

3. Os usudrios podem conectar versdes compativeis do Outlook ao Exchange Online para continuar usando os aplicativoscliente
avangados que ja conhecem.

4. No caso do acesso para cliente Web, o Outlook na Web oferece uma experiéncia premium baseada em navegador, quecorresponde &
aparéncia do cliente completo do Outlook.

5. A Caixa de Entrada Destaques facilita o rastreamento dos emails mais importantes. A Caixa de Entrada inclui duas guias:Destaques
(para os emails nos quais vocé precisa atuar imediatamente) e Outros (para os emails restantes). Sempre que desejar, vocé pode alternar entre as
guias e conferir o fluxo de emails na guia Outros.

6. Compara calenddrios para agendar reunides e acessar recursos de colaboracdo, como calenddrios compartilhados,grupos, lista de
enderecos global, contatos externos, tarefas, salas de conferéncia e delegacdo

7. Todas as caixas de correio contam com protecdo premier antimalware e antispam por meio da Protecdo do ExchangeOnline.

8. Mantem a Caixa de Entrada limpa movendo automaticamente mensagens antigas para um Arquivo Morto no Local.

3.1.1.3 Item 4 da Tabela A - Enterprise Mobility + Security E3

1. O Microsoft Enterprise Mobility + Security fornece uma solu¢do de seguranga orientada por identidade que oferece umaabordagem
holistica aos desafios de seguranca nessa era de foco em dispositivos méveis e na nuvem.

2. O Enterprise Mobility + Security E3 inclui:

a) Azure Active Directory Premium P1

b) Microsoft Intune

c¢) Protecdo de Informagdes do Azure P1

d) Microsoft Advanced Threat Analytics

e) Azure Rights Management (parte da Protecdo de Informacdes do Azure)
f) Direitos de CAL do Windows Server

3.1.1.4 Item 5 da Tabela A - Windows Server Standard Core

1. O Windows Server € o sistema operacional para servidores da Microsoft.
2. A licenca de Windows Server Standard ¢é ideal para Servidores ndo virtualizados.

3.1.1.5 Item 6 da Tabela A - Windows Server Core DC (Datacenter)

1. O Windows Server € o sistema operacional para servidores da Microsoft.
2. A licenca de Windows Datacenter Server Core DC é adequada para ambientes virtualizados, pois cada licenca atende adois nicleos
do processador que hospeda o sistema operacional virtualizado.



3. O licenciamento de Windows Datacenter é baseado em processadores fisicos. Cada licenca de software abrange 2processadores

fisicos.

3.1.1.6 Item 7 da Tabela A - Windows Remote Desktop Services

1. Os Servigos de Area de Trabalho Remota (RDS) sio a plataforma de escolha para a construgio de solugdes de virtualizagio para cada
necessidade do cliente final, incluindo o fornecimento de aplicativos virtualizados individuais, fornecendo acesso mével e remoto a drea de
trabalho segura e fornecendo aos usudrios finais a capacidade de executarseus aplicativos e desktops a partir da nuvem.

3.1.1.7 Item 8 da Tabela A - SQL Server Enterprise Core

1. Gerenciador de Banco de Dados para aplicacdes transacionais e Analiticas, possuindo componentes nativos para
desenvolvimento de uma plataforma completa de Data Warehouse e Business Intelligence (ETL, Data Quality, OLAP eReporting).
2. A Edicdo Enterprise € ideal para aplicativos que exigem desempenho de missdo critica em memoria, seguranga e alta

disponibilidade m ambiente de Datacenter (virtualizado).

3.1.1.8 Iltem 9 da Tabela A- Visual Studio Pro

1. O Visual Studio Professional € uma solugdo integrada e de ponta a ponta. Ambiente de desenvolvimento integrado avangcado que dispde
de ferramentas de suporte, servigos e beneficios. Produtividade, DevOps, ferramentas de testesmanuais e automatizados, treinamento,
créditos de Azure e beneficios da assinatura MSDN. Licenga com extensdes incluidas da Microsoft para Visual Studio Team Foundation

Server e Visual Studio Team Services.

3.1.1.9 Item 10 da Tabela A - Visual Studio Enterprise

1. Ambiente de desenvolvimento de software profissional, como descrito no Visual Studio Pro, com colaborac¢do em equipe.
2. O licenciamento Enterprise € uma solugdo de nivel empresarial com recursos avangados para equipes que trabalham emprojetos de
qualquer tamanho ou complexidade, incluindo testes avangados e DevOps.

3.1.1.10 Item 11 da TAbela A - Azure DevOps Server. User CAL

1. Anteriormente conhecido como Team Foundation Server (TFS), o Azure DevOps Server € um conjunto de ferramentas de
desenvolvimento de software colaborativo, hospedado no local.
2. O Azure DevOps Server se integra ao seu IDE ou editor existente, permitindo que sua equipe multifuncional trabalhe demaneira eficaz em

projetos de todos os tamanhos.

3.1.1.11 ltem 12 da Tabela A - Microsoft Visio Professional

1. O Microsoft Office Visio Professional é um aplicativo de diagramacgo que ajuda a documentar, projetar, comunicar e
automatizar ideias, processos e sistemas complexos para que vocé possa tomar medidas mais eficazes.

2. Possui Recursos projetados para facilitar a criacdo de diagramas, incluindo:

a) acesso mais rdpido a ferramentas usadas com frequéncia, formas e esté€nceis novos e atualizados e temas eefeitos
aprimorados e expandidos.

b) Ferramentas para tornar o trabalho em equipe mais simples, como a capacidade de trabalhar juntos no mesmodiagrama ao
mesmo tempo e comentarios aprimorados no Visio e nos Servicos do Visio.

¢) Suporte de toque aprimorado, incluindo para Windows 8 e Visio Services no novo Microsoft SharePoint.

d) Opcodes para tornar seus diagramas mais dindmicos vinculando formas a dados em tempo real, com um conjuntoexpandido de
fontes suportadas.

e) A capacidade de compartilhar seus diagramas com outras pessoas por meio de um navegador (mesmo se elesnio tiverem o
Visio instalado) por meio do Microsoft Office 365 ou do SharePoint.



f) Suporte para padrdes de diagramacdo atualizados, incluindo Unified Modeling Language (UML) 2.4, BusinessProcess
Model and Notation (BPMN) 2.0 e Windows Workflow Foundation 4.0.

3.1.1.12 Item 13 da Tabela A - Microsoft Phone System (add-on)

1. O Sistema de Telefonia (Phone System) habilita os recursos de controle de chamada e PBX na nuvem com MicrosoftTeams e
Skype for Business Online.

2. Com Sistema de Telefonia, os usudrios podem usar o Teams ou Skype for Business Online para fazer e receberchamadas,

transferir chamadas e mudos ou chamadas ndo intermediados.

3. Com o Sistema de Telefonia os usudrios podem clicar em um nome no seu livro de enderecos e fazer chamadas Teamsou Skype for
Business Online para essa pessoa.

4. Para fazer e receber chamadas, Sistema de Telefonia usudrios podem usar seus dispositivos méveis, um fone de ouvidocom um
laptop ou computador ou um dos muitos telefones IP que funcionam com Teams e Skype for Business Online.

3.1.2 DESCRICAO DOS SERVICOS

1. Os servicos contratados serdo os necessarios para a implantagdo dos diversos itens de configuracdo para adequar oCREA aos
parametros minimos de seguranga dos aplicativos da Microsoft Utilizados. A aquisi¢cdo de servigos estd divididaem trés modalidades:

a) Aquisicdo de Servicos de Instalacdo, migracdo e Implantagdo dos features adquiridos através das Licengas doPacote
Microsoft 365.

b) Aquisi¢do de Servicos sob demanda para a configuracdo e implantacdo de Novos Features durante a vigéncia doContrato.
¢) Aquisicdo de Servicos de capacitacdo da equipe de sustentacdo e dos usudrios do CREA-SP na utilizacdo e

administracdo dos recursos adquiridos.

3.1.2.1 SERVICOS DE INSTALACAO, MIGRACAO E IMPLANTACAO

1. Os servicos de Instalacdo e migracdo e implantagdo visam configurar e instalar no CREA os dispositivos contratados juntamente com as
licengas de office 365, e também migrar o ambiente atual, construindo politicas processos adequadospara garantir a constante manutengao
do novo ambiente.

2. O Servigos poderdo ser realizados de forma remota (exceto os com indicag¢@o expressa no respectivo item), desde que ndo atrapalhe na sua
execugdo dentro do prazo solicitado. A forma de realizag@o dos servicos , remota ou presencial, devera ser definida em comum acordo entre o
CREA e a CONTRATADA no momento do planejamento.

3. Considerando-se a possibilidade dos servicos serem realizados de forma presencial, em Sdo Paulo-SP, caso a CONTRATADA
necessite deslocar profissionais até a sede do CREA, para realizar as atividades aqui previstas, deverd arcar com todas as despesas
decorrentes de viagens, deslocamento, hospedagem, alimentag@o e outros, sem custos adicionais para a CONTRATANTE;

4. Os servicos deverdo ser executados por técnicos com certificagdo Microsoft adequada para cada servigo.

Os servigos estdo listados na Tabela B, abaixo:

ID Descricao Valor R$
1 Implantagdo do Intune

2 Implanta¢do do Multifator de Autenticagdo (MFA)

3 Implantag¢@o de Politicas de acesso condicional

Implantag@o do System Center/Intune para controle de atualizagao de
softwares da Microsoft (Windows, office, etc)

5 Implantacdo do SSPR (Self-Service Password Reset)




6 Implantagdo de conformidade de politicas de administracdo deActive
Directory

7 Migrag@o do Office 365 E1 para o Microsoft Office E3

8 Implementagdo de politicas de DLP

9 Implementagdo de criptografia e Distributed Key Manager(DKM)

10 Implementacdo do PIM para a equipe de administracdo doOffice.

11 Desenvolvimento de indicadores de BI para drea de Suporte

12 Desenvolvimento de indicadores de BI para satde deServidores

13 Atualizacdo do Servidor Exchange

14 Migragdo de Servidores Windows Server Antigos

15 Total

Tabela B - Sumarizadora dos servigos de instalacdo, implantacdo e migragdo

3.1.2.2 SERVICOS SOB DEMANDA

1. Nesse item prevé-se o levantamento de requisitos, a especificacdo, servicos de sustentacdo (Exchange, Active Directory,System
Center, etc.) e customizagdes no ambiente Office 365, limitado a no méximo 600 horas anuais, (1800 horas em 3 anos) conforme limites
mensais negociados com a CONTRATADA.

2. A prestacdo dos servigos técnicos especializados sob demanda se dd em virtude da necessidade de garantir a melhorutiliza¢do da solucio
e devera ser executada preferencialmente dentro do horario que compreende entre 8h as 18 horas, desegunda-feira a sexta-feira, exceto
feriados.

3. Os servigos sob demanda, visam proteger o CREA-SP durante a evolugd@o natural dos produtos da Microsoft. Ao serincorporada
qualquer nova funcionalidade aos softwares, caso seja de interesse do CREA-SP, poderd solicitar da CONTRATADA a sua
implantacao.

4. Havendo qualquer necessidade futura, ndo atendida pelos servicos de implantagdo e migracdo, relacionada aosaplicativos
adquiridos, mediante negociagdo, a CONTRATADA podera ser acionada.

5. A CONTRATADA poderd ser acionada para realizar qualquer servico de consultoria na implanta¢do de features dosprodutos
Microsoft adquiridos nesta contratacao.

6. A CONTRATADA poderd ser acionada para realizar consultoria na utilizagdo dos produtos e servigos adquiridos nestacontratacio.

7. A CONTRATADA poderd ser acionada para realizar "troubleshooting", na identificacdo e correcdo de problemas
relacionados aos produtos e servicos adquiridos nesta contratagao.

8. A prestagdo dos Servicos Técnicos Especializados nas Tecnologias serd requisitada, sob demanda, por solicitacdo formalda
CONTRATANTE, por meio de Ordem de Servico (OS) mensuradas em horas e especificadas em RAT (Relatdrio de atendimentos
técnicos);

9. A critério da CONTRATANTE os servigos poderdo ser realizados de forma REMOTA ou ON-SITE, ou seja, no ambienteda
CONTRATANTE, sendo detalhadas as atividades a serem executadas, prazos e produtos a serem entregues, responsaveis pela

CONTRATANTE e CONTRATADA, recursos a serem usados, valores, condicdes de homologacdo e outras informagdes pertinentes;

10. Considerando-se a possibilidade dos servigos serem realizados de forma presencial, em Sao Paulo-SP, caso a



CONTRATADA necessite deslocar profissionais até a sede do CREA, para realizar as atividades aqui previstas, deverd arcar com todas
as despesas decorrentes de viagens, deslocamento, hospedagem, alimentacdo e outros, sem custos adicionais para a CONTRATANTE;

11. O aceite e o posterior pagamento dos servigos, softwares e treinamentos executados e entregues pela CONTRATADA, ndo a exime
das responsabilidades quanto as garantias especificas associadas a cada produto desenvolvido e estabelecidona OS, ficando a
CONTRATADA responsavel pela correcdo de todos os erros, defeitos, bugs, falhas e quaisquer outras irregularidades pelo periodo minimo
de 03 (trés) meses, contado a partir de emissdo do Termo de Aceite Definitivo;

12. O prazo para alocacdo dos profissionais da CONTRATADA, a partir da formalizag¢do da solicitagdo, é de 10 dias uteis.

13. A responsabilidade de dimensionar adequadamente o quantitativo de recursos necessarios para a perfeita execu¢dodos servigcos
sob demanda € compartilhada entre a CONTRATADA e CONTRATANTE, devendo ser negociada a cada solicitagdo;

14. A CONTRATANTE reserva-se o direito de alocar as horas conforme sua conveniéncia, ndo sendo devido o pagamento a
CONTRATADA de quaisquer valores a titulo de franquia ou garantia de aloca¢do minima das horas.

15. Todos os Servigos prestados pela CONTRATADA devem contar com profissionais que tenham plenas condi¢des de cumprir, de
maneira ndo cumulativa os seguintes definidos no item Servicos e as tarefas definidas na descri¢do dos servicossob demanda especificos.

16. O CREA-SP terd o direito de propriedade sobre todos os produtos desenvolvidos sob demanda pela CONTRATADA ,bem como
toda documentacdo a eles associados.

3.1.2.3 SERVIGCOS DE CAPACITAGAO
1. Os servicos de capacitagdo visam instruir os usudrios e colaboradores do CREA-SP, bem como os analistas de suporte esustentacdo
nas novas politicas, processos e comportamentos esperados apds a implementacdo dos diversos dispositivos de controle e seguranga que

serdo instalados através dos servicos de instalagdo, migracdo e implantacio adquiridos através deste processo.

2. Ao final da implanta¢@o de cada servi¢o definido na Tabela B, serd realizado o servigo de capacitagdo correspondente naTabela C.

ID Descricao Valor R$
Implantag@o do Intune

1 Implantagdo do Multifator de Autenticacdo (MFA)Implantacdo de
Politicas de acesso condicional

) Implantacdo do System Center/Intune para controle de atualizacdo de
softwares da Microsoft (Windows, office, etc)

3 Implantagdo do SSPR (Self-Service Password Reset)

4 Implantagdo de conformidade de politicas de administracdo deActive
Directory

5 migracdo do Office 365 E1 para o Microsoft Office E3

6 Implementacio de politicas de DLP

- Implementagdo de criptografia e Distributed Key Manager(DKM)

3 Implementacdo do PIM para a equipe de administracdo doOffice.

9 Desenvolvimento de indicadores de BI para drea de Suporte

10 Desenvolvimento de indicadores de BI para saide deServidores




11 Atualizacdo do Servidor Exchange

12 Passagem de conhecimento - Asbuilt - Migrag¢do de ServidoresWindows
ServerAntigos

13 Worshops de implantacdo e utilizacdo dos recursos do Microsoft365
(seguranca, meeting, calling, configuracao, utilizagdo, etc)

14 Total

Tabela C - Sumarizadora de precos de Servigos de Capacitagdo

3.1.2.4 CORRELAGAO ENTRE OS SERVICOS DE SERVICOS DE INSTALAGAO, MIGRAGAO E IMPLANTAGAO e a
CAPACITACAO

1. Natabela abaixo pode ser verificada a correlacdo entre os servicos.

D INSTALACAO, MIGRACAO E IMPLANTACAO CAPACITACAO
(Tabela B) (Tabela C)

1 Implantagdo do Intune

2 Implantag¢do do Multifator de Autenticagdo (MFA) ITEM 1

3 Implantacdo de Politicas de acesso condicional

4 Implantag@o do System Center/Intune para controle de atualizagdo de ITEM 2
softwares da Microsoft (Windows, office, etc)

5 Implantacdo do SSPR (Self-Service Password Reset) ITEM 3

6 Irrilplantagao de conformidade de politicas de administracdo deActive ITEM 4
Directory

7 Migragao do Office 365 E1 para o Microsoft Office E3 ITEM 5

8 Implementagdo de politicas de DLP ITEM 6

9 Implementagdo de criptografia e Distributed Key Manager(DKM) ITEM 7

10 Implementagdo do PIM para a equipe de administracdo doOffice. ITEM 8

11 Desenvolvimento de indicadores de BI para drea de Suporte ITEM 9

12 Desenvolvimento de indicadores de BI para saide deServidores ITEM 10

13 Atualizacdo do Servidor Exchange ITEM 11

14 Migracdo de Servidores Windows Server Antigos ITEM 12

15 Total

Tabela de Correlacdo entre Servigos de Implantacdo e capacitagio

2. Quando for terminado e aceito o servi¢o na Tabela B, deverd ser dado inicio o servigo de capacitagdo correspondente naTabela C.
3. A dependéncia na execucdo dos servicos ndo implica na dependéncia de pagamento. Apds executado, ao ser aceitoformalmente,
pelo CREA-SP, o servigo de implantagio da tabela B, ele serd imediatamente pago a CONTRATADA, mediante os
procedimentos administrativos adequados. O mesmo se aplica ao servigo de capacitagdo correspondente.

4 - ESPECIFICACAO TECNICA

4.1 REQUISITOS DOS SERVIGOS DE INSTALAGAO, MIGRAGAO E IMPLANTAGAO




1. A CONTRATADA devera fornecer os servigos constantes na Tabela B - Sumarizadora dos servigos de instalagdo,implantacao
e migragdo deste Termo de Referéncia.
2. Estes servicos serdo detalhados e especificados na sequéncia do documento

4.1.1 SERVICO DE IMPLANTAGAO DO INTUNE

1. A CONTRATADA devera realizar a Implantag¢do do sistema Intune para os dispositivos do CREA-SP.

2. Esse servico deve ser realizado de forma presencial, na sede do CREA-SP, em Pinheiros.

3. Quantidade M4xima de dispositivos
a) 500 Celulares Corporativos
b) 200 Notebooks com 8 GB de memoéria

4.1.1.1 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1) Plano de Projeto de implementagdo do Intune
a) - Gerenciamento de Mobile (i0S e Android) e Devices com Windows 10;
b) - Configuragdo do AD Hybrid para gerenciamento das estagdes.
2) Procedimento de uso passo a passo para usudrios
3) Procedimento de uso passo a passo para usudrios
4) Procedimento de configurag@o das politica de administracdo para a equipe de sustentag@o

5) Prazo de entrega: 45 dias tteis

4.1.2 SERVICO DE IMPLANTAGAO DO MFA (Multifator de Autenticagéo)

1. A CONTRATADA dever4 realizar a implantacdo de sistema de MFA para todas as contas contratadas através desteprocesso

4.1.2.1 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1. Plano de Projeto de implementacdo do MFA
a) MFA para aplicativos do Office 365 para acesso externo.
2. Procedimento de uso passo a passo para usudrios
3. Procedimentos de configuragdo de politicas de administracdo para a equipe de sustenta¢do

4. Prazo de entrega: 15 dias tteis

4.1.3 SERVICO DE IMPLANTACAO DAS POLITICAS DE ACESSO CONDICIONAL

1. A CONTRATADA devera realizar a implantagdo de no maximo 20 politicas de acesso condicional para trabalharem emconjunto com o

sistema de MFA a serem definidas posteriormente em projeto.

4.1.3.1 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1. Plano de Projeto de implementacdo de politicas de acesso condicional
a) Até 20 politicas de acesso condicional
2. Procedimentos de configuragido de politicas de administracdo para a equipe de sustentago

3. Prazo de entrega: 45 dias tteis

4.1.4 SERVICO DE IMPLANTAGAO DO SCCM (System Center)

1 A CONTRATADA devera realizar a implantagéo do System Center/Intune para controle de atualizagéio desoftwares da
Microsoft (Windows, office, entre outros)



4.1.4.1 ATIVIDADES MIiNIMAS QUE A CONTRATADA DEVERA REALIZAR

1. Instalar ultima versdo do SCCM
2. Instalar ultima versdo do SQL Server parao SCCM
3. Configurar o SCCM reporting services
4. Criar os seguintes relatérios minimos
a) Relatério de Software
b) Relatério de Hardware

4.1.4.2 CONSIDERAGOES:

1. 30 localidades irdo necessitar de Distribution Point.
2. SCCM para gerenciamento de inventario, updates, distribui¢do de software, imagens, politicas
3. Intune configurar Co-Gerenciamento

4.1.4.3 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1. Plano de Projeto para implantacdo do System Center/Intune para controle de atualizacdo de softwares da Microsoft
2. Criar os seguintes procedimentos passo a passo:

3. Instalacdo e configuragdo do System Center/Intune

a) Como conectar no SCCM

b) Como atualizar uma estagdo windows com os ultimos patches de seguranca
¢) Como retirar relatério de inventdrio de hardware

d) Como retirar relatério de inventario de software

e) Como descobrir se um software estd instalado numa maquina

4. Prazo de Entrega: 90 dias tteis

4.1.5 SERVICO DE IMPLANTAGCAO DO SSPR (SELF-SERVICE PASSWORD RESET)

1. A CONTRATADA deverd Implementar o recurso SSRP para todas as contas contratadas

4.1.5.1 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1. Plano de Projeto para implantacdo do SSPR

2. Procedimento de uso passo a passo para usudrios

3. Procedimentos de configuragido de politicas de administracdo para a equipe de sustentagio
4. Prazo de entrega: 15 dias tteis

4.1.6 SERVICO DE IMPLANTAGAO DE CONFORMIDADE DA FLORESTA DE ACTIVE DIRECTORY
1. A CONTRATADA dever4 elaborar um projeto de Conformidade de politicas de administracdo de Active Directory.

2. A CONTRATADA devera realizar uma andlise da arquitetura atual do Active Directory, Verificacdo de conformidade comas
melhores préticas de administrag@o e seguranga e Implantacido de modelo de administracao.

4.1.6.1 CONSIDERAQOES:
1. O CREA-SP Possui os seguintes itens a serem considerados neste servico

a) 1 Floresta



b) 3 Dominios
¢) Nivel funcional 2012 R2

4.1.6.2 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1. Plano de Projeto para implantacdo de conformidade da Floresta de Acitive Diretory
2. Procedimento de configura¢do de conformidade da Floresta de Active Diretory

3. Procedimento de configuragdo do modelo de administragdo do Active Diretory

4. Prazo de entrega: 90 dias uteis

4.1.7 SERVICO DE IMPLEMENTAGAO DO MICROSOFT E3

1. A CONTRATADA dever4 realizar a implementacdo/Migracdo do plano atual de licenciamento e contas de e-mail (Office365 E1)
para o plano contratado Microsoft 365 E3.

2. A CONTRATADA deverd realizar a migra¢do das 300 contas de e-mail de sistemas corporativo e de unidades administrativas, (Ex:
atendimento@creasp.org.br), para contas de grupo do Office 365, incluindo cépia das mensagens earquivos das contas antigas para
as contas de grupo.

4.1.7.1 ENTREGAS MINIMAS QUE A CONTRATADA DEVERA FORNECER

1. Plano de Projeto para implementag¢do/migracdo das contas E1 para E3 no Microsoft 365
2. Procedimento de uso passo a passo para usudrios

3. Procedimentos de configuragdo de politicas de administracdo para a equipe de sustentacdo
4. Prazo de entrega: 60 dias tteis

4.1.8 SERVICO DE IMPLANTAGAO DE POLITICAS DE AIP/DLP

1. A CONTRATADA deveri realizar a configuragdo das politicas para classificacio de documentos do Office 365 e politicasde DLP
para prevencao de perda de dados.

2. Serd responsabilidade da CONTRATADA, em conjunto com a CONTRATANTE levantar as politicas necessdrias para o ambiente do
CREA-SP.

4.1.8.1 ENTREGAS MINIMAS

1. Plano de Projeto para implementac¢do das politicas AIP/DLP.

2. Procedimento de uso passo a passo para usudrios

3. Procedimentos de configuragido de politicas de administragdo para a equipe de sustentago
4. Prazo de entrega: 45 dias uteis

4.1.9 SERVICO DE IMPLANTAGAO DA CRIPTOGRAFIA, BITLOCKER E DKM

1. A CONTRATADA deverd realizar a implanta¢do do Bitlocker para criptografia de discos em 800 estagdes de trabalho/notebooks com
Windows 2010 do CREA-S e a Implantagdo do servico de Gerenciamento de chaves do BitLocker

2. Esse servigo deve ser realizado de forma presencial, na sede do CREA-SP, em Pinheiros;

4.1.9.1 ENTREGAS MINIMAS

1. Plano de Projeto para implementagdo e gerenciamento do Bitlocker
2. Procedimento de uso passo a passo para usudrios



3. Procedimentos de configuragdo de politicas de administracdo para a equipe de sustenta¢do
4. Prazo de entrega: 60 dias tteis

4.1.10 SERVICO DE IMPLEMENTAGCAO DO PIM

1. A CONTRATADA deverd Implementar o PIM para as 10 licengas de ES que serdo administradores do Microsoft 365
4.1.10.1 ENTREGAS MINIMAS

1. Plano de Projeto para implementacdo do PIM

2. Procedimento de uso passo a passo para usudrios que dispde de licenca ES

3. Procedimentos de configuragido de politicas de administracdo para a equipe de sustentagdo
4. Prazo de entrega: 30 dias dteis

4.1.11 SERVICO DE INDICADORES PARA ACOMPANHAMENTO DE EXECUCAO DE CHAMADOS TECNICOS

1. A CONTRATADA deveri realizar o Desenvolvimento de indicadores para o power BI para drea de Suporte acompanhar aexecugdo
dos chamados técnicos. (chamados em aberto, em espera, atendidos, etc) utilizando da integracdo com a ferramenta GLPI (https://glpi-
project.org/).

2. O GLPI possui apenas uma base de dados mysql que deverd ser consultada para elaboracdo dos indicadores.

4.1.11.1 ENTREGAS MINIMAS

1. Plano de Projeto para implementacdo do PIM

2. Procedimento de uso passo a passo para usudrios que dispde de licenca ES

3. Procedimentos de configuragdo de politicas de administragcdo para a equipe de sustentagdo
4. Prazo de entrega: 30 dias uteis

4.1.12 SERVICO DE IMPLEMENTAGAO DE INDICADORES DE SAUDE DE SERVIDORES

1. A CONTRATADA dever4 realizar o Desenvolvimento de indicadores para Power BI para satide de 1 Servidor (Utiliza¢cdode
Memoéria, CPU, DISCO, REDE) integrando com Zabbix.

2. O CREA-SP possui um servidor Zabbix ja instalado, com sua base de dados em MySQL que devera ser consultada para elaboracdo do
indicador.

3. Entende-se por satde, o tempo que o servidor ficou acessivel, ou disponivel.

4.1.12.1 ENTREGAS MINIMAS

1. Plano de Projeto para Criacdo de dashboard para indicadores de monitora¢do da ferramenta Zabbix
2. Procedimento de uso passo a passo para usudrios técnicos

3. Procedimentos de configura¢do para a equipe de sustentacdo

4. Prazo de entrega: 30 dias uteis

4.1.13 SERVICO DE ATUALIZACAO DO EXCHANGE SERVER

1. A CONTRATADA deverd realizar a atualiza¢do de versdo, instalagdo de patches de seguranca do Exchange Serverinstalado "on
premisses" no CREA-SP.

2. O CREA-SP tem apenas um servidor exchange interno que € utilizado como relay para algumas aplica¢des, também internas. Este
servidor precisa ser atualizado.

3. Toda a configuracgdo atual do servidor deve ser levantada pela CONTRATADA.
4. A CONTRATADA deverd deixar o Servidor em Conformidade com praticas de seguranca da Microsoft.

4.1.13.1 ENTREGAS MINIMAS



1. Plano de Projeto para atualizacdo do Exchange Server

2. Procedimento de uso passo a passo para usudrios técnicos

3. Procedimentos de configuragdo de administra¢do para a equipe de sustentagio
4. Prazo de entrega: 20 dias uteis

4.1.14 SERVICO DE MIGRAGAO DO WINDOWS SERVER ANTIGOS

1. A CONTRATADA deverd realizar a migragdo de Servidores Windows Server ANTIGOS para a versdo mais atual.

2. Seré responsabilidade da CONTRATADA, em conjunto com a CONTRATANTE, a identifica¢do dos problemas decorrentes da migracdo,
ajudando a identificar as falhas e encontrar possiveis solugdes, no que tange aos produtos da Microsoft..

3. Esse servico deve ser realizado de forma presencial, na sede do CREA-SP, em Pinheiros.

4. Os seguintes servidores devem ser migrados.

Item Nome S.0. Funcéo

1 ARCAS Microsoft Windows Server SHAREPOINT + TEAM FOUNDATION
2008 R2 (64-bit) SERVER

) CREAINFOI1 Microsoft Wlndows'Server BELISE - SERV. LICENCAS BORLAND -
2003 Standard (32-bit) DELPHI 2007

3 EGEO-1-DC Microsoft Wln'dows Server SERVICO I{S - CREANET
2008 R2 (64-bit) (FUNCIONARIOS) (NODE 01)

4 EGEO-2-DC Microsoft Wln.dows Server SERVICO II,S - CREANET
2008 R2 (64-bit) (FUNCIONARIOS) (NODE 02)

5 EGEO-4-DC Microsoft Wln.dows Server SERVICO II,S - CREANET
2008 R2 (64-bit) (FUNCIONARIOS) (NODE 03)

Microsoft Windows Server SERVIDOR TOMCAT/APACHECREADOC
2008 (64-bit)

6 HERMES

Microsoft Wind
7 | HERMIONE icrosoft Windows Server | ypap\ v soL
2008 R2 (64-bit)

. . SERVICO IS - [DESENV] CREANET (IIS:80),
8 | MOROS Microsoft Windows Server DESENV] NOVA INTRANET (IIS: 1945
2008 R2 (64-bit) [ I (11S:1943),
[HOMOLOG] CREANET (IIS:88)

Microsoft Wind.
9 | MOROSO02 icrosoft Windows Server SERVICO IIS - DESENV. CREANET (UDE)
2008 R2 (64-bit)

Microsoft Windows Server SERVICO IIS - CREANET (USO INTERNO

10 | ONIRO-2-DC

2008 R2 (64-bit) PRODUCAO) (NODE 2)
1 ONIRO-3-DC Microsoft Wm.dows Server SERVICO IIS - CREANET
2008 R2 (64-bit) (PROFISSIONALIS) (NODE 3)
12 ONIRO-6-DC Microsoft Wm.dows Server SERVICO IIS - CREANET
2008 R2 (64-bit) (PROFISSIONALIS) (NODE 6)
13 ONIRO-8-DC Microsoft Wm'dows Server SERVICO IIS - CREANET
2008 R2 (64-bit) (PROFISSIONALIS) (NODE 8)

14 | SELwIN.DB1 | Microsoft Windows Server | ¢\ rp\ 12 SEIe LOG APP CREANET - DB
2012 (64-bit)




SERVICOIIS -
REEMBOLSO, CONSULTA PUBLICA
TRANSPARENCIA, SAT, FALE CONOSCO,
DENUNCIA ON LINE. [PRODIIIS
- [PROD] Reembolso (IIS:1030),

. . - [PROD] Consulta Piblica de
Microsoft Windows Server .
15 SELENE . Transparéncia (IIS:1050),
2008 (64-bit)

- [PROD] SAT (IIS:1025),

- [PROD] Fale Conosco (IIS:1369),
- [PROD] Dentincia On-Line (IIS:1369),
- [PROD] IMPLANTA-ANTIGO
-[DESENV] SAT (1IS:1026),

16 | SEMELE Microsoft Windows Server | )b op Ny IMPLANTA
2008 R2 (64-bit)

Microsoft Wind R
17 | TOAD icrosoft Windows Server | b1 104 CA0 TOAD
2008 R2 (64-bit)

Microsoft Wind
18 | TRITON icrosoft Windows Server [PROD] Banco de dados DB2 - SAT
2008 (64-bit)

4.1.14.1 ENTREGAS MINIMAS

1. Plano de Projeto para Migragdo de Servidores para versao mais atual

2. Documentacdo técnica final de atualizacdo dos servidores Windows Servers
3. Passagem de conhecimento para o time técnico por meio de workshop.

4. Prazo de entrega: 30 dias uteis

4.2 REQUISITOS DO SERVICOS SOB DEMANDA
1. A CONTRATADA devera fornecer os servicos solicitados, utilizando os seguintes profissionais:
1.1. Profissional Gerente de Projeto - Profissional com experi€éncia igual em gestdo de projetos

a) Considerando a complexidade / inviabilidade técnica de se utilizar a técnica de pontos de fung@o paraprojetos de
infraestrutura, é

responsabilidade dos técnicos do CREA-SP, validar previamente a alocacdo de horas a ser apresentada pelaCONTRATADA
para cada servico sob demanda que for solicitado pelo CREA-SP.

1.2 - Profissional Consultor Microsoft 365 - Profissional com experiéncia em:

a) Customizacdo e Parametrizacdo dos aplicativos Online.

b) Criacdo de fluxos automatizados com o Microsoft Flow.

c¢) Criacgdo, customizacdo e parametrizacdo de aplicativos com o Microsoft PowerApps.
d) Criagdo, customizacdo e parametriza¢do de formuldrios com o Microsoft Forms.

e) Criacdo, customizacdo e parametrizagdo de aplicativos do Microsoft 365, incluindo, mas ndo se limitando a,Intune,
MFA, Regras de acesso confidencial, Criptografia Bitlocker, Gerenciamento centralizado de chaves criptogréficas,
Seguranga, Teams, Sharepoint e outros;

1.3 - Profissional Consultor em Sustentacdo de T.I. - Profissional com experiéncia em:



1.4 - Arquiteto de Infraestrutura de Seguranca

1. A CONTRATADA devera fornecer a capacitacao, que compreende a realizacdo das atividades especificadas na Tabela D,abaixo

a) Customizagdo e Parametrizacdo dos aplicativos On premisses.

b) Seguranga dos produtos Microsoft, incluindo, mas ndo se limitando a: Servidores, Exchange, Active Directory,etc
¢) Criacdo, customizagdo e parametrizacdo e configuragdes , incluindo, mas ndo se limitando a: ServidoresWindows,

Active Directory, Exchange Server, System Center.

a) Profissional com Experiencia em desenhar arquitetura de servigos para os produtos Microsoft 365,

Sustentacdo de T.I (Servidores Windows, Active Directory, Exchange, System Center)

4.3 REQUISITOS DO SERVICO DE CAPACITAGCAO

(também listadas na Tabela C):

TABELA D: Atividades de Treinamento por tGpico

ID Projeto Atividades de Treinamento Necessarias
- 4 Workshops técnico para equipe de T.I.
Implantacdo do Intune - 4 Workshops para usudrios
Implantacdo do Multifatorde Disponibilizagdo, para a equipe de sustentacdo deTI, do
1 Autenticagdo (MFA) seguinte treinamento oficial da Microsoft:
- Curso Managing Modern Desktops
Implantacdo de Politicas de - Curso Microsoft 365 Security Administration
acesso condicional - Curso Microsoft Identity and Access
Administrator
_ - 2 Workshops técnico para equipe de T.I.
Implantacdo do System
Center/Intune para controle de . L . B
. Disponibilizagdo, para a equipe de sustentacdo deTl, do
2 atualizacdo de softwaresda . . .
. . . treinamento oficial da Microsoft:
Microsoft (Windows, office, etc) . . . . .
- Administering System Center Configuration
Manager
5 - 2 Workshops técnicos para equipe de T.I.
Implantacdo do SSPR (Self- .
3 . - 2 Workshops para usudrios
Service Password Reset)
_ . - 2 Workshops técnicos para equipe de T.I.
Implantac@o de conformidade
de politicas de administracao . e . ~
4 o Disponibiliza¢do, para a equipe de sustenta¢do deTlL, dos
de ActiveDirectory . . . .
seguinte treinamento oficial da Microsoft:
- Curso ldentity with Windows Server
5 migragdo do Office 365 E1 - 2 Workshops técnicos para equipe de T.I.
para o Microsoft Office E3
5 . - 2 Workshops técnicos para equipe de T.I.
Implementacdo de politicasde .
6 DLP - 2 Workshops para usudrios




Implementacdo de criptografia
nos dispositivosde acesso e

- 2 Workshops técnicos para equipe de T.I.

! Distributed KeyManager - 2 Workshops para usudrios
(DKM)
Implementacdo do PIMpara a
8 equipe de administra¢do do -2 Workshops técnicos para equipe de T.1.
Office.
Desenvolvimento de
9 indicadores de BI para areade -2 Workshops técnicos para equipe de T.1.
Suporte
Desenvolvimento de
10 indicadores de BI para -2 Workshops técnicos para equipe de T.1.
saude de Servidores
- 2 Workshops técnicos para equipe de T.I.
L . Disponibilizagdo, para a equipe de sustentacido deTI, do
11 Atualizagdo do Servidor seguinte treinamento oficial da Microsoft:
Exchange . . .
- Curso Administering Microsoft Exchange
Server 20XX/20XX (dltima versdo disponivel)
- 2 Workshops técnicos para equipe de T.I.
Disponibilizacdo, para a equipe de sustentagdo deTI, do
12 Migracdo de Servidores treinamento oficial da Microsoft:
Windows Server 2012 R2
- Curso Securing Windows Server 20XX (iltima
versdo disponivel)
- 24 Workshops para usudrios
Worshops de implantacdo e
utilizagdo dos recursos do Disponibilizagdo, para a equipe de sustentacdo deTI, dos
13 Microsoft 365 (seguranca, seguintes treinamentos oficiais da Microsoft:

meeting, calling, configuracio,
utilizacdo, e outros)

- Curso Microsoft 365 Messaging

- Curso Microsoft Information Protection
Administrator

- Microsoft 365 Certified: Managing Microsoft
Teams

4.3.1 REQUISITOS DA REALIZAGAO DE WORKSHOPS

1. Os workshops devem ser preferencialmente oferecidos por plataforma online Teams.

2. Cada workshop deve ter duracio minima de 3 horas e maxima de 4.

4.3.2 REQUISITOS DOS TREINAMENTOS OFICIAIS MICROSOFT

1. Cada treinamento deve ser oferecido para 5 (cinco) profissionais do CREA-SP.

2. Os Cursos oferecidos poderdo ser entregues ao CREA-SP em formas de voucher.

3. Os treinamentos devem ser preferencialmente em plataforma OnLine com a possibilidade de escolha do aluno paratreinamentos

presenciais quando disponiveis em Sdo Paulo.

4. Quando possivel os treinamentos devem ser oferecidos em lingua Portuguesa.

5. Cada treinamento deverd fornecer ao termino um certificado reconhecido pela Microsoft.




6. Os requisitos programéticos minimos estdo descritos no ANEXO A - Contetido Programadtico.

7. Se algum treinamento for descontinuado, deverd ser negociado com o CREA-SP e fornecido o treinamento equivalente,que forneca o
objetivo e o contetdo programadtico similar ao requisitado.

8. Caberd 8 CONTRATANTE todos os custos de deslocamentos, alimentag@o e didrias do(s) participantes(s).
9. A disponibilidade dos cursos e agenda para execugdo irdo depender do cronograma de cursos do Centro deTreinamento.

10. Caberd a CONTRATANTE todos os tramites para matricula/inscri¢do do participante para o curso no Centro de
Treinamento.

11. No caso de utilizacdo de Voucher(s), o aceite por parte do CREA-SP esta atrelado ao recebimento do(s) voucher(s), apds a
certificag¢@o junto a entidade fornecedora do treinamento, de que o mesmo € vélido e corresponde ao treinamentoespecificado neste
Termo de Referéncia.

12. Abaixo segue os requisitos de cada treinamento, que devem ser fornecidos em conjunto com a capacitacido de cadaprojeto a ser
implementado, conforme os médulos e itens da Tabela D:

4.3.2.1
Curso SC-400T00-A: Microsoft Information Protection Administrator

1. Duracdo minima:2 Dias

2. Objetivo:
a) Ensinar como proteger informagdes em sua implantagdo do Microsoft 365. Este curso se concentra nagovernanga
de dados e protecdo de informagdes dentro de sua organizagao.
b) O curso abrange a implementag@o de politicas de prevengao de perda de dados, tipos de informagdes confidenciais,
rétulos de sensibilidade, politicas de reteng@o de dados e criptografia de mensagens do Office365, entre outros topicos
relacionados.

4.3.2.2 Curso MS-500T00-A: Microsoft 365 Security Administration

1. Duracao minima: 4 dias

2. Objetivo:
a) O aluno deverd sr ensinado como assegurar o acesso dos usudrios aos recursos da sua organizacio.
b) O curso deve cobrir a prote¢do da palavra-passe do utilizador, autenticagdo multi-factor, como permitir a Azure Identity
Protection, como configurar e utilizar o Azure AD Connect, e introduzi-lo ao acesso condicionalno Microsoft 365.
¢) Ensinar sobre tecnologias de prote¢do contra ameagas que ajudam a proteger o seu ambiente Microsoft
365. Especificamente, aprender sobre os vectores de ameacas e as solugdes de seguranca da Microsoftpara mitigar as
ameagas.



d) Ensinar sobre a pontuagio segura, protecdo Exchange Online, Azure Advanced Threat Protection,Windows
Defender Advanced Threat Protection, e gestdo de ameacas.

e) No curso aprender sobre tecnologias de protecdo de informagdo que ajudam a proteger o seu ambienteMicrosoft
365.

f) O curso deve discutir contetidos geridos por direitos de informagdo, encriptacdo de mensagens, assim como
rétulos, politicas e regras que apoiam a prevencédo da perda de dados e a protecdo de informacao.

g) Aprender sobre arquivamento e retencdo no Microsoft 365, bem como sobre gestdo de dados e comoconduzir
pesquisas e investigacdes de contetdo.

h) Este curso deve abranger politicas e etiquetas de reten¢do de dados, gestdo de registos no local paraSharePoint,
retencdo de correio eletrdnico, e como conduzir pesquisas de conteido que suportam investigacdes de eDiscovery.

4.3.2.3 Curso MS-203T00-A: Microsoft 365 Messaging

1. Duracao minima: 5 dias
2. Objetivo: Examinar os principais elementos da administragdo de mensagens do Microsoft 365, incluindo fluxo e transporte de
mensagens, seguranga, protecao ativa e conformidade de mensagens, infraestrutura de mensagense mensagens hibridas.

4.3.2.4 Curso SC-300T00-A: Microsoft Identity and Access Administrator

1. Duracao minima: 4 dias

2. Objetivo:
a) Oferecer ao Profissional de Identidade e Acesso de IT, juntamente com o IT Security Professional, os
conhecimentos e habilidades necessarios para implementar solucdes de gerenciamento de identidade baseadas no
Microsoft Azure AD, e tecnologias de identidade conectadas.
b) Este curso deve incluir contetido de identidade para Azure AD, registro de aplicativos corporativos, acesso
condicional, governanca de identidade e outras ferramentas de identidade.

4.3.2.5 MS-700T00-A: Managing Microsoft Teams

1. Duracao Minima: 5 Dias
2. Objetivo:
a) configurar, implementa e gerencia cargas de trabalho do Office 365 para o Microsoft Teams visando a
colaboragdo e comunicagio eficiente e efetiva em um ambiente empresarial.
b) Este curso deve abranger seis elementos centrais -
* Visdo geral do Microsoft Teams,
* Implementacdo de governanga,
» Seguranga e conformidade para o Microsoft Teams,

* Preparando para uma implanta¢do do Microsoft Teams,

* Implantando e gerenciando equipes,

* Gerenciando colaboracdo e gerenciando comunicag¢do no Microsoft Teams.
¢) Deverd oferecer uma visao geral do Microsoft Teams incluindo arquitetura do Teams e cargas hordrias do Office365
relacionadas.
d) Devera oferecer uma visdo geral de seguranca e conformidade no Microsoft Teams e finalmente mostrar umavisao geral
de como gerenciar o Microsoft Teams.



e) Ao implementar a governanga, seguranca e conformidade para o Microsoft Teams, deverd ensinar a planejar econfigurar a
governanga para grupos do Office 365 incluindo expirac¢do e politicas de nomeagao.

f) Em seguida, devera implementar seguranca e ensinar o aluno configurando acesso condicional, MFA ou Gestdode Ameaca
para o Microsoft Teams.

g) Finalmente, deverd implementar conformidade para Teams usando politicas de DLP, casos de eDiscovery oupoliticas de
supervisao.

h) Deverd preparar o ambiente para uma implantacdo do Microsoft Teams, planejar um upgrade do Skype for Business para o
Microsoft Teams ao avaliar caminhos de upgrade com modos de coexisténcia e upgrade, gerenciamigracdes de reunido e
configura defini¢cdes de coexisténcia e upgrade. i) Em seguida, planejar e configurar defini¢des de rede para o Microsoft Teams, e
finalmente implantar e gerenciar os terminais do Microsoft Teams.

Ao implantar e gerenciar equipes, deverd ensinar como criar e gerenciar equipes, gerenciar afiliacio e acesso tantopara usudrios
internos quanto externos.

J) Ao gerenciar a colaboragido no Microsoft Teams, gerenciar experiéncias de chat e colaboracdo tais comodefini¢cdes

de equipe ou politicas de criagdo de canal privado.

k) Finalmente, gerenciar defini¢des para aplicacdes do Teams como politicas de configuragdo de aplicagdo, Apps,robds e
conectores no Microsoft Teams ou publicar uma aplica¢do personalizada no Microsoft Teams.

1) Este curso deverd ser concluido com o gerenciamento de comunicagdo no Microsoft Teams. O alune deverd aprender como
gerenciar experiéncias de evento e reunides ao vivo, gerenciar nimeros de telefone ou Sistema deTelefone para o Microsoft
Teams e finalmente como solucionar problema de dudio, video e problemas de cliente.

4.3.2.6 Curso MD-101T00-A: Managing Modern Desktops

1. Duracao minima: 5 dias
2. Objetivo:
a) Neste curso, os alunos deverdo aprender como planejar e implementar uma estratégia de implantacido desistema de
operagdo usando métodos de implantagdo modernos, assim como implementar uma estratégia de atualizag@o.
b) Os alunos deverdo serdo introduzidos a componentes principais de gestdo moderna e estratégias de cogerenciamento.
Este curso também deve abranger o que € necessdrio para incorporar o Microsoft Intunepara a empresa.
¢) Os alunos deverdo aprender sobre métodos para implantacdo e gerenciamento de aplicagdes e aplicacdes baseadas
em navegador. Os alunos deverdo ser introduzidos aos conceitos principais de seguranca em gestio moderna
incluindo autenticacdo, identidades, acesso e politicas de conformidade.
d) Os alunos deverdo ser introduzidos a tecnologias como Azure Active Directory, Azure Information
Protection e Windows Defender Advanced Threat Protection, assim como alavanca-las para proteger
dispositivos e dados.

4.3.2.7 Curso 20742-B: Identity with Windows Server

1. Duracao Minima: 5 dias

2. Objetivo:
a) Devera ensinar aos profissionais de TT como implementar e configurar o Active Directory Domain Services(AD DS)
em um ambiente distribuido, como implementar a Politica de Grupo, como executar o backup e arestauracdo e como
monitorar e solucionar problemas relacionados ao Active Directory, além de problemas relacionados ao Windows Server
20xx.
b) Além disso, o curso deverd ensinar aos estudantes como implementar outras fun¢des de servidor do Active Directory,
como Active Directory Federation Services (AD FS) e Active Directory Certificate Services(AD CS).



4.3.2.8 Curso 20744-C: Securing Windows Server 20XX (A verao disponivel a época)

1. Duracao minima: 5 dias

2. Objetivo:
a) Deverd ensinar aos profissionais de TI como otimizar a seguranca da infraestrutura de TT queadministram.
b) Este curso deverd comecar enfatizando a importincia de assumir que as violagdes de rede ja ocorrerame, em
seguida, ensinar como proteger credenciais administrativas e direitos para ajudar a garantir que os administradores possam
executar apenas as tarefas que precisam, quando precisam.

4.3.2.9 Curso 20703-1-B: Administering System Center Configuration Manager

1. Duracao minima: 5 dias

2. Objetivo:
a) Deverd descrever como usar o Gerenciador de Configuracdo e seus sistemas de site associados paragerenciar
eficientemente os recursos de rede.
b) Devera ensinar tarefas didrias de gerenciamento, incluindo como gerenciar aplicativos, saide do cliente, inventario
de hardware e software, implantacdo do sistema operacional e atualizacdes de software usando oGerenciador de
Configuracdo.
c) Deverd ensinar como otimizar a System Center Endpoint Protection, gerenciar a conformidade e criarconsultas e

relatérios de gerenciamento.

4.3.2.10 Curso 20345-1-B: Administering Microsoft Exchange Server 20XX/20XX (Ultima Versio disponivel)

1. Duracao Minima: 5 dias.

2. Objetivo:
a) Este curso deverd ensinar os profissionais de TI a administrar e dar suporte ao Exchange Server. O cursodeverd
abordar como instalar e configurar o Exchange Server.
b) Ele também deverd abordar como gerenciar destinatdrios de e-mail e pastas publicas, incluindo comoexecutar
operagdes em massa usando o shell de gerenciamento do Exchange.
¢) Além disso, o curso deverd abordar como gerenciar a conectividade do cliente, transporte e limpeza demensagens
e implementacdes do Exchange Server de alta disponibilidade.
d) Ele também deverd abordar como implementar solugdes de recuperacdo de desastres. Por dltimo, o cursodevera
abordar como manter e monitorar uma implementa¢ido do Exchange Server e como administrar o Exchange Online em uma

implementacdo do Office 365.

4.4 OUTROS REQUISITOS LEGAIS
1. A CONTRATADA deve executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lein®13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais (LGPD)).

4.5 REQUISITOS GERAIS PARA A EXECUGCAO DOS SERVICOS

1. Serem realizados com base nas boas préticas preconizadas por modelos como ITIL (IT Infrastructure Library),COBIT e
PMBOK (Project Management Body of Knowledge);

2. Serem executados dentro dos parametros estabelecidos neste processo de contratacdo, com observancia as recomendagdes
aceitas pela boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizagdodos materiais, equipamentos,

ferramentas e utensilios, observando sempre os critérios de qualidade;

3. Adequar-se aos padrdes normativos orientados pela Politica de Seguranca do CREA-SP;



4. Elaborar documentos, relatérios gerenciais e outros, referentes a0 acompanhamento da execucgdo das Ordens deServicos;
5. Realizar os servigos de modo que ndo prejudiquem o andamento normal das atividades do Orgdo em hordrio de seuexpediente;
6. Implantar o planejamento, a execugdo e a supervisdo permanente dos servicos demandados;

7. Responsabilizar-se pela defini¢do da forma, metodologia, processos, local e modelo e execugdo dos servigos.

5 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

5.1 OBRIGACOES E RESPONSABILIDADES DA CONTRATANTE

1. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia;

2. Receber o objeto no prazo e condi¢des estabelecidas no Termo de Referéncia;

3. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA;

4. Comunicar a CONTRATADA toda e qualquer ocorréncia relacionada com a execugdo do Contrato;

5. Acompanbhar e fiscalizar o cumprimento das obrigacdes da CONTRATADA por meio de um fiscal;

6. Colocar a disposi¢cdo da CONTRATADA os elementos e informagdes necessarias a consecugdo do objeto do Contrato;

7. Atestar a entrega do objeto, receber e promover o pagamento das faturas correspondentes, quando apresentadas na formaestabelecida no
contrato;

8. Aplicar a CONTRATADA as penalidades contratuais e regulamentares cabiveis, garantidos o contraditorio e a ampla defesa;

9. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e ostermos de
sua proposta.

6 - DEVERES E RESPONSABILIDADES DA CONTRATADA

6.1 1. Executar os servicos conforme especificagdes deste Termo de Referéncia e de sua proposta;

2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, osservi¢os
efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados;

3. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo com os artigos 14 e 17 a27, doCédigo de Defesa do
Consumidor (Lei n° 8.078, de 1990);

4. Responsabilizar-se por todas as obrigacdes trabalhistas, sociais, previdencidrias, tributdrias e as demais previstas emlegislacio
especifica, cuja inadimpléncia ndo transfere responsabilidade 8 CONTRATANTE;

5. Relatar a CONTRATANTE toda e qualquer irregularidade verificada no decorrer da prestagdo dos servigos;




6. Executar o objeto do certame em estrita observancia dos ditames estabelecido pela Lei 13.709/2018 (Lei Geral de Protecaode Dados
Pessoais (LGPD)).

7. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATANTE (por intermédio de prepostodesignado
para acompanhamento do contrato), principalmente no tocante a eficiéncia e agilidade da execucao dos servi¢os objeto deste Termo de

Referéncia, e que deverd responder pela fiel execugdo do contrato;

8. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados pela CONTRATANTE, para realizar assolicitagdes
relativas ao contrato firmado, tais como manutengdo, configuracao, entre outras;

9. Apresentar Nota Fiscal/Fatura com a descri¢do dos servi¢os prestados, nas condi¢des deste Termo de Referéncia, comoforma de dar

inicio ao processo de pagamento pela CONTRATANTE,;

10. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscaliza¢do do Contrato, inerentes a execugdo doobjeto
contratual;

11. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da contratacdo.

12. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado em contrato, os servigosefetuados em
que se verificarem vicios, defeitos ou incorrecdes resultantes da execugdo;

13. Propiciar todos os meios necessdrios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante terd poderes parasustar o

fornecimento, total ou parcial, em qualquer tempo, sempre que considerar a medida necessdria;

14. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita fiscalizacdo, prestando os
esclarecimentos solicitados e atendendo as reclamacdes formuladas;

15. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que se refiram a CONTRATADA,
independente de solicitacdo;

16. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servigos e prestar os esclarecimentos julgadosnecessarios;

17. Nio veicular publicidade ou qualquer outra informacgdo acerca da prestagdo dos servigos do Contrato, sem préviaautoriza¢ao
da CONTRATANTE;

18. Nio fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento docontrato em

questao;

7 - MODELO DE EXECUCAO DO CONTRATO

7.1 - Rotinas de Execucao

7.1.1 DO ACOMPANHAMENTO E FISCALIZAGCAO

1. O acompanhamento e a fiscalizagdo da execug@o do Contrato consistem na verificagdo da conformidade da prestagdo dos servigos, dos
materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, queserao exercidos por um ou mais
representantes da Administracdo, especialmente designados, na forma dos artigos 67 e 73 dalLei Federal no 8.666, de 21 de junho de 1993.




2. A verificagdo da adequagdo da prestacdo do servigo deverd ser realizada com base nos critérios previstos neste Termo deReferéncia;

3. A fiscalizag@o de que trata esta cldusula ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeices técnicas, vicios redibitdrios, ou emprego de materialinadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da Contratante ou de seus agentes e prepostos, de conformidade com o artigo
70 da Lei Federal no 8.666, de 21 de junho de 1993.

7.1.2 DA VIGENCIA

1. O Contrato terd vigéncia de 36 (trinta e seis) meses a partir da data de sua assinatura, podendo ser prorrogado até o limitede 48 (quarenta e
0ito) meses, na forma da Lei n° 8.666/93.

2. O Contratado deverd sujeitar-se aos acréscimos e supressoes contratuais estabelecidos na forma do Art. 65 da Lei n.8.666/93.

7.1.3 DA TRANSICAO CONTRATUAL

1. Em casos de interrup¢do contratual e ocorrendo mudanga de fornecedor da solugdo, todo conhecimento adquirido ou desenvolvido, bem como
toda informacdo produzida pelos atendimentos de chamados de suporte deverdo ser disponibilizadosa CONTRATANTE ou empresa por ela
designada em até 30 (trinta) dias corridos apds o encerramento do contrato. As informagdes disponibilizadas devem ser em formato digital,
inteligivel para humanos, e na lingua portuguesa.

2. A CONTRATADA devera elaborar o Plano de Transi¢do, no prazo de 60 (sessenta) dias corridos antes do encerramento docontrato, para a
transferéncia integral e irrestrita dos conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos servigos.

3. A CONTRATANTE poder4 estabelecer prazo inferior caso haja rescisdo contratual.

4. Nenhum pagamento serd devido a CONTRATADA pela elaboracdo ou pela execucdo do Plano de Transicdo. O fato da empresa
CONTRATADA ou seus representantes nao cooperarem ou reterem qualquer informacao ou dado solicitado pela CONTRATANTE, que venha a
prejudicar, de alguma forma, o andamento da transigdo das tarefas e servicos para um novo prestador, constituird quebra de contrato, sujeitando-a

as obrigagdes em relagdo a todos os danos causados a CONTRATANTE.

7.1.4 DA SOLICITAGAO E PLANEJAMENTO DAS ATIVIDADES

1. Todas as configuracdes e servigos devem ser planejados e acordados entre a CONTRATADA e a equipe de infraestrutura de
T.I.C. do CREA-SP (EINFRA)

2. Todo e qualquer servigo serd solicitado pelo CREA-SP através de uma Ordem de Servigo.
3. Ap6ds receber a Ordem de Servico, a CONTRATADA terd no maximo 10 dias uteis para apresentar o plano de trabalho.

4. Antes de realizar qualquer servico a CONTRATADA deve apresentar um plano de trabalho contendo no minimo, e ndo selimitando,
as seguintes informagdes:

a) Analistas responsdveis da empresa CONTRATADA, incluindo informagdes de contato (celular, etc)
b) Analistas responsdveis do CREA-SP, incluindo informagdes de contato (celular, etc)
c) Descri¢do da Atividade



d) Descri¢do do equipamento/produto/servico que serd configurado

e) Descri¢do dos impactos/riscos

f) A¢des que serdo realizadas durante o servigo

g) Acdes preventivas para minimizar o impacto dos riscos e ameagas detectados

h) Cronograma

1) Plano de RoolBack em caso de falha

j) Plano de Day After (acompanhamento pés mudanga)

k) Plano de Escalonamento

1) Caso seja uma atividade de Servi¢o sob demanda, deverd contar a quantidade de horas estimadas para a execuc¢dodo servigo.

3. Qualquer atividade serd realizada somente depois da aprovacdo do plano pela EINFRA.

7.1.5 DA EXECUGCAO DAS ATIVIDADES - RAT (Relatérios de atendimentos técnicos)

1. Apés a execugdo de qualquer servigo solicitado, tenha ele sido bem ou mal sucedido, a CONTRATADA deverd apresentarum relatério
de execucdo, contendo no minimo, e néo se limitando, as seguintes informagdes:

a) As Built contendo todas as informacdes pertinentes ao servigo executado,

b) Desenhos topoldgicos (caso pertinente).

¢) Enderecamento IP utilizados.

d) Senhas e usudrios utilizados para as configuracdes.

e) Pendéncias, caso houver.

f) Plano de acdo para solucionar as pendéncias, com responsabilidades, responsdveis e cronograma.
g) Servidores e servigos afetados.

h) Efeitos colaterais (caso pertinente), acdes de contingéncia.

i) Conclusio

j) Contatos dos responsdveis pela execucdo dos servicos

7.1.6 DA RESCISAO
1 - Contrato podera ser rescindido:

1.1 - Por ato unilateral e escrito da Administragdo, nas situacdes previstas nos incisos I a XII e XVII do art. 78 da Lei n°8.666, de 1993, ¢

com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicagdo das sang¢des previstas neste Termo;

1.2 - Amigavelmente, nos termos do art. 79, inciso I, da Lei n° 8.666, de 1993.
2 - Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a Contratada o direito a prévia e ampladefesa.
3 - A Contratada reconhece os direitos do CREA-SP em caso de rescisdo administrativa prevista no art. 77 da Lei n® 8.666, de1993.
4 - Otermo de rescisdo, sempre que possivel, serd precedido:

4.1 - Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

4.2 -Relagdo dos pagamentos ja efetuados e ainda devidos;

4.3 -Indenizac¢des e multas."

7.2 - Quantidade Minima de Bens ou Servicos para Comparacao e Controle

7.2.1 AUFERIMENTO DOS SERVICOS E PRODUTOS




1. Os produtos serdo auferidos mediante recebimento dos itens contratados, nas datas previamente acordadas entre o CREA-SP e a
Contratada devidamente atestados pelo gestor/fiscal do contrato.

2. Os servicos serdo auferidos apds a execugdo dos mesmos, mediante recebimento do relatério de execucdo, e da comprovagao, por parte da
EINFRA, de que foram executados de acordo com a ordem de servico emitida. mediante atesto doGestor do Contrato.

7.3 - Mecanismos Formais de Comunicacao entre a Contratada e a Administracao

7.3.1 Sdo mecanismos formais de comunicagdo entre a CONTRATADA e a CONTRATANTE:

a) E-mails: forma rdpida de comunicacdo para tratar de informagdes pouco criticas;
b) Oficios: Comunicagdo para tratar de assuntos gerais.

7.3.2 Toda a comunicagdo entre a CONTRATANTE e a CONTRATADA deverd ser sempre formal como regra, exceto em casos

excepcionais que justifiquem outro canal de comunicagdo.

7.4 - Forma de Pagamento em Funcao dos Resultados

7.4.1 FORMAS DE PAGAMENTO

7.4.1.1 O pagamento dos servigos e produtos serdo realizados mediante a entrega dos mesmos, apds aceitagio e atesto do
gestor do contrato e emissao da devida nota fiscal.

7.4.2 DA NOTA FISCAL

1. O CREA-SP efetuara o pagamento no 150 (décimo quinto) dia ap6s a apresentagdo da nota fiscal/fatura, a qual devera ser entregue na Unidade
de Infraestrutura do CREA-SP, na Sede Faria Lima, localizada na Av. Brigadeiro Faria Lima, 1059 — Pinheiros — CEP 01452-920 — Sao
Paulo/SP, ficando a CONTRATADA obrigada a entregar juntamente com a Nota Fiscal, bemcomo manter durante execucao dos servigos os
documentos abaixo relacionados acompanhados da nota fiscal/fatura:

2. Comprovante de Regularidade com o Fundo de Garantia do Tempo de Servigo— Certificado de Regularidade do FGTS CRF.

3. Comprovante de regularidade para com a Fazenda Federal- Certiddo de débitos relativos a créditos tributdrios Federais e aDivida ativa

da Unido.
4. Comprovante de inexisténcia de débitos inadimplidos perante a Justicado Trabalho, mediante a apresenta¢do de Certiddo

5. A nota fiscal/fatura serd analisada, minimamente, quanto aos itens a seguir descritos:
a. Correlac@o entre os valores indicados na nota fiscal/fatura o da proposta da empresa.
b. Auséncia de emendas ou rasuras na nota fiscal/fatura.
c. O correto preenchimento dos dados do CREA-SP (nome, CNPJ, dados contratuais) e da discriminacdo dos servicos;
d. Pertinéncia dos célculos aritméticos da nota fiscal/fatura — o valor total deverd corresponder ao somatdrio dos valoresindividuais
lancados na mesma,
e. Correlacdo entre o valor da nota fiscal e os valores empenhados;
f. Correlacdo entre o CNPJ da CONTRATADA e o constante na proposta e na nota de empenho;

6. O Crea-SP efetuara retencdo de impostos eventualmente incidentes sobre o valor do bem/servi¢o, conforme previsto na LeiFederal no
9.430, de 27 de dezembro de 1996 e Instrucao Normativa RFB no 1.234,de 11 de janeiro de 2012 e anexo;

7. A CONTRATADA ¢ responsdvel pelos encargos fiscais, trabalhistas e previdencidrios incidentes sobre os servigoscontratados;
8. Se a CONTRATADA descumprir qualquer termo ou condicdo a que se obrigar no presente certame, por sua exclusiva culpa,poderd a

Administracdo reter o pagamento, até que seja sanado o respectivo inadimplemento, ndo sobrevindo, portanto, qualquer 6nus ao Conselho
resultante desta situagao;




9. Na hipétese do CREA-SP, por sua exclusiva culpa, efetuar com atraso qualquer pagamento previsto no Contrato, ficarasujeito multa de 2%

(dois por cento) ao més sobre o valor devido, calculada proporcionalmente aos dias de atraso.

7.4.3 CRONOGRAMA FiSICO FINANCEIRO PARA O PERIODO DE 36 MESES

1. A Tabela a seguir lista os principais marcos e eventos que ocorrerdo durante a execugido do Contrato:

Item Descricao Ano 1 Ano 2 Ano 3

1 Assinatura do contrato N.A N.A N.A
Licencas de Software
Microsoft
(Itens 1-13 da TabelaA -

2 e Parcela 1/3 Parcela 2/3 Parcela 3/3
Precificacdo Total deste
Termo de
Referéncia)

3 Servigos sobDemanda 600 Horas 600 Horas 600 Horas
Servigo de implantagdo e
migracdo Conforme
tabela Tabela B - Pagamento Total

4 Sumarizadora de precos | mediante N.A N.A
de Servicos delnstalacdo | recebimento
€ migracio
Servigos de capacitagdo.
Conforme tabela Tabela
C - Sumarizadora de - Pagamento total

5 precos de Servicos de mediante N.A N.A
Capacitacio recebimento

7.4.4 DO REAJUSTE

1. Os pregos sdo fixos e irreajustdveis no prazo de um ano contado da data limite para a apresentagio das propostas.

2. Dentro do prazo de vigéncia do contrato e mediante solicitacdo da contratada, os precos contratados poderdo sofrer reajusteapds o
interregno de um ano, aplicando-se o indice ICTI (Indice de Custo da Tecnologia da Informagio), previsto no art. 24 da Instrugo Normativa
n° 1, de 4 de Abril de 2019, do Ministério da Economia/Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital/Secretaria do
Governo Digital:

“..Art. 24. Nas contratagées de servigos de Tecnologia da Informagdo em que haja previsdo de reajuste de pregos por
aplicagdo de indice de correcdo monetdria, é obrigatdria a adogdo do Indice de Custos de Tecnologia da Informagdo -
ICTI, mantido pela Fundacao Instituto de Pesquisa Econémica Aplicada — IPEA”.

3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano serd contado a partir dos efeitos financeiros dotltimo
reajuste.

8 - PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO CONTRATUAL

8.1 PAPEIS E RESPONSABILIDADES
8.1.1 PAPEIS E RESPONSABILIDADES DO CREA NA FISCALIZACAO DO CONTRATO




8.1.1.1 GESTOR DO CONTRATO

1. Servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo daexecucdo
contratual, indicado por autoridade competente.

8.1.1.2 FISCAL TECNICO

1. Servidor representante da Area de Tecnologia da Informacdo, indicado pela autoridade competente dessa dreapara
fiscalizar tecnicamente o contrato.

8.1.1.3 FISCAL ADMINISTRATIVO

1. Servidor representante da Area Administrativa, indicado pela autoridade competente dessa drea para fiscalizar ocontrato
quanto aos aspectos administrativos.

8.1.2 PAPEIS E RESPONSABILIDADES DA CONTRATADA NA FISCALIZAGAO CONTRATUAL
8.1.2.1 PREPOSTO
1. Representante da CONTRATADA, responsdvel por acompanhar a execugdo do contrato e atuar como interlocutor principal junto
ao Orgido, incumbido de receber, diligenciar, encaminhar e responder as principais questdes técnicas, legais e administrativas

referentes ao andamento contratual:

2. Fazer a gestdo geral do contrato, com o objetivo de garantir a execu¢do dos servicos dentro dos prazosestabelecidos,
atendendo a todos os requisitos de qualidade;

3. Realizar a gestdo, por parte da CONTRATADA, quanto aos aspectos de cardter administrativo e legal do contrato;
4. Informar ao CREA-SP sobre problemas de qualquer natureza que possam impedir o andamento normal dosservicos;
5. Garantir a elaboracdo e entrega dos documentos e relatdrios necessarios;

6. Garantir a execucdo dos procedimentos administrativos referentes aos recursos envolvidos na execucdo dosservigos
contratados;

7. Estar apto a prestar tempestivamente todas as informagdes (por meio de documentos impressos ou digitais) sobreas
regularidades fiscais e financeiras da empresa, bem como a manutencao de todos os requisitos contratuais. Irregularidades
administrativas ou contratuais poderd@o ensejar rescisdo contratual;

8. Supervisionar todos os processos do trabalho, garantindo a qualidade dos servicos prestados;

9. Propor novas rotinas, processos e fluxos de trabalho, visando maior eficdcia no servi¢o prestado;

10. Gerenciar o cumprimento de prazos e prioridades estabelecidos;

11. Gerenciar e acompanhar o desempenho da prestacdo de servigo.

8.2 CONTROLE E FISCALIZACAO DA EXECUGAO

1. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verifica¢do da conformidade da prestacdo dos servigos e da alocagdo
dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais representantes da
CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei n°8.666, de 1993, e do art. 10 do Decreto n° 9.507, de 2018.



2. O representante da CONTRATANTE devera ter a experiéncia necessdria para o acompanhamento e controle da execuciodos servigos e
do contrato.

3. A verificagdo da adequag@o da prestacdo do servigo deverd ser realizada com base nos critérios previstos neste Termo deReferéncia e

Anexos.

4. A execug¢do do contrato serd acompanhada e fiscalizada por meio de instrumentos de controle, que compreendam amensuragdo
dos aspectos mencionados no art. 47 e no ANEXO V, item 2.6, i, ambos da IN n° 05/2017.

8.3 ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO

1. Prazo de entrega das licencas: no méximo 10 (dez) dias corridos a partir da assinatura do contrato. O descumprimento aoprazo citado sujeitard
a EMPRESA CONTRATADA a penalidade de multa.

2. A entrega deve ser realizada no hordrio das 11:00 as 18:00 horas, de segunda a sexta- feira, considerando o calendério de feriados da
cidade de Sdo Paulo. A EMPRESA CONTRATADA deverd obter autorizagdo para entrega, junto ao CREA-SP, comantecedéncia minima de

24 horas, sob o risco dos produtos ndo serem recebidos.

3. Os instaladores dos softwares contratados, assim como suas atualizagdes, deverdo estar disponiveis para download emconta registrada em
nome do CREA-SP ou de representante indicado pelo CREA-SP em site oficial designado pelo fabricante.

4. A entrega (realizacdo) dos servigos serd acordada entre 0 CREA-SP e a CONTRATADA no momento da negocia¢do doplano de
trabalho para cada servigo.

8.3.1 CONDIGCOES DE RECEBIMENTO

8.3.1.1 RECEBIMENTO DAS LICENCAS DE SOFTWARE

1. Quando da entrega, a EMPRESA CONTRATADA deverd apresentar documento ou comprovagdo através de site web,fornecido
pelo fabricante dos mesmos, que comprove a contratacao das licencas compativel ao requerido no edital.

2. As produtos serdo aceitos, mediante elaboracdo de relatdrio, da seguinte forma:

* Provisoriamente, quando da entrega.
* Definitivamente, apds a verificacio de todos os itens do termo de referéncia.

3. O aceite pelo CREA-SP ndo exclui a responsabilidade civil da empresa vencedora por vicios qualitativos, quantitativos outécnicos dos
materiais ou por desacordo com as especificacdes estabelecidas neste termo de referéncia, verificadas posteriormente.

8.3.1.2 RECEBIMENTO DOS SERVICOS
1. Quando da entrega, a EMPRESA CONTRATADA deverd apresentar relatério de execugao.
2. As servicos serdo aceitos, mediante elaboragdo de relatério, da seguinte forma:
* Provisoriamente, quando da entrega do relatério.
* Definitivamente, apds a verificacdo de conformidade do servico prestado com o solicitado na Ordem de servigo

correspondente.

3. O aceite pelo CREA-SP nido exclui a responsabilidade civil da empresa vencedora por vicios qualitativos, quantitativos outécnicos dos
materiais ou por desacordo com as especificacdes estabelecidas neste termo de referéncia, verificadas posteriormente.

9 - Bens e Servicos




Bem/Servico Qtd. Unidade Valor Unitario (R$) Valor Total (R$)
1 Microsoft 365 E3 - COD. AAA-10756 1.026 Licencas 10.196,70 10.461.814,20
2 Microsoft 365 E5 - COD. AAD-33168 10 Licengas 18.213,93 182.139,33
3 Licencas Exchange online, Plano 1 - COD.TRA- 40 Licengas 1.154,93 46.197,33
00047
4 Microsoft EMS E3 + Security - COD. AAA- 40 Licencas 3.607,19 144.287,47
10732
5 Windows Server Standard Core - COD. 32 Licengas 2.243,76 71.800,32
9EM-00562
6 Windows Server DC Core - COD. 9EA- 36 Licencas 10.760,17 387.366,00
00039
7 Remote Desktop Services - COD. 6VC- 100 Licengas 2.036,95 203.694,67
01251
8 SQL Server Enterprise Core - COD. 7JQ-00341 16 Licengas 225.963,21 3.611.091,31
9 Visual Studio Pro - COD. 77D-00110 12 Licengas 14.874,87 178.498,40
10 Visual Studio Enterprise - MX3-00115 2 Licencas 99.962,57 199.925,15
11 Azure DevOps Server. User CAL - COD. 14 Licencas 7.390,44 103.433,16
126-00169
12 Microsoft Visio Professional - COD. D87- 10 Licencas 10.275,12 102.751,20
01057
13 Microsoft Phone System (add-on) - COD. 84 Licencas 2.328,81 195.620,32
LK6-00004
14 Servigos sob Demanda (600 horas ano x 3anos). 1.800 Horas 283,79 510.828,00
Conforme especificados
15 Servico de implantagdo e migracdo Conforme 1 Servico 552.560,44 552.560,44
tabela Tabela B - Sumarizadorade precos de
Servicos de Instalagdo e migracdo
16 Servicos de capacitacdo. Conforme tabela 1 Servico 192.125,94 192.125,94
Tabela C - Sumarizadora de precos de Servigos
de Capacitagdo
Valor Total (R$) 17.144.166,24
10 - ESTIMATIVA DAS QUANTIDADES
1. PREMISSAS

Todos os cdlculos e estimativas de quantitativos estdo contextualizados e justificados nos Estudos Técnicos Preliminares destacontratacio.

1.1. Atabela a seguir lista os recursos necessarios e os planos da Microsoft que permitem sua utilizagao.




. . Exchange Microsoft 365 | Microsoft 365
Item Funcionalidade . 9 EMS E3
Online E3 E5
1 Intune N.A X X X
) Au.tentlcagao NA X X X
multifator (MFA)
3 Politicas ge.Acesso NA X < X
Condicional
SSPR (redefinicdo de
4 senha N.A N.A X X
de autoatendimento)
5 Privileged Identity NA NA NA X
Management (PIM)
6 e-mail X N.A X X
Gerenciamento de
7 Chaves de Criptografia N.A. X X X
BitLocker
DPL (D
8 ( ata'Loss N.A. X X X
Prevention)
Gerenciamento de
9 chaves do BitLocker N.A. X X X
(DKM)

Tabela de Funcionalidades por plano Microsoft

2. ESTIMATIVAS DAS QUANTIDADES

2.1. Asjustificativas abaixo estdo listadas de acordo com os item da planilha de cotacdo de precos

2.2. ltens 1 a0 4 - Licengas do pacote Microsoft office 365

2.2.1 O calculo dos quantitativos de licengas do pacote Microsoft Office 365 levou em considerag@o os seguintes estudospreliminares
realizados pela equipe de planejamento:

222.

223.

224,

2.25.

2.2.6.

Estudo 1 - Estudo da Utilizacao atual de e-mails, por tipo.

a) Este estudo visou levantar a utilizagdo de e-mails pelo CREA-SP, tanto o quantitativo, quanto o qualitativo, separandoas contas
por tipo.

Estudo 2 - Estudo de volumetria de novas contas de terceiros solicitadas

a) Este estudo visou levantar a quantidade de contas de usudrios terceirizados e a volumetria de solicitacdes desse tipode contas.
b) Neste estudo temos um total de 20 contas de terceiros (13 em 2020) e (7 em 2021 - jan a maio. Se projetarmos atédezembro, podemos
utilizar a mesma média de 13 contas em 2021).

¢) Desta forma, a equipe de planejamento ird utilizar uma média de 14 novas contas por ano.

Estudo 3 - Estudo do quantitativo de colaboradores

a) Este estudo visou levantar o quantitativo de colaboradores registrados no CREA-SP

Estudo 4 - Estudo das necessidades de Conselheiros

a) Este estudo visou levantar junto ao departamento de colegiados, quais as necessidades dos conselheiros referentes autilizagdo dos
aplicativos do pacote Office.

Estudo 5 - Estudo da Necessidade de Core Call Bridges



a) Este estudo visou levantar, junto a microsoft, a necessidade da aquisi¢cdo de licengas de Core Call Bridge

2.3. Item 1 - Licencas para colaboradores - Microsoft Office 365 - E3

2.3.1. Os colaboradores que receberdo licencas do Tipo E3 sdo os necessitam das funcionalidades descritas na tabela abaixo:

ltem | Funcionalidade Necessidade
1 Aplicativos do Pacote Office Sim
2 MFA - Autenticagdo Multifator Sim
3 SSRP (Self-Service Password Reset) Sim
4 PIM (PIM (Privileged Identity Management) Nio
5 Gerenciamento de Dispositivos - Intune Sim
6 Politicas de Acesso Condicional Sim
7 Gerenciamento de Chaves de Criptografia Sim

A = Total de colaboradores: 717 (Estudo 3)B =

Total de conselheiros: 260

C = Total de Colaboradores terceiros = 20 (Estudo 2)

D = Total de Licencas de Reserva Técnica para Terceiros: (anos do contrato) * (volumetria média anual de contas novas para
terceiros/Estudo 2) =3 * 13 =39

E = Total de Funciondrios da EINFRA que ndo receberdo as licencas E3 = 10 (Valor a ser subtraido do valor total de licengas E3necessarias,
pois esses usudrios receberio licengas ES)

Total=(A+B+C+D)-E=(717 +260 +20 + 39 ) - 10 = 1036 - 10 = 1026
2.4. ltem 2 - Licencas para Administradores do Microsoft Office 365 - E5

2.4.1. Como pode ser visto no quadro abaixo, os administradores do Office 365 necessitam do recurso PIM. Por isso serdocontemplados

com licengas do tipo ES5, as tnicas que fornecem esse recurso.

Item | Funcionalidade Necessidade
1 Aplicativos do Pacote Office Sim
2 MFA - Autenticagdo Multifator Sim
3 SSRP (Self-Service Password Reset) Sim
4 PIM (PIM (Privileged Identity Management) Sim
5 Gerenciamento de Dispositivos - Intune Sim
6 Politicas de Acesso Condicional Sim
7 Gerenciamento de Chaves de Criptografia Sim

TOTAL = Funcionarios da Equipe de Infraestrutura de Tl (EINFRA) = 10
2.5. ltem 3 e Item 4 - Licencas para sistemas corporativos - Exchange Online (Plano 1) + EMS/E3

2.5.1. Os sistemas corporativos do CREA que utilizam e-mail para enviar informagdes serdo contemplados com licengas do tipo Exchange
Online, as quais nao possuem aplicativos do Office associadas, servindo apenas para enviar e receber e-mails, sendoportanto, mais baratas.



Item | Funcionalidade Necessidade
1 Aplicativos do Pacote Office Nio
2 MFA - Autenticacdo Multifator Nio
3 SSRP (Self-Service Password Reset) Nao
4 PIM (PIM (Privileged Identity Management) Nao
5 Gerenciamento de Dispositivos - Intune Nio
6 Politicas de Acesso Condicional Sim
7 Gerenciamento de Chaves de Criptografia Sim

A = Quantidade de contas de sistemas: 30 (Estudo 1)
B = Quantidade de Reserva técnica para novos sistemas (cdlculo abaixo): 7

2.5.2.  Quantitativo de licengas para reserva técnica, para novos sistemas em fase de implantagdo e/ou projeto:
a) Sistema e atendimento do CallCenter (em fase de implantago): 2 emails (homologacdo e produgio).
b) Sistema Barramento (em fase de implantagdo): 2 emails (homologa¢do e produgdo)
c¢) Sistema de atendimento - substituto do Atendimento Web (em fase de implantacdo): 2 emails (homologacdo eprodugio)
d) Sistema SCCM (System Center): 1 email

Total =30 + 7 = 37 + 3 (arredondamento) = 40
2.6. Item 5 - Windows Server Standard

2.6.1. O CREA-SP possui dois servidores com 12 cores cada, totalizando 24 processadores, para sistemas quenecessitam de uma
mdaquina com hardware e sistema operacional exclusivos.
2.6.2. Paraesta quantidade de processadores € necessdrio um quantitativo de 32 licencas de Windows server standard,pois o licenciamento

minimo € de 16 cores para cada servidor,
2.7. ltem 6 - Licencas Windows Server Core DataCenter

2.7.1. Alicenca de Windows Datacenter Server é adequada para ambientes virtualizados, pois cada licenga atende a doisnticleos do
processador que hospeda o sistema operacional virtualizado.

2.7.2. Olicenciamento de Windows Datacenter é baseado em processadores fisicos. Cada licenga de software abrange 2processadores
fisicos, para licenciar os 72 cores, atualmente instalados.

2.7.3. Para esta quantidade de processadores/cores € necessdrio um total de 36 licencas.

2.8. ltem 7 - Windows Remote Desktop Services - Device CAL

2.8.1. Atualmente é uma Licenca necessdria para acessos simultdneos de RDP, porém vélido apenas para Windows 2012R2 ou
inferior.

2.8.2. Levando em considera¢do que o Conselho possui 717 funciondrios /colaboradores que estdo habilitados a utilizareste servico
sob demanda, e que o justifica o quantitativo atual de 600 licencas que foi adquirido anteriormente pelo Conselho.

2.8.3. O servigo € atualmente utilizado para acesso da ferramenta SIPRO.

2.8.4. Com a evolugdo da rede MPLS, a maioria dos funciondrios passou a utilizar os servigos do SIPRO sem anecessidade de
conexdo via RDP. Desta forma a equipe de planejamento verificou que ndo ha necessidade de renovagdo, ou aquisi¢do de 600

licengas.

2.8.5. Verificou -se portanto, que um quantitativo de 100 licencas seria o suficiente para atender as necessidades do CREA. Visto que

sdo licencas baseadas em dispositivo e ndo em pessoas, varios usudrios poderdo utilizar a mesma licenca, desde que ndo



simultaneamente. Portanto a conexdo simultdnea de 100 dispositivos € o suficiente para atendera demanda.
2.9. Item 8 - SQL Server Enterprise DataCenter

2.9.1. Gerenciador de Banco de Dados para aplicagdes transacionais e Analiticas, possuindo componentes nativos paradesenvolvimento de
uma plataforma completa de Data Warehouse e Business Intelligence (ETL, Data Quality, OLAP eReporting).

2.9.2. A Edic¢ao Enterprise € ideal para aplicativos que exigem desempenho de missdo critica em memdria, seguranga ealta disponibilidade
m ambiente de Datacenter (virtualizado).

2.9.3. O ambiente produtivo de banco de dados SQL Server do CREA-SP é composto de diversos servidores. Todos hospedados em
maquinas virtualizadas na infraestrutura fisica do CREA-SP.

2.9.4. Para o licenciamento de SQL, cada licenga adquirida possibilita licenciar 2 Cores.

2.9.5. Para a quantidade de processadores € necessdrio 16 licengas de SQL Server Enterprise.

1.10. Item 9 e 10 Visual Studio

2.10.1. O Visual Studio é uma solucdo integrada e de ponta a ponta. Ambiente de desenvolvimento integrado avancadoque dispde de
ferramentas de suporte, servi¢os e beneficios. Produtividade, DevOps, ferramentas de testes manuais eautomatizados, treinamento, créditos
de Azure e beneficios da assinatura MSDN. Licenca com extensdes incluidas da Microsoft para Visual Studio Team Foundation Server e

Visual Studio Team Services.
2.10.2. Ambiente de desenvolvimento de software profissional, como descrito no Visual Studio Pro, com colaboracdo emequipe.
2.10.3. O licenciamento Enterprise é uma solugdo de nivel empresarial com recursos avangados para equipes que trabalham em projetos

de qualquer tamanho ou complexidade, incluindo testes avangados e DevOps.

2.104. Em levantamento com a drea de desenvolvimento do CREA-SP foi levantada a quantidade de 12 Licencas de Visual Studio

Professional e 2 Licengas de Visual Studio Enterprise.
211. Item 11 - Licencas Azure DevOps Server User CAL

2111. A quantidade de licengas de Azure DevOps deve se a mesma das Licencgas de Visual Studio. 14 Unidades

212. Item 12 - Microsoft Visio Professional para Office 365

2121. O software Microsoft Visio visa ao atendimento das demandas de Tecnologia da Informagcdo do CREA-SP para odesign de
plataformas e ambientes de hardware e software.
2122. A Equipe da EINFRA ¢é formada por 10 pessoas. Portanto sendo necessdrias 10 Licencgas.



213. Item 13 - Licencas Microsoft Phone System (add-on)

2.13.1. Essas licengas serdo utilizadas pelos Gestores do CREA-SP para interligar os sistemas de Telefonia Voip aoTeams.
2.132. Funciondrios que ocupam cargos de gestdo (fungdes de confianca e comissionados) é de 84.

214. Item 14 - Servigos sob Demanda

2.14.1. Sao servigos que serdo utilizados na Consultoria técnica na implantagdo de solucdes relativas ao Pacote Microsoft Office365 e
integracdo com as demais solugdes tecnoldgicas implementadas no CREA-SP.

2.142. Os Servi¢os de implantacdo listados acima deverdo ser contratados na forma de pagamento Unico, apds execugao.

2.143. Para realizar manutengdes esporddicas nas implementacdes executadas, e na implementacdo de novos servicos necessdrios ao CREA-
SP e relacionados as licengas de software adquiridas e aos planos de servigos em nuvem do MicrosoftOffice 365, a equipe de planejamento
utilizara o modelo de contratag@o hibrida.

2.144. Como ndo hd meio de estimar o quantitativo do horas utilizadas para servi¢os ainda ndo planejados, e no hd histéricoanterior por se
tratarem de servi¢os novos, a equipe de planejamento utilizou como pardmetro um quantitativo mensal de 50 horas, que parece se rum valor
razodvel tendo em vista a multiplicidade de perfis técnicos que deverdo atuar nas solugdes. Ouseja, para atendimento de uma demanda, a
CONTRATADA devera disponibilizar profissional gerente de projeto, além de profissionais tecnicamente capacitados em cada um dos
produtos afetados.

2.145. Apesar de ser subjetiva esta estimativa, ndo trard nenhum prejuizo financeiro ao CREA-SP, pois ndo ha obrigatoriedadeda
contratacdo, e o CREA-SP s6 pagard pelas horas efetivamente utilizadas, as quais deverdo previamente planejadas em conjunto com o fiscal do
contrato para garantir que estdo sendo calculadas de forma adequada.

215. Item 15 - Servico de Implantagao e Migracao

2.15.1. Para realizar a implantacdo dos servicos e dispositivos adquiridos através das licengas do Microsoft Office 365, a equipede
planejamento identificou as seguintes necessidades:

a) Implantacdo do Intune

b) Implantacdo do Multifator de Autenticagdo (MFA)

¢) Implantacdo de Politicas de acesso condicional

d) Implantagdo do System Center/Intune para controle de atualizacdo de softwares da Microsoft (Windows, office, etc)

e) Implantacdo do SSPR (Self-Service Password Reset)

f) Implantacdo de conformidade de politicas de administragdo de Active Directory- Andlise da Arquitetura atual do Active Directory,
Verificagdo de conformidade com as melhores praticas de administragcdo e g) seguranca. Implantagdo de modelo deadministracao

h) Implementagio pacote Microsoft Office E3. (migragdo do Office 365 El para o Microsoft Office E3)

i) Implementagcdo do DLP (Data Loss Prevention)

j) Implantac@o de criptografia do BitLocker e Distributed Key Manager (DKM)

k) Implementag@o do PIM para a equipe de administra¢do do Office.

1) Desenvolvimento de indicadores de BI para drea de Suporte acompanhar a execuc¢do dos chamados técnicos. (chamados emaberto, em
espera, atendidos, etc) utilizando da integragdo com a ferramenta GLPI e ISM da ServiceAIDE

m) Desenvolvimento de indicadores de BI para satide de 1 Servidor (Utilizagdo de Meméria, CPU, DISCO, REDE) integrandocom Zabbix

2152. Além desses servicos listados, hd também a necessidade de realizar as seguintes migragdes:

a) Atualizacdo do Servidor Exchange — Relay Utilizamos um servidor de Exchange para realizar relay de smpt das aplicagdes do
CREA que enviam e-mail. Necessidade: Atualizar o Servidor e escrever melhores politicas de utilizacdo



b) Migracdo de Servidores Windows Server 2012 R2 para a versdo mais atual. Temos 20 servidores virtuais nessasituagao que
precisam ser migrados.

216. Item 16 - Servigos de Capacitacao

216.1. Os quantitativos dos treinamentos e workshops estd baseado nos projetos de implementacdo elencados anteriormente,conforme
discriminados na tabela abaixo.

2.162. Oitem 15 da tabela refere-se a workshops que serdo definidos durante o processo de migragio, baseados nasnecessidades dos

usudrios do CREA-SP.

2.163. Esta estimativa, € inerentemente subjetiva, pois ndo hd como verificar essa necessidade através de dados de problemaspassados, visto
que o ambiente do Microsoft 365 € algo totalmente novo para os colaboradores do CREA-SP. O que eles utilizam hoje, € o office 365, com
licengas do tipo E1, que ndo possuem os mesmos recursos de seguranca avangados que os do Microsoft 365 E3.

2.164. Ditoisso, a equipe de planejamento estima que a realizacido de um workshop por més, durante um ano seja suficiente para treinar todos os
funciondrios e colaboradores do CREA-SP nas melhores préticas de utiliza¢do da ferramenta Teams e doambiente de colaboragdo do
Microsoft 365. Um workshop por més (dividido em duas turmas para melhor adequagdo no calenddrio dos funciondrios) estd dentro do principio
de razoabilidade, e caso ndo se julgue um nimero suficiente, ou esteja super dimensionado poderd ser incrementado/diminuido em 25% através
de aditivo contratual.

2165. A equipe da EINFRA é composta de 10 profissionais, sendo que cada treinamento oficial da Microsoft deve ser fornecidopara 5
pessoas, de forma a termos equipes multidisciplinares, treinadas em todas as dreas de conhecimento necessdrias para administrar a solu¢gdo como um
todo e poder determinar politicas, procedimentos e necessidade de novos servigos que serdoimplementados através da utilizagdo do banco de
horas. Também melhorando a capacidade da equipe de fiscalizar a execug@o dos projetos e banco de horas, garantindo que sejam bem
dimensionados e ndo consumam mais horas do que o efetivamente necessario para conclusdo dos seus resultados com eficiéncia, eficacia,
efetividade e economicidade.

ID Projeto Treinamento Necessario

- 2 Workshops técnico para equipe de T.I.

- 2 Workshops para usudrios

- Elaborag@o de procedimento passo a passo para
usudrios

1 Implantacdo do Intune - Elaborag¢do de procedimentos de politica de
administra¢io para a equipe de sustentagdo
Disponibilizacdo, para a equipe de sustentagdo deTI, do
seguinte treinamento oficial da Microsoft:

- Curso Managing Modern Desktops

- 2 Workshops técnico para equipe de T.I.

- Elaborag@o de procedimento passo a passo para
usudrios

- Elaborag@o de procedimentos de politica de
Implantacdo do Multifatorde administracio para a equipe de sustentacio
Autenticagdo (MFA)
Disponibilizagdo, para a equipe de sustentacio deTI, dos
seguintes treinamentos oficiais da Microsoft:

- Curso Microsoft 365 Security Administration

- Curso Microsoft Identity and Access Administrator




Implantacdo de Politicas de

- 2 Workshops técnico para equipe de T.I.

3 .. - Elaboragdo de procedimentos de politica de
acesso condicional o B . B
administra¢do para a equipe de sustentagdo
- 2 Workshops técnico para equipe de T.I.
Implantacdo do System - Elaborag¢do de procedimentos de politica de
Center/Intune para controle de | administragdo para a equipe de sustentagdo
4 atualizacdo de softwaresda Disponibilizacdo, para a equipe de sustentagdo deTI, do
Microsoft (Windows, office, etc)| treinamento oficial da Microsoft:
- Curso 20703-1-B: Administering System Center
Configuration Manager
- 2 Workshops técnicos para equipe de T.I.
- 2 Workshops para usudrios
5 Implantacdo do SSPR (Self- - Elaborag@o de procedimento passo a passo para
Service Password Reset) usuarios
- Elaborag@o de procedimentos de politica de
administra¢do para a equipe de sustentacio
- 2 Workshops técnicos para equipe de T.1.
5 . - Elaborag@o de procedimentos de politica de
Implantacdo de conformidade . B . B
. .. _ administra¢@o para a equipe de sustentagdo
6 de poh'tlcas'de administracdo
de ActiveDirectory . L . B
Disponibilizacdo, para a equipe de sustentacdo deTI, dos
seguinte treinamento oficial da Microsoft:
- Curso Identity with Windows Server
. 5 . - 2 Workshops técnicos para equipe de T.1.
migracao do Office 365 E1 _ . .
7 . . - Elaborag@o de procedimentos de politica de
para o Microsoft Office E3 . B . B
administra¢do para a equipe de sustentagdo
- 2 Workshops técnicos para equipe de T.1.
- 2 Workshops para usudrios
g Implementacdo de politicasde | - Elaboracdo de procedimento passo a passo para
DLP usudrios
- Elaborag@o de procedimentos de politica de
administracdo para a equipe de sustentacio
Implementacdo de criptografia
9 nos dispositivosde acesso e - 2 Workshops técnicos para equipe de T.I.
Distributed KeyManager - 2 Workshops para usudrios
(DKM)
Implementacdo do PIMpara a
10 equipe de administragdo do - 2 Workshops técnicos para equipe de T.IL
Office.
Desenvolvimento de
11 indicadores de BI para dreade - 2 Workshops técnicos para equipe de T.IL
Suporte
Desenvolvimento de
12 indicadores de BI para -2 Workshops técnicos para equipe de T.1.

saude de Servidores




Atualizacdo do Servidor

- 2 Workshops técnicos para equipe de T.I.
Disponibilizacdo, para a equipe de sustentagdo deTI, do

13 seguinte treinamento oficial da Microsoft:
Exchange o .
- Curso Administering Microsoft Exchange Server
2016/2019
- 2 Workshops técnicos para equipe de T.I.
. - . Disponibilizacdo, para a equipe de sustentagdo deTI, do
Migracdo de Servidores . - .
14 . treinamento oficial da Microsoft:
Windows Server 2012 R2
- Curso Securing Windows Server 2016
- 24 Workshops para usudrios
Worshops de implantagdo e
utilizagio dos recursos do Disponibilizagdo, para a equipe de sustentacio deTI, dos
5 Microsoft 365 (seguranca, seguintes treinamentos oficiais da Microsoft:

meeting, calling, configuracio,
utilizacdo, etc)

- Curso Microsoft 365 Messaging

- Curso Microsoft Information Protection
Administrator

- Microsoft 365 Certified: Teams Administrator
Associate

11 - PLANILHA PARA COTACAO DE PRECO

Tabela A - Precificacdo Total

ltem Descricao E/I(I)SROSOFT Qtde Unidade :;ego Unitario :;ego Total
1 Microsoft 365 - M365 E3 AAA-10756 1026 Licencgas
2 Microsoft 365 E5 AAD-33168 10 Licencas
3 Exchange online - Plano 1 TRA-00047 40 Licengas
4 Microsoft EMS E3 + Security AAA-10732 40 Licencas
5 Windows Server Standard Core 9EM-00562 32 Licencas
6 Windows Server DC Core 9EA-00039 36 Licengas
- ZV:Eiows Remote Desktop Services -Device 6VC-01251 100 Licengas
8 SQL Server Enterprise Core 7JQ-00341 16 Licencgas
9 Visual Studio Pro 77D-00110 12 Licencgas
10 Visual Studio Enterprise MX3-00115 2 Licengas
11 Azure DevOps Server. User CAL 126-00169 14 Licencgas
12 Microsoft Visio Professional D87-01057 10 Licencgas
13 Licencas Microsoft Phone System (add-on) LK6-00004 %4 Licengas




Servigos sob Demanda (600 horas anox 3
anos) -
14 . 5 N.A 1800 Horas
deve fornecer as planilhas de formacao
de Custo
Servico de implantagdo e migra¢do Conforme
5 tabel.a Tabela B - Sumari.zadora de pregos de NA ! Servico
Servigos delnstalagdo e migragdo
Servicos de capacitagcdo. Conforme
tabela Tabela C - )
16 . . N.A 1 Servigo
Sumarizadora de precos de Servigos de
Capacitacao
Obs: Para o item 14 a empresa deve fornecer as planilhas de Formagdo de CustoTabela B -
Sumarizadora dos servigos de implanta¢io e migracdo
ID Descricao Valor R$
1 Implantag¢do do Intune
2 Implantagdo do Multifator de Autenticagdo (MFA)
3 Implantacdo de Politicas de acesso condicional
4 Implantag¢@o do System Center/Intune para controle de atualizagao de
softwares da Microsoft (Windows, office, etc)
5 Implantagdo do SSPR (Self-Service Password Reset)
6 Implantagdo de conformidade de politicas de administracdo deActive
Directory
7 Migracdo do Office 365 E1 para o Microsoft Office E3
8 Implementagdo de politicas de DLP
9 Implementagdo de criptografia e Distributed Key Manager(DKM)
10 Implementacdo do PIM para a equipe de administracdo doOffice.
11 Desenvolvimento de indicadores de BI para drea de Suporte
12 Desenvolvimento de indicadores de BI para satde deServidores
13 Atualizacdo do Servidor Exchange
14 Migracgdo de Servidores Windows Server Antigos
15 (item 15 da Tabela A - Precificacao Total ) Total

Tabela C - Sumarizadora de pregos de Servigos de Capacitagio




ID Descri¢édo Valor R$
Implantagdo do Intune

1 Implantagdo do Multifator de Autenticacdo (MFA)Implantacdo de
Politicas de acesso condicional

) Implantag¢@o do System Center/Intune para controle de atualizagdo de
softwares da Microsoft (Windows, office, etc)

3 Implantagdo do SSPR (Self-Service Password Reset)

4 Implantagdo de conformidade de politicas de administracdo deActive
Directory

5 migracdo do Office 365 E1 para o Microsoft Office E3

6 Implementacio de politicas de DLP

7 Implementacdo de criptografia e Distributed Key Manager(DKM)

g Implementac¢do do PIM para a equipe de administracdo doOffice.

9 Desenvolvimento de indicadores de BI para drea de Suporte

10 Desenvolvimento de indicadores de BI para satde deServidores

11 Atualizacdo do Servidor Exchange

12 Passagem de conhecimento - Asbuilt - Migragdo de ServidoresWindows
ServerAntigos

13 Worshops de implantacdo e utilizacdo dos recursos do Microsoft365
(seguranca, meeting, calling, configuracao, utilizagdo, etc)

14 (item 16 da Tabela A - Precificacao Total ) Total

12 - FONTE DE RECURSOS ORGCAMENTARIOS

12.1 DOTACAO ORGAMENTARIA

Os recursos or¢camentdrios para a presente contratagdo sdo oriundos:

» Conta Contabil: 6.2.2.1.1.01.04.09.005

» Centro de Custo: 01.03.17.09.01.01

13 - LOCAIS DE ENTREGA

13.1 Endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sdo Paulo - SP

* Telefone para informagdes: (11) 3095 - 6484

14 - CRITERIOS DE SELEGCAO DO FORNECEDOR

REGIME DE EXECUCAO () Empreitada

() Preco Global

(X)) Preco Unitério




ADJUDICAQAO DO OBJETO (X)) Global () Por Lote () Por Item

14.1 - Qualificacao Técnica

14.1.1 JUSTIFICATIVA QUALIFICACAO TECNICA

1 Em face da criticidade dos equipamentos que suportam toda a infraestrutura de redes corporativa do CREA-SP, atenderem a todas as
dreas de negdcio da empresa e necessitarem de atendimento técnico especializado, com a possibilidade de troca de equipamentos, faz-se
necessdrio que a empresa CONTRATADA demonstre a comprovagdo deaptiddo aos servigos contratados através de atestado(s) de servicos
similares de complexidade tecnoldgica.

14.1.2 1 E necessdria comprovacio de aptiddo para a para o fornecimento de licengas, produtos, manutengio, atualizacdo esuporte dos
mesmos. servicos de implantacio e migracdo com a devida transferéncia de conhecimento em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitacdo, por meio de apresentacdo de Atestado fornecido por pessoas juridicas de direito publico ou

privado.

2 O(s) atestado(s) deverdo ser apresentados em papel timbrado do emitente, conter identificagdo do signatdrio, nome,enderego, telefone e
se for o caso, correio eletronico para contato, a fim de possibilitar possiveis diligéncias.

14.1.3 A Licitante Vencedora deverd apresentar obrigatoriamente, na assinatura do Contrato comprovacio de que é

revendedora ou distribuidora autorizada do Microsoft, no minimo, na categoria Microsoft licensing solution provider (LSP). Estacomprovagao
pode ser feita através de qualquer das alternativas abaixo:

1. Indicagdo da pagina Internet (URL do website) do fabricante que contenha esta informacio;

2. Copia do contrato entre a Empresa Licitante e o fabricante;

3. Declaracdo do préprio fabricante informando se a Empresa Licitante € a propria fabricante, revendedora ou distribuidoraautorizada

Select Partner (e/ou superior). Essa declaracio deverd ser feita em papel timbrado do fabricante.

14.2 - Critérios de Selecao

14.2.1 - Critérios Gerais

14.21.1 DO TRATAMENTO DIFERENCIADO AS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
COOPERATIVA

1. As microempresas e empresas de pequeno porte, que se beneficiarem do regime diferenciado e favorecido concedido pelal.ei Complementar n.
123 de 2006, por ocasido da participagdo neste certame licitatério, deverdo apresentar toda adocumentacdo exigida para habilita¢do, inclusive para

efeito de comprovagdo de regularidade fiscal, mesmo que apresente alguma restri¢o.

2. Esta vedada a participagdo de cooperativas nos termos da secdo da vedag@o a participagdo de Cooperativas.

14.2.1.2 REGIME DE EXECUGAO

1. O regime da execucdo dos contratos ¢ de EMPREITADA POR PRECO UNITARIO.

14.2.2 - Subcontratacao

14.2.2.1 Serd permitida a subcontrataciio apenas e tdo somente para os servigos de treinamento oficial da Microsoft.

14.2.3 - Formacao de Consoércios




14.2.3.1 Nio sera permitida formagdo de Consdrcio.

14.2.4 - Alteracao Subjetiva

14.2.4.1 E admissivel a fusdo, cisdo ou incorporacio da CONTRATADA com/por outra pessoa juridica, desde que sejam

observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na licitacdo original; sejam mantidas asdemais cldusulas e
condig¢des do contrato; ndo haja prejuizo a execucéo do objeto pactuado e haja a anuéncia expressa daAdministragdo a continuidade do
contrato.

14.2.5 - Garantia Contratual

14.2.5.1 Nio serd exigida a prestacdo de garantia de execugdo para celebrar a contratagdo decorrente deste certame
licitatério.

15 - PROCEDIMENTOS PARA APLICACAO DAS SANCOES

15.1 - Sancoes Administrativas

15.1.1 1 - Comete infragio administrativa nos termos da Lei n°® 8.666, de 1993 e da Lei n° 10.520, de 2002, a Contratada que:

1.1 - inexecutar total ou parcialmente qualquer das obriga¢des assumidas em decorréncia da contratagio;

1.2 -ensejar o retardamento da execucdo do objeto;

1.3 -fraudar na execugdo do contrato;1.4-

comportar-se de modo inidoneo;

1.5 - cometer fraude fiscal;

1.6 - ndo mantiver a proposta.

2 - A Contratada que cometer qualquer das infragdes discriminadas no subitem acima ficard sujeita, sem prejuizo da
responsabilidade civil e criminal, as seguintes san¢des:

2.1 - Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para aContratante;

2.2 - Multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato, no caso de inexecucao total doobjeto;

2.3 - Multa moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até olimite de 10
(dez) dias;

2.3.1 - Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, serdaplicada de
forma proporcional a obrigacdo inadimplida;

2.4 - Suspensio de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual aAdministracdo
Publica opera e atua concretamente, pelo prazo de até 02 (dois) anos;




2.5 - Impedimento de licitar e contratar com a Unido com o consequente descredenciamento no SICAF pelo prazo de até05 (cinco) anos;

3 - A Sanc¢do de impedimento de licitar e contratar prevista neste subitem também € aplicdvel em quaisquer das hipétesesprevistas como

infragdo administrativa no subitem “10.1” deste instrumento.

4. - As sang¢des previstas nos subitens 2.1, 2.3 e 2.4 poderdo ser aplicadas a Contratada juntamente com as de multa,descontando-a dos

pagamentos a serem efetuados.

5.- Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n® 8.666, de 1993, as empresas ou profissionais que:
5.1. - Tenham sofrido condenagdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquertributos;
5.2.- Tenham praticado atos ilicitos visando a frustrar os objetivos da licita¢do;
5.3. - Demonstrem nao possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

6.- A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurard o contraditérioe a ampla
defesa a Contratada, observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

7.- A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da conduta do infrator, o cardtereducativo da pena, bem
como o dano causado a Administra¢do, observado o principio da proporcionalidade.

8. - As penalidades serdo obrigatoriamente registradas no SICA

16 - ANEXO DO TERMO DE REFERENCIA

ANEXO A - Contetido Programético.pdf
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CONTEUDOS PROGRAMATICOS MINIMOS PARA OS TREINAMENTOS OFICIAIS MICROSOFT

CURSO: MICROSOFT INFORMATION PROTECTION ADMINISTRATOR
Duracao minima:?2 Dias

Objetivo: aprender como proteger informac6es em sua implantacdao do Microsoft 365.
Este curso se concentra na governanca de dados e protecao de informacgoes dentro de
sua organizacdo. O curso abrange a implementacao de politicas de prevencao de perda
de dados, tipos de informacdes confidenciais, rotulos de sensibilidade, politicas de
retencao de dados e criptografia de mensagens do Office 365, entre outros tépicos
relacionados.

O curso ajuda os alunos a se prepararem para o Microsoft Information Protection
Administrator exam (SC-400).

Estrutura de topicos do curso
Moédulo 1: Implementar protecao de informacoes no Microsoft 365

As organizagdes exigem solucoes de protecdao de informagdes para proteger seus dados
contra roubo e perda acidental. Aprenda como proteger suas informacdes confidenciais.
Saiba como as solugdes de governanga e protecao de informacdes do Microsoft 365
ajudam vocé a proteger e controlar seus dados, em todo o seu ciclo de vida - onde quer
que vivam ou onde quer que viajem. Saiba mais sobre as informagoes disponiveis para
ajuda-lo a entender seu panorama de dados e conhecer seus dados. Aprenda a usar tipos
de informacoes confidenciais para dar suporte a sua estratégia de protecao de
informacg0es. Aprenda como os rétulos de sensibilidade sdo usados para classificar e
proteger os dados de negdcios, garantindo que a produtividade do usuario e sua
capacidade de colaboragdo ndo sejam prejudicadas.

Aulas

e Introducdo a protecdo e governanca de informacdes no Microsoft 365
e (lassificar dados para protecdo e governanga

e (Criar e gerenciar tipos de informacgoes confidenciais

e Descrever a criptografia do Microsoft 365

e Implantar criptografia de mensagem no Office 365

e Configurar rétulos de sensibilidade

e Aplicar e gerenciar rotulos de sensibilidade

Laboratoério : Implementacado de protecao de informacoes



e Atribuir permissoes para conformidade

e Gerenciar a criptografia de mensagens do Office 365
e Gerenciar tipos de informagdes confidenciais

e Gerenciar classificadores treinaveis

e Gerenciar rotulos de sensibilidade

Depois de concluir este médulo, os alunos serdao capazes de :

e Descrever a abordagem da Microsoft para protecdao e governanca de
informacoes.

e Listar os componentes da solucdo de Classificacdo de Dados.

e Descrever como usar tipos de informagoes confidenciais e classificadores
treinaveis.

e Implementar impressao digital de documentos

e Criar diciondrios de palavras-chave personalizados

e Implantar criptografia de mensagem no Office 365

Moédulo 2: Implementar a Prevencao contra Perda de Dados no
Microsoft 365

Neste médulo, discutimos como implementar técnicas de prevencao de perda de dados
para proteger seus dados do Microsoft 365. Aprenda como descobrir, classificar e
proteger contetido sensivel e critico para os negécios em todo o seu ciclo de vida em sua
organizacdo. Aprenda a configurar e implementar politicas de prevencao de perda de
dados e integra-las ao Microsoft Cloud App Security. Aprenda como responder e
mitigar as violacOes da politica de perda de dados.

Aulas

e Prevencdo de perda de dados no Microsoft 365

e Implementar prevencao contra perda de dados do Endpoint

e Configurar politicas de DLP para Microsoft Cloud App Security e Power
Platform

e Gerenciar politicas e relatérios de DLP no Microsoft 365

Laboratério : Implementar prevencao contra perda de dados

e Gerenciar politicas DLP

¢ Gerenciar Endpoint DLP

e Testar politicas DLP

e Relatorios de gerenciamento de DLP

Depois de concluir este mddulo, os alunos serdo capazes de:

e Descrever o processo de configuracdo da protecdo de informacoes.



e Articular as melhores praticas de implantagdo e adogao.

e Descrever a integracdo do DLP com o Microsoft Cloud App Security (MCAS).
e Configurar politicas no Microsoft Cloud App Security.

e Revisar e analisar relatérios DLP.

e Identificar e mitigar violagdes da politica DLP.

e Mitigar violagdes DLP no MCAS.

Moédulo 3: Implementar governanca de informacoes no Microsoft 365

Neste Modulo, vocé aprendera como planejar e implementar estratégias de governanca
da informacao para uma organizacdao. Aprenda como gerenciar seu ciclo de vida de
contetido usando solugdes para importar, armazenar e classificar dados criticos para os
negocios de modo que vocé possa manter o que precisa e excluir o que ndo precisa.
Aprenda como gerenciar a retencao para o Microsoft 365, e como as solucées de
retencdo sdo implementadas nos servicos individuais do Microsoft 365. Aprenda como
usar a classificacdo inteligente para automatizar e simplificar o cronograma de retencao
de registros regulamentares, legais e criticos para os negocios em sua organizagao.

Aulas

e Controle de informagoes no Microsoft 365
¢ Gerenciar a retencdo de dados em cargas de trabalho do Microsoft 365
e Gerenciar registros no Microsoft 365

Laboratorio : Implementar governanca de informacoes

e Configurar etiquetas de retencao

e Implementar etiquetas de retencao

e Configurar retencdo baseada em servico
e Usar eDiscovery para recuperacao

e Configurar gerenciamento de registros

Depois de concluir este modulo, os alunos serdo capazes de:

e Descrever o processo de configuracdo da governancga da informacao.

e Articular as melhores praticas de implantacao e adogao.

e Descrever os recursos de retencdo em cargas de trabalho do Microsoft 365.

e Definir as configuragdes de retencdo no Microsoft Teams e no SharePoint
Online.

e Implementar retengao para itens da Exchange Mailbox.

¢ Recupere contetido protegido por configuracdes de retencgao.

e Recupere itens protegidos de caixas de Exchange Mailboxes.

e Descrever o processo de configuracdo do gerenciamento de registros.



CURSO: MICROSOFT 365 SECURITY ADMINISTRATION
Durac¢do minima: 4 dias

Objetivo: Aprender como assegurar o acesso dos usuarios aos recursos da sua
organizacao. O curso deve cobrir a protecao da palavra-passe do utilizador, autenticacao
multi-factor, como permitir a Azure Identity Protection, como configurar e utilizar o
Azure AD Connect, e introduzi-lo ao acesso condicional no Microsoft 365.

Aprender sobre tecnologias de protecao contra ameacas que ajudam a proteger o seu
ambiente Microsoft 365. Especificamente, aprender sobre os vectores de ameacas e as
solucOes de seguranca da Microsoft para mitigar as ameacas.

Aprender sobre a pontuacao segura, protecao Exchange Online, Azure Advanced Threat
Protection, Windows Defender Advanced Threat Protection, e gestdo de ameacas.

No curso aprender sobre tecnologias de protecdo de informacao que ajudam a proteger o
seu ambiente Microsoft 365.

O curso deve discutir contetidos geridos por direitos de informacdo, encriptacao de
mensagens, assim como rétulos, politicas e regras que apoiam a prevencao da perda de
dados e a protecdo de informacao.

Aprender sobre arquivamento e reten¢ao no Microsoft 365, bem como sobre gestdo de
dados e como conduzir pesquisas e investigacdes de conteddo.

Este curso deve abranger politicas e etiquetas de retencdao de dados, gestdo de registos
no local para SharePoint, retencao de correio eletronico, e como conduzir pesquisas de
contetido que suportam investigacoes de eDiscovery.

Estrutura de tépicos do curso
Moédulo 1: Gestdo de utilizadores e grupos

Este mddulo explica como gerenciar contas e grupos de usuarios no Microsoft 365. Ele
introduz a vocé o conceito de confianca zero, bem como a autenticagdao. O médulo
estabelece a base para o restante do curso.

Ligoes
Conceitos de Gerenciamento de Identidade e Acesso
O modelo Trust Zero

Planeje sua solucao de identidade e autenticacao



Contas de usuario e fungoes

Laboratério : Inicialize seu inquilino - usuarios e grupos
Configurar o locatério do Microsoft 365

Gerenciar usudrios e grupos

Laboratdrio : Gerenciamento de senhas

Configurar Self-service password reset (SSPR) para contas de usudario no Azure AD
Usar Azure AD Smart Lockout

Depois de completar este moédulo, os estudantes estardao aptos a:
Criar e gerenciar contas de usuario.

Descrever e usar funcoes de administrador do Microsoft 365
Planejar politicas de senha e autenticacao

Descrever os conceitos de seguranca Zero Trust.

Explicar o modelo do Trust Zero.

Modulo 2: Sincronizacao e Protecao de Identidade

Este modulo explica os conceitos relacionados a sincronizagao de identidades para o
Microsoft 365. Especificamente, ele se concentra no Azure AD Connect e no
gerenciamento da sincronizacdo de diretdrios para garantir que as pessoas certas estejam
se conectando ao seu sistema Microsoft 365.

LicOes

Sincronizagao do diretério do plano

Configurar e gerenciar identidades sincronizadas

Azure AD Identity Protection

Laboratorio : Implementando a sincronizacao de identidades
Configure sua organizacdo para sincronizacao de identidades
Depois de completar este moédulo, os estudantes estardao aptos a:

Explicar a sincronizacdo de diretérios



Planejar sincronizacdo de diretério

Descrever e usar o Azure AD Connect.

Configurar pré-requisitos do Azure AD Connect

Gerenciar usudrios e grupos com sincronizacao de diretérios.
Descrever a federacdo do Active Directory.

Habilitar a Azure Identity Protection

Modulo 3: Gerenciamento de Identidade e Acesso

Este médulo descreve o acesso condicional do Microsoft 365 e como pode ser usado
para controlar o acesso aos recursos em sua organizagdo. O modulo também explica o
RBAC (Role Based Access Control) e as solugoes para acesso externo. Discutimos a
governanga da identidade como um conceito e seus componentes.

Lig0es

Gestdo de aplicacoes

Identidade Governanga

Gerenciar o acesso ao dispositivo

Controlar de acesso baseado em fun¢do (RBAC)

SolugOes para acesso externo

Gestao da Identidade Privilegiada

Laboratério: Uso do acesso condicional para ativar o MFA

Piloto de autenticacdo do MFA (requer MFA para aplicativos especificos)
Acesso condicional do MFA (concluir uma implantagdo do MFA)
Laboratério : Configurar Gestdo de Identidade Privilegiada
Administrar os recursos do Azure

Atribuir funcées de diretério

Ativar e desativar as funcdes do PIM

Cargos de diretorio



Fluxos de trabalho de recursos do PIM

Ver histérico de auditoria das fungdes do Azure AD no PIM
Depois de completar este mddulo, os estudantes estardo aptos a:
Descrever o conceito de acesso condicional

Descrever e usar politicas de acesso condicional.

Planejar a conformidade do dispositivo.

Configurar usudrios e grupos condicionais.

Configurar o controle de acesso baseado em funcdo
Descrever os conceitos de governanca da identidade
Configurar e utilizar Gestdao de Identidade Privilegiada
Modulo 4: Seguranca no Microsoft 365

Este médulo explica as varias ameacas de ataque cibernético existentes. Em seguida,
apresenta as solucdes da Microsoft para mitigar essas ameagas. O mddulo termina com
uma explicacdo do Microsoft Secure Score e como ele pode ser usado para avaliar e
relatar a postura de seguranca da sua organizacao.

Licoes

Vetores de ameacas e violagoes de dados

Estratégia e principios de seguranca

Solucdes de seguranga Microsoft

Secure Score

Laboratério: Uso do Microsoft Secure Score

Melhora da sua pontuagao segura no Microsoft 365 Security Center
Depois de completar este moédulo, os estudantes estardo aptos a:

Descrever varias técnicas que os hackers usam para comprometer as contas de usuario
por e-mail.

Descrever as técnicas que os hackers usam para obter controle sobre os recursos.



Enumerar os tipos de ameacas que podem ser evitadas utilizando o EOP e o Microsoft
Defender for Office 365.

Descrever os beneficios do Secure Score e que tipo de servigos podem ser analisados.

Descrever como usar o Secure Score para identificar falhas na sua postura de seguranca
atual do Microsoft 365.

Modulo 5: Protecdo avangada contra ameacas

Este modulo descreve as varias tecnologias e servicos de protecdao contra ameacas
disponiveis no Microsoft 365. O médulo cobre a protecao de mensagens através do
Exchange Online Protection, Microsoft Defender for Identity e Microsoft Defender for
Endpoint.

LicOes

Protecao em linha de troca (EOP)

Microsoft Defender for Office 365

Gerenciando anexos seguros

Gerenciando links seguros

Microsoft Defender for Identity

Microsoft Defender for Endpoint

Laboratorio : Gerenciar Servicos de Seguranca da Microsoft 365
Implementar politicas de defesa da Microsoft

Depois de completar este mddulo, os estudantes estardo aptos a:

Descrever o pipeline anti-malware conforme o email é analisado pelo Exchange Online
Protection.

Descrever como os Anexos seguros sao usados para bloquear malware de dia zero em
Anexos e documentos de email.

Descrever como os links seguros protegem os usuarios de URLs mal-intencionados
incorporados no e-mail e nos documentos que apontam para sites inseguros.

Configurar o Microsoft Defender para Identidade.
Configurar o Microsoft Defender para Endpoint.

Modulo 6: Gerenciamento de ameacas



Este mddulo descreve o Microsoft Threat Management, que fornece as ferramentas para
avaliar e identificar ameacas cibernéticas e formular respostas. Vocé aprendera como
usar o painel de Seguranca e o Azure Sentinel para Microsoft 365.

Lig0es

painel de seguranca

Investigacao de ameacas e resposta

Azure Sentinel

Advanced Threat Analytics

Laboratorio: Uso do simulador de ataques

Realizar um ataque simulado de spear phishing

Realizar ataques de senha simulados

Depois de completar este mddulo, os estudantes estardo aptos a:

Descrever como o Threat Explorer pode ser usado para investigar ameacas e ajudar a
proteger seu inquilino.

Descrever como o painel de seguranca fornece aos executivos de nivel C informacoes
sobre os principais riscos e tendéncias.

Descrever o que é o Advanced Thread Analytics (ATA) e quais requisitos sao
necessarios para implanta-lo.

Configurar o Advanced Threat Analytics.

Uso do simulador de ataques no Microsoft 365.

Descrever como o Azure Sentinel pode ser usado para o Microsoft 365.
Modulo 7: Microsoft Cloud Application Security

Este médulo centra-se na seguranga de aplicativos no cloud no Microsoft 365. O
modulo explicara a descoberta de cloud, conectores de aplicativos, politicas e alertas.
Aprendera como estas caracteristicas funcionam para proteger os seus aplicativos no
cloud.

LicOes
Implementar Seguranca de Aplicativos no Cloud

Utilizar informagao de segurancga de aplicativos no cloud



Apds completar este modulo, os estudantes poderdo:
Descrever Cloud App Security.

Explicar como implementar a Cloud App Security.
Controlar as suas Aplicativos de Cloud com Politicas.
Utilizar o Cloud App Catalog.

Utilizar o painel de controlo da Cloud Discovery.
Gerir as permissOes dos aplicativos no cloud.

Modulo 8: Mobilidade

Este modulo se concentra na protecdo de dispositivos e aplicativos mdveis. Vocé
aprendera sobre o gerenciamento de dispositivos moveis e como ele funciona com o
Microsoft Intune. Vocé também sabera sobre como o Intune e o Azure AD podem ser
usados para proteger aplicativos mdveis.

Ligoes

Gestdo de Aplicativos Moveis (MAM)

Gestdo de Dispositivos Moveis (MDM)

Implementar servicos de dispositivos méveis

Inscricao de dispositivos para Gestdo de Dispositivos Mdveis
Laboratorio : Gestdo de Dispositivos

Habilitacdo de gestdo de dispositivo

Configuracdo do Azure AD for Intune

Criar politicas de conformidade e de acesso condicional
Depois de completar este modulo, os estudantes estardo aptos a:
Descrever consideragoes de aplicativos moveis.

Gerenciar dispositivos com o MDM.

Configurar dominios para MDM.

Gerenciar politicas de seguranga do dispositivo.



Registrar dispositivos no MDM.
Configurar uma funcdo do Gerenciador de inscricdo do dispositivo.
Modulo 9: Protecdo e Governagdo da Informagao

Este médulo concentra-se na prevenc¢ao da perda de dados no Microsoft 365. Aprendera
sobre como criar politicas, editar regras, e personalizar as notificagdes dos usuarios para
proteger os seus dados.

Conceitos de protecao de informacao

Governacao e Gestdao de Registos

Etiquetas de sensibilidade

Arquivamento no Microsoft 365

Retengdo no Microsoft 365

Politicas de retencdo no Centro de Conformidade Microsoft 365
Arquivamento e retencao em Exchange

Gestdo de registos in loco em SharePoint

Laboratorio : Arquivamento e Retencao

Inicializar a conformidade

Configurar etiquetas e politicas de retengao

Depois de completar este modulo, os estudantes estardo aptos a:
Configurar etiquetas de sensibilidade.

Configurar arquivamento e retencao no Microsoft 365.

Planear e configurar a Gestdo de Registos

Moédulo 10: Gerenciamento de direitos e criptografia

Este médulo explica o gerenciamento de direitos de informacao no Exchange e no
SharePoint. O médulo também descreve as tecnologias de criptografia usadas para
proteger as mensagens.

Licoes

Gestao de Direitos de Informacao (IRM)



Extensao Segura de Correio Multifuncional na Internet (S-MIME)
Criptografia de mensagens do Office 365

Laboratoério: Configurar o Office 365 Message Encryption
Configurar o Office 365 Message Encryption

Validar o gerenciamento de direitos de informacao

Depois de completar este moédulo, os estudantes estardo aptos a:
Descrever as diferentes opcoes de criptografia do Microsoft 365.
Descrever o uso de S/MIME.

Descrever e habilitar a criptografia de mensagens do Office 365.
Moédulo 11: Prevengdo de perda de dados

Este mddulo abrange a prevencao de perda de dados no Microsoft 365. Vocé aprendera
a criar politicas, editar regras e personalizar as notifica¢cdes do usuério para proteger
seus dados.

Licoes

Fundamentos da prevencao da perda de dados

Criar uma politica de DLP

Personalizar uma politica de DLP

Criar uma politica de DLP para proteger documentos

Dicas de politica

Laboratério: Implementar politicas de prevencao de perda de dados
Gerenciar politicas de DLP

Teste de MRM e Politicas de DLP

Depois de completar este moédulo, os estudantes estardo aptos a:
Descrever prevencao de perda de dados (DLP).

Usar modelos de politica para implementar politicas de DLP para obter informagoes
mais usadas.



Configurar as regras corretas para proteger o conteudo.

Descrever como modificar as regras existentes das politicas de DLP.

Configurar a opgao de substituicao do usuario para uma regra DLP.

Explicar como o SharePoint Online cria propriedades rastreadas a partir de documentos.
Moédulo 12: Gestdo de Conformidade

Este médulo explica o centro de Conformidade no Microsoft 365. Discute os
componentes da pontuacao de conformidade.

Licoes
Centro de Conformidade
Depois de completar este modulo, os estudantes estardao aptos a:

Descrever como utilizar a pontuacao de conformidade para tomar decisdes
organizacionais.

Descrever como as avaliacOes sdo utilizadas para determinar a pontuacao de
conformidade.

Modulo 13: Gestao de Risco de Informacao Privilegiada

Este modulo concentra-se na funcionalidade relacionada com o risco interno dentro do
Microsoft 365. Cobre ndo s6 a Gestdo de Risco Insider no centro de conformidade,
como também as barreiras de informacdo e a gestdo de acesso privilegiado.

LicOes

Risco interno

Acesso Privilegiado

Barreiras de informacgao

Construir muros éticos em Exchange Online

Laboratorio : Gestao de Acesso Privilegiado

Estabelecer uma gestdo de acesso privilegiada e processar um pedido
Depois de completar este modulo, os estudantes estardo aptos a:

Explicar e configurar a Insider Risk Management no Microsoft 365.



Configurar e aprovar pedidos de acesso privilegiado para administradores globais.

Configurar e utilizar as barreiras de informacdo para cumprir os regulamentos
organizacionais.

Construir barreiras éticas em Exchange Online
Configurar o Customer Lockbox
Modulo 14: Descobrir e Responder

Este modulo se concentra na pesquisa e investigacdo de conteido. O médulo aborda
como usar a descoberta eletronica para conduzir investigacoes avancadas dos dados do
Microsoft 365. Também abrange registros de auditoria e discute solicitacdes de titulares
de dados GDPR.

LicOes

Pesquisa de contetido

Auditoria de investigacoes de log

Descoberta eletronica avancada

Laboratorio : Gerenciamento de Pesquisa e Investigacoes
Investigar seus dados do Microsoft 365

Realizar uma solicitacdo de titular de dados

Depois de completar este modulo, os estudantes estardao aptos a:
Realizar pesquisas de conteudo no Microsoft 365
Realizar e auditar a investigacdo dos registos.

Configurar o Microsoft 365 para registo de auditoria.

Utilizar Advanced eDiscovery

CURSO: MICROSOFT MESSAGING

Duracao minima: 5 dias



Objetivo: Examinar os principais elementos da administracdo de mensagens do Microsoft 365,
incluindo fluxo e transporte de mensagens, seguranca, protecao ativa e conformidade de
mensagens, infraestrutura de mensagens e mensagens hibridas.

Estrutura de topicos do curso

Moddulo 1: Gerenciando a linha de transporte

Neste médulo, vocé aprendera sobre os diferentes componentes de envio do Exchange, como
o roteamento de mensagens funciona e como configurar o fluxo de mensagens para sua
organizacao. Vocé examinara as tarefas que os administradores de mensagens devem concluir
para configurar o transporte de mensagens. Vocé analisara as opcoes de transporte de
mensagens e aprendera a configurar dominios e conectores e como implementar um fluxo de
trabalho de aprovacio para mensagens. Vocé também aprendera a gerenciar regras de
transporte, que sdo uma configuracdo muito poderosa para controlar o fluxo de mensagens
em sua organizacao.

Licoes

e Visao geral dos servicos de transporte
e Configurando o transporte de mensagens
e Gerenciando regras de transporte

Laboratério: Configurar transporte de mensagens

e Criar conectores
Depois de completar este moédulo, os estudantes estardo aptos a:

e Descrever os componentes de transporte do Exchange

* Planejar o encaminhamento eficiente de mensagens para sua organizacao

e Modificar o fluxo de mensagens para sua organizacao

e Descrever os agentes de transporte existentes e suas funcoes

e Configurar as diversas opcoes de transporte

® Planejar e configurar dominios para suas organizacoes

e Compreender como os conectores de recebimento e envio funcionam

e Descrever o funcionamento da moderacdo da mensagem para diferentes destinatarios

e Compreender o que sao regras de transporte

e Descrever como as regras de transporte funcionam

e Configurar regras de transporte personalizadas

e Descrever como as regras de transporte podem ser usadas para prevenir a perda de
dados

Moddulo 2: Gerenciando e diagnosticando problemas de fluxo de mensagens



Neste médulo, vocé examinara os componentes do fluxo de mensagens e aprendera a
gerenciar seu fluxo de mensagens, uma tarefa crucial para todo administrador do Exchange.
Vocé conhecera as diferencas entre gerenciar o fluxo de mensagens nas implantacoes do
Exchange Online, Exchange Server e Exchange Hibrido. Do gerenciamento do fluxo de
mensagens, vocé passara para o diagnéstico de problemas do fluxo de mensagens, como os e-
mails que ndo estdao sendo encaminhados corretamente dentro ou fora da organizacdo ou
guando as conexdes seguras nao podem ser estabelecidas com sucesso. Vocé aprendera sobre
as ferramentas que a Microsoft fornece para ajuda-lo a encontrar a causa raiz dos problemas e
a corrigir o fluxo de mensagens. Vocé passara do diagnéstico de problemas do fluxo de
mensagens para o diagnéstico de problemas de transporte, como problemas baseados em
rede, problemas de conectores e agentes e problemas de arquitetura, além de como
solucionar problemas de coexisténcia. Por Gltimo, vocé aprendera a verificar os logs de
eventos, protocolos e rastreamento quando todos os diagnésticos de problemas de
disponibilidade de servicos e transporte de mensagens forem concluidos e se um problema
ainda persistir ou se precisar encontrar dados de histérico sobre problemas no passado.

Licoes

e Gerenciando o fluxo de e-mail

e Diagnosticando problemas de fluxo de e-mail
e Solucionando problemas de transporte

e Solucionando problemas com logs

Laboratério: Roteamento condicional de e-mail

e  Criar regras de fluxo de e-mail
Depois de completar este médulo, os estudantes estardo aptos a:

e Gerenciar o fluxo de e-mail nas organizacoes

e Compreender o fluxo de e-mail para servidores Exchange

e Gerenciar o fluxo de e-mail para servidores Exchange

e Descrever e gerenciar o fluxo de e-mail em ambientes hibridos

e Entender como solucionar problemas de fluxo de e-mails SMTP

e Descrever como diagnosticar problemas com namespace compartilhado
e Descrever como diagnosticar problemas de criptografia com TLS

e Executar diagnésticos para problemas baseados em rede

e Descrever os procedimentos de diagnostico de problemas de conectores e agentes
® Planejar o diagnéstico para verificacao de problemas de arquitetura

e Entender como executar o diagnéstico de problemas de coexisténcia

e Criar pesquisas para o log de rastreamento de mensagens

e Descrever o diagnéstico de problemas usando os logs de protocolo

e Entender como trabalhar com o log de eventos do Exchange

Médulo 3: Gerenciando a protecao ativa de mensagens



Neste médulo, vocé aprendera sobre os recursos e funcionalidades do Microsoft Exchange
Online Protection (EOP). Vocé também aprendera a planejar o encaminhamento de
mensagens para este servico, que fornece politicas antimalware e antispam para proteger sua
organizacao contra spam e malware e contra violacdes da politica de mensagens. Vocé
analisara a protecido antimalware e antispam fornecida pelo Exchange Server e Online
Protection e aprendera a configurar filtros, politicas e configuracées de spam e malware para
fornecer protecdo aos seus usuarios. Vocé concluird o médulo examinando a protecao
avancada contra ameacas (ATP) e como ela estende a protecio fornecida pelo EOP ao filtrar
ataques direcionados que poderiam passar pela linha de defesas do EOP, incluindo ameacas
avancadas, como ataques de dia zero em anexos de e-mail e documentos do Office e protecao
de hora de cligue contra URLs mal-intencionados. Vocé aprendera como o Microsoft 365 ATP
protege os usuarios contra ameacas avancadas por meio de recursos como anexos seguros e
links seguros e como gera relatérios que fornecem aos administradores informacoes sobre
ataques direcionados a seus locatario por e-mail.

Licoes

* Planejando a protecao ativa de mensagens
e Gerenciando politicas antimalware e antispam
e Gerenciando a protecao avancada contra ameacas

Laboratério: Gerenciando a protecao ativa de mensagens

e Criar filtros de protecao ativa
Depois de completar este médulo, os estudantes estarao aptos a:

e Explicar o uso e os recursos do Exchange Online Protection

® Planejar o roteamento de mensagens para o Exchange Online Protection

® Investigar os comunicados e logs de EOP disponiveis

e Compreender os diversos campos do cabecalho da mensagem relevantes para a
protecao contra spam e spoofing

e Configurar filtros antispam e antimalware no Exchange Server

e Usar recursos adicionais para filtragem de spam de saida e quarentena

e Implementar recursos de protecdo contra phishing e spoofing

e Criar regras de transporte para requisitos personalizados

e Descrever os recursos de protecao avancada contra ameagas

e Descrever a protecao fornecida pelas politicas de seguranca de anexos e de links

e Compreender os recursos Spoof Intelligence

e Compreender o funcionamento das politicas antiphishing de ATP

Moédulo 4: Gerenciando a conformidade

Este mddulo comeca descrevendo os diferentes recursos de conformidade no Centro de
Seguranca e Conformidade (SCC) que os administradores de mensagens podem usar para



cumprimento dos requisitos legais e regulamentares. Este médulo aborda a conformidade no
Exchange ao examinar os recursos de conformidade disponiveis no Centro de Administracdo
do Exchange para e implementacdes do Exchange Server e hibridas. Devido aos requisitos de
retencdo complexos dos ambientes de mensagens atuais, este médulo se concentra em como
o arquivamento é realizado com o Exchange, para que vocé possa fornecer um ambiente
eficiente e compativel aos seus usuarios. Vocé também examinard como o armazenamento
adicional de arquivamento é fornecido aos usuarios, como as mensagens sao processadas e
arquivadas automaticamente e como o log de auditoria no Exchange fornece informacoes
sobre acoes de administrador, delegadas e do usuario nas caixas de correio dos usuarios e na
organizacao do Exchange. Por ultimo, uma vez que as organizacdes devem cumprir os
requisitos legais de descoberta (relacionados a politica organizacional, conformidade ou acoes
judiciais), vocé examinara como o eDiscovery para Microsoft Exchange pode ajuda-lo a realizar
pesquisas de descoberta de contelido relevante nas caixas de correio.

Licoes

e Conformidade de mensagens no SCC

e Conformidade de mensagens no Exchange

e Gerenciar arquivamento e auditoria do Exchange Online
e Gerenciando a pesquisa de contelido

Depois de completar este médulo, os estudantes estardo aptos a:

e Descrever os diversos recursos de politica e conformidade para mensagens

e Avaliar as diversas funcoes no Centro de Seguranca e Conformidade

® Planejar as politicas de retencao para caixas de correio do Exchange Online

e Configurar politicas de prevencao de perda de dados (DLP) para dados no Microsoft
365

e Criar rastreamentos de mensagens para compreensao do fluxo de mensagens na sua
organizacao do Exchange Online

e Descrever retencdes contenciosas e in loco do Exchange Server

e Planejar a retencdo e exclusdo com o Message Records Management (MRM)

* Proteger seu fluxo de mensagens com politicas de prevencao de perda de dados no
Exchange Server

* Investigar o log de rastreamento de mensagens na sua organizacao do Exchange

e Descrever o que é o arquivamento in loco e como funciona

e Compreender as diferencas entre registro no diario e arquivamento

e Saber para que sdo usados os logs de auditoria da caixa de correio e do administrador

e Compreender as pesquisas de contelido para procurar mensagens em sua organizacao

e Descrever casos de descoberta eletronica e descoberta eletrénica in loco para
Exchange

e Gerenciar casos avancados de descoberta eletronica no Centro de Seguranca e
Conformidade

Moddulo 5: Gerenciando configuracdes organizacionais



Este médulo comeca com um exame sobre como gerenciar a autenticacado de mensagens. Este
modulo se concentra em como garantir que as contas dos usuarios estejam bem protegidas e
seguras e em como implementar varios recursos de seguranca que ndo apresentam
complexidade desnecessaria no trabalho diario dos usuarios, o que pode resultar em menor
produtividade nos negécios e novos riscos a seguranca. Em seguida, o curso abordara a
autenticacdo de mensagens para as configuracoes organizacionais, onde aprendera como
definir as configuraces que se aplicam a toda a organizacado ou a varios usuarios da
organizacao. Por (ltimo, vocé examinard como configurar o compartilhamento organizacional.

Licoes

e Gerenciando a autenticacdo para mensagens
e Definindo configuracdes organizacionais
e Configurando o compartilhamento organizacional

Depois de completar este médulo, os estudantes estardo aptos a:

e Configurar opcoes de politica de senha

e Configurar gerenciamento de senha de autoatendimento

¢ |mplementar autenticacado multifator

® Planejar politicas de senha

e Configurar politicas e limitacao de carga de trabalho

® Configurar definicoes de cotas

e Configurar a integracao do Exchange Server e do Skype for Business

* |mplementar suplementos do Office 365

® Fornecer uma visao geral dos recursos de compartilhamento de delegacao federada do
Exchange

e Descrever componentes de compartilhamento federado

e Explicar as consideracdes para criar e implementar relacoes e certificados de confianca
de federacao

¢ |mplementar relacoes da organizacao

* |mplementar politicas de compartilhamento

Modulo 6: Gerenciando dispositivos méveis

Neste médulo, vocé comecara examinando o gerenciamento de dispositivos méveis no
Microsoft 365 e como as politicas de caixa de correio do Exchange ActiveSync e de dispositivos
moveis oferecem suporte a esse esforco. Em seguida, vocé aprendera a gerenciar e
diagnosticar problemas de acesso ao dispositivo mével. Além disso, o médulo descreve como
configurar o acesso e a infraestrutura para dispositivos méveis, como compreender as
implicacoes da limpeza remota de dispositivos méveis e conhecera os métodos alternativos
para gerenciamento de dispositivos moéveis.

Licoes



e Politicas de caixa de correio de dispositivo movel
e Gerenciando o acesso a dispositivos moveis

Laboratério: Implementar o ActiveSync

* |mplementar a sincronizacao ativa para caixas de correio simples e multiplas
Depois de completar este médulo, os estudantes estardo aptos a:

e Descrever o funcionamento do Exchange ActiveSync

e Configurar politicas de caixa de correio para dispositivos moveis

e Compreender o gerenciamento de dispositivos moéveis no Microsoft 365
e Configurar o acesso aos dispositivos méveis

e Compreender os componentes da infraestrutura de dispositivos méveis
e Explicar o funcionamento da limpeza remota de um dispositivo movel

e Descrever alternativas para gerenciamento de dispositivos méveis

® Diagnosticar problemas de acesso ao dispositivo mével

Moddulo 7: Gerenciando permissoes baseadas em funcao

Este mddulo examina como os administradores de mensagens gerenciam permissoes baseadas
em funcoes, que é uma tarefa essencial para qualquer administrador de mensagens. Uma vez
qgue o Exchange Server e o Exchange Online usam o modelo de permissdo de controle de
acesso baseado em funcdo (RBAC), este mddulo examinara os conceitos basicos do
gerenciamento de RBAC. O médulo conclui examinando como um administrador de
mensagens deve planejar e configurar permissdes com cautela para nao colocar em risco seu
ambiente ou todo o Active Directory.

Licoes

e Gerenciando fungoes de administrador
e  Gerenciando funcdes de usuario
e Configuracdo do Exchange e permissdo de divisao de RBAC e AD

Laboratério: Gerenciar funcoes e politicas de permissao

e Gerenciar funcoes e politicas de permissao
Depois de completar este médulo, os estudantes estardo aptos a:

e Descrever como o RBAC é usado para atribuir funcdes aos usuarios

e Compreender o que sao grupos de funcdes de gerenciamento para tarefas
administrativas

e Atribuir as funcdes de gerenciamento internas para administracdo

e Criar funcdes de gerenciamento personalizadas e atribui-las por meio de politicas de
atribuicao de funcao aos usuarios



e Diagnosticar problemas de fun¢ées de gerenciamento de RBAC

e Descrever as funcoes internas do usuario final

e Configurar politicas de atribuicao de funcao

e Criar novas funcoes personalizadas e politicas de atribuicao de funcao

® Entender as diferencas entre permissdes compartilhadas e permissoes divididas
e Descrever as permissoes de vérias florestas

e |dentificar as diferencas entre os modelos de permissao

Moddulo 8: Gerenciando objetos e recursos de destinatario

Este mddulo examina algumas das tarefas mais comuns que os administradores de mensagens
executam, como criacdo e configuracdo de destinatarios, listas e recursos de e-mail. Este
modulo descreve os diversos tipos de destinatarios do Exchange Server, inclusive como eles
diferem entre si. Em seguida, o médulo abordara as vérias tarefas que exigem que vocé crie e
gerencie destinatarios do Exchange no Exchange, incluindo caixas de correio de usuério, caixas
de recursos, caixas de correio compartilhadas e contatos e usuarios de e-mail. Vocé também
aprendera a gerenciar permissoes para os destinatarios e a criar e gerenciar grupos.

Licoes

e Destinatarios do Exchange
e Criando e gerenciando destinatarios do Exchange
e Gerenciando enderecos de e-mail, listas e recursos

Laboratério: Criar objetos e recursos de destinatario

e  (Criar destinatarios do Exchange
e Criar grupos

Depois de completar este moédulo, os estudantes estardo aptos a:

e Descrever os diferentes objetos de destinatario no Exchange

e Descrever as caixas de correio de recursos

e Descrever as caixas de correio compartilhadas

e Descrever as caixas de correio vinculadas e caixas de correio locais
e Descrever 0s grupos

e Criar e gerenciar configuracoes de caixa de correio

e (Criar e gerenciar caixas de correio compartilhadas e de recursos
e Criar e gerenciar contatos e usuarios de e-mail

e Criar e gerenciar permissoes de destinatario

e (Criar e gerenciar grupos

e Descrever listas de enderecos

e Explicar como configurar listas de enderecos

e Descrever politicas de catdlogo de enderecos

e Explicar como configurar os catalogos de enderecos offline



e Descrever politicas de endereco de e-mail
Moddulo 9: Gerenciando pastas publicas

Neste médulo, vocé aprendera sobre pastas publicas no Exchange, analisara as consideracoes
de planejamento para implementacao de pastas publicas e discutira alternativas para pastas
publicas. Vocé também aprendera a implementar e gerenciar caixas de correio de pasta
publica, pastas publicas e permissoes de pasta publica, além de como criar e gerenciar pastas
publicas habilitadas para e-mail. O médulo conclui examinando como monitorar e diagnosticar
problemas relacionados a pasta publica.

Licoes

* Planejando a hierarquia de pastas publica
¢ Implementando e gerenciando pastas publicas
e Diagnosticando problemas de pastas publicas

Laboratério: Implementar pastas publicas

e Criar pastas publicas
e Gerenciar pastas publicas

Depois de completar este médulo, os estudantes estardo aptos a:

e Descrever pastas publicas no Exchange

® Planejar a hierarquia de pastas publicas

® Planejar caixas de correio de pasta publica

e Explicar as cotas de pasta publica

e Avaliar alternativas para pastas publicas

e Descrever as consideracdes para implementacdo de pastas publicas
* Implementar caixas de correio de pasta publica

e Gerenciar permissoes de pasta publica

e Criar e gerenciar pastas publicas habilitadas para e-mail
®  Monitorar pastas publicas

e Diagnosticar problemas de pastas publicas

e Diagnosticar problemas de acesso a pastas publicas

Médulo 10: Planejando um ambiente hibrido

Neste médulo, vocé examinara os requisitos necessarios para realizar uma implementacao
hibrida e aprendera sobre os recursos e componentes necessarios ao realizar uma
implementacao hibrida. Este médulo examina todos os aspectos de planejamento necessarios
antes de executar o Hybrid Configuration Wizard. Isso inclui as opcdes de configuracao do
HCW, bem como os detalhes de Transferéncia de Configuracido da Organizacdo (OCT) e de
Hybrid Agent. O modulo conclui com uma revisao das opcoes de fluxo de mensagens para uma
implementacao hibrida.



Licoes

e Requisitos de implementacao hibrida do Exchange
® Planejar a execucao do assistente de configuracao hibrida

Laboratério: Preparar o Azure AD para sincronizacao hibrida

e Preparar o Azure AD para sincronizacao hibrida
Depois de completar este médulo, os estudantes estardo aptos a:

e Descrever as opgoes de conexao disponiveis para conectar o Exchange local ao
Microsoft 365

e Listar e descrever os componentes de uma implementacao hibrida

e Descrever o Azure Active Directory Connect (Azure AD Connect)

e |dentificar as opcoes de identidade do Microsoft 365 para o Exchange Hybrid

e Comparar a federacdo delegada do Exchange e do OAuth

® Planejar a configuracao Exchange Hybrid

e Descrever a transferéncia de configuracdo da organizacao

e Explicar o Exchange Modern Hybrid e Hybrid Agent

® Planejar as op¢oes de fluxo de e-mail para uma implementacao hibrida

Moédulo 11: Realizando migracdes de caixa de correio

Este médulo examina as opcoes disponiveis para a migracdo de e-mails para o Exchange
Online, como executar uma migracao ou usar o FastTrack para mover caixas de correio dos
servidores de e-mail existentes ao Exchange Online. Este modulo resume as opcoes de
migracao e coexisténcia e recomenda quando usar uma ou outra opcao. O médulo examina os
requisitos para executar uma migracao IMAP, as opcoes de migracao disponiveis e as etapas
executadas durante uma migracdo. O médulo examina como planejar e executar uma
migracdo de transicdo e em etapas. Ele compara cada uma dessas duas abordagens de
migracao e vocé aprendera sobre os requisitos, as atividades de planejamento e o processo de
migracdo de cada opc¢do. O médulo conclui examinando importantes tarefas de migracao
adicionais, como a migracdo de um arquivo PST e as consideracdes para uma migracao de
pasta publica.

Licoes

* Planejando migracoes de caixa de correio

e Executando migracoes IMAP

e Executando migracoes de transicao e em etapas
e Executando migracdes avancadas

Depois de completar este modulo, os estudantes estarao aptos a:

e Descrever as estratégias de migracao e coexisténcia com o Exchange Online



e Usar o FastTrack para mover caixas de correio

e Descrever os requisitos para uma migracdo IMAP e como é realizada

¢ Mover dados da caixa de correio usando uma migracdo IMAP

e Descrever os requisitos para as migracoes de transicao e de etapas

e Realizar a migracdo e mover as caixas de correio com uma migracao de transicdo ou
em etapas

e Importar arquivos PST para caixas de correio do Exchange Online

e Migrar pastas publicas para o Exchange Online

Médulo 12: Implementando e diagnosticado problemas de um ambiente hibrido

Neste médulo vocé aprendera as principais areas a serem planejadas em relacio aos
servidores de transporte de borda. Vocé aprendera sobre os requisitos e praticas
recomendadas para configurar uma implementacao hibrida, que é a primeira etapa para sua
organizacao do Exchange, independentemente de conectar suas organizacoes locais do
Exchange e do Exchange Online para coexisténcia a longo prazo ou como parte de uma
estratégia de migracao em nuvem. Neste médulo, vocé examinard como gerenciar uma
implementacao hibrida e implementar a funcionalidade hibrida avancada. Vocé abordara os
recursos que exigem uma implementacao hibrida bem-sucedida, como coexisténcia de pasta
publica ou armazenamento de anexos do OneDrive for Business para caixas de correio locais.
Este modulo finaliza com uma introducdo as técnicas de solucao de problemas para uma
implementacao hibrida. Vocé aprendera a solucionar problemas de sincronizacdo de
diretérios, incluindo autenticacdo de passagem (PTA) e login Unico, transporte do Exchange e
solucdo de problemas de acesso de clientes, bem como do servico de replicacdo de caixa de
correio.

Licoes

¢ Implementando e gerenciando um servidor de transporte de borda
e Configurando uma implementacao hibrida usando o HCW

¢ |mplementando a funcionalidade hibrida avancada

¢ Diagnosticando problemas de implementacdes hibridas

Laboratério: Implementar ambiente hibrido

e Configurar sua implementacao hibrida
e Testar sua implementacao hibrida

Depois de completar este médulo, os estudantes estarao aptos a:

e Descrever a finalidade e a funcionalidade dos servidores de transporte de borda
e Explicar os requisitos de infraestrutura para servidores de transporte de borda
e Descrever o EdgeSync

® Planejar o fluxo de mensagens com um servidor de transporte de borda



e Descrever os pré-requisitos para execucao do Assistente de Configuracao Hibrida do
Office 365

® Explicar as praticas recomendadas para realizar uma implementacao hibrida

e Gerenciar uma implementacao hibrida

e Descrever quando configurar a coexisténcia de pasta publica com o Office 365

e Explicar como configurar o Oauth para um ambiente misto do Exchange

e Descrever como configurar anexos do OneDrive for Business para caixas de correio
locais

e Diagnosticar problemas de sincronizacao de diretérios

e Diagnosticar problemas de autenticacao de passagem e de login Unico

e Diagnosticar problemas de transporte com o Exchange Online

e Diagnosticar problemas de acesso ao cliente na coexisténcia

¢ Diagnosticar problemas do servico de replicacdo de caixa de correio

CURSO: MICROSOFT IDENTITY AND ACCESS ADMINISTRATOR
Duracao minima: 4dias

Objetivo: Oferecer ao Profissional de Identidade e Acesso de IT, juntamente com o IT Security
Professional, os conhecimentos e habilidades necessarios para implementar solucoes de
gerenciamento de identidade baseadas no Microsoft Azure AD, e tecnologias de identidade
conectadas. Este curso deve incluir conteddo de identidade para Azure AD, registro de
aplicativos corporativos, acesso condicional, governanca de identidade e outras ferramentas
de identidade.

Estrutura de tépicos do curso
Médulo 1: Implementar uma solucdo de gerenciamento de identidade
Aprenda a criar e gerenciar sua implementacao inicial do Azure Active Directory (Azure AD) e a
configurar os usuarios, grupos e identidades externas que vocé usara para executar sua
solucao.
Aulas

* Implementar a configuragao inicial do Azure AD

e Criar, configurar e gerenciar identidades

e Implementar e gerenciar identidades externas

* Implementar e gerenciar identidade hibrida

Laboratorio : Gerenciar fungoes de usuario

Laboratério : Definir propriedades para todo o inquilino



Laboratério : Atribuir licencas aos usuarios

Laboratério : Restaurar ou remover usuarios excluidos

Laboratério : Adicionar grupos no Azure AD

Laboratério : Alterar atribuicoes de licenca de grupo

Laboratério : Alterar atribuicoes de licenca de usuario

Laboratério : Configurar a colaboracao externa

Laboratério : Adicionar usudrios convidados ao diretério

Laboratério : Explorar grupos dindmicos

Depois de concluir este Médulo, os alunos serdo capazes de:

e |mplantar um Azure AD inicial com configuracdes personalizadas
e Gerenciar identidades internas e externas
* Implementar uma solucao de identidade hibrida

Médulo 2: Implementar uma solucao de autenticacdo e gerenciamento de acesso

Implemente e administre seu gerenciamento de acesso usando o Azure AD. Use MFA, acesso
condicional e protecao de identidade para gerenciar sua solucio de identidade.

Aulas
®  Proteger o usuario do Azure AD com MFA
e Gerenciar autenticacdo de usuario
e Planejar, implementar e administrar o acesso condicional
e Gerenciar a protecao de identidade do Azure AD
Laboratério : Habilitar Azure AD MFA
Laboratério : Configurar e implantar a redefinicdo de senha de autoatendimento (SSPR)
Laboratério : Trabalhar com padroes de seguranca
Laboratério : Implementar politicas, funcdes e atribuicdes de acesso condicional

Laboratério : Configurar controles de sessdo de autenticacao

Laboratério : Gerenciar valores de bloqueio inteligente do Azure AD



Laboratério : Ativar politica de risco de login

Laboratério : Configurar a politica de registro de autenticacdo do Azure AD MFA

Depois de concluir este Modulo, os alunos serdo capazes de :

e Configurar e gerenciar a autenticacdo do usuério, incluindo MFA
e Controlar o acesso a recursos usando acesso condicional
e Usar a Protecdo de Identidade do Azure AD para proteger sua organizacao

Moédulo 3: Implementar gerenciamento de acesso para aplicativos

Explore como os aplicativos podem e devem ser adicionados a sua solucao de identidade e
acesso com o registro do aplicativo no Azure AD.

Aulas
® Planejar e projetar a integracdo da empresa para SSO
* Implementar e monitorar a integracdo de aplicativos corporativos para SSO
e Implementar o registro do aplicativo
Laboratério : Implementar gerenciamento de acesso para aplicativos
Laboratério : Criar uma funcio personalizada para o registro do aplicativo de gerenciamento

Laboratério : Registrar um aplicativo

Laboratério : Conceder consentimento de administrador para todo o locatario para um
aplicativo

Laboratério : Adicionar funcoes de aplicativo a aplicativos e receber tokens

Depois de concluir este Modulo, os alunos serdo capazes de:

e Registrar um novo aplicativo em seu Azure AD
® Planejar e implementar SSO para aplicativos corporativos
e Monitorar e manter aplicativos corporativos

Médulo 4: Planejar e implementar uma estratégia de governanca de identidade

Projete e implemente a governanca de identidade para sua solucao de identidade usando
direitos, revisoes de acesso, acesso privilegiado e monitoramento de seu Azure Active
Directory (Azure AD).

Aulas



* Planejar e implementar o gerenciamento de direitos
® Planejar, implementar e gerenciar analises de acesso
® Planejar e implementar acesso privilegiado

®  Monitorar e manter o Azure AD

Laboratério : Criar e gerenciar um catalogo de recursos com direito ao Azure AD
Laboratério : Adicionar relatério de aceitacao dos termos de uso

Laboratorio : Gerenciar o ciclo de vida de usuarios externos com governanca de identidade do
Azure AD

Laboratério : Criar avaliacdes de acesso para grupos e aplicativos
Laboratério : Configurar o PIM para funcoes do Azure AD
Laboratério : Atribuir funcao do Azure AD no PIM

Laboratério : Atribuir funcoes de recurso do Azure no PIM
Laboratério : Conectar dados do Azure AD ao Azure Sentinel

Depois de concluir este Modulo, os alunos serdo capazes de :

e Gerenciar e manter o Azure AD desde a criacao até a solucao
e Usar revisoes de acesso para manter seu Azure AD
e Conceder acesso a usuarios com gerenciamento de direitos

CURSO: MS-700T00-A: Managing Microsoft Teams

Duracdo Minima: 5 Dias

Objetivo: configurar, implementa e gerencia cargas de trabalho do
Office 365 para o Microsoft Teams visando a colaboracao e
comunicacao eficiente e efetiva em um ambiente empresarial.

Este curso deve abranger seis elementos centrais -

e Visao geral do Microsoft Teams,
e Implementacao de governanca,



e Seguranca e conformidade para o Microsoft Teams,

¢ Preparando para uma implantacao do Microsoft Teams,

e Implantando e gerenciando equipes,

e Gerenciando colaboracao e gerenciando comunicacao no
Microsoft Teams.

Na visao geral do Microsoft Teams, deerd oferecer uma visao geral do
Microsoft Teams incluindo arquitetura do Teams e cargas horarias do
Office 365 relacionadas. Devera oferecer uma visao geral de
seguranca e conformidade no Microsoft Teams e finalmente mostrar
uma visao geral de como gerenciar o Microsoft Teams.

Ao implementar a governanca, seguranca e conformidade para o
Microsoft Teams, devera ensinar a planejar e configurar a governanca
para grupos do Office 365 incluindo expiracao e politicas de
nomeacao.

Em seguida, deverd implementar seguranca e ensinar o aluno
configurando acesso condicional, MFA ou Gestao de Ameaca para o
Microsoft Teams.

Finalmente, devera implementar conformidade para Teams usando
politicas de DLP, casos de eDiscovery ou politicas de supervisao.

Devera preparar o ambiente para uma implantacao do Microsoft
Teams, planejar um upgrade do Skype for Business para o Microsoft
Teams ao avaliar caminhos de upgrade com modos de coexisténcia e
upgrade, gerencia migracdes de reuniao e configura definicdes de
coexisténcia e upgrade. Em seguida, planejar e configurar definicbes
de rede para o Microsoft Teams, e finalmente implantar e gerenciar
os terminais do Microsoft Teams.

Ao implantar e gerenciar equipes, devera ensinar como criar e
gerenciar equipes, gerenciar afiliacdo e acesso tanto para usuarios
internos quanto externos.

Ao gerenciar a colaboracao no Microsoft Teams, gerenciar
experiéncias de chat e colaboracao tais como definicdes de equipe ou
politicas de criacao de canal privado.

Finalmente, gerenciar definicdes para aplicacdes do Teams como
politicas de configuracao de aplicacao, Apps, rob6s e conectores no
Microsoft Teams ou publicar uma aplicacao personalizada no
Microsoft Teams.



Este curso devera ser concluido com o gerenciamento de
comunicacao no Microsoft Teams. O alune devera aprender como
gerenciar experiéncias de evento e reunides ao vivo, gerenciar
numeros de telefone ou Sistema de Telefone para o Microsoft Teams
e finalmente como solucionar problema de audio, video e problemas
de cliente.

Estrutura de tdépicos do curso

Moddulo 1: Visao Geral do Microsoft Teams

Na visao geral do Microsoft Teams, vocé obtera uma visao geral do
Microsoft Teams incluindo arquitetura do Teams e cargas horarias do
Office 365 relacionadas. Vocé sera fornecido com uma visao geral de
seguranca e conformidade no Microsoft Teams e finalmente obterd
uma visao geral de como gerenciar o Microsoft Teams.

Licoes
¢ Visao Geral do Microsoft Teams

e Visao geral de seguranca e conformidade no Microsoft Teams
¢ Visao Geral de gerenciamento do Microsoft Teams

Laboratdrio : Gerenciamento de funcoes e criacao de equipes

e Prepare funcdes de equipe e licencas
e Crie nova equipe

Mddulo 2: Implementacao de Governanca, Seguranca e
Conformidade do Microsoft Teams

Ao implementar a governanga, seguranca e conformidade para o
Microsoft Teams, vocé planejara e configurard governanca para
grupos do Office 365 incluindo expiracao e politicas de nomeacao. Em
seguida, vocé ira implementar seguranca configurando acesso
condicional, MFA ou Gestao de Ameaca para o Microsoft Teams.
Finalmente, vocé ira implementar conformidade para Teams usando
politicas de DLP, casos de eDiscovery ou politicas de supervisao.

Licoes



¢ Implementacao de Governanca e Gestao de Ciclo de Vida para o
Microsoft Teams

¢ Implementando Seguranca para o Microsoft Teams

¢ Implementando Conformidade para o Microsoft Teams

Laboratdrio : Configuracao de Seguranca e Conformidade para
equipes e conteudo

¢ Implementacao de Governanca e Gestao de Ciclo de Vida para o
Microsoft Teams

¢ Implementando Seguranca para o Microsoft Teams

¢ Implementando Conformidade para o Microsoft Teams

Modulo 3: Como preparar o ambiente para uma implantacao do
Microsoft Teams

Ao preparar o ambiente para uma implantacao do Microsoft Teams,
vocé planeja um upgrade do Skype for Business para o Microsoft
Teams ao avaliar caminhos de upgrade com modos de coexisténcia e
upgrade, gerencia migracdes de reuniao e configura definicdes de
coexisténcia e upgrade. Em seguida, vocé planeja e configura
definicdes de rede para o Microsoft Teams, e finalmente vocé
implantara e gerenciara os terminais do Microsoft Teams.

Licoes
e Upgrade do Skype for Business para o Microsoft Teams
¢ Planejamento e configuracao de definicdes de rede para o

Microsoft Teams
¢ Implantacao e gerenciamento de terminais do Microsoft Teams

Laboratdrio : Preparacao de ambiente para o Teams
e Cdlculo de capacidades de rede

¢ Avaliacao de perfis de configuracao
e Fornecimento de recursos de equipe

Médulo 4: Implantacao e gerenciamento de equipes

Ao implantar e gerenciar equipes, vocé aprenderd como criar e
gerenciar equipes, gerenciar afiliacdo e acesso tanto para usuarios
internos quanto externos.



Licoes
e Crie e gerencie equipes
e Gerencie afiliacao
e Gerencie acesso para usuarios externos

Laboratorio : Gerencie equipes

e Gerencie recursos de equipe
¢ Gerencie compartilhamento e acesso

Mddulo 5: Gerencie colaboracao no Microsoft Teams

Ao gerenciar a colaboracao no Microsoft Teams, vocé gerenciara
experiéncias de chat e colaboracao tais como definicdes de equipe ou
politicas de criacao de canal privado. Finalmente, vocé gerenciara
definicdes para aplicacdes do Teams como politicas de configuracao
de aplicacao, Apps, robos e conectores no Microsoft Teams ou
publicard uma aplicacao personalizada no Microsoft Teams.

Licoes
e Gerencie experiéncias de chat e colaboracao
e Gerencie definicdes para as aplicacdes do Teams

Laboratorio : Modifique as definicoes de colaboracao para o Teams

e Configure politicas de canal e mensagem
¢ Gerencie definicdes de aplicacao para a equipe

Mddulo 6: Gerencie comunicacao no Microsoft Teams

Este curso é concluido com o gerenciamento de comunicagao no
Microsoft Teams. Vocé aprenderd como gerenciar experiéncias de
evento e reunides ao vivo, gerenciar nimeros de telefone ou Sistema
de Telefone para o Microsoft Teams e finalmente como solucionar
problema de dudio, video e problemas de cliente.

Licoes
e Gerencie experiéncias de evento e reunidoes em tempo real
e Gerencie numeros de telefone
e Gerencie sistema de telefone para o Microsoft Teams
e Solucdo de problemas de dudio, video e problemas de cliente



Laboratdrio : Modifique as definicoes de comunicacdes para o
Teams

e Configurar politicas de reuniao.
¢ Gerencie sistema de telefone para o Microsoft Teams
e Resolucao de problemas de dudio, video e problemas de cliente

CURSO: Curso MD-101T00-A: Managing Modern Desktops

Duracao minima: 5 dias

Objetivo: Neste curso, os alunos deverao aprender como planejar e
implementar uma estratégia de implantacdo de sistema de operacao
usando métodos de implantacdao modernos, assim como implementar
uma estratégia de atualizacao. Os alunos deverao serao introduzidos
a componentes principais de gestao moderna e estratégias de
cogerenciamento. Este curso também deve abranger o que é
necessario para incorporar o Microsoft Intune para a empresa.

Os alunos deverao aprender sobre métodos para implantacao e
gerenciamento de aplicacdes e aplicacdes baseadas em navegador.
Os alunos deverao ser introduzidos aos conceitos principais de
seguranca em gestao moderna incluindo autenticacao, identidades,
acesso e politicas de conformidade.

Os alunos deverao ser introduzidos a tecnologias como Azure Active
Directory, Azure Information Protection e Windows Defender
Advanced Threat Protection, assim como alavanca-las para proteger
dispositivos e dados.

Estrutura de tépicos do curso

Mddulo 1: Planejando uma estratégia de implantacao de sistema
operacional

Este mddulo explica como planejar e implementar uma estratégia de
implantacao. Os alunos aprenderao sobre os conceitos de suportar o
desktop através de todo seu ciclo de vida. Este médulo também
abrange avaliar um ambiente existente e as ferramentas usadas para
preparar uma estratégia de implantacao. Finalmente, os alunos serao



introduzidos as ferramentas e estratégias usadas para a implantacao
da area de trabalho.

Licoes
e O Enterprise Desktop

¢ Avaliando Prontidao de Implantacao
e Ferramentas e Estratégias de Implantacao

Laboratdrio : Laboratodrio pratico - Planejando a implantacao do
Windows 10

Depois de completar este médulo, os estudantes estarao aptos a:
e Descreva o ciclo de vida da area de trabalho empresarial.
e Descreva como avaliar um ambiente existente.
o Descreva métodos para eliminar bloqueadores de implantacao.
e Descreva as ferramentas e métodos diferentes para
implantacao.

Mddulo 2: Implementando o Windows 10

Este mdédulo abrange os métodos modernos da implantacao do
Windows usados em cenarios comuns como atualizagao e migracao
do Windows 10, assim como implantacao de novos dispositivos e
atualizacao de dispositivos existentes. Os alunos aprenderao também
sobre métodos alternativos da implantacao de OS assim como
consideracoes quando escolhendo métodos de implantacao.

Licoes
e Atualizando dispositivos para o Windows 10
e Implantando Novos Dispositivos e Atualizacao
e Migrando Dispositivos para o Windows 10
* Métodos de implantacao alternativos
¢ ConsideracOes de imagem

Laboratdrio : Laboratdrio de Praticas - Implementando o Windows
10

¢ Criando e implantando pacote de provisionamento
e Migrar configuracdes do usuario
e Implantando o Windows 10 com o AutoPilot

Apds concluir este cursos, os aprendizes poderao:



e Desenvolver uma estratégia de implantacao e atualizacao do
sistema operacional.

e Compreender os diferentes métodos de implantacao

e Entender em quais cenarios as solucdes locais e baseadas na
nuvem podem ser usadas para

e Implantar e migrar areas de trabalho para o Windows 10.

Modulo 3: Gerenciando atualizacées para Windows 10

Este médulo aborda o gerenciamento de atualizacdes no Windows.
Este mddulo apresenta as opcdes de manutencao para o Windows 10.
Os alunos aprenderao os diferentes métodos para implantar
atualizacdes e como configurar politicas de atualizacdo do Windows.
Finalmente, os alunos aprenderao como assegurar € monitorar
conformidade de atualizagcao usando o Windows Analytics.

Licoes
e Atualizando o Windows 10

e Windows Update para empresas
e Introducao ao Windows Analytics

Laboratdrio : Laboratdrio de Praticas - Gerenciando atualizacoes
para Windows 10

¢ Definindo manualmente as configuracdes de atualizacao do
Windows
e Configurando a atualizacao do Windows usando GPOs

Depois de completar este médulo, os estudantes estardao aptos a:

e Descrever os canais de manutencao do Windows 10.

e Configurar uma politica de atualizacdao do Windows usando
configuracdes de politica de grupo.

¢ Configurar a atualizacao do Windows para empresas para
implantar atualizacdes do sistema operacional.

e Usar o Windows Analytics para avaliar a disponibilidade e
atualizar a conformidade.

Mddulo 4: Registro do dispositivo

Neste mddulo, os alunos examinarao os beneficios e pré-requisitos
para cogerenciamento e aprender como planejar para isso. Este
maddulo também abrangera o Azure AD join e sera introduzido ao



Microsoft INtune, assim como aprender como configurar politicas para
cadastramento de dispositivos. O mddulo sera concluido com uma
visao geral do inventario de dispositivos no Intune e dos relatérios
usando o console do Intune, o Power Bl e o Microsoft Graph.

Licoes
¢ Opcodes de gerenciamento de dispositivos
¢ Visao geral do Microsoft Intune
e Gerenciar o registro e o inventario de dispositivos do Intune
¢ Gerenciando dispositivos com o Intune

Laboratdrio : Laboratdrio Pratico - Registro e Gerenciamento de
Dispositivos

Depois de completar este mdédulo, os estudantes estarao aptos a:

e Descrever os beneficios e métodos para migrar para o co-
gerenciamento.

e Implantar um MDM com o Microsoft Intune.

e Configurar registro de dispositivo.

e Registrar area de trabalho e dispositivos méveis no Windows
Intune.

e Configurar e baixar relatérios de inventario.

Modulo 5: Configurando perfis

Este médulo mergulha mais profundamente nos perfis de dispositivos
do Intune, incluindo os tipos de perfis de dispositivos e a diferenca
entre perfis internos e personalizados. O aluno aprendera sobre a
atribuicao de perfis a grupos do Azure AD e o0 monitoramento de
dispositivos e perfis no Intune. O médulo serd concluido com uma
visao geral do uso do Windows Analytics para relatdérios de
integridade e conformidade.

Licoes
¢ Configurando perfis de dispositivo

e Gerenciamento de perfis de usuario
e Dispositivos de monitoramento

Laboratdrio : Laboratdrio pratico - Gerenciamento de perfis

Depois de completar este médulo, os estudantes estardo aptos a:



e Descrever os tipos de perfis de dispositivo.

e Criar e atribuir perfis de dispositivo.

e Configurar perfil de usudrio e redirecionamento de pasta.

e Monitorar e relatar dispositivos usando o Intune e o Windows
Analytics.

Modulo 6: Gerenciamento de aplicativos

Neste modulo, os alunos aprendem sobre o gerenciamento de
aplicativos no local e solucdes baseadas na nuvem. Este médulo
abordara como gerenciar implantacdes do Office 365 ProPlus no
Intune, além de como gerenciar aplicativos em dispositivos nao
registrados. O médulo serd concluido com uma visao geral do Modo
Empresarial com Internet Explorer e Microsoft Edge e rastreando seus
aplicativos instalados, licencas e aplicativos atribuidos usando o
Intune.

Licoes
e Implementar o gerenciamento de aplicativos moveis (MAM)

¢ Implantar e atualizando aplicativos
¢ Administrando aplicativos

Laboratorio : Laboratdrio Pratico - Gerenciando Aplicativos

Depois de completar este médulo, os estudantes estardao aptos a:
e Descrever os métodos para gerenciamento de aplicativos.
e Implantar aplicativos usando o Intune e a politica de grupo.
e Configurar Microsoft Store para Empresas.
e Implantar o Office365 ProPlus usando o Intune.
* Gerenciar e reportar inventario e licencas de aplicativos.

Mdédulo 7: Gerenciando a autenticacao no Azure AD

Neste mddulo, os alunos serao introduzidos ao conceito de diretdério
na nuvem com o Azure AD. Os alunos aprenderao as semelhancas e
diferencas entre o Azure AD e o Active Directory DS e como
sincronizar entre os dois. Os alunos explorarao o gerenciamento de
identidades no Azure AD e aprenderao sobre protecao de identidades
usando o Windows Hello for Business, bem como Protecao de
Identidade do Azure AD e autenticacao multifator.



Licoes
e Visao geral do Azure AD
e Gerenciando identidades no Azure AD

e Protegendo identidades no Azure AD
¢ Gerenciando a autenticacao do dispositivo

Laboratorio : Laboratdrio de Praticas - Gerenciando objetos e
autenticacao no Azure AD

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever os recursos do Azure AD.
e Gerenciar usudrios usando o Azure AD com o Active Directory
DS.
e Implementar o Windows Hello for Business.
e Associar dispositivos ao Azure AD.

Mdédulo 8: Gerenciamento de acesso e conformidade de dispositivo

Neste modulo, os alunos serao introduzidos para gerenciamento de
seguranca de dispositivo. O moédulo abrangera seguramente o acesso
de recursos corporativos e introduzird conceitos como VPN sempre
ligada e conectividade remota no Windows 10. Os alunos aprenderao
como criar e implantar politicas de conformidade e usar politicas de
conformidade para acesso condicional. O médulo termina com os
dispositivos de monitoramento registrados no Intune.

Licoes
e Visao geral do Microsoft Intune
e Implementar politicas de conformidade de dispositivos

Laboratdrio : Laboratdrio pratico - Gerenciamento de acesso e
conformidade

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever os métodos de Habilitando o acesso de redes
externas.
e Implantar politicas de conformidade e acesso condicional.
e Usar o Intune para monitorar a conformidade do dispositivo.

Modulo 9: Gerenciando a seguranca



Neste modulo, os alunos aprenderao sobre protecao de dados. Os
tépicos incluem o Windows & Azure Information Protection e varias
tecnologias de criptografia suportadas no Windows 10. Este mddulo
também abrange capacidades principais do Windows Defender
Advanced Threat Protection e como implementar essas capacidades
em dispositivos na sua organizacao. O médulo termina usando o
Windows Defender e funcionalidades como antivirus, firewall e
Credential Guard.

Licoes
¢ Implementar protecao de dados do dispositivo

e Gerenciar o Windows Defender ATP
e Gerenciando o Windows Defender no Windows 10

Laboratorio : Laboratdrio de pratica - Gerenciando a seguranca no
Windows 10

Depois de completar este moédulo, os estudantes estarao aptos a:
e Descrever os métodos Protegendo os dados do dispositivo.
e Descreve as capacidades e beneficios do Windows ATP.
e Implantar e gerenciar configuracdes para clientes Windows
Defender.

CURSO: Curso 20742-B: Identity with Windows Server

Duracao Minima: 5 dias

Objetivo: Devera ensinar aos profissionais de Tl como implementar e
configurar o Active Directory Domain Services (AD DS) em um
ambiente distribuido, como implementar a Politica de Grupo, como
executar o backup e a restauracao e como monitorar e solucionar
problemas relacionados ao Active Directory, além de problemas
relacionados ao Windows Server 20xx. Além disso, o curso devera
ensinar aos estudantes como implementar outras funcdes de servidor
do Active Directory, como Active Directory Federation Services (AD
FS) e Active Directory Certificate Services (AD CS).



Estrutura de tépicos do curso

Mddulo 1: Instalacao e configuracao de controladores de dominio

Este mdédulo descreve os recursos do AD DS e como instalar
controladores de dominio (DCs). Além disso, abrange as
consideracoes para a implementacao de DCs.

Licoes
e Visao geral do AD DS

e Visao geral dos controladores de dominio do AD DS
e Implementacao de um controlador de dominio

Laboratorio: Implementacao e administracao do AD DS

¢ Implementacao do AD DS

e Implementacao de controladores de dominio realizando
clonagem de controlador de dominio

¢ Administracao de AD DS

Depois de completar este médulo, os estudantes estarao aptos a:
e Descrever o AD DS e seus componentes principais.
e Descrever a finalidade e as funcdes dos controladores de
dominio.
e Descrever as consideracoes para a implementacao de
controladores de dominio.

Moddulo 2: Gerenciamento de objetos no AD DS

Este médulo descreve como usar varias técnicas para gerenciar
objetos no AD DS. Isso inclui a criacao e configuracao de objetos de
usuario, grupo e de computador.

Licoes
e Gerenciamento de contas de usuarios
e Gestao de grupos no AD DS
¢ Gerenciamento de objetos de computador no AD DS
¢ Uso do Windows PowerShell para administracao de AD DS
¢ Implementacao e gerenciamento de OUs



Laboratorio: Gerenciamento de objetos AD DS

e Criacao e gerenciamento de grupos no AD DS
e Criacao e configuracao de contas de usuario no AD DS
¢ Gerenciamento de objetos de computador no AD DS

Laboratodrio: Administracdao do AD DS

¢ Delegacao de administracao para OUs
¢ Criacao e modificacao de objetos AD DS com o Windows
PowerShell

Depois de completar este mddulo, os estudantes estarao aptos a:
e Gerenciar contas de usuario no AD DS.
e Gerenciar grupos no AD DS.
¢ Gerenciar objetos de computador no AD DS.
e Usar o Windows PowerShell para administracao de AD DS.
e Implementar e gerenciar OUs.
e Administrar o AD DS.

Mddulo 3: Gerenciamento de infraestrutura AD DS avancada

Este médulo descreve como planejar e implementar uma implantacao
de AD DS que inclui varios dominios e florestas. O mdédulo fornece
uma visao geral dos componentes em uma implantacao de AD DS
avancada, o processo de implementacao de um ambiente AD DS
distribuido e o procedimento para configurar relacdes de confianca de
AD DS.

Licoes
e Visao geral das implementacdes de AD DS avancadas

e Implementacao de um ambiente AD DS distribuido
e Configuracao de confianca de AD DS

Laboratdrio: Gerenciamento de dominio e de relacoes de confianca
no AD DS

¢ Implementacao de relacdes de confianca para florestas
e Implementacao de dominios secundarios no AD DS

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever os componentes de uma implementacao de AD DS
avancada.
e Implementar um ambiente AD DS distribuido.



e Configurar relacdes de confianca de AD DS.

Mddulo 4: Implementacao e administracao de locais e replicacao de
AD DS

Este mddulo descreve como planejar e implementar uma
implementacao de AD DS que inclui varios locais. O médulo descreve
como a replicacao funciona em um ambiente AD DS do Windows
Server 2016.

Licoes
e Visao geral da replicacao de AD DS

e Configuracao de locais AD DS
¢ Configuracao e monitoramento da replicacao de AD DS

Laboratodrio: Implementacao de locais e replicacao de AD DS

e Modificacao do local padrao

e Criacao de locais e sub-redes adicionais

¢ Configuracao da replicacao de AD DS

e Monitoramento e diagndstico de problemas da replicacao de AD
DS

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever como a replicacao de AD DS funciona.
e Configurar locais AD DS para ajudar a otimizar o trafego de
autenticacao e replicacao.
e Configurar e monitorar a replicacao de AD DS.

Mddulo 5: Implementacao de politicas de grupo

Este médulo descreve como implementar uma infraestrutura de GPO.
O mdédulo fornece uma visao geral dos componentes e tecnologias
que compoem a estrutura de Politicas de Grupo.

Licoes
e Introducao a Politica de Grupo
e Implementacao e administracao de GPO
e Escopo e processamento de politicas de grupo
o Diagnosticar problemas na aplicacao de GPO



Laboratdrio: Implementacao de uma infraestrutura de Politica de
Grupo

¢ Criacao e configuracao de GPO

e Gerenciamento do escopo de GPO

Laboratorio: Diagnodstico de problemas de uma infraestrutura de
Politica de Grupo

e Verificar a aplicacao de GPO
e Diagnosticar problemas de GPO

Depois de completar este modulo, os estudantes estarao aptos a:
e Explicar o que é a Politica de Grupo.
e Implementar e administrar GPO.
e Descrever o escopo e o processamento da Politica de Grupo.
e Diagnosticar problemas na aplicacao de GPO.

Mddulo 6: Gerenciamento de configuracoes de usuario com Politica
de Grupo

Este mddulo descreve como configurar as definicdes e preferéncias
de Politica de Grupo. Isso inclui a implementacao de modelos
administrativos, a configuracao de redirecionamento de pastas e
scripts e a configuracao de preferéncias de Politica de Grupo.

Licoes
¢ Implementacao de modelos administrativos
e Configuracao de redirecionamento de pastas, instalacao de
software e scripts
e Configuracao das preferéncias de Politica de Grupo

Laboratodrio: Gerenciamento de configuracoées do usuario com GPO

¢ Uso de modelos administrativos para gerenciar as
configuracdes do usuario

e Implementar configuracdes com preferéncias de Politica de
Grupo

¢ Configuracao do redirecionamento de pastas

e Planejamento da Politica de Grupo (opcional)

Depois de completar este médulo, os estudantes estardao aptos a:
e Implementar modelos administrativos.



e Configurar o redirecionamento de pastas, instalacao de
software e scripts.
e Configurar as preferéncias de Politica de Grupo.

Mddulo 7: Seguranca de Active Directory Domain Services

Este médulo descreve como configurar a seguranca do controlador de
dominio, seguranca de contas, seguranca de senhas e Contas de
Servico Gerenciado de Grupo (gMSAs).

Licoes
e Seguranca de controladores de dominio
¢ Implementacao de seguranca de contas
e Implementacao da autenticacao de auditoria
e Configuracao de contas de servico gerenciado

Laboratdrio: Seguranca do AD DS

e Implementacao de politicas de seguranca para contas, senhas e
grupos administrativos

¢ Implementacao e configuracao de um RODC

e Criacao e associacao de um MSA de grupo

Depois de completar este médulo, os estudantes estarao aptos a:
e Proteger controladores de dominio.
e Implementar a seguranca de contas.
e Implementar a autenticacao de auditoria.
e Configurar contas de servico gerenciado (MSAs).

Modulo 8: Implementacao e gerenciamento de AD CS

Este mddulo descreve como implementar uma implantacao de AD CS.
Isso inclui a implementacao, administracdo e diagnéstico de
problemas.

Licoes
¢ Implementacao de CAs

e Administracao de CAs
e Diagnostico de problemas e manutencao de CAs



Laboratodrio: Implementacao e configuracao de hierarquia CA de
duas camadas

¢ Implementacao de uma CA raiz offline
e Implantacao de uma CA subordinada a empresa

Depois de completar este mddulo, os estudantes estarao aptos a:
¢ Implementar CAs.
e Administrar CAs.
o Diagnosticar problemas e a realizar a manutencao de CAs.

Moddulo 9: Implementacao e gerenciamento de certificados

Este médulo descreve como implantar e gerenciar certificados em um
ambiente AD DS. Isso envolve a implementacao e o gerenciamento
de modelos de certificados, o gerenciamento da revogacao e
recuperacao de certificados, o uso de certificados em um ambiente
de negdcios e a implementacao de cartdes inteligentes.

Licoes
e Implementacao e gerenciamento de modelos de certificados
¢ Gerenciamento da implementacao, revogacao e recuperacao de
certificados
e Uso de certificados em um ambiente empresarial
¢ Implementacao e gerenciamento de cartdes inteligentes

Laboratdrio: Implementacao e uso de certificados

e Configuracao de modelos de certificados
e Registro e uso de certificados
e Configuracao e implementacao de recuperacao de chaves

Depois de completar este médulo, os estudantes estardao aptos a:
e Implementar e gerenciar modelos de certificados.
e Gerenciar a implementacao, revogacao e recuperacao de
certificados.
e Usar certificados em um ambiente empresarial.
e Implementar e gerenciar cartdes inteligentes

Mddulo 10: Implementacao e administracao de AD FS

Este mddulo descreve o AD FS e como configura-lo em um cenério de
organizacao Unica e em um cendario de organizacao de parceiros.



Licoes
e Visao geral do AD FS
¢ Requisitos e planejamento do AD FS

e Implementacao e configuracao do AD FS
e Visao geral do proxy de aplicativo web

Laboratodrio: Implementacao do AD FS

e Configuracao de pré-requisitos do AD FS

¢ Instalacao e configuracao do AD FS

e Configuracao de um aplicativo interno para AD FS

e Configuracao de AD FS para parceiros de negdcios federados

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever o AD FS.
e Descrever como implementar o AD FS.
e Descrever como implementar o AD FS para uma uUnica
organizacao.
e Descrever como estender o AD FS a clientes externos.
e Implementar o logon unico (SSO) para suporte a servicos online.

Moddulo 11: Implementacao e administracao de AD RMS

Este médulo descreve como implementar uma implantacao de AD
RMS. O médulo fornece uma visao geral do AD RMS, descreve como
implementar e gerenciar uma infraestrutura de AD RMS e fornece
exemplos de como configurar a protecao de conteldo AD RMS.

Licoes
e Visao geral do AD RMS
¢ Implementacao e gerenciamento de uma infraestrutura de AD

RMS
e Configuracao da protecao de conteldo de AD RMS

Laboratorio: Implementacao da infraestrutura de AD RMS

¢ Instalacao e configuracao do AD RMS
¢ Configuracao de modelos do AD RMS
e Uso do de AD RMS em clientes

Depois de completar este médulo, os estudantes estarao aptos a:
e Descrever o AD RMS.
e Implementar e gerenciar uma infraestrutura de AD RMS.



e Configurar a protecao de conteudo de AD RMS.

Moddulo 12: Implementacao da sincronizacao do AD DS com o
Microsoft Azure AD

Este mddulo descreve como planejar e configurar a sincronizacao de
diretdérios entre o Microsoft Azure Active Directory (Azure AD) e 0 AD
DS no local. Os médulos descrevem os varios cenarios de
sincronizacao, como sincronizacao Azure AD, AD FS e Azure AD, e
Azure AD Connect.

Licoes
e Planejamento e preparacgao para sincronizacao de diretérios
e Implementando a sincronizacao do diretério com o Azure AD
Connect
¢ Gerenciamento de identidades com a sincronizacao de
diretérios

Laboratorio: Configuracao da sincronizacao de diretdrios

e Preparacao para sincronizacao de diretérios

e Configuracao da sincronizacao de diretérios

e Gerenciamento de usuarios e grupos e gerenciamento da
sincronizacao de diretdrios do Active Directory

Depois de completar este médulo, os estudantes estardo aptos a:
e Planejar e preparar-se para sincronizacao de diretérios.
e Implementar a sincronizacdo de diretérios com o Microsoft
Azure Active Directory Connect (Azure AD Connect).
e Gerenciar identidades com a sincronizacao de diretérios.

Médulo 13: Monitoramento, gerenciamento e recuperacao de AD DS

Este médulo descreve como monitorar, gerenciar e manter o AD DS
para ajudar a alcancar alta disponibilidade de AD DS.

Licoes
e Monitoramento de AD DS
¢ Gerenciamento do banco de dados do Active Directory
e Opcdes de backup e recuperacao do Active Directory para AD
DS e outras solucdes de identidade e acesso



Laboratodrio: Recuperacao de objetos no AD DS

e Backup e recuperacao do AD DS
e Recuperacao de objetos no AD DS

Depois de completar este modulo, os estudantes estarao aptos a:
e Monitorar o AD DS.
e Gerenciar o banco de dados do Active Directory.
e Descrever as opcoes de backup e recuperacao do Active
Directory para AD DS e outras solucdes de identidade e acesso.

CURSO: Curso 20744-C: Securing Windows Server 2016

Duracdo minima: 5 dias

Objetivo: Deverd ensinar aos profissionais de Tl como otimizar a
seguranca da infraestrutura de Tl que administram. Este curso deverd
comecar enfatizando a importancia de assumir que as violacdes de
rede ja ocorreram e, em seguida, ensinar como proteger credenciais
administrativas e direitos para ajudar a garantir que os
administradores possam executar apenas as tarefas que precisam,
quando precisam.

Este curso descreve como usar a auditoria e o recurso Advanced
Threat Analysis no Windows Server 2016 para identificar problemas
de seguranca. Vocé também aprendera a mitigar ameacas de
malware, proteger sua plataforma de virtualizacao e usar opc¢des de
implementacao, como servidor Nano, e contéineres para aumentar a
seguranca. O curso também discute como vocé pode ajudar a
proteger o acesso aos arquivos por meio de criptografia e controle
dinamico de acesso e como é possivel aprimorar a seguranca da sua
rede.

Estrutura de tépicos do curso

Mddulo 1: Ataques, deteccao de violacoes e ferramentas
Sysinternals

Este mddulo compde o curso para que os alunos pensem em
seguranca em ambientes onde a base da infraestrutura é composta



predominantemente de produtos da Microsoft. O médulo comeca com
a apresentacao aos estudantes sobre a filosofia de “simulacao da
violacdo” e fazé-los entender os diferentes tipos de ataques que
podem ocorrer, incluindo cronogramas de ataque e vetores. Além
disso, permite que os estudantes estabelecam os recursos-chave,
como devem agir ao detectar um incidente e como as necessidades
diretas e os requisitos legislativos de uma organizacao determinam as
politicas de seguranca.

Licoes
e Compreendendo os ataques

e Como detectar falhas de seguranca
e Examinar as atividades com as ferramentas Sysinternals

Laboratodrio: Estratégias basicas de deteccao de violacao e resposta
a incidentes

¢ Identificando tipos de ataque
e Explorando as ferramentas Sysinternals

Depois de completar este médulo, os estudantes estardao aptos a:
e Descrever os tipos de ataques que podem ocorrer.
e Explicar como detectar falhas de seguranca.
e Explicar como examinar as atividades usando o conjunto de
ferramentas Sysinternals.

Mddulo 2: Protecao de credenciais e acesso privilegiado

Este mddulo abrange contas e direitos de usudrio, contas de
computador e servicos, credenciais, estacdes de trabalho de acesso
privilegiado e a solucao de senha do administrador local. Neste
maddulo, os estudantes aprenderao a configurar direitos do usuario e
opcoes de seguranca, proteger credenciais com o Securityedential
Guard, implementar estacdes de trabalho de acesso privilegiado e
gerenciar e implementar a Solucao de Senha de Administrador Local,
que permite gerenciar senhas de conta de administrador local.

Licoes
e Compreendendo os direitos de usuario
e Contas de computador e servicos
e Protecao de credenciais
o Estacdes de trabalho de acesso privilegiados e Jump Servers



¢ Solucao de senha de administrador local

Laboratodrio: Implementando direitos de usuario, opcées de
seguranca e contas de servico gerenciado de grupo

e Configuracao dos direitos de usudrio e opcoes de seguranca da
conta

e Delegar privilégios

e Criacao de contas de servico gerenciado de grupo

e Localizacdo de contas problematicas

Laboratodrio: Configuracao e implementacao de LAPs

e Instalacao e configuracao de LAPs
¢ Implementacao e teste de LAPs

Depois de completar este modulo, os estudantes estarao aptos a:
e Configurar os direitos de usuario.
e Implementar contas de computador e servicos.
e Proteger credenciais.
e Descrever como configurar estacoes de trabalho de acesso
privilegiado e jump servers.
e Configurar a Solucao de Senha de Administrador Local (LAPS).

Mdédulo 3: Limitando os direitos do administrador com Just Enough
Administration

Este médulo discute como implementar e configurar a solucao Just
Enough Administration (JEA), que € uma tecnologia administrativa que
permite que os alunos apliquem principios de controle de acesso
baseados em funcao (RBAC) por meio de sessdes remotas do
Windows PowerShell.

Licoes
e Compreendendo o JEA
e Verificacao e implementacao do JEA

Laboratorio: Limitando privilégios de administrador com JEA

e Criando um arquivo de recursos de funcao

e Criando um arquivo de configuracao de sessao
e Criando um terminal JEA

e Conectar e testar um terminal JEA



e Implementacao de uma configuracao JEA para outro
computador

Depois de completar este médulo, os estudantes estardo aptos a:
e Compreender o JEA.
e Verificar e implementar o JEA.

Modulo 4: Gerenciamento e florestas administrativas de acesso
privilegiado

Este médulo descreve os conceitos de florestas de Ambiente
Administrativo de Seguranca Aprimorado (ESAE), Microsoft Identity
Manager (MIM), Administracao Just In Time (JIT) ou Gerenciamento de
Acesso Privilegiado (PAM).

Licoes
e Florestas ESAE

e Visao geral do Microsoft Identity Manager
e Visao geral da administracao JIT e PAM

Laboratodrio: Limitando privilégios de administrador com PAM

e Abordagem em camadas para a segurancga

¢ Configuracao de relacdes de confianca e entidades sombra
e Solicitando acesso privilegiado

¢ Gerenciando funcoes PAM

Depois de completar este médulo, os estudantes estardo aptos a:
e Descrever as florestas ESAE.
e Descrever o MIM.
e Compreender a administracao JIT e PAM.

Modulo 5: Mitigacdao de malware e ameacas

Este médulo descreve como usar ferramentas como Windows
Defender, Windows AppLocker, Microsoft Device Guard, Windows
Defender Application Guard e Windows Defender Exploit Guard.

Licoes
e Configuracao e gerenciamento do Windows Defender

¢ Restricao de software
e Configuracao e uso do recurso Device Guard



Laboratodrio: Proteger aplicativos com regras do Windows Defender,
AppLocker e Device Guard

¢ Configuracao do Windows Defender
e Configuracao do ApplLocker
¢ Configuracao do Device Guard

Depois de completar este mdédulo, os estudantes estarao aptos a:
e Configurar e gerenciar o Windows Defender.
e Usar as politicas de restricao de software e AppLocker.
e Configurar e usar o recurso Device Guard.

Mddulo 6: Analisando as atividades com auditoria e analise de log
avancadas

Este mddulo fornece uma visdo geral da auditoria e, em seguida,
oferece informacdes detalhadas sobre como configurar a auditoria
avancada e auditoria e login do Windows PowerShell.

Licoes
e Visao geral da auditoria

e Auditoria avancada
e Auditoria e login do Windows PowerShell

Laboratodrio: Configuracao de auditoria avancada

e Configurando a auditoria do acesso ao sistema de arquivos

e Auditoria de acesso de dominio

* Gerenciamento de configuracao avancada de politicas de
auditoria

e Login e auditoria do Windows PowerShell

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever a auditoria.
e Compreender a auditoria avancada.
e Configurar a auditoria e o login do Windows PowerShell.

Moddulo 7: Implementar e configurar o Advanced Threat Analytics e
o Microsoft Operations Management Suite

Este mddulo descreve as ferramentas Microsoft Advanced Threat

Analytics e Microsoft Operations Management suite (OMS). O médulo
também explica como uséa-las para monitorar e analisar a seguranca
de uma implementacao do Windows Server. Vocé também aprendera



sobre o Microsoft Azure Security Center, que permite gerenciar e
monitorar a configuracao de seguranca de cargas de trabalho no local
e na nuvem.

Licoes
¢ Implementacao e configuracao do ATA
¢ Implementacao e configuracao do Microsoft Operations
Management Suite
¢ Implementacao e configuracao do Azure Security Center

Laboratdrio: Implantacao do ATA, Microsoft Operations
Management Suite e Azure Security Center

e Preparacao e implementacao do ATA

e Implementacao e implementacao do Microsoft Operations
Management Suite

¢ Implementacao e configuracao do Azure Security Center

Depois de completar este médulo, os estudantes estardao aptos a:
e Implementar e configurar do ATA.
¢ Implementar e configurar o Microsoft Operations Management
Suite.
¢ Implementar e configurar o Azure Security Center.

Mdédulo 8: Infraestrutura de virtualizacao segura

Este mddulo descreve como configurar VMs de malha protegida,
incluindo os requisitos para VMs blindados e com suporte para
criptografia.

Licoes
e Malha protegida
e Maquinas virtuais blindadas e protegidas por criptografia

Laboratorio: Malha protegida com atestado confiavel do
administrador e VMs blindados

e Implementacao de malha protegida com atestado confidvel do
administrador
e Implementacao de VM blindado

Depois de completar este médulo, os estudantes estardao aptos a:



e Configurar a malha protegida.
e Descrever os VMs blindados e protegidos por criptografia.

Mddulo 9: Protecao do desenvolvimento de aplicativo e da
infraestrutura de carga de trabalho de servidor

Este mddulo descreve o SCT, um conjunto de ferramentas gratuitas
que podem ser baixadas e usadas para criar e aplicar configuracoes
de seguranca. Vocé também aprendera a aprimorar a seguranca da
plataforma, reduzindo o tamanho e o escopo dos recursos de
aplicacao e computacao por meio de cargas de trabalho de contéiner.

Licoes
e Uso do SCT
e Compreendendo os contéineres

Laboratdrio: Uso do SCT

¢ Configuracao de uma linha de base de seguranca para o
Windows Server 2016

¢ Implementacao de uma linha de base de seguranca para o
Windows Server 2016

Laboratdrio: Implementacao e configuracao de contéineres

e Implementacdo e gerenciamento de um contéiner do Windows

Depois de completar este médulo, os estudantes estardao aptos a:
e Instalar o SCT e criar e implementar linhas de base de
seguranca.
e Configurar os contéineres do Windows e do Hyper-V no
Windows Server 2016.

Mdédulo 10: Planejamento e protecao de dados

Este mddulo descreve como configurar o Sistema de Arquivos com
Criptografia (EFS) e a criptografia de unidade de disco BitLocker para
proteger os dados inativos. Vocé também aprenderd a estender a
protecao para a nuvem com a Protecao de Informacdes do Azure.

Licoes

¢ Planejamento e implementacao de criptografia



¢ Planejamento e implementacao do BitLocker
e Protecao de dados com a Protecao de Informacdes do Azure

Laboratodrio: Protecdao de dados com criptografia e BitLocker

o Criptografar e recuperar o acesso a arquivos criptografados
¢ Usando o BitLocker para proteger dados

Depois de completar este mddulo, os estudantes estarao aptos a:
¢ Planejar e implementar criptografia.
¢ Planejar e implementar o BitLocker.
e Planejar e implementar a Protecao de Informacao do Azure.

Mddulo 11: Otimizacao e protecao de servicos de arquivo

Este mdédulo descreve como otimizar os servicos de arquivos ao
configurar o Gerenciador de Recurso de Servidor de Arquivos (FSRM)
e o Sistema de Arquivos Distribuido (DFS). Os estudantes também
aprenderao a gerenciar o acesso a arquivos compartilhados
configurando o Controle de Acesso Dinamico (DAC).

Licoes
¢ Gerenciador de Recursos de Servidor de Arquivos
¢ Implementar tarefas de classificacao e gerenciamento de
arquivos
e Controle de Acesso Dinamico

Laboratodrio: Cotas e triagem de arquivos

e Configurar cotas do Gerenciador de Recursos de Servidor de
Arquivos

e Configuracao de relatérios de triagem e armazenamento de
arquivos

Laboratorio: Implementacao do controle de acesso dinamico

¢ Preparacao para a implementacao do controle de acesso
dinamico

e Implementacao do controle de acesso dinamico

e Validacao e correcao do controle de acesso dinamico

Depois de completar este modulo, os estudantes estarao aptos a:
e Descrever o Gerenciador de Recursos de Servidor de Arquivos.



¢ Implementar tarefas de classificacao e gerenciamento de
arquivos.
e Implementar o Controle de Acesso Dinamico.

Mddulo 12: Protecao do trafego de rede com firewalls e criptografia

Este médulo descreve como usar o Windows Firewall como uma parte
importante da estratégia de protecao de uma organizacao. Ele
descreve também o uso do protocolo IPsec para criptografar o trafego
de rede e estabelecer zonas de seguranca em sua rede. Vocé
também aprenderd sobre o recurso Datacenter Firewall, que pode ser
usado para ajudar a proteger seus ambientes virtuais no local.

Licoes
e Compreendendo as ameacas de seguranca relacionadas a rede
e Compreendendo o Windows Firewall com seguranca avancada
¢ Configurando o IPsec
e Datacenter Firewall

Laboratdrio: Configuracao do Windows Firewall com seguranca
avancada

e Criando e testando regras de entrada
e Criando e testando regras de saida
e Criando e testando regras de seguranca de conexao

Depois de completar este médulo, os estudantes estardao aptos a:
e Descrever as ameacas de seguranca relacionadas a rede e
como atenué-las.
e Configurar o Windows Firewall com seguranca avancada.
e Configurar o IPsec.
e Descrever o Datacenter Firewall.

Mddulo 13: Protecao do trafego de rede

Este mddulo explora algumas das tecnologias do Windows Server
2016 gue podem ser usadas para ajudar a mitigar ameacas a
seguranca da rede. O mdédulo explica como configurar o DNSSEC para
ajudar a proteger o trafego da rede e usar o Microsoft Message
Analyzer para monitorar o trafego de rede. O médulo também
descreve como proteger o trafego Server Message Block (SMB).



Licoes
e Configuracao de opcdes avancadas de DNS

e Examinando o trafego de rede com o Message Analyzer
e Proteger e analisar o trafego SMB

Laboratorio: Protecao do DNS

e Configuracao e teste do DNSSEC
e Configuracao de politicas de DNS e RRL

Laboratodrio: Microsoft Message Analyzer e criptografia de SMB

e Instalacao e uso do Message Analyzer
e Configuracao e verificacao da criptografia de SMB em
compartilhamentos SMB

Depois de completar este médulo, os estudantes estardao aptos a:
e Configurar opcoes avancadas de DNS.
e Usar o Message Analyzer.
e Proteger o trafego de SMB.

CURSO : Curso 20703-1-B: Administering System Center Configuration Manager

Duracao minima: 5 dias

Objetivo: Deverd descrever como usar o Gerenciador de Configuracao e
seus sistemas de site associados para gerenciar eficientemente os
recursos de rede. Devera ensinar tarefas diarias de gerenciamento,
incluindo como gerenciar aplicativos, saude do cliente, inventéario de
hardware e software, implantacao do sistema operacional e
atualizacdes de software usando o Gerenciador de Configuracao.
Devera ensinar como otimizar a System Center Endpoint Protection,
gerenciar a conformidade e criar consultas e relatdérios de
gerenciamento.

Estrutura de tdépicos do curso



Mddulo 1: Gerenciamento de computadores e dispositivos mdveis
nha empresa

Este médulo descreve os recursos do Gerenciador de Configuracao
gue vocé pode usar para executar tarefas complexas de
gerenciamento, incluindo as seguintes tarefas; Inventério de
hardware e software, gerenciamento de aplicativos, implantacao de
sistema operacional, gerenciamento de configuracdes, gerenciamento
de atualizacdes de software, solucao remota de problemas do cliente
e protecao contra malware.

Microsoft System Center Configuration Manager (Configuration
Manager) fornece varios recursos que podem ajuda-lo a gerenciar
dispositivos e usuarios tanto no local quanto em cloud. As
organizacoes que usam o Gerenciador de Configuracao descobrem
que podem fornecer servicos IT mais eficazes em relacao a
implantacao de software, gerenciamento de configuracdes e
gerenciamento de ativos.

Este médulo apresenta as principais ferramentas de recursos,
arquitetura e gerenciamento usadas com o Gerenciador de
Configuracao. Este mddulo também fornece uma base que se
relaciona com todas as outras caracteristicas e tarefas de gestao
discutidas nos mddulos que seguem a sequir a este.

Aulas

e Visao geral da gestao de sistemas utilizando solucdes de gestao
empresarial

e Visao geral da arquitetura do Gerenciador de Configuracao

¢ Visao geral das ferramentas administrativas do Gerenciador de
Configuracao

e Ferramentas para monitorar e solucionar problemas num site do
Configuration Manager

Laboratorio : Explorar as ferramentas do Gerenciador de
Configuracao
e Pesquisar no console do Configuration Manager
e Usar Windows PowerShell com o Gerenciador de Configuracao
e Usar o Gerenciador de Servicos do Gerenciador de Configuracao
para gerenciar componentes
e Monitorar o status do local e do componente



e Revisar arquivos de log usando a ferramenta Rastreamento do
Gerenciador de Configuracao

Apds a conclusao deste médulo, os alunos serao capazes de:

e Explicar como o Gerenciador de Configuracao aborda os
desafios de gerenciar sistemas e usuarios na empresa atual.

e Descrever a arquitetura do Gerenciador de Configuracao.

o Descrever as ferramentas de gerenciamento que vocé usa para
executar funcdes administrativas para o Gerenciador de
Configuracao.

e Descrever as ferramentas que vocé usa para monitorar e
solucionar problemas num site do Configuration Manager.

Mddulo 2: Analise de dados usando consultas, relatéorios e CMPivot

O banco de dados da Microsoft System Center Configuration Manager
armazena uma grande quantidade de dados sobre os recursos em
seu ambiente. Vocé pode nem sempre querer executar todas as
tarefas de gerenciamento em todos 0s recursos simultaneamente.
Portanto, para ajuda-lo a localizar dispositivos ou objetos de usuario
em seu ambiente que atendam a critérios especificos, vocé pode criar
consultas. Em seqguida, vocé pode usar essas consultas para criar
colecbes ou para encontrar informacdes adicionais sobre recursos
especificos. Este médulo descreve consultas e métodos de criacao e
execucao.

Além das consultas, vocé pode executar relatdrios para visualizar
varios tipos de informacodes relacionadas ao ambiente do Gerenciador
de Configuracado. Para executar relatérios do Gerenciador de
Configuracao, vocé deve instalar e configurar um ponto de servicos
de emissao de relatérios, que este médulo detalha.

Este mdédulo também abrange CMPivot, que permite coletar e
visualizar dados em tempo real em todos os dispositivos conectados
em seu ambiente. Isso permitira que vocé tome decisdes em tempo
real.

Aulas

e Introducao a consultas

e Configuracao Servicos SQL de Relatérios de Servidores

e Analisar o estado em tempo real de um dispositivo usando
CMPivot



Laboratdrio : Criar e Executar consultas

e Criacao de consultas de dados
e Criacao de consultas de subselecao

Laboratdrio : Configuracao SSRS

e Configuracao de um ponto de servicos de relatério

Laboratdrio : Analisando o estado em tempo real de um dispositivo
usando CMPivot

e Usar CMPivot para analisar o estado atual dos dispositivos

Apods a conclusao deste médulo, os alunos serao capazes de:
e Criar e configurar consultas de mensagens de status e dados.
e Configurar e gerenciar Microsoft SQL Server Reporting Services
(SSRS) e o ponto de servicos de reportagem.
e Usar CMPivot para consultar e visualizar o estado em tempo
real dos dispositivos conectados em seu ambiente.

Mddulo 3: Elaboracao da infraestrutura de gerenciamento do
Gerenciador de Configuracao

Vocé pode gerenciar os recursos do computador e do usudrio dentro
de um ambiente da Microsoft System Center Configuration Manager
(Configuration Manager) somente quando o Gerenciador de
Configuracao descobre esses recursos e os atribui a um site.

Neste mddulo, vocé aprenderd sobre limites e grupos de limites que
ajudam a criar locais de rede ldgicos contendo dispositivos de
computador que vocé precisa gerenciar em sua infraestrutura de
Gerenciador de Configuracao. Vocé pode usar essas configuracdes de
limite para atribuicao automatica do site e para ajudar os clientes a
encontrar contelddo e servicos a partir de sistemas de sites
associados. Vocé também aprendera sobre os processos de
descoberta que vocé pode usar para identificar computadores,
usuarios e a infraestrutura de rede dentro do seu ambiente de rede.

Em sequida, vocé aprenderd sobre colecdes que suportam
agrupamentos légicos de recursos. Vocé usa esses agrupamentos
para tarefas de gerenciamento, como direcionar atualizacdes de
software, gerenciar implantacdes de aplicativos ou implantar
configuracdes de conformidade em recursos.



Aulas

¢ Configuracao de limites do site e grupos de limites

e Configuracao da deteccao de recursos

e Organizar recursos utilizando colecdes de dispositivos e
usuarios

Laboratodrio : Configuracao de limites e deteccao de recursos

e Configuracao de limites, grupos de limites e relacdes de recuo
e Configuracdao de métodos de deteccao do Active Directory

Laboratdrio : Configuracao de colecoes de usuadrios e dispositivos

e Criar uma colecao de dispositivos
e Criar uma colecao de usuarios
e Configuracao de uma janela de manutencao

Apéds a conclusao deste mddulo, os alunos serao capazes de:
e Configurar limites e grupos de limites.
o Configurar a deteccao de recursos.
¢ Organizar recursos utilizando colecdes de dispositivos e
usuarios.

Mdédulo 4: Implantacao e gerenciamento do cliente Gerenciador de
Configuracao

Vocé pode instalar o software da Microsoft System Center
Configuration Manager (Configuration Manager) do cliente em
dispositivos baseados em servidores Windows, estacdes de trabalho e
laptops. Em sequida, vocé pode gerenciar esses dispositivos e
executar operacoes como relatérios de informacdes de inventério de
hardware e software, Instalar e atualizar software e configurar
configuracdes necessarias para conformidade.

O Configuration Manager oferece varias opcdes para instalar o
software do cliente. Este mddulo explica os sistemas operacionais e
dispositivos operacionais suportados, os requisitos de software e
diferentes métodos para instalar o software do cliente. Este mdodulo
também descreve algumas das configuracdes padrao e
personalizadas do cliente que vocé pode configurar. Depois de
instalar o software do cliente, vocé pode configurar as configuracoes
do cliente e controlar como os varios componentes do cliente
interagem entre o dispositivo gerenciado e o ambiente Gerenciador
de Configuracao.



Aulas

e Visao geral do cliente Configuration Manager

¢ Implantacao do cliente Gerenciador de Configuracao

e Configuracao e monitoramento do status do cliente

e Gerenciar as configuracdes do cliente e realizar operacoes de
gerenciamento

Laboratorio : Implantar o software da Microsoft System Center
Configuration Manager do cliente

e Preparar o site para instalacao do cliente
e Implantar o software cliente do Gerenciador de Configuracao
usando a instalacao de push do cliente

Laboratorio : Configuracao e monitoramento do status do cliente

e Configuracao e monitoramento do estado de salde do cliente

Laboratdrio : Gerenciamento de configuracoes de clientes

o Configuracao das configuracdes do cliente
e Execucao de operacdes de gestao

Apéds a conclusao deste mddulo, os alunos serao capazes de:
o Descrever os requisitos e consideracodes para a instalacao do
software Gerenciador de Configuracao do cliente.
e Implantar o software do cliente Do Gerenciador de
Configuracao.
e Gerenciar as configuracdes do cliente do Gerenciador de
configuracao.

Mddulo 5: Gerenciamento de estoque para PCs e aplicativos

Este mddulo fornece uma visao geral da coleta de estoque e explica
como vocé pode gerenciar as informacdes coletadas. Vocé também
aprendera sobre o processo de coleta de hardware e inventario de
software, iniciando ciclos de inventario e iniciando e garantindo a
coleta de estoque. Este mdédulo também abrange o uso de medicao
de software para monitorar o uso do programa e a configuracao e
gerenciamento de Inteligéncia patrimonial.

Aulas

e Visao geral da coleta de estoque



e Configuracao do inventario de hardware e software

e Gerenciamento da coleta de estoque

e Configuracao da medicao de software

» Configuracao e gerenciamento de Inteligéncia patrimonial

Laboratorio : Configuracao e gerenciamento da coleta de estoque
e Configuracao e gerenciamento de inventario de hardware

Laboratdrio : Configuracao de medicao de software

e Configuracao da medicao de software

Laboratorio : Configuracao e gerenciamento de Inteligéncia
patrimonial

e Preparando o site para inteligéncia patrimonial

e Configuracao de Inteligéncia patrimonial

e Monitoramento de contratos de licenca usando Inteligéncia
patrimonial

* Visualizacao de relatérios de inteligéncia de ativos

Apéds a conclusao deste mddulo, os alunos serao capazes de:
e Descrever a coleta de inventario.

Configurar e coletar hardware e inventario de software.

Gerenciar a coleta de inventario.

Configurar a medicao do software.

Configurar a inteligéncia patrimonial.

Mddulo 6: Distribuicdao e gerenciamento de conteudo usado para
implantacoes

Clientes da Microsoft System Center Configuration Manager
(Configuration Manager) obtém conteldo, como pacotes, aplicativos,
atualizacdes de software e até imagens do sistema operacional, a
partir de uma infraestrutura de conteldo composta por pontos de
distribuicdao e fontes de cache por pares. Neste mddulo, vocé revisara
os recursos de distribuicao e gerenciamento de conteldo, configurara
pontos de distribuicao e aprendera a distribuir e monitorar conteudo.
Vocé também executara a validacao de conteldo e a prestacao de
conteudo.

Aulas



e Elaboracao da infraestrutura para gerenciamento de conteddo
e Distribuicao e gerenciamento de contelldo em pontos de
distribuicao

Laboratorio : Distribuicao e gerenciamento de conteudo para
implantacoes

¢ Instalacao de um novo ponto de distribuicao

e Gerenciamento de distribuicdao de conteldo

Apéds a conclusao deste mddulo, os alunos serao capazes de:
e Preparar a infraestrutura para gerenciamento de conteudo.
e Distribuir e gerenciar conteddo em pontos de distribuicao.

Modulo 7: Implantacao e gerenciamento de aplicativos

Neste mddulo, vocé aprenderd sobre os métodos de criacao,
implantacao e gerenciamento de aplicativos com o Gerenciador de
Configuracao. Vocé também aprenderd a usar o Centro de Software e
o Catalogo de Aplicativos para instalar aplicativos disponiveis. Vocé
aprenderd sobre o gerenciamento de implantacdes em aplicativos
nao convencionais. Além disso, vocé aprendera a instalar aplicativos
do Windows 10 e aplicativos virtualizados.

Aulas

e Visao geral do gerenciamento de aplicativos

e Criacao de aplicativos

e Implantacao de aplicativos

e Gerenciamento de aplicativos

e Implantacao de aplicativos virtuais usando o Gerenciador de
Configuracao do Centro do Sistema (Opcional)

e Implantacao e gestao de Aplicativos do Windows Store

Laboratdrio : Criacao e implantacao de aplicativos

e Criacao de aplicativos com requisitos
e Implantacao de aplicativos

Laboratodrio : Gerenciamento da superacao de aplicativos e remocao

e Gerenciamento da superacao de aplicativos
e Desinstalar o Aplicativo visualizador de Excel



Laboratdrio : Implantacao de aplicativos virtuais usando o
Gerenciador de Configuracao (Opcional)

¢ Implantacao de aplicativos virtuais

Laboratorio : Usando o Gerenciador de Configuracao para implantar
aplicativos do Windows Store

e Configuracao de suporte para sideloading de aplicativos do
Windows Store

¢ Configuracao de um aplicativo do Windows Store

e Implantacao de aplicativos de Windows 10 para usuarios

Apds a conclusao deste modulo, os alunos serao capazes de:
e Descrever os recursos de gerenciamento de aplicativos de
Configuration Manager.
Criar aplicativos.
Implantar aplicativos.
Gerenciar aplicacoes.
Configurar e implantar aplicativos virtuais.
Configurar e implantar aplicativos do Windows Store.

Mdédulo 8: Manutencao de atualizacoes de software para PCs
gerenciados

Este médulo explica como usar o recurso de atualizacdes de software
em Configuration Manager para implementar um processo de gestao
de ponta a ponta para a complexa tarefa de identificar, implantar e
monitorar Microsoft e atualizacdes de software de terceiros para seus
Clientes da Configuration Manager.

Aulas

e O processo de atualizacdes de software

e Preparando um site Configuration Manager para atualizacdes de
software

¢ Gerenciamento de atualizacdes de software

e Configuracao de regras de implantacdao automatica

¢ Monitoramento e resolucao de problemas de atualizacbes de
software

e Habilitacao de atualizacdes de terceiros

Laboratdrio : Configuracao do site para atualizacoes de software



e Configuracao e sincronizacao do ponto de atualizacao de
software

Laboratodrio : Implantacao e gerenciamento de atualizacoes de
software

e Determinar a conformidade com a atualizacao de software
e Implantacao de atualizacdes de software para clientes
e Configuracao de regras de implantacao automatica

Apds a conclusao deste médulo, os alunos serao capazes de:

e Descrever como o recurso de atualizacdes de software se
integra com Configuration Manager.

e Preparar o site Configuration Manager para atualizacdes de
software.

¢ Gerenciar atualizacdes de software usando Configuration
Manager.

e Configurar regras de implantacao automaticas.

e Monitorar e solucionar atualizacdes de software.

e Descrever como ativar atualizacdes de terceiros.

Mddulo 9: Implementacao de Endpoint Protection para PCs
gerenciados

Este mddulo explica como usar os recursos relacionados a seguranca
fornecidos pelo Configuration Manager para ajudar a proteger os
computadores clientes contra ameacas de malware e definir
configuracdes especificas do Firewall do Windows Defender para
clientes. Com base na funcionalidade do System Center Endpoint
Protection (Endpoint Protection), o Endpoint Protection no
Configuration Manager oferece suporte a implantacao, gerenciamento
e monitoramento de politicas antimalware, configuracdes do Firewall
do Windows Defender, politicas do Windows Defender Application
Guard, politicas do Windows Defender Exploit Guard e Windows
Defender Application Politicas de controle em computadores clientes.

Aulas

e Visao geral de Endpoint Protection em Configuration Manager

e Configuracao, implantacdao e monitoramento de politicas da
Endpoint Protection

e Configuracao e implantacao de politicas avancadas de ameaca



Laboratdrio : Implementacao da Endpoint Protection no Centro de
Sistemas da Microsoft

¢ Configuracao do Endpoint Protection no Centro de Sistemas e
configuracodes do cliente

e Configuracao e implantacao de Politicas do Endpoint Protection

¢ Monitoramento Endpoint Protection

Laboratdrio : Implementando politicas avancadas de ameacas

e Criacao e implantacado de politicas avancadas de protecao
contra ameacas

Apds a conclusao deste médulo, os alunos serao capazes de:
e Configurar Endpoint Protection para detectar e remediar
malware e vulnerabilidades de seguranca.
e Configurar, implantar e gerenciar Politicas da Endpoint
Protection.
e Configurar e implantar politicas avancadas de protecdo contra
ameacas.

Mddulo 10: Gerenciamento de conformidade e acesso seguro a
dados

Muitas organizacdes corporativas exigem sistemas, como servidores,
laptops, computadores desktop e dispositivos mdveis, para atender a
requisitos especificos de configuracao e conformidade. As
configuracdes de conformidade no Gerenciador de Configuracao
podem desempenhar um papel fundamental na identificacao de
configuracdes existentes, na descoberta de sistemas que tém
alteracdes de configuracao adversas e na correcao dessas
configuracdes automaticamente quando necessario.

As configuracdes de conformidade também podem ajudar a controlar
COMO 0S usuarios gerenciam e acessam dados no ambiente de rede
corporativa. Para computadores que sao executados em Windows 8 e
sistemas operacionais mais recentes, vocé pode gerenciar dados
usando redirecionamento de pastas, arquivos offline e perfis de
roaming. Vocé também pode controlar o acesso a dados usando
perfis de conexao remota, perfis em rede virtual privada (VPN), perfis
Wi-Fi e perfis de certificados.

Este mddulo descreve as configuracdes de conformidade que vocé
pode gerenciar usando Configuration Manager. Vocé aprendera a usar



essas configuracdes para manter os requisitos de configuracao e
fornecer acesso seguro a dados aos recursos corporativos.

Aulas

e Visao geral das configuragdes de conformidade
e Configuracao de configuracdes de conformidade
e Visualizacao dos resultados de conformidade

e Gerenciamento de acesso a recursos e dados

Laboratdrio : Gerenciamento de configuracoes de conformidade

Gerenciamento de itens de configuracao e linhas de base
Visualizacdo de configuracdes e relatérios de conformidade
Configuracao da remediacao nas configuracoes de
conformidade

Usar informacodes de conformidade para criar colecoes

Apéds a conclusao deste mddulo, os alunos serao capazes de:
e Descrever as caracteristicas das configuracdes de
conformidade.
e Configurar as configuracoes de conformidade.
¢ Ver os resultados de conformidade.
e Gerenciar o acesso a recursos e dados.

Mddulo 11: Gerenciamento da implantacao do sistema operacional

Este modulo explica como usar o recurso de implantacao do sistema
operacional em Configuration Manager para criar imagens do sistema
operacional que vocé pode implantar em computadores nao
gerenciados e aqueles gerenciados por Configuration Manager.
Existem varios cendrios em que vocé pode implantar sistemas
operacionais usando Configuration Manager, inclusive quando vocé
esta trabalhando com novos sistemas ou quando vocé esta
atualizando os existentes. A implantacao do sistema operacional usa
ambos componentes da Configuration Manager e do Windows para
gerenciar e fornecer imagens do sistema operacional. Vocé pode
fazer configuracdes num computador de referéncia antes de capturar
uma imagem de seu sistema operacional ou usando sequéncias de
tarefas que Configuration Manager cria depois de implantar a imagem
num sistema de destino.



Este médulo também explica como usar Configuration Manager para
criar uma estratégia para implantacdes de sistema operacional. E
também, ele explica como gerenciar Windows como um servico.

Este mddulo explica como gerenciar Windows como um servico.

Aulas

¢ Uma visao geral da implantacao do sistema operacional

e Preparacao de um local para implantacao do sistema
operacional

¢ Implantacao de um sistema operacional

e Gerir o Windows como um servico

Laboratdrio : Preparacao do site para implantacao do sistema
operacional

¢ Gerenciamento das funcdes do sistema de site usadas para
suportar a implantacao do sistema operacional

¢ Gerenciamento de pacotes para suportar a implantacao do
sistema operacional

Laboratdrio : Implantacao de imagens de sistema operacional para
instalacoes de metal

e Preparando a imagem do sistema operacional
e Criar uma sequéncia de tarefas para implantar uma imagem
e Implantando uma imagem

Apéds a conclusao deste mddulo, os alunos serao capazes de:

e Descrever a terminologia, os componentes e os cenarios
utilizados para implantar sistemas operacionais usando o
Gerenciador de Configuracao.

e Preparar um local para implantacao do sistema operacional.

¢ Implantar uma imagem do sistema operacional.

e Descrever como gerenciar Windows como um servico.

Mddulo 12: Gerenciamento e manutencao de um site Configuration
Manager

Este médulo descreve a administracao baseada em funcgoes,
ferramentas remotas e as tarefas de manutencao do site que vocé
pode gerenciar usando Configuration Manager. Este médulo também
descreve como fazer backup e recuperar um sistema de site do



Gerenciador de Configuracao e usar as recomendacoes do
Management Insights para simplificar a administracao.

Aulas

Configuracao da administracao baseada em funcodes
Configuracao de Ferramentas Remotas

Visao geral da manutencao do site do Configuration Manager e
Management Insights

Fazer backup e recuperar um site do Configuration Manager
Atualizacao da infraestrutura do Gerenciador de Configuracao

Laboratdrio : Configuracao de administracao baseada em funcoes

Configuracao de um novo escopo para administradores de
Toronto
Configuracao de um novo usudrio administrativo

Laboratorio : Configuracao de ferramentas remotas

Configuracao das configuracdes e permissdes do cliente de
ferramentas remotas
Gerenciamento de desktops usando controle remoto

Laboratodrio : Manter um site do Configuration Manager

Configurar tarefas de manutencao no Configuration Manager
Configurar a tarefa do servidor do site de backup
Recuperar um site de um backup

Apods a conclusao deste médulo, os alunos serao capazes de:

Configurar a administracao baseada em funcdes.

Configurar ferramentas remotas para suportar a atividade do
cliente.

Identificar tarefas de manutencao do site do gerenciador de
configuracao.

Fazer backup e recuperar um site do Configuration Manager.
Usar Atualizacdes e Manutencao para instalar atualizacdes na
infraestrutura do Gerenciador de Configuracao.

CURSO: Curso 20345-1-B: Administering Microsoft Exchange Server 2016/2019



Duracao Minima: 5 dias

Objetivo: Este curso devera ensinar os profissionais de Tl a
administrar e dar suporte ao Exchange Server. O curso devera
abordar como instalar e configurar o Exchange Server. Ele também
devera abordar como gerenciar destinatarios de e-mail e pastas
publicas, incluindo como executar operagées em massa usando o
shell de gerenciamento do Exchange. Além disso, o curso devera
abordar como gerenciar a conectividade do cliente, transporte e
limpeza de mensagens e implementacdes do Exchange Server de
alta disponibilidade. Ele também deverd abordar como implementar
solucdes de recuperacao de desastres. Por Ultimo, o curso devera
abordar como manter e monitorar uma implementacao do
Exchange Server e como administrar o Exchange Online em uma
implementacao do Office 365.



