SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL DE PREGAO ELETRONICO N2 010/2021
PROCESSO ADMINISTRATIVO N2 066/2021

Torna-se publico, para conhecimento dos interessados, que o Conselho Regional de Engenharia e
Agronomia do Estado de Séo Paulo — CREA-SP, por meio da Unidade de Licitacées — UL, sediada a
Avenida Brigadeiro Faria Lima, 1059, 8° andar — Pinheiros — Sdo Paulo — SP, CEP — 01452-920,
realizara licitagdo, na modalidade PREGAOQ, na forma ELETRONICA, com o critério de julgamento do
tipo menor pre¢o, nos termos da Lei n® 10.520, de 17 de julho de 2002, da Lei n® 8.248, de 22 de
outubro de 1991, do Decreto n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de
setembro de 2018, do Decreto n® 7.746, de 05 de junho de 2012, do Decreto n® 7.174, de 12 de maio
de 2010, da Instrucdo Normativa SGD/ME n? 1, de 04 de abril de 2019, das Instru¢cdes Normativas
SEGES/MP n? 05, de 26 de maio de 2017 e n® 03, de 26 de abril de 2018 e da Instrucdo Normativa
SLTI/MP n® 01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006,
da Lei n® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-
se, subsidiariamente, a Lei n® 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sesséo: 30/08/2021;
UASG: 389423;
Horario da Realizacao do Pregao: 10h.

Local: Portal Compras do Governo Federal — www.comprasgovernamentais.gov.br.

1 DO OBJETO

1.1 O objeto da presente licitacao é a escolha da proposta mais vantajosa para a contratacao
de empresa especializada para fornecimento de servigos de atualizagcao das licengas para o Antivirus
Kaspersky, com suporte e capacitagéo, conforme condigbes, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

1.2. A licitagéo sera realizada em grupo unico, formado por 04 (quatro) itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o

compbem.

1.3. O critério de julgamento adotado sera o de menor pregos do grupo Unico sob a forma de
execucao indireta, no regime de empreitada por prego global do grupo Unico, observadas as exigéncias

contidas neste Edital e seus anexos quanto as especificagdes do objeto.
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2. DA DOTACAO ORCAMENTARIA

2.1. A despesa para atender a esta licitagéo esta programada em dotagao orgamentaria propria
da Equipe de Sustentacgéo, Suporte e Infraestrutura de TIC — ESSITIC da Geréncia de Desenvolvimento
e Execucao de Projetos - GDEP, prevista no orgamento do CREA-SP no exercicio de financeiro de

2021, oriundo da conta n2 6.2.2.1.1.01.04.09.005 — Servicos de Informatica - PJ.

2.2 A despesa com a execugao dos servicos de que trata o objeto desta licitagdo é estimada
no periodo de 36 (trinta e seis) meses.

3 DO CREDENCIAMENTO

3.1 O Credenciamento € o nivel bésico do registro cadastral no Sistema de Cadastramento
Unificado de Fornecedores - SICAF, que permite a participagdo dos interessados na modalidade

licitatéria Pregdo, em sua forma eletrénica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio

www.comprasgovernamentais.gov.br, por meio de certificado digital conferido pela Infraestrutura de

Chaves Publicas Brasileira — ICP - Brasil.

3.3 O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presungao de sua capacidade técnica para realizagao das transagdes

inerentes a este Pregéo.

3.4 O licitante responsabiliza-se exclusiva e formalmente pelas transa¢des efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagcdo por eventuais danos decorrentes de uso indevido da senha, ainda

que por terceiros.

3.5 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informagéo, devendo proceder,
imediatamente, a corre¢do ou a alteragao dos registros tao logo identifique incorre¢ao ou aqueles se
tornem desatualizados.

3.5.1 A nao observancia do disposto no subitem anterior podera ensejar desclassificagdo no
momento da habilitacdo
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4 DA PARTICIPACAO NO PREGAO

4.1 Poderéo participar deste Pregao interessados cujo ramo de atividade seja compativel com
0 objeto desta licitacdo, e que estejam com Credenciamento Regular no Sistema de Cadastramento
Unificado de Fornecedores — SICAF, conforme disposto no art. 92 da IN SEGES/MP n? 3, de 2018.

4.2 Os licitantes deverdo utilizar o certificado digital para acesso ao Sistema.
4.3 Nao poderao participar desta licitacdo os interessados:
4.3.1 Proibidos de participar de licitagdes e celebrar contratos administrativos, na forma da

legislagao vigente;
43.2 Que nao atendam as condigdes deste Edital e seus anexos;

4.3.3 Estrangeiros que ndo tenham representacao legal no Brasil com poderes expressos para
receber citagcao e responder administrativa ou judicialmente;

43.4 Que se enquadrem nas vedacgdes previstas no artigo 92 da Lei n? 8.666, de 1993;

4.3.5 Que estejam sob faléncia, concurso de credores, concordata ou insolvéncia, em processo
de dissolugao ou liquidagao;

4.3.6 Entidades empresariais que estejam reunidas em consorcio;

4.3.7 Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéo
(Acérdao n® 746/2014-TCU-Plenario);

4.4 Nos termos do art. 52 do Decreto n® 9.507, de 2018, é vedada a contratagcdo de pessoa
juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) Detentor de cargo em comissdo ou funcdo de confianca que atue na area responsavel
pela demanda ou contratagao; ou

b) De autoridade hierarquicamente superior no &mbito do 6rgdo contratante.

4.4 Para os fins do disposto neste item, considera-se familiar o cdnjuge, o companheiro ou o
parente em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n? 13, art. 5, inciso V, da Lei n® 12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do
Decreto n® 7.203, de 04 de junho de 2010);
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4.5 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na
execucao dos servicos contratados, de empregado da futura Contratada que seja familiar de agente

publico ocupante de cargo em comissao ou fungao de confianga neste 6rgéo contratante.

4.6 Como condi¢do para participacdo no Pregdo, o licitante assinalara “sim” ou “ndo” em

campo préprio do sistema eletrénico, relativo as seguintes declaracdes:Que cumpre os requisitos

estabelecidos no artigo 3° da Lei Complementar n? 123, de 2006, estando apto a usufruir do tratamento

favorecido estabelecido em seus arts. 42 a 49.

46.1.1 Nos itens exclusivos para participacdo de microempresas e empresas de pequeno porte,

a assinalagado do campo “n&o” impedira o prosseguimento no certame;

4.6.1.2 Nos itens em que a participacado nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzird o efeito de o licitante nao ter direito ao
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,

empresa de pequeno porte.

4.6.2 Que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

46.3 Que cumpre os requisitos de habilitagao definidos no Edital e que a proposta apresentada

esta em conformidade com as exigéncias editalicias;

4.6.4 Que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

4.6.5 Que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituigao;

4.6.6 Que a proposta foi elaborada de forma independente, nos termos da Instrugdo Normativa
SLTI/MP n® 2, de 16 de setembro de 2009.

4.6.7 Que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante
ou forgado, observando o disposto nos incisos lll e IV do art. 12 e no inciso Il do art. 5° da Constituicao

Federal;

4.6.8 Que os servigos sdo prestados por empresas que comprovem cumprimento de reserva de

cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
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atendam as regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei
n? 8.213, de 24 de julho de 1991.

4.6.9 Que cumpre os requisitos do Decreto n® 7.174, de 2010, estando apto a usufruir dos

critérios de preferéncia.

4.6.9.1 A assinalagdo do campo “ndo” apenas produzira o efeito de o licitante ndo ter direito ao

tratamento favorecido previsto no Decreto n® 7.174, de 2010.

4.7 A declaragao falsa relativa ao cumprimento de qualquer condicdo sujeitara o licitante as

sangdes previstas em lei e neste Edital.
4.8 Estimativa de precos e precos referenciais

4.8.1. A estimativa de precos e precos referenciais para aquisi¢do/contratacao é sigiloso e, sera
tornado publico apenas e imediatamente apds o encerramento do envio de lances, sem prejuizo da
divulgacao do detalhamento dos quantitativos e das demais informagbes necessérias a elaboracéo das
propostas, nos termos do art. 15 do Decreto n® 10.024, de 20 de setembro de 2019, do art. 7°, §3° da
Lei n® 12.527, de 2011, e do art. 20 do Decreto n® 7.724, de 2012.

5 DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

5.1 Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitagcdo exigidos no Edital, proposta de precos (Anexo Il deste Edital),
devidamente preenchida com todos os dados, inclusive assinada pelo representante legal, até a data
e 0 horério estabelecidos para a abertura da sessao publica, quando, entdo, encerrar-se-&

automaticamente a etapa de envio dessa documentagéo.

5.2 O Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital,

ocorrera por meio de chave de acesso e senha.

5.3 Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do

SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverao encaminhar a documentacao
de habilitagdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do
art. 43, §1¢, da LC n? 123, de 2006.
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5.5 Incumbira ao licitante acompanhar as operacgdes no sistema eletrénico durante a sessao
publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negécios, diante da

inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexéo.

5.6 Até a abertura da sesséo publica, os licitantes poderao retirar ou substituir a proposta e os

documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Nao sera estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrera apds a realizagdo dos procedimentos de negociacdo

e julgamento da proposta.

5.8 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serdao disponibilizados para avaliagdo do Pregoeiro e para acesso publico apés o

encerramento do envio de lances.
6 DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,

dos seguintes campos:

6.1.1 Valor Total Geral do Grupo 1 — Unico — considerando o descrito no Termo de Referencia —

Anexo |, deste Edital;

6.1.2 Descrigdo do objeto, contendo as informagdes similares a especificagdo do Termo de
Referéncia.

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento de servicos de atualizagdo das licengas, apurados mediante o

preenchimento do modelo de proposta de precos, conforme anexo deste Edital.
6.4 A empresa € a Unica responsavel pela cotagdo correta dos encargos tributarios.

6.5 A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicoes
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o

compromisso de executar 0s servicos nos seus termos, bem como de fornecer os materiais,
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equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a

perfeita execugao contratual, promovendo, quando requerido, sua substitui¢éo.

6.6 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragao, sob

alegacdao de erro, omissao ou qualquer outro pretexto.

6.7 O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data

de sua apresentacgéo.

6.8 Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia

de contratagbes publicas federais, quando participarem de licitagbes publicas.

6.8.1 O descumprimento das regras supramencionadas pela Administracdo por parte dos
contratados pode ensejar a fiscalizagao do Tribunal de Contas da Uniao e, ap6s o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos
agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso

verificada a ocorréncia de superfaturamento por sobrepreco na execugéao do contrato.

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULAGAO
DE LANCES
7.1. A abertura da presente licitacdo dar-se-4& em sessdo publica, por meio de sistema

eletrénico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
gue nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios

insanaveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Tabém sera desclassificada a proposta que identifique o licitante (que se identificar quando
do preenchimento no sistema da descricdo detalhada do objeto ofertado, de livre acesso a todos os

licitantes que servira de andlise prévia antes do inicio da etapa de lances).

7.2.2. A desclassificacao da proposta serd sempre fundamentada e registrada no sistema, com

acompanhamento em tempo real por todos os participantes.
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7.2.3. A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitagao.

7.3. O sistema ordenara automaticamente as propostas classificadas pelo Pregoeiro, sendo

gue somente estas participardo da fase de lances.

7.4. O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e o0s
licitantes.
7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor

consignado no registro.
7.5.1. O lance devera ser ofertado pelo Valor Total Grupo 1 - Unico.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para

abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e
registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagao
aos lances intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de
R$ 100,00 (cem reais).

7.9. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “ABERTO”

em que os licitantes apresentardo lances publicos e sucessivos, com prorrogagoes.

7.10. A etapa de lances da sessao publica tera duracédo de 10 (dez) minutos e, apéds isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos 02 (dois) minutos

do periodo de duragao da sessao publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de 02
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de

prorrogagao, inclusive no caso de lances intermediérios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sesséo publica
encerrar-se-a automaticamente.

Avenida  Brigadeiro  Faria  Lima, 1059, 82 andar, Bairro:  Pinheiros - Sado Paulo, SP -
CEP 01452-920 - Tel. (11) 3095-6405 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP
7.183. Encerrada a fase competitiva sem que haja prorrogacdo automatica pelo sistema, podera
o Pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sesséo publica

de lances, em prol da consecug¢ao do melhor prego.

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for

recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do

valor do menor lance registrado, vedada a identificacdo do licitante.

7.16. No caso de desconexdo do sistema eletronico com o Pregoeiro, no decorrer da etapa
competitiva do pregdo, o sistema eletrbnico poderda permanecer acessivel aos licitantes para a

recepcao dos lances.

7.17. Quando a desconexao do sistema eletrénico para o Pregoeiro persistir por tempos superior
a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente apds decorridas 24 (vinte e
quatro) horas da comunicagao do fato pelo Pregoeiro aos participantes no sitio eletrénico utilizado para

divulgacéo.

7.18. O Critério de julgamento adotado sera o menor preco do Grupo 1 — Unico, conforme

definido neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta € na
hipétese de desisténcia de apresentar outros lances, valera o ultimo lance por ele ofertado, para efeito

de ordenacao das propostas.

7.20. Em relacdo a itens ndo exclusivos para participagdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a comparagao com os valores
da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para
o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n® 123, de 2006, regulamentada pelo Decreto
n° 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima do melhor lance serdo consideradas

empatadas com a primeira colocada.
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7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de

05 (cinco) minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa
de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de

classificacéo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado

sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances

finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas, o critério de desempate sera aquele previsto

no art. 3%, § 2% da Lei n? 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, aos bens

produzidos:

7.27.1. Prestados por empresas brasileiras;

7.27.3 Prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

7.27.4 Prestados por empresas que comprovem cumprimento de reserva de cargos prevista em

lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de

acessibilidade previstas na legislagéo.

7.27. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletrénico dentre

as propostas empatadas.

7.28. Encerrada a etapa de envio de lances da sessao publica, o Pregoeiro devera encaminhar,
pelo sistema eletrdnico, contraproposta ao licitante que tenha apresentado o melhor prego, para que

seja obtida melhor proposta, vedada a negociacdo em condicdes diferentes das prevista deste Edital.

7.28.1. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos

demais licitantes.
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7.28.2. O Pregoeiro solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado ap6s a negociagao realizada, acompanhada, se
for o caso, dos documentos complementares, quando necessérios a confirmacao daqueles exigidos

neste Edital e ja apresentados.

7.28.2.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo

fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.29. Apos a negociagao do preco, o Pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.
7.30. Sera assegurado o direito de preferéncia previsto no seu art. 32, conforme procedimento

estabelecido nos arts. 5° e 8° do Decreto n° 7.174, de 2010.

7.30.1. Os licitantes qualificados como microempresas ou empresas de pequeno porte que
fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo prioridade no exercicio

desse beneficio em relacdo as médias e as grandes empresas na mesma situagao.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequagao ao objeto e a compatibilidade de preco em relacdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo Unico
do art. 72 e no §9° do art. 26 do Decreto n? 10.024/2019.

8.2. A analise da exequibilidade da proposta de pre¢cos devera ser realizada com o auxilio da
proposta de formagédo de Precos, a ser preenchida pelo licitante em relagcdo a sua proposta final,

conforme anexo deste Edital.

8.3. A proposta a ser encaminhada devera conter:

8.3.1. Prazo de validade da proposta ndo inferior a 60 (sessenta) dias, a contar da data de

abertura do certame.

8.3.2. Especificagdes do objeto de forma clara, observadas as especificagées constantes neste

Edital e seus anexos;
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8.3.3. Precos unitarios e valor global da proposta, em algarismo, expresso em moeda corrente
nacional (real), de acordo com os precos praticados no mercado, considerando o modelo de proposta

de pregos anexo ao Edital;

8.3.4. Nos prec¢os cotados deverao estar incluidos todos os insumos que os compdem, tais como
despesas com impostos, taxas, fretes, seguros e quaisquer outros que incidam na contratacao do
objeto;

8.4. A proposta de Pregos devera ser encaminhada pelo licitante exclusivamente via sistema,
no prazo de 02 (duas) horas, contado da solicitacdo do Pregoeiro, com 0s respectivos valores
adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da aceitacdo do lance
vencedor.

8.4.1. Nas contratagdes de servigos com regime de dedicacdo exclusiva de mao de obra
executados de forma continua ou nao, e nas contratagées que tenham por métrica o uso de “horas”, a
licitante classificada em primeiro lugar devera apresentar a Planilha de Custos e Formacao de Precos,
nos termos da IN 05/2017. A mesma deverd ser encaminhada pelo licitante exclusivamente via sistema,

juntamente com a Proposta, devidamente readequada, no prazo acima estipulado.

8.5. A inexequibilidade dos valores referentes a itens isolados da proposta de pregos nao
caracteriza motivo suficiente para a desclassificagao da proposta, desde que ndo contrariem exigéncias
legais.

8.6. Sera desclassificada a proposta, nos termos do item 9.1 do Anexo VII-A da In
SEGES/MPDG n® 5/2017, que:

8.6.1. N&o estiver em conformidade com os requisitos estabelecidos neste Edital;

8.6.2. Contenha vicio insanavel ou ilegalidade;

8.6.3. N&o apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.6.4. Apresentar prego final superior ao prego maximo fixado (Acérdédo n® 1455/2018-TCU —

Plenario), ou que apresentar pre¢o manifestamente inexequivel.

8.7. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes

para executar a contento o objeto, sera considerada inexequivel a proposta de pregos que:
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8.7.1. For insuficiente para a cobertura dos custos da contratagdo, apresente precos global ou
unitérios simbdlicos, irrisérios ou de valor zero, incompativeis com os pre¢os dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagdo ndo tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagées de propriedade do

proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracéo.

8.8. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade
de esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43
da Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-Ada IN SEGES/MPDG

n? 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.9. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para 0 mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela
andlise da proposta, ndo sendo possivel a sua imediata desclassificagao, sera obrigatéria a realiza¢do

de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.10. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que

fundamentam a suspeita.

8.10.1. Na hip6tese de necessidade de suspensdo de sessdo publica para a realizagao de
diligéncias, com vista ao saneamento das propostas, a sessdo publica somente podera ser reiniciada
mediante aviso prévio no sistema com, no minimo, 24 (vinte e quatro) horas de antecedéncia, e a

ocorréncia sera registrada em ata.

8.11. O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao aceitagéo

da proposta.

8.11.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir da solicitagao
fundamentada feita no chat pelo licitante, antes de finfo o prazo.

8.12. Erros no preenchimento da proposta ndo constituem motivo para a desclassificagédo da
proposta. A proposta podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que

ndo haja majoracao do preco proposto.
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8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,

podera ser colhida a manifestagao escrita do setor requisitante ou da area especializada no objeto.

8.14. Se a proposta for desclassificada, o Pregoeiro examinard a proposta subsequente, e,

assim sucessivamente, na ordem de classificagéo.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no “chat” a nova

data e horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participagdo de microempresas e empresas de pequeno
porte, sempre que a proposta nao for aceita, e antes de o Pregoeiro passar a subsequente, havera
nova verificagao, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da

LC n® 123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a analise quanto a aceitacdo da proposta, o Pregoeiro verificara a habilitagao

do licitante, observado o disposto neste Edital.
9. DA HABILITACAO

9.1. Como condigao prévia ao exame da documentagéo de habilitagéo do licitante detentor da
proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das
condicdes de participagao, especialmente quanto a existéncia de sangéo que impega a participacao no

certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

NOTA: - Visando melhor organizagao processual, solicitamos aos licitantes que, quando forem inserir
no sistema do Comprasnet os documentos relativos a este item (habilitagdo), observem a ordem

crescente dos subitens conforme se apresentam.

a) www.comprasgovernamentais.gov.br/ - SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido - www.portaldatransparencia.gov.br/ceis

C) Cadastro Nacional de Condenagbes Civeis por Atos de Improbidade Administrativa,

mantido pelo Conselho Nacional de Justica www.cnj.jus.br/improbidade adm/consultar requerido.php
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d) Lista de Inidéneos e o Cadastro Integrado de Condenagées por llicitos Administrativos -
CADICON, mantidos pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituicdo das consultas
das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU -

https://certidoesapf.apps.tcu.gov.br/

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forga do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as sang¢des impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder

Publico, inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

9.1.2.1. Caso conste na Consulta de Situagcdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciard para verificar se houve fraude por parte das empresas

apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

9.1.2.2. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de

fornecimento similares, dentre outros.

9.1.2.8. O licitante sera convocado para manifestacdo previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sangao, o Pregoeiro reputara o licitante inabilitado, por falta de

condicao de participagéo.

9.1.4. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, seguindo-se a disciplina

antes estabelecida para aceitagao da proposta subsequente.

9.2. Caso atendidas as condicdes de participacao, a habilitagao do licitante sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relagao a habilitagdo juridica, a regularidade
fiscal e a qualificagdo econdmica financeira, conforme o disposto na Instrugdo Normativa SEGES/MP
n? 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagcdo prevista na Instru¢do Normativa SEGES/MP n®
03, de 2018 mediante utilizagao do sistema, devera atender as condi¢des exigidas no cadastramento

no SICAF até o 3° (terceiro) dia util anterior a data prevista para recebimento das propostas;
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9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF para
que estejam vigentes na data da abertura da sessdo publica, ou encaminhar, em conjunto com a

apresentagdo da proposta, a respectiva documentacgéo atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a
consulta aos sitios eletrénicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em

encontrar a(s) certidao(bes) valida(s), conforme art. 43, §3¢, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera convocado
a encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de

inabilitacao.

9.4. Somente haverd a necessidade de comprovacao do preenchimento de requisitos mediante
a apresentagao dos documentos originais nao-digitais quando houver divida em relagdo a integridade

do documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes,

salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos 0os documentos deverao estar em nome da filial, exceto aqueles documentos

que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do

recolhimento dessas contribuigdes.

9.7. Ressalvado o disposto do item “5.3”, os licitantes deverdo encaminhar, nos termos deste

Edital, a documentacao nos itens a seguir, para fins de habilitacao.
9.8. HABILITACAO JURIDICA

9.8.1. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta

Comercial da respectiva sede, acompanhado de documento comprobatdrio de seus administradores;
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9.8.2. Inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagcdo no

Registro onde tem sede a matriz, no caso de ser a participante sucursal, filial ou agéncia;

9.8.3. No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil das Pessoas

Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus administradores;

9.8.4. Decreto de autorizagdo, em se tratando de sociedade empreséria estrangeira em

funcionamento no Pais;

9.8.5. Os documentos acima deverdao estar acompanhados de todas as alteragcdes ou da

consolidagdo respectiva.

9.9. REGULARIDADE FISCAL E TRABALHISTA
9.9.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas - CNPJ;
9.9.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de

certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social,
nos termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e

da Procuradora-Geral da Fazenda Nacional;

9.9.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.94. Prova de inexisténcia de débitos inadimplidos perante a Justigca do Trabalho, mediante a
apresentagéo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da

Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.9.5. Prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio ou sede

do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, relativa

a atividade em cujo exercicio contrata ou concorre;

9.9.7. Prova de inscricdo no cadastro de contribuintes estadual, relativo ao domicilio ou sede do

licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;
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9.9.8. Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, relativa

a atividade em cujo exercicio contrata ou concorre.

9.9.9. Caso o licitante seja considerado isento dos tributos municipais ou estaduais
relacionados ao objeto licitatério, devera comprovar tal condicdao mediante a apresentacao de
declaracdo da Fazenda Municipal ou Fazenda Estadual do seu domicilio ou sede, ou outra

equivalente, na forma da lei.

9.10. QUALIFICAGAO ECONOMICO-FINANCEIRA
9.10.1. Certidao negativa de faléncia expedida pelo distribuidor da sede da pessoa juridica;
9.10.2. Balanco patrimonial e demonstracdées contabeis do Ultimo exercicio social, ja exigiveis

e apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais

guando encerrado ha mais de 03 (trés) meses da data de apresentagéo da proposta;

9.10.2.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de

balango patrimonial e demonstracdes contébeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. E admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.

9.10.3. Comprovacao da boa situacao financeira da empresa mediante obtengao de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela

aplicagao das seguintes formulas:

LG Ativo Circulante + Realizavel a Longo Prazo
B Passivo Circulante + Passivo Nao Circulante
Ativo Total

SG =

Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
LC =
Passivo Circulante
9.10.4. As empresas, cadastradas ou ndo no SICAF, que apresentarem resultado inferior ou igual

a 1 (um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverdao comprovar patriménio liquido minimo de 10% (dez por cento) do valor total estimado da

contratagao.
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9.11. QUALIFICAGCAO TECNICA

9.11.1. O licitante devera apresentar comprovacdo de aptiddo para o fornecimento de
bens/servigos em caracteristicas, quantidades e prazos compativeis com o objeto desta licitagao, por

meio de apresentagao de atestados fornecidos por pessoas juridicas de direito publico ou privado.

9.11.1.1. Os atestados deverao referir-se a vendas/servigos prestados no ambito de sua atividade

econdmica principal ou secundaria especificadas no contrato social vigente;

9.11.1.2. Somente serdo aceitos atestados expedidos apds a conclusao do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execugao, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n? 5, de 2017.

9.11.2. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do servigco, a
apresentagdo de diferentes atestados de servigos executados de forma concomitante, pois essa
situacdo se equivale, para fins de comprovagao de capacidade técnico-operacional, a uma Unica
contratacao, nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n® 5/2017.

9.11.8. O licitante disponibilizara, caso seja solicitado, todas as informagbes necessarias a
comprovacao da legitimidade dos atestados apresentados, apresentando, dentre outros documentos,
copia do contrato que deu suporte a contratagéao, endereco atual da contratante e local em que foram
prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG
n? 5/2017.

9.11.4. A recusa do emitente do atestado em prestar esclarecimentos, informagodes, fornecer
documentos comprobatdrios, etc., desconstituira o atestado de capacidade técnica e podera
configurar pratica de falsidade ideoldgica, ensejando comunicagdo ao Ministério Publico Federal e

abertura de Processo Administrativo Disciplinar, para fins de apuragéo de responsabilidade.

9.11.4.1. Os atestados deverdo ser apresentados em papel timbrado do emitente, conter
identificagdo do signatario, nome, endereco, telefone e, se for o caso, correio eletrénico para contato,

a fim de possibilitar possiveis diligéncias.

9.11.4.2. Encontrada divergéncia entre o especificado nos atestados e o apurado em eventual
diligéncia, além da desclassificacdo no processo licitatério, fica sujeita a licitante as penalidades

cabiveis.
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9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n® 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da

apresentagao do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede que
o licitante qualificado como microempresa ou empresa de pequeno porte seja declarado vencedor, uma

vez que atenda a todas as demais exigéncias do Edital.

9.13.1. A declaragédo do vencedor acontecera no momento imediatamente posterior a fase de
habilitagéo.
9.14. Caso a proposta mais vantajosa seja ofertada por licitante qualificado como microempresa,

ou empresa de pequeno porte, e uma vez constatada a existéncia de alguma restricdo no que tange a
regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 05 (cinco) dias Uteis, apds
a declaragao do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo,
a critério da administragdo publica, quando requerida pelo licitante, mediante apresentagdo de

justificativa.

9.15. A ndo regularizagéo fiscal e trabalhista no prazo previsto no subitem anterior acarretara a
inabilitagao do licitante, sem prejuizo das sanc¢des previstas neste Edital, sendo facultada a convocacgéo
dos licitantes remanescentes, na ordem de classificagédo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na

documentacao fiscal e trabalhista, sera concedido 0 mesmo prazo para regularizagéo.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro

suspendera a sessao, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por ndo apresentar

quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificagédo, pelo sistema, da eventual ocorréncia do empate ficto, previsto
nos artigos 44 e 45 da LC n® 123, de 2006, seguindo-se a disciplina antes estabelecida para aceita¢do

da proposta subsequente.
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9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante sera
declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de

02 (duas) horas, a contar da solicitacao do Pregoeiro no sistema eletrénico e devera:

10.1.1. Ser redigida em lingua portuguesa, sem emendas, rasuras, entrelinhas ou ressalvas,

devendo a ultima folha ser assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.1. Apresentar a proposta de precos, devidamente ajustada ao lance vencedor, em

conformidade com o modelo anexo a este instrumento convocatoério.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideragéo no

decorrer da execugao do contrato e aplicacdo de eventual sancao a Contratada, se for o caso.

10.2.1. Todas as especificagdes do objeto contidas na proposta,tais como marca, modelo, tipo,

fabricante e procedéncia, vinculam a Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional, o valor unitario em

algarismos e o valor global em algarismos e por extenso (art. 5% da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o prego global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por extenso,

prevalecerao estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de prego ou de qualquer outra condicdo que induza o julgamento a mais de um

resultado, sob pena de desclassificacao.

10.5. A proposta devera obedecer aos termos deste Edital e seus anexos, ndo sendo
considerada aquela que nao corresponda as especificagdes ali contidas ou que estabeleca vinculo a

proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos

complementares estardo disponiveis na internet, apés a homologacéo.
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11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e trabalhista do licitante
qualificado como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o prazo
de no minimo 30 (trinta) minutos, para que qualquer licitante manifeste a intencao de recorrer, de forma
motivada, isto €, indicando contra qual(is) decisdo(des) pretende recorrer e por quais motivos, em
campo préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia

de motivagdo da intengdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as

condicdes de admissibilidade do recurso.

11.2.2. A auséncia de manifestacdo motivada do licitante quanto a intengcédo de recorrer, nos
termos do disposto no item “11.1”, importara na decadéncia desse direito, e o Pregoeiro estara
autorizado a adjudicar o objeto ao licitante declarado vencedor.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entao, o prazo de 03 (trés) dias
para apresentar as razdes, pelo sistema eletrdnico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em outros 03 (irés) dias,
que comecgarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

11.2.4. O recurso serd dirigido a autoridade superior, por intermédio da que praticou o ato
recorrido, a qual podera reconsiderar sua decisdo, no prazo de 05 (cinco) dias Uteis, ou no mesmo
prazo fazé-lo subir, devidamente informados para deciséo.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica podera ser reaberta:
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12.1.1. Nas hipéteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizagdo da sesséo publica precedente ou em que seja anulada a propria sesséo publica, situacdo

em que serdo repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do pre¢co melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, ndo retirar o instrumento equivalente ou ndo comprovar a
regularizagéo fiscal e trabalhista, nos termos do art. 43, §1° da LC n® 123/2006, serdo adotados os

procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao
reaberta.
12.2.1. A convocacao se dara por meio do sistema eletrénico (“chat”), e-mail, de acordo com a

fase do procedimento licitatorio.

12.2.2. A convocagao feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo

responsabilidade do licitante manter seus dados cadastrais atualizados.
13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacao sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso nao haja interposicdo de recurso, ou pela autoridade competente, apds a regular decisdo dos

recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a autoridade

competente homologara o procedimento licitatério.
14. DA GARANTIA DE EXECUCAO

14.1. N&o sera exigida a prestacdo de garantia de execucéo para celebrar a contratacao
decorrente deste certame licitatorio, conforme estabelecido no item “14.2.5” do Termo de

Referéncia — Anexo |, deste Edital.
15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

15.1. Apds a homologagao da licitagdo, em sendo realizada a contratacéo, sera firmado Termo

de Contrato, ou emitido instrumento equivalente.

15.2. O adjudicatario terd o prazo de 05 (cinco) dias Uteis, contados a partir da data de sua

convocacao, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso
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(Nota de Empenho/Carta Contrato/Autorizacdo),sob pena de decair do direito a contratagdo, sem

prejuizo das sang¢des previstas neste Edital.

15.2.1. Alternativamente a convocagao para comparecer perante o0 CREA-SP para a assinatura
do Termo de Contrato, o CREA-SP podera encaminha-lo para assinatura, mediante correspondéncia
postal com aviso de recebimento (AR) ou meio eletrnico, para que seja assinado e devolvido no prazo

de 05 (cinco) dias, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por

solicitacao justificada do adjudicatario e aceita pelo CREA-SP.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa

adjudicada, implica no reconhecimento de que:

15.3.1. Referida Nota esta substituindo o contrato, aplicando-se a relacdo de negodcios ali
estabelecida as disposi¢bes da Lei n° 8.666, de 1993;

15.3.2. A Contratada se vincula a sua proposta e as previsdes contidas no Edital e seus anexos;

15.3.3. A Contratada reconhece que as hip6teses de rescisdo sao aquelas previstas nos artigos
77 e 78 da Lei n® 8.666/93 e reconhece os direitos da Administragao previstos nos artigos 79 e 80 da

mesma Lei.

15.4. O prazo de vigéncia da contratacao € de 36 (trinta e seis) meses, podendo ser prorrogado

até o limite de 48 (quarenta e oito) meses, na forma da Lei n® 8.666/93.

15.5. Previamente a contratagdo o CREA-SP realizarq consulta ao SICAF para identificar
possivel suspensao temporaria de participacéo em licitagao, no &mbito do 6rgéo ou entidade, proibi¢céo
de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto
no art. 29, da Instrucdo Normativa n® 3, de 26 de abril de 2018, e nos casos do art. 62, Ill, da Lei
n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor néo estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem énus, antes

da contratagéo.
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15.5.2. Na hipotese de irregularidade do registro no SICAF, o contratado deverd regularizar a sua
situagdo perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagdo das

penalidades previstas no Edital e anexos.

15.6. Na assinatura do contrato, sera exigida a comprovacao das condi¢coes de habilitagao

consignadas no Edital, que deverao ser mantidas pelo licitante durante a vigéncia do contrato.

15.7. Devera ainda, apresentar obrigatoriamente, na assinatura do contrato, copia

autenticada de declaracdo feita pela KASPERSKY, declarando que a empresa é revenda

autorizada a fornecer o produto adquirido através do certame.

15.8. Na hip6tese de o vencedor da licitagdo ndo comprovar as condicdes de habilitacao
consignadas no Edital ou se recusar a assinar o contrato, a Administragao, sem prejuizo da aplicacao
das sancdes das demais cominacdes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, apés a comprovacao dos requisitos para habilitagéo,

analisada a proposta e eventuais documentos complementares e, feita a negociacdo, assinar o

contrato.
16. DA SUBCONTRATACAO
16.1. Nao serd permitida a subcontratacdo, no todo ou em parte, do objeto, conforme

estabelecido no item “14.2.2” do Termo de Referéncia - Anexo |, deste Edital.
17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as

estabelecidas no item “9.1.4” do Termo de Referéncia — Anexo |, deste Edital.

18. DO MODELO DE EXECUGCAO DO CONTRATO E DO PROCEDIMENTO DE
FISCALIZACAO DA EXECUGAO CONTRATUAL

18.1. O modelo de execugédo do contrato e do critérios do procedimento de fiscalizagdo da
execugao contratua estao estabelecidos nos itens “9” e “10” do Termo de Referéncia — Anexo |, deste
Edital.

19. DAS OBRIGAGCOES E RESPONSABILIDADES DO CONTRATANTE
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19.1. As obrigagdes e responsabilidades do Contratante sdo as estabelecidas no item “7” do
Termo de Referéncia — Anexo |, deste Edital.

20. DAS OBRIGAGCOES E RESPONSABILIDADES DA CONTRATADA

20.1. As obrigagbes e responsabilidades da Contratada sédo as estabelecidas no item “8” do

Termo de Referéncia — Anexo |, deste Edital.
21, FORMA DO PAGAMENTO EM FUNCAO DOS RESULTADOS

21.1. As regras acerca do pagamento sdo as estabelecidas no item “9.4” - (forma de

pagamento em funcéo dos resultados), do Termo de Referéncia — Anexo |, deste Edital.
22, DAS SANCOES ADMINISTRATIVAS

22.1. Comete infragdo administrativa, nos termos da Lei n? 10.520, de 2002, o

licitante/adjudicatéario que:

22.1.1. Nao assinar o termo de contrato, quando convocado dentro do prazo de validade da
proposta;

22.1.2. Apresentar documentacao falsa;

22.1.8. Deixar de entregar os documentos exigidos no certame;

22.1.4. Ensejar o retardamento da execugao do objeto;

22.1.5. Nao mantiver a proposta;

22.1.6. Cometer fraude fiscal,

22.1.7. Comportar-se de modo inidéneo;

22.2. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as

condic¢des de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes,

em qualquer momento da licitagdo, mesmo apds o encerramento da fase de lances.

22.3. O licitante/adjudicatario que cometer qualquer das infragbes discriminadas nos subitens

anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:
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22.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao acarretarem

prejuizos significativos ao objeto da contratagéao;

22.3.2. Multa de 10% (dez por cento) sobre o valor estimado do item prejudicado pela conduta do
licitante;
22.3.3. Suspensdo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade

administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até 02

(dois) anos;

22.3.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo

prazo de até 05 (cinco) anos;

22.3.4.1. A Sancao de impedimento de licitar e contratar prevista neste subitem também ¢é aplicavel

em quaisquer das hipéteses previstas como infracdo administrativa no subitem “22.1” deste Edital;

22.4. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

22.5. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatéario, observando-

se o procedimento previsto na Lei n? 8.666, de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

22.6. A autoridade competente, na aplicacao das sangoes, levara em consideracao a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,

observado o principio da proporcionalidade.
22.7. As penalidades serdo obrigatoriamente registradas no SICAF.

22.8. As sancgdes por atos praticados no decorrer da contratacao estao previstas na Clausula

Décima Quinta da Minuta do Termo de Contrato — Anexo lll, deste Edital.
23. DA VIGENCIA DA CONTRATACAO

23.1. Sera firmado contrato com clausula de vigéncia de 36 (trinta e seis) meses, a contar
da data de assinatura do Contrato, podendo ser prorrogado até o limite de 48 (quarenta e oito)
meses, na forma da Lei n® 8.666/93, e suas atualizacdes.

23.2. O contrato podera ser rescindindo nos termos e hipoteses dos arts. 77 a 80 da Lei
n? 8.666/93, e suas atualizagdes.

Avenida  Brigadeiro  Faria  Lima, 1059, 82 andar, Bairro:  Pinheiros - Sado Paulo, SP -
CEP 01452-920 - Tel. (11) 3095-6405 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



28

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

24. DA IMPUGNAGAO AO EDITAL

24.1. Qualquer pessoa podera impugnar os termos do Edital do pregao, por meio eletrénico, na
forma prevista no Edital, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessao publica,
conforme Decreto n° 10.024/2019.

24.2. A impugnacdo ndo possui efeito suspensivo e caberd ao Pregoeiro, auxiliado pelos
responsaveis pela elaboragao do Edital e dos anexos, decidir sobre a impugnacao no prazo de 02 (dois)

dias uteis, contado da data de recebimento da impugnagéo.

24.3. Acolhida a impugnacédo contra o Edital, sera definida e publicada nova data para a

realizacdo do certame.

24 .4, A impugnagdo podera ser realizada por forma eletrbnica, pelo e-mail

compras.licitacao@creasp.org.br, ou, por peticdo dirigida ou protocolada no seguinte enderecgo:
Avenida Brigadeiro Faria Lima, 1059 — 8° andar — Pinheiros — Sdo Paulo, SP — CEP — 01452-920, na
Unidade de Licitagdes — UL, nos dias Uteis, no horario das 8h30min as 16h30min.

25. DOS PEDIDOS DE ESCLARECIMENTOS

25.1. Os pedidos de esclarecimentos referentes ao processo licitatorio deveréo ser enviados ao
Pregoeiro, até 03 (trés) dias Uteis anteriores a data fixada para abertura da sessao publica, por meio
eletrénico, pelo e-mail compras.licitacao@creasp.org.br.

25.1.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis,
contados da data de recebimento do pedido, podendo requisitar subsidios formais aos responsaveis

pela elaboragéo do Edital e dos anexos.

25.1.2. As respostas aos pedidos de esclarecimentos prestados pelo Pregoeiro serdo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta por qualquer
interessado, bem como serdo disponibilizadas nos seguintes sistemas eletronicos

www.comprasgovernamentais.gov.br e www.creasp.org.br — Link Licitagdo e, vinculardo os

participantes e o CREA-SP.

26. DAS DISPOSICOES GERAIS
26.1. Da sesséo publica do Pregéo divulgar-se-a Ata no sistema eletrénico.
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26.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizagdo do certame na data marcada, a sessao sera automaticamente transferida para o primeiro
dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao haja comunicacao

em contrério, pelo Pregoeiro.

26.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao
o horario de Brasilia — DF.

26.4. No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas
gue nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para
fins de habilitagédo e classificacao.

26.5. A homologagéo do resultado desta licitagao ndo implicara direito a contratagéo.

26.6. As normas disciplinadoras da licitagao serdo sempre interpretadas em favor da ampliagao
da disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o

principio da isonomia, a finalidade e a segurancga da contratagao.

26.7. Os licitantes assumem todos os custos de preparacado e apresentacdo de suas propostas
e a Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da

condugéao ou do resultado do processo licitatorio.

26.8. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem o0s prazos em dias de expediente na

Administragao.

26.9. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

26.10. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais pecas
gue compdem o processo, prevalecera as deste Edital.

26.11. (0] Edital est4d disponibilizado, na integra, no enderegco  eletrdnico:

www.comprasgovernamentais.gov.br e www.creasp.org.br no link Licitacdo, e também poderao ser

lidos e/ou obtidos no endere¢o Avenida Brigadeiro Faria Lima, 1059 — 8° andar, Pinheiros, Sao Paulo,

SP — CEP - 01452-920, nos dias Uteis de segunda a sexta-feira, no horario das 8h30min as 16h30min,
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mesmo endereco e periodo no qual os autos do processo administrativo permanecerdao com vista

franqueada aos interessados.

26.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

26.12.1. ANEXO [ - Termo de Referéncia;

26.12.1.1. ANEXOA - Caracteristicas e funcionalidades minimas do Software Antivirus.
26.12.2. ANEXO Il - Modelo de Proposta de Pregos;

26.12.3. ANEXO III - Minuta do Termo de Contrato.

Séo Paulo, 16 de agosto de 2021.

Alessandro Baumgartner
Superintendente Administrativo Financeiro
Portaria n2 46/2021
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ANEXO |

TERMO DE REFERENCIA

Avenida  Brigadeiro  Faria  Lima, 1059, 82 andar, Bairro:  Pinheiros - Sado Paulo, SP -
CEP 01452-920 - Tel. (11) 3095-6405 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



32

SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

ANEXO A
CARACTERISTICAS E FUNCIONALIDADES MINIMAS
DO SOFTWARE ANTIVIRUS

CEP 01452-920 - Tel. (11) 3095-6405 - CNPJ 60.985.017/0001-77 - Inscri¢do Estadual: Isenta.



33

EHpes
SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

ANEXO I

MODELO DE PROPOSTA DE PRECOS
Ao CREA-SP
Pregéao Eletrénico ne 010/2021
Processo Administrativo ne 0066/2021

A empresa , sediada a Av. / Rua , Cidade, Bairro e CEP, inscrita no CNPJ/MF sob
0 n® , Inscrigdo Municipal Inscricdo Estadual , vem através desta
apresentar proposta de prego, conforme solicitado. CONTATO: nome Telefone: () e-
mail .

GRUPO 1 - UNICO

Item Cadigo Descri¢ao Quant. | Unidade | Valor Unitario | Valor Total
Licengas de Antivirus denominadas pelo
fabricante de: "Kaspersky Endpoint .
1 KL4B67KAVFR Security for Business - Advanced 1369 Licencas | RS RS
Renewal 3 year Band V: 1000-1499"
Capacitagdo de implantagao,
2 KL 002.11.6 configuragdo e gerenciamento da 4 Pessoas | RS RS
solugdo.
Capacitagdo em gerenciamento de
3 KL 009.12 vulnerab|l|da?des a ) atua||zago§s de 4 Pessoas | RS RS
software e |ntegragao com o sistema
SIEM
a NA. Supo_rte ) 8x5, _ mon_ltoramento, 36 Meses RS RS
atualizagdo do servidor e clientes.
VALOR TOTAL GERAL DO GRUPO 1 = UNICO.......corrreeereuserenrsnnsssssesesssssssssssssssenssssssesesssssssssossesssssssessessses | RS
Devera constar na proposta comercial:
1) Validade da Proposta: nao inferior a 60 (sessenta) dias a contar da data de abertura do
certame;
2) Dados bancarios para pagamento: Banco; nimero da conta; agéncia;
3) Para fins de assinatura contrato, informar:
3.1) Razao Social;
3.2) CNPJ, Inscricao Estadual e Municipal;
3.3) Enderego completo da empresa, inclusive CEP;
3.4) Telefone e e-mail do responsavel (preposto);
3.5) Nome, numero do CPF, nimero do RG e cargo do Representante Legal da empresa com
poderes para assinatura do contrato;
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3.6) Nome, numero do CPF, nimero do RG do responsavel (preposto), que devera ser
mantido, aceito pelo CREA-SP, para representa-la na execugéo do contrato.

4 Custos contemplados na Proposta: nos precos apresentados acima ja estdo computados
todos os custos necessarios decorrentes da prestacao dos servigos, bem como ja incluidos todos os
impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, seguros, deslocamentos de
pessoal e quaisquer outros que incidam direta ou indiretamente.

5 Nos valores indicados estédo considerado as condi¢des, quantidades, exigéncias e demais
especificacdes estabelecidas no Termo de Referéncia — Anexo | do Edital.

6 Declaramos, para todos os fins e efeitos legais, aceitar, irrestritamente, todas as condi¢cdes
e exigéncias estabelecidas no Edital da licitacdo em referéncia, nos seus anexos, e no Contrato a ser
celebrado, cuja minuta constitui anexo do Edital.

7 Declaramos, ainda, que inexiste qualquer vinculo de natureza técnica, comercial,
econdmica, financeira ou trabalhista com servigo ou dirigente do CREA-SP.

(Local) weeeeeeieeieeeeiiiiieeeens , de 2021.

Nome e Assinatura do Representante Legal
Cargo/Fungao
Carimbo do CNPJ
(Apresentar em papel timbrado do licitante)
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ANEXO Il
MINUTA DO TERMO DE CONTRATO

Contrato n? /2021
Processo Administrativo n2 0066/2021

TERMO DE CONTRATO DE EMPRESA
ESPECIALIZADA PARA _ FORNECIMENTO DE
SERVICOS DE ATUALIZACAO DAS LICENCAS PARA
O ANTIVIRUS KASPERSKY, COM SUPORTE E
CAPACITACAO.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO,
instituido pelo Decreto Federal n® 23.569, de 11 de dezembro de 1933 e mantido pela Lei Federal
n® 5.194, de 24 de dezembro de 1966, com sede e foro na Avenida Brigadeiro Faria Lima n® 1.059,
nesta Capital, inscrito no CNPJ sob n® 60.985.017/0001-77, neste ato representado por seu Presidente,
o Engenheiro VINICIUS MARCHESE MARINELLI, brasileiro, portador da cédula de identidade
RG n? 34.123.915-X — SSP/SP e inscrito no CPF/MF n® 304.423.178-75, registrado no CREA-SP sob

n® 5062051089, doravante denominado simplesmente CREA-SP, e de outro lado a Empresa ,

com sede na , - - / - CEP: , inscrita no CNPJ sob o n®
, Inscricdo Estadual , CCM n® , neste ato representado por seu ,
, portador da Cédula de Identidade RG. n® e CPF sob n® , doravante

denominada simplesmente CONTRATADA, resolvem de comum acordo firmar o presente Contrato,
conforme Edital de Pregao Eletrdnico n® 010/2021 e respeitavel despacho defls. __ , nos termos da Lei
n® 10.520, de 17/07/2002, do Decreto n® 3.555 de 8/08/2000, Decreto n° 10.024, de 20/09/2019, e,
subsidiariamente, a Lei n? 8.666, de 21/06/1993, e suas atualizagdes, contidos nos autos do Processo

Administrativo n? 0066/2021, e regido pelas seguintes clausulas e condigoes:

CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente instrumento tem como objeto a contratacdo de empresa especializada para
fornecimento de servigos de atualizagdo das licencas para o Antivirus Kaspersky, com suporte e
capacitacao, por 36 (trinta e seis) meses, a fim de atender as necessidades do CREA-SP, conforme
condicdes, quantidades e exigéncias estabelecidas no Edital de Pregao Eletrénico n® 010/2021 e seus

anexos, que passa a fazer parte integrante deste contrato como se nele estivesse transcrito.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no preambulo e a

proposta vencedora, independentemente de transcrigao.
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2. CLAUSULA SEGUNDA — DO PRECO
2.1. O valor deste Termo de Contrato é de R$ ( )
2.1.1. Descricao, quantitativos e pregos:
Item Cadigo Descri¢ao Quant. | Unidade | Valor Unitario | Valor Total
Licengas de Antivirus denominadas pelo
fabricante de: "Kaspersky Endpoint .
1 KLABB7KAVFR Security for Business - Advanced 1369 Licencas | RS RS
Renewal 3 year Band V: 1000-1499"
Capacitagdo de implantagao,
2 KL 002.11.6 configuragdo e gerenciamento da 4 Pessoas | RS RS
solugdo.
Capacitagdo em gerenciamento de
3 KL 009.12 vulnerab|l|da?des a~atual|zago§s de 4 Pessoas | RS RS
software e integragdo com o sistema
SIEM
a NA. Supo_rte ) 8x5, _ mon_ltoramento, 36 Meses RS RS
atualizagdo do servidor e clientes.
VALOR TOTAL GERAL DO GRUPO 1 = UNICO........oooneueerncerensensensensescssessesssessssessessssessssssesssssasssssssessessessssassens RS
2.1.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas

decorrentes da execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros

necessarios ao cumprimento integral do objeto da contratagao.

CLAUSULA TERCEIRA — DA VIGENCIA

3.1. Sera firmado contrato com clausula de vigéncia de 36 (trinta e seis) meses, a contar da
data de assinatura do Contrato, podendo ser prorrogado até o limite de 48 (quarenta e oito) meses, na

forma da Lei n? 8.666/93, e suas atualizacdes.

3.2. O contrato podera ser rescindido nos termos e hipéteses dos artigos 77 a 80 da Lei

n® 8.666/93 e suas atualizacoes.

CLAUSULA QUARTA — DA DOTACAO ORCAMENTARIA

4.1, A despesa para atender a esta licitagéo esta programada em dotagao orgamentaria propria
da Equipe de Sustentacéo, Suporte e Infraestrutura de TIC — ESSITIC da Geréncia de Desenvolvimento
e Execucao de Projetos - GDEP, prevista no orgamento do CREA-SP no exercicio de financeiro de
2021, oriundo da conta n? 6.2.2.1.1.01.04.09.005 — Servicos de Informatica — PJ.
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4.2. A despesa com a execugao dos servigos de que trata o objeto desta licitacdo é estimada

no periodo de 36 (trinta e seis) meses.

CLAUSULA QUINTA — FORMA DO PAGAMENTO EM FUNCAO DOS RESULTADOS

51. As regras acerca do pagamento sdo as estabelecidas no item “9.4” — (forma de

pagamento em fungéo dos resultados), do Termo de Referéncia — Anexo |, do Edital.

CLAUSULA SEXTA — DA DESCRICAO DA SOLUCAO E DA ESTIMATIVA DAS QUANTIDADES

6.1. A composicao da solugao e a estimativa das quantidades de licencas estédo previstas

nos itens “3” e “4” do Termo de Referéncia — Anexo |, do Edital.

CLAUSULA SETIMA — DAS ESPECIFICACAO TECNICA

7.1. DESCRICAO DA SOLUCAO

71.1. A descricao da solucao estdo estabelecidas no item “6” do Termo de Referéncia —
Anexo |, do Edital.

CLAUSULA OITAVA — DO MODELO DE EXECUCAO DO CONTRATO — ROTINAS DE EXECUCAO

8.1. As rotinas de execugdo do contrato sdo as elencadas no item “9” do Termo de
Referéncia — Anexo |, do Edital.

CLAUSULA NONA — DO PROCEDIMENTO DE FISCALIZACAO DA EXECUCAO CONTRATUAL

9.1. O procedimento de fiscalizacdo da execugdo contratual estdo estabelecidos no

item “10” do Termo de Referéncia — Anexo |, do Edital.

CLAUSULA DECIMA — DO LOCAL DE ENTREGA

10.1. A definigdo do local de entrega esta descrito no item “13” do Termo de Referéncia —
Anexo |, do Edital.

CLAUSULA DECIMA PRIMEIRA — DA PRORROGACAO E FORMA DE REAJUSTAMENTO DO
VALOR CONTRATUAL

11.1. A prorrogacao contratual somente sera concretizada quando:
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11.1.1. Ficar caracterizado, mediante pesquisa a ser realizada pelo CREA-SP, que os pre¢os a
serem praticados na prorrogacao contratual serdo condizentes aos praticados no mercado, e
11.1.2. Houver comunicacgéao formal do CREA-SP a Contratada, com no minimo 30 (trinta) dias

anteriores ao do vencimento do Contrato.
11.2. Para cada prorrogagao contratual, serdo reajustadas pelo indice IPC-FIPE.

11.3. A data base de pedido de reajuste sera da apresentagao da proposta comercial, ou seja,

da sessdo de abertura do presente certame.

11.4. O reajuste incidira apenas sobre os servicos nao executados, nio incidira sobre os

servigos em atrasos.

11.5. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
ndo possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela

legislagao entdao em vigor.

11.6. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerao novo indice

oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

CLAUSULA DECIMA SEGUNDA — DA GARANTIA DE EXECUCAO

12.1. N&o sera exigida a prestacdo de garantia de execucéo para celebrar a contratacao
decorrente deste certame licitatério, conforme estabelecido no item “14.2.5” do Termo de

Referéncia — Anexo |, do Edital.

CLAUSULA DECIMA TERCEIRA - DAS OBRIGACOES E RESPONSABILIDADES DA
CONTRATANTE

13.1. As obrigacgbes e responsabilidades da Contratante sdo as estabelecidas no item “7” do

Termo de Referéncia — Anexo |, do Edital.

CLAUSULA DECIMA QUARTA — DAS OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

14.1. As obrigacdes e responsabilidades da Contratada s&o as estabelecidas no

item “8” do Termo de Referéncia — Anexo |, do Edital.
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CLAUSULA DECIMA QUINTA — DAS SANCOES ADMINISTRATIVAS

15.1. Comete infragdo administrativa nos termos da Lei n® 8.666, de 1993 e da Lei
n® 10.520, de 2002, a Contratada que:

a) N&o assinar o Termo de Contrato, quando convocado dentro do prazo de validade da

proposta de pregos;
b) Apresentar documentacao falsa;

c) Deixar de executar total ou parcialmente qualquer das obrigacdes assumidas em

decorréncia da contratacao;

d) Ensejar o retardamento da execug¢éo do objeto;

e) Falhar ou fraudar na execucao do contrato;

f) Comportar-se de modo inidéneo; ou

g) Cometer fraude fiscal;

15.2. Considerar-se comportamento iniddneo, entre outros, a declaracéo falsa quanto as

condi¢cbes de participagcdo, e/ou o conluio entre licitantes, em qualquer momento da licitagao,

mesmo apos o encerramento da fase de lances.

15.3. A contratada que cometer qualquer das infracdes discriminadas no subitem acima

ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

15.3.1. Adverténcia por faltas leves , assim entendidas aquelas que nao acarretem prejuizos

significativos para a Contratante;

15.3.2. Multa Moratdria de 1% (um por cento) por dia de atraso injustificado sobre o valor da

parcela inadimplida, até o limite de 10 (dez) dias;

15.3.3. Multa Compensatdria de 20% (vinte por cento) sobre o valor total da contratagao, no

caso de inexecucgdo total do objeto.

15.3.3.1. Em caso de inexecugao parcial, a multa compensatéria, no mesmo percentual do

subitem acima, sera aplicada de forma proporcional a obrigacéo inadimplida.
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15.3.4. Suspensao de licitar e impedimento de contratar com o 6rgéo, entidade ou unidade

administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até

dois anos;

15.3.5. Impedimento de licitar e contratar com 6rgaos e entidades da Unido, com o

consequente descredenciamento no SICAF pelo prazo de até cinco anos.

15.3.6. A Sancéao de impedimento de licitar e contratar prevista neste subitem também é aplicavel
em quaisquer das hipoteses previstas como infragdo administrativa no subitem “15.1” deste

instrumento.

15.4. As sancgbes previstas nos subitens “15.3.1”, “15.3.4” e “15.3.5” poderao ser aplicadas

a contratada juntamente com as de multa, descontando-a dos pagamentos a serem efetuados.

15.5. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, as

empresas ou profissionais que:

a) Tenham sofrido condenacéo definitiva por praticar, por meio dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

b) Tenham praticado atos ilicitos visando a frustrar os objetivos dalicitagcao;

c) Demonstrem n&o possuir idoneidade para contratar com a Administracdo em virtude

de atos ilicitos praticados.

15.6. A aplicagcdo de qualquer das penalidades previstas realizar-se-4& em processo
administrativo que assegurara o contraditério e a ampla defesa a Contratada, observando-se o

procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n®9.784, de 1999.

15.7. A autoridade competente, na aplicagdo das sancbes, levara em consideragdao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a

Administracéo, observado o principio da proporcionalidade.

15.8. As penalidades seréo obrigatoriamente registradas no SICAF.
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CLAUSULA DECIMA SEXTA — DA ALTERACAO SUBJETIVA

16.1. E admissivel a fusao, cisdo ou incorporacdo da Contratada com/por outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo exigidos na
licitagao original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a

execugao do objeto pactuado e haja a anuéncia expressa da Administracdo a continuidade do contrato.

CLAUSULA DECIMA SETIMA — DA SUBCONTRATACAO

17.1. Nao sera permitida a subcontratacdo, no todo ou em parte, do objeto, conforme

estabelecido no item “14.2.2” do Termo de Referéncia — Anexo |, do Edital.

CLAUSULA DECIMA OITAVA — DAS ALTERACOES, ACRESCIMOS OU SUPRESSOES

18.1. Eventuais alteragbes contratuais reger-se-ao pela disciplina do art. 65 da Lei n® 8.666, de
1993.
18.1.1. A Contratada é obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou

supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial

atualizado do contrato.

18.2. As supressodes resultantes de acordo celebrado entre as partes contratantes poderao

exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA DECIMA NONA - DA RESCISAO

19.1. O presente Termo de Contrato poderd ser rescindido:

19.1.1. Por ato unilateral e escrito da Administracdo, nas situa¢des previstas nos incisos | a Xll e
XVIl do art. 78 da Lei n® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei,

sem prejuizo da aplicagdo das sangdes previstas;
19.1.2. Amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

19.2. Os casos de rescisdao contratual serdo formalmente motivados, assegurando-se a

Contratada o direito a prévia e ampla defesa.

19.3. A Contratada reconhece os direitos do CREA-SP em caso de rescisdo administrativa
prevista no art. 77 da Lei n® 8.666, de 1993.
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19.4. O termo de rescisdo, sempre que possivel, sera precedido:

19.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
19.4.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

19.4.3. Indenizagdes e multas.

CLAUSULA VIGESIMA — DA GESTAO DO CONTRATO

20.1. A gestao do contrato sera acompanhada por Gestor a ser indicado através de Portaria da

autoridade competente apds a assinatura do Contrato.
20.1.1. Seréa dada ciéncia da Portaria ao preposto da Contratada.

20.2. O Gestor do Contrato podera, quando da emissao da Ordem de Servico, exigir a entrega
de relatério do prestador de servico/fornecedor, referente a execucao do Contrato, indicando nesta

ocasiao o formato e a periodicidade de entrega.
20.3. Os pagamentos devidos serdo sempre condicionados a entrega dos relatorios.

CLAUSULA VIGESIMA PRIMEIRA — DO PREPOSTO DA CONTRATADA

21.1. Fica estabelecido que o preposto da Contratada para representa-la perante o CREA-SP

na execugao deste Contrato é o(a) Sr.(a). , funcéo , portador da Cédula de Identidade RG n®

e CPF/MF n® , endereco eletronico: .

CLAUSULA VIGESIMA SEGUNDA — DAS VEDACOES E PERMISSOES

22.1. E vedado & Contratada interromper a execucdo dos servicos sob alegacdo de

inadimplemento por parte da Contratante, salvo nos casos previstos em lei.

22.2. E permitido & Contratada caucionar ou utilizar este Termo de Contrato para qualquer
operagédo financeira, nos termos e de acordo com o0s procedimentos previstos na Instrucdo Normativa
SEGES/ME n® 53, de 8 de julho de 2020.

22.3. A cessdo de crédito, a ser feita mediante celebragdo de termo aditivo, dependera de

comprovacao da regularidade fiscal e trabalhista da cessionaria, bem como da certificagdo de que a
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cessionaria nao se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagao

em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

224, A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(Contratada) pela execucdo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administragdo, sem prejuizo da utilizagao de institutos tais como os da conta

vinculada e do pagamento direto previstos na IN SEGES/ME n® 5, de 2017, caso aplicaveis.

CLAUSULA VIGESIMA TERCEIRA — DA PUBLICACAO

23.1. O CREA-SP providenciara a publicacdo do extrato deste contrato e de seus eventuais
termos aditivos no Diario Oficial da Unido, a suas expensas, na forma prevista no Paragrafo Gnico do
art. 61 da Lei n® 8.666/1993.

CLAUSULA VIGESIMA QUARTA — DAS CONSIDERACOES GERAIS

24.1. E vedada a utilizagdo, na execugdo do objeto pela Contratada, de empregado que seja
familiar de agente publico ocupante de cargo em comissao ou fungéao de confianga no CREA-SP, nos
termos do art. 72 do Decreto n? 7.203/2010.

24.2, Constituem direitos e prerrogativas do CREA-SP, além dos previstos em outras leis, os

constantes da Lei n? 8.666/1993, que a Contratada aceita e a eles se submete.

24.3. A omissao ou tolerancia das partes — em exigir o estrito cumprimento das disposi¢des
deste Contrato ou em exercer prerrogativa dele decorrente ndo constituird novag¢do ou renuncia nem

Ihes afetara o direito de, a qualquer tempo, exigirem o fiel cumprimento do avencgado.

24.4. Fica ressalvada a possibilidade de alteracdo das condi¢des contratuais, em face da
superveniéncia de normas federais, estaduais ou municipais, bem como em razdo da conveniéncia e

oportunidade da Administracdo, devidamente justificadas.

24.5. A Contratada se compromete a manter durante a execugao do presente Contrato, todas

as condicoes de habilitagao e qualificacao exigidas no Edital do Pregao Eletrénico n® 010/2021.

24.6. Integram o presente Contrato como se nele estivesse transcrito o Edital do Pregao
Eletrénico n® 010/2021, seus anexos e a Proposta Comercial de fls. __ apresentada pela Contratada,

anexados no processo administrativo V-0066/2021.
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24.7. Este Contrato ndo autoriza, nem a Contratada tem direito, tampouco poderes e nem
deverd comprometer ou vincular a CREA-SP a qualquer acordo, Contrato ou reconhecimento, nem
induzir, renunciar ou transigir quaisquer dos direitos do CREA-SP ou, ainda, assumir qualquer
obrigagcdo em nome deste, a qual ndo se responsabilizara por quaisquer reclamagdes de lucros
cessantes ou danos pleiteados por Terceiros em decorréncia ou relacionados com a celebracéo,

execucao ou rescisao deste Contrato.

24.8. Caso qualquer das clausulas deste Contrato seja ou se torne legalmente ineficaz, a

validade do documento como um todo ndo devera ser afetada.

CLAUSULA VIGESIMA QUINTA — DOS CASOS OMISSOS

25.1. Os casos omissos serdo decididos pelo CREA-SP, segundo as disposi¢cdes contidas na
Lei n? 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢coes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do

Consumidor — e normas e principios gerais dos contratos.

CLAUSULA VIGESIMA SEXTA — DO FORO DE ELEICAQO

26.1. As partes, de comum acordo, elegem o Foro da Justica Federal de S&o Paulo para dirimir
qualquer lide oriunda deste Contrato, com renuncia expressa de qualquer outro, por mais privilegiado

que seja.

E, por estarem assim justas e contratadas, assinam as partes este Contrato, em 02 (duas) vias de igual

teor e forma, para os mesmos efeitos, na presenca de 02 (duas) testemunhas.

Sao Paulo, de de 2021.

Ao assinar este Contrato as partes declaram ciéncia de todo seu conteudo, independente de

rubricas em todas as pdginas.

Assinam este Contrato, nesta ordem:

Pela CONTRATADA:
TESTEMUNHA:
REPRESENTANTE LEGAL:

Pelo CREA-SP:
TESTEMUNHA:
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RERPESENTANTE LEGAL:
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ANEXO UNICO

O Termo de Referéncia Anexo Unico do Contrato
sera juntado quando da lavratura do instrumento
contratual.
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TERMO DE REFERENCIA

INTRODUCAO

A presente andlise tem por objetivo descrever os elementos necessarios e suficientes, com nivel
de precisao adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade e
conveniéncia. Seu conteldo dependerd da natureza da solucao a ser licitada, sendo mais
complexo e minucioso na medida em que a contratacao assim exigir. Ele sera elaborado com
base nas informacodes constantes do Estudo Técnico preliminar.

1 - OBJETO DA CONTRATACAO

1.1 Constitui objeto da presente licitacdo a contratacdo de empresa especializada em
fornecimento de servicos de atualizacio das licencas para ao Antivirus Kaspersky, com suporte e
capacitacao.

2 - JUSTIFICATIVA E FUNDAMENTACAO DA CONTRATACAO

2.1. OBJETIVO DA CONTRATAGAO

1. Renovacao das Licencas para a atualizacao de assinaturas de virus e ameacas utilizadas
no antivirus que o CREA-SP atualmente possui instalado em seus computadores, bem como
fornecer o suporte adequado e a capacitacao para operar o sistema.

2.2, DA JUSTIFICATIVA PARA LOTE UNICO

1. A opcao por lote Unico esta fundamentada na IN 05/2017-SLTI/MPOG, onde admite-se
a aquisicao por lote Ginico quando, comprovada e justificadamente, for tecnicamente inviavel o
parcelamento, por haver inter-relacio entre os servicos contratados, gerenciamento
centralizado ou implicar em vantagem para a Administracao, requisitos que serdo comprovados
adiante.

2. Quando analisado sob os aspectos técnicos, tem-se configurado o inter-
relacionamento e a interdependéncia entre os servicos a serem contratados, uma vez que ndo é
possivel estabelecer os limites, por serem extremamente ténues, de onde se iniciam e terminam
as repercussoes entre um e outro, especialmente por se ter como meta alcancar a maturidade
do ambiente como um todo, a alta disponibilidade e a gestao de riscos da contratacdo e dos
negocios.

3. Além disso, o agrupamento dos itens em Grupo Unico é imprescindivel, pois em se
tratando de gestdo contratual torna-se inviavel que os servicos associados sejam fornecidos por
diferentes fornecedores, dado que traz maior custo de gestao e controle deste Orgao.
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4, Em se tratando do viés econGmico, o parcelamento dos servicos associados do objeto
pode impactar diretamente os custos da contratacido, considerando que a execucdo desses
servicos por uma Unica empresa se traduz em diluicdo do custo administrativo da empresa
possibilitando menor preco global.

5. Neste sentido, o objeto possui caracteristicas de dependéncias entre os servicos a
serem prestados, sendo certo que seu parcelamento aumentaria os riscos de execucio
insatisfatéria do servico.

6. A aquisicdo em lote Gnico embasa-se no Parecer no 2086/00, elaborado no Processo
no 194/2000 do TCDF, da lavra do Professor Jorge Ulisses Jacoby Fernandes e outros
doutrinadores a seguir citados:

“a regra do parcelamento deve ser coordenada com o requisito que a prépria lei definiu: sé se
pode falar em parcelamento quando ha viabilidade técnica para sua adoc3o. (...) Um exame
atento dos tipos de objeto licitados pela Administracdo Publica evidéncia que embora sejam
divisiveis, ha interesse técnico na manutencio unicidade, da licitacdo ou do item dela. Nao é,
pois, a simples divisibilidade, mas a viabilidade técnica que dirige processo decisorio. (...) Se um
objeto, divisivel, sob o aspecto econémico for mais vantajoso, mas houver inviabilidade técnica
em que seja licitado em separado, de nada valera a avaliacdo econdmica. Imagine-se ainda esse
elementar exemplo do automoével: se por exemplo as pecas isoladamente custassem mais
barato, mesmo assim, seria recomendéavel o ndo parcelamento, pois sob o aspecto técnico é a
visdo do conjunto que iria definir a garantia do fabricante, o ajuste das partes compondo todo
Unico, organico e harmonico".

“Segundo Marcal Justen Filho, "a obrigatoriedade do fracionamento respeita limites de ordem
técnica econdmica. Nao se admite o fracionamento quando tecnicamente isso ndo for viavel ou,
mesmo, recomendavel. O fracionamento em lotes deve respeitar a integridade qualitativa do
objeto a ser executado. (...) a unidade do objeto a ser executado ndo pode ser destruida através
do fracionamento" (JUSTEN FILHO, Marcal. Comentarios a Lei de Licitacdes e Contratos
Administrativos. 11.ed. Brasilia: 2005, Dialética.

“Carvalho Carneiro esclarece acerca do conceito de viabilidade técnica e econdmica, informando
gue a viabilidade técnica diz respeito a integridade do objeto, ndo se admitindo o parcelamento
qguando tal medida implicar na sua desnaturacdo, onde em risco a satisfacdo do interesse publico

= ”n

em questdo” (CARNEIRO, Daniel Carvalho. O parcelamento da contratacdo na lei de licitacoes.
Revista Dialogo Juridico, ano IV, n.3., setembro/2004, p.85/95).

7. Ao se avaliar tecnicamente ha uma intensa correlacdo dos servicos prestados com a
disponibilizacdo do licenciamento da solucao, a qual necessita-se de profissionais que trabalhem
de forma integrada, que entendam do objeto a ser contratado de forma a se ter treinamento,
suporte técnico e manutencoes evolutivas e adaptativas com qualidade, bem como explorar
melhor forma as capacidades da solucao para atendimento as necessidades deste CREA-SP.
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8. Assim, os itens que compdem a solucio devem ser fornecidos em Grupo Unico, pelo
mesmo licitante ou fornecedor, pois somente assim haverd melhor prestacao dos servicos
associados, com melhoria da gestao contratual por parte deste CREA-SP.

9. Nesse sentido, a opcdo deste Orgdo respeita a legislacdo vigente e busca aliar
tecnicamente e economicamente os aspectos da gestdo contratual.

10. Pode-se inferir que esta contratacao é técnica e economicamente viavel e que havera
diminuicdo do custo administrativo das empresas participantes por diluicio em servicos
agregados. Ja para este CREA-SP havera diminuicao no custo de gestao contratual ao gerenciar
uma empresa, ao invés de varias empresas.

11. Por fim, avalia-se que também haverd melhor aproveitamento do mercado e
ampliacao da competitividade.

2.3. DA FUNDAMENTAGAO LEGAL

1. A presente licitacao, que trata da contratacdo do objeto deste Termo de Referéncia e
seus anexos serd realizada conforme regulamentacao da Lei no 8.666/93.

2. O objeto a ser contratado configura servico de natureza continuada, nos termos da
Instrucdo n° 2.594/2018 do CREA-SP, de 23 de abril de 2018, e sera prestado no prazo de 36
(trinta e seis) meses, podendo haver prorrogacio do contrato conforme a previsio do artigo 57,
Inciso IV da Lei n°® 8.666/1993 e se enquadra no conceito de servico comum, nos termos da Lei
10.520/02, onde os requisitos técnicos sao suficientes para determinar o conjunto da solucao
escolhida, constatando-se, ainda, que a solucido é fornecida por mais de uma empresa no
mercado.

3. Instrucdo Normativa SLTI/ME n° 01/2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela
Administracdo Publica Federal direta;

4, Portaria ME n°® 443, de 27 de dezembro de 2018, que dispde sobre os servicos que
deverao ser preferencialmente objeto de execucao indireta;

5. Instrucdo Normativa SGD/ME n° 01, de 4 de abril de 2019, que dispde sobre as
contratacoes de solucdes de TIC;

6. Instrucdo Normativa SGD/ME n° 73, de 05 de agosto de 2020, que dispbde sobre
pesquisa de precos para contratacoes pela administracao publica federal.
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3 - DESCRICAO DA SOLUCAO

3.1. COMPOSICAO DA SOLUGCAO

Item Descricao Codigo Qtde. Unidade

Licencas de Antivirus denominadas pelo
fabricante de: "Kaspersky Endpoint Security
1 lfor Business - Advanced Renewal 3 year Band| KL4867KAVTR 1.369 Licencas
V: 1000-1499"

Capacitacdo de implantacdo, configuracio e

. ~ KL 002.11.6 4 Pessoas
gerenciamento da solugao.

Capacitacao em gerenciamento de
3 |vulnerabilidades a atualizacoes de software e KL 009.12 4 Pessoas
integracao com o sistema SIEM

Servico de Suporte 8x5, monitoramento,

atualizacdo do servidor e clientes. NA. 36 Meses

4 - ESTIMATIVA DAS QUANTIDADES

Estimativa da quantitativo de Licencas
Da quantidade de Estacoes de Trabalho

A equipe de planejamento, consultou o contrato de locacdo de computadores e notebooks
C-027 / 2018 e verificou que atualmente o CREA-SP conta com um contingente, efetivamente
instalado, de:

. 910 Desktops com 8GB de memoria
. 170 Desktops com 4GB de memoria
° 150 Notebooks com 8GB de memoria.

Totalizando 1230 equipamentos.
Da quantidade de Servidores
O CREA-SP possui ativos e funcionando um total de 139 Servidores.

Desta forma, ha necessidade de 139 licencas para cobrir todo o parque instalado de servidores.
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Da quantidade total de Licencas

Somando-se a quantidade de licencas de estacdes de trabalho (1230), com as licencas de
servidores (139) chegamos a um total de 1369 licencas.

Estimativa de quantitativo de capacitacao
Atualmente a equipe de suporte do CREA/SP conta com 4 (quatro) analistas e 2 (dois) técnicos.

A equipe que vai efetivamente trabalhar com o antivirus: dois analistas que pertencem a equipe
de atualizacdo/seguranca e dois técnicos que pertence a equipe de atendimento ao usuario:

Desta forma ha necessidade de contratacdo de capacitacdo para 4 (quatro) funcionarios efetivos
do CREA-SP.

5 - PLANILHA PARA COTACAO DE PRECO

.~ - . Valor
Item Descricao Cadigo Qtde | Unidade Unitério Valor Total

Licencas de Antivirus denominadas
pelo fabricante de: "Kaspersky
1 Endpoint Security for Business - | KL4867KAVTR| 1.369 | Licencas R$ R$
Advanced Renewal 3 year Band V:
1000-1499"

Capacitacao de implantacao,
2 configuracdo e gerenciamento da | KL002.11.6 4 Pessoas R$ R$
solucdo.

Capacitacido em gerenciamento de
vulnerabilidades a atualizacdes de
software e integracdo com o sistema
SIEM

KL 009.12 4 Pessoas R$ R$

Servico de Suporte 8x5,
4 monitoramento, atualizacao do N.A. 36 Meses R$ R$
servidor e clientes.

TOTAL GERAL.......oovniiiiiiiiiiiiiiiiiiccccc e R$
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6 - ESPECIFICACAO TECNICA

6.1.  DESCRICAO DA SOLUCAO
1. A Solucao contratada constitui-se de produtos e servicos.

2. O produto aqui considerado é a licenca que permite a renovacao dos bancos de dados
de virus utilizados pelo software da Kaspersky e sua constante atualizacdo durante o prazo da
contratacao.

3. Os servicos aqui considerados sao a capacitacao dos profissionais técnicos do CREA-SP
e o suporte continuado que a empresa contratada devera prestar durante a vigéncia contratual.

6.1.1. DESCRICAO DO PRODUTO - Kaspersky Endpoint Security for Business - Advanced
Renewal

Estas Licencas devem possibilitar ao CREA-SP, através do console de gerenciamento e dos
softwares clientes instalados nos computadores, usufruir e utilizar as funcionalidades descritas
no ANEXO_A_Funcionalidades_minimas_do_antivirus.pdf.

6.1.2.  DESCRICAO DOS SERVIGOS

1. Este termo de referéncia descreve dois tipos de servicos que serdo contratados:
a. Servicos de Capacitacio;
b. Servicos de Suporte;

6.1.2.1. DESCRICAO DOS SERVIGCOS DE SUPORTE

1. O Contrato de suporte consiste no monitoramento pro-ativo e atendimento reativo as
solicitacbes do CREA-SP. A demanda ou solicitacdo devera ser realizada através de abertura de
chamado pelo CREA-SP, descrevendo a atividade ou suporte necessario, que serao atendidas por
profissionais qualificados para o exercicio de atividades compativeis com os tipos de servidores
ou dispositivos na rede, levando sempre em consideracdo as caracteristicas e limitacoes dos
produtos suportados.

2. O CREA-SP podera utilizar qualquer combinacdo dos seguintes Servicos descritos
abaixo.

6.1.2.1.1. GERENCIAMENTO DA CONTA DE SUPORTE

1. Os servicos de Gerenciamento de Conta de Suporte sao planejados para ajudar na
coordenacao darelacdo de suporte e de servicos.
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2. A CONTRATADA devera possuir um representante dos servicos de suporte, o qual
chamaremos de Gerente Técnico de Suporte. Este Gerente é o representante do CREA dentro da
CONTRATADA, e coordenara a equipe que fornecera os Servicos de Solucdo de Problemas.

6.1.2.1.1.1. ATIVIDADES DO GERENTE TECNICO DE SUPORTE
1. O Gerente Técnico de Suporte também realizara as seguintes atividades:

a. O Gerente Técnico de Suporte funcionard como canal de comunicacdo e pode ainda
transmitir a percepcdo do CREA-SP, com relacao aos Servicos, para outras instancias dentro da
CONTRATADA.

b. Reunido de Orientacdo e Planejamento, também denominada reunido inicial do
Contrato, ou reunio de “Kick off", a qual esta descrita neste termo de referéncia.

C. Gerenciamento de Escalacdo. Questoes de suporte que requerem o envolvimento de
diversos profissionais e niveis hierarquicos podem ser gerenciadas de perto pelo Gerente
Técnico de Suporte ou outro representante para acelerar a solucao.

6.1.2.1.2. SERVICOS DE SUPORTE AO SOFTWARE

1. Nesta modalidade de servico, no decorrer do periodo de duracdo do contrato, a
CONTRATADA ira atuar na resolucdo dos problemas relativos ao Antivirus instalado no CREA-SP,
tanto no Servidor, quanto nos clientes, os quais utilizam as licencas contratadas e fornecidas.
Conforme os seguintes requisitos:

6.1.2.2 DESCRICAO DOS SERVIGCOS DE CAPACITACAO

1. A CONTRATADA devera fornecer a capacitacao solicitada a quatro membros da equipe
de Sustentacao de Tl do CREA. Através de treinamentos de instalagdo e operacdo do ambiente e
do sistema de Antivirus atrelado as licencas de software atualizadas, nas versoes fornecidas pela
CONTRATADA.

2. A CONTRATADA devera fornecer a transferéncia de conhecimento sobre o ambiente
atualizado do CREA-SP em até 10 dias depois da finalizacdo dos servicos de atualizacdo do
Servidor e dos Clientes. Os servicos de transferéncia de conhecimento devem ser executados
remotamente e ndo devem gerar nenhum 6nus financeiro ao CREA-SP.

6.1.2.2.1. DESCRICAO DA CAPACITAGAO KL 002.11.6

1. O objetivo principal é fornecer todo o conhecimento necessario para implantar,
configurar e gerenciar a solucao.
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2. O curso deve ensinar como projetar, implantar e manter sistemas de protecao
baseados no Kaspersky Endpoint Security e gerencia-los centralmente por meio do Kaspersky

Security Center.

3. A parte tedrica do curso e os laboratorios praticos devem fornecer aos alunos
conhecimentos e habilidades necessarias para:

3.1. Descrever os recursos do Kaspersky Endpoint Security para Windows e Kaspersky
Security Center

3.2 Projetar e implantar uma solucao de protecao ideal com base no Kaspersky Endpoint
Security em uma rede Windows e gerencia-la através do Kaspersky Security Center

3.3. Manter o sistema implantado

6.1.2.2.1.1. CONTEUDO PROGRAMATICO MiNIMO

1. Introducao

1.1. Nocoes basicas do Kaspersky Endpoint Security for Business
1.2. Como implantar o Kaspersky Endpoint Security for Business
1.3. Como instalar o Kaspersky Security Center

1.3.1.  Laboratério 1. Instale o Kaspersky Security Center

1.4. Como instalar o Kaspersky Endpoint Security em computadores
1.4.1.  Laboratério 2. Implantar o Kaspersky Endpoint Security

1,5. Como organizar computadores em grupos

1.5.1.  Laboratério 3. Crie uma estrutura de computadores gerenciados

2. Gestao de protecao
2.1. Como o Kaspersky Endpoint Security protege os computadores
2.2. Como configurar a protecao de arquivos

2.2.1.  Laboratoério 4. Testar protecdo contra ameacas a arquivos
2.3. Como configurar a protecdo contra ameacas de rede

2.3.1.  Laboratério 5. Configure a protecao contra ameacas por e-mail
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2.3.2.  Laboratoério 6. Teste a protecdo contra ameacas da Web

2.4, Como configurar a protecdo contra ameacas sofisticadas

2.4.1 Laboratério 7. Como testar a protecao de pastas de rede contra ransomware
2.4.2. Laboratério 8. Teste a protecao contra exploits

2.4.3.  Laboratério 9. Teste a protecio contra ameacas sem arquivo

2.4.4.  Laboratério 10. Melhorar a protecao das estacoes de trabalho contra ransomware
2.5. Como controlar conexdes de rede

2.5.1.  Laboratério 11. Teste a protecdo contra ameacas a rede

2.6. Como proteger computadores fora da rede

2.7. O que mais existe na protecao e por qué?

2.7.1.  Laboratério 12. Como configurar exclusdes de autodefesa

2.7.2. Laboratério 13. Configure a protecao por senha

3. Controle
3.1. Em geral
3.2. Controle de aplicativos

3.2.1.  Laboratoério 14. Configure o controle de aplicativos

3.2.2.  Laboratoério 15. Bloqueie o inicio de aplicativos desconhecidos na rede
3.3. Controle de dispositivo

3.3.1.  Laboratoério 16. Bloquear unidades flash USB

3.3.2.  Laboratoério 17. Configure os direitos de acesso para unidades flash USB
3.4. Web Control

3.4.1.  Laboratoério 18. Configure o controle da Web - CREA-SP

3.5. Controle Adaptativo de Anomalias
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Laboratério 19. Configure o controle adaptativo de anomalias
Manutencao

Como manter a protecao

Laboratério 20. Configure o painel

O que fazer diariamente

O que fazer se algo aconteceu

Laboratério 21. Configure as ferramentas de manutencao
Laboratério 22. Colete informacdes de diagndstico

O que fazer periodicamente

6.1.2.2.2. DESCRICAO DA CAPACITAGAO KL 009.12

1.

Objetivo: Gerenciar vulnerabilidades e atualizacées de software nos computadores da

rede. Capturar, reconfigurar e instalar imagens do sistema operacional.

Trabalhar com os registros de hardware e software, gerenciar as licencas de aplicativos de

terceiros e configure a integracdo com sistemas SIEM.

6.1.2.2.2.1. CONTEUDO PROGRAMATICO MiNIMO

1.1.

1.2.

1.3.

Introducao
Vulnerabilidade e gerenciamento de patches no Kaspersky Security Center

Licenciamento

Acesso a funcionalidade de gerenciamento de vulnerabilidades e patches na interface

do Kaspersky Security Center

2.

2.1.

2.2.

2.3.

Vulnerabilidade e gerenciamento de patches
Declaracido do problema
Procure vulnerabilidades e atualizacées necessarias

Sincronizacao do Windows Update
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2.3.1.  Laboratério 1. Como preparar o Kaspersky Security Center para a funcio de servidor
WSUS
2.4. Instalando atualizacdes necessarias e corrigindo vulnerabilidades
2.4.1.  Laboratério 2. Como verificar vulnerabilidades e atualizacbes necessarias

2.4.2.  Laboratério 3. Como instalar atualizacdes criticas do Windows em estacoes de
trabalho

2.4.3. Laboratério 4. Como corrigir a vulnerabilidade explorada pelo malware WannaCry

2.5. Instalacao de software usando o banco de dados Kaspersky de aplicativos de
terceiros

2.5.1. Laboratério 5. Como instalar apenas atualizacoes aprovadas para software de terceiros
em um grupo de computadores

2.5.2.  Laboratério 6. Como atualizar automaticamente todos os navegadores nos
computadores cliente

2.5.. Laboratério 7. Como corrigir vulnerabilidades em todos os programas, exceto, por
exemplo, Java

2.5.4.  Laboratério 8. Como instalar todas as atualizacdes de terceiros disponiveis em um
grupo de computadores

2.5.5. Laboratério 9. Como instalar um aplicativo de terceiros usando o banco de dados
Kaspersky

2.6. Monitoramento

3. Captura e implantagdo de imagens de computador

3.1. Declaracido do problema

3.2 Preparacao

3.3. Como criar uma imagem do sistema operacional

3.4. Como personalizar uma imagem do sistema operacional
3.5. Como implantar uma imagem do sistema operacional

3.6. Implantacdo de imagem usando um servidor PXE
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3.6.1.  Laboratério 10. Como capturar uma imagem do sistema operacional

3.6.2.  Laboratério 11. Como implantar uma imagem do sistema operacional em um
computador gerenciado

3.6.3. Laboratério 12. Como implantar uma imagem do sistema operacional em um
computador "bare metal"

6.2. REQUISITOS

6.2.1.  REQUISITOS ESPECIFICOS DOS SERVICOS

6.2.1.1. REQUISITOS DO SERVICO DE SUPORTE, MONITORAMENTO E ATUALIZACAO
6.2.1.1.1. REQUISITOS DE ACEITAGAO DOS SERVICOS PRESTADOS

1. A CONTRATADA deverad apresentar relatério mensal de atendimentos contendo
registro de todas as atividades de suporte bem como capacitagdes realizadas no periodo mensal
de prestacao de servicos encerrado.

2. Ap6s a avaliacdo do relatério apresentado, de acordo com os REQUISITOS DE NiVEL DE
SERVICO MINIMO (NMS) a CONTRATANTE emitira um termo de Aceite.

6.2.1.1.1.1. REQUISITOS DE RELATORIOS MENSAIS

1. O Relatoério deve ser entregue em formato de documento, .pdf, ou docx. N3o serao
aceitos relatérios na nuvem, ou em outros formatos.

2. O Relatoério deve ser encaminhado ao CREA-SP em até 5 (cinco) dias uteis contados a
partir do dia seguinte ao fim do periodo mensal de prestacao de servicos.

3. Qualquer grafico adicionado ao relatério deve conter explicacdo do significado das
informacdes em ambos os eixos (abscissas e ordenadas) bem como a conclusido do que o mesmo
representa, e quais informacoes Uteis tal grafico fornece para o CREA e para a administracdo do
sistema.

4, O Relatério deve conter no minimo, mas nao se limitando, as seguintes informacoes:
a. Lista de chamados abertos pelo CREA, e suas respectivas informacdes sumarizadas:
o Numero identificativo do chamado/O.S.

. Descricao do objeto;

° Severidade;
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° Data e horario de abertura;
° Tempos de atendimento conforme a tabela de niveis minimos de servico abaixo
(proatividade, reacio, Solucio);
b. Assertividade mensal para cada nivel de severidade (Sumario do atendimento mensal,

contendo totais de chamados por severidade, destacando quais foram solucionados no prazo de
atendimento, ou ndo, e destacando a assertividade mensal);

C. Descricdo de atividades realizadas no sistema do Antivirus, solicitadas por via de
chamado técnico, ou ndo. A quais devem conter os respectivos descritivos e conclusoes;

d. Analise CONCLUSIVA da situacio de seguranca do sistema de antivirus (Servidor e
estacoes);
e. Lista de pendéncias que possam haver entre o CREA-SP e a CONTRATADA, com seus

respectivos planos de acdes para resolucdo com responsabilidades claramente definidas (quem
faz o que, como e quando);

f. Plano de acoes com responsabilidades claramente definidas (quem faz o que, como e
quando) para solucionar possiveis anomalias, discrepancias, ou qualquer situacio detectada que
possa colocar em risco a seguranca do sistema, no que tange a Virus, ameacas, e todas as
funcionalidades do sistema de Seguranca oferecido pela Kaspersky;

g. Plano de acdes com responsabilidades claramente definidas (quem faz o que, como e
quando) para solucido de chamados abertos ha mais de um més, que estejam sem solucio;

6.2.1.1.2. REQUISITOS DO SERVIGCO DE SUPORTE TECNICO

a) O Atendimento e resolucao dos chamados do suporte técnico devera estar disponivel,
no minimo, 8 (horas) horas por dia, 05 (cinco) dias por semana, durante o horario comercial, das
9:00 as 18:00, em portugués ou por meio de um tradutor.

b) A CONTRATADA devera prestar assisténcia técnica durante todo o periodo
contratual.

c) Deve haver Abertura ilimitada de chamados de suporte.

d) Nao havera limitante algum, inclusive de quantidade de horas, para o atendimento dos

chamados abertos durante a vigéncia do contrato.

e) O atendimento sera preferencialmente remoto. Caso haja necessidade de intervencao
presencial "onsite", por qualquer motivo que impeca o atendimento remoto, independente de
culpa ou responsabilidade do CREA, ou da CONTRATADA, este deverd ser executada pela
CONTRATANTE.
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f) Toda e qualquer despesa relacionadas a prestacao do servico de suporte presencial
"onsite", inclusive, mas nao se limitando a locomocio, estadia, alimentacdo e despesas
trabalhistas sdo de responsabilidade inteira e exclusiva da CONTRATADA.

g) Qualquer atendimento presencial "onsite" devera ser executado em uma das sedes do
CREA na Capital de Sao Paulo.

h) Todos os atendimentos, (remotos ou locais), deverdo ser executados sempre com
acompanhamento e supervisao da equipe técnica da CONTRATANTE.

i) A CONTRATADA devera oferecer manutencao e suporte técnico conforme o nivel de
severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:

i) Quando um chamado for aberto pela CONTRATADA, a CONTRATANTE devera atribuir
ao chamado o nivel de severidade de acordo com a avaliacdo do tipo do problema e do
impacto/dano.

k) O CREA-SP podera a qualquer momento, a seu proprio critério solicitar a mudanca da
severidade do chamado.

No qual deve ser prontamente atendido pela CONTRATADA, que deve passar a atendé-lo de
acordo com a nova severidade.

l) A tabela abaixo traz exemplos de tipos de problemas e niveis de severidade.

Nivel de Severidade Descricao de suporte e operacoes

1 - Ambiente sem condi¢des de funcionamento.

2 - Um ou mais servicos ndo estiao acessiveis ou ndo podem ser usados. A
producdo, as operacoes ou as datas limite para implantacido sao
gravemente afetadas, ou hd um grave impactos obre a producdo ou as
atividades da instituicao, ou de algum (qualquer) usuario da mesma.
Severidade A (Critica) 3 - Um Unico, ou mais usuarios, clientes ou servicos é afetado parcial ou
totalmente.

4 - Situacdo que, mesmo nao representando problema técnico grave, possa
estar impactando na prestacdo do servico do CREA-SP. Ex. Maquina do
pregoeiro com problema de virus, impedindo que seja realizado um pregao
na data e hora marcados.

Problema que gera restricdes ao pleno funcionamento do ambiente.

O servico pode ser usado, mas com limitacdes. A situacdo tem impacto
Severidade B (Médio) | operacional moderado e é possivel lidar com ela durante o horéario
comercial. Um Unico usuério, cliente ou servico é afetado parcial ou
totalmente.
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Problema que n3o afeta o funcionamento do ambiente.

A situacio tem impacto operacional minimo. O problema é importante, mas
Severidade C (Baixo) nao tem impacto expressivo na produtividade e no servico atual do cliente.
Um Unico usuario experimenta interrupcio parcial, mas existe uma solucao
alternativa aceitavel

6.2.1.1.3. REQUISITOS DE NIVEL DE SERVICO MINIMO (NMS)

1. Quanto ao tempo de resposta inicial do suporte técnico, devera ser baseado nos niveis
de severidade descritos acima.

A tabela abaixo descreve as metas de tempo de resposta.

Impacto Tempo de Proatividade Tempo de Reacdao | Tempo de Solucao | Assertividade
Critica Até 5 minutos Até 30 min. Até 2 horas 95 %
Médio Até 10 minutos Até 1 hora Até 4 horas 95 %
Baixo Nao se aplica Até 06 horas Até 8 horas 95 %

a) Tempo de Proatividade refere-se ao tempo decorrente entre a deteccao da falha e a

abertura do chamado. O sistema de Monitoramento/proatividade deve ao detectar uma falha,
imediatamente abrir um chamado na operadora dentro dos tempos minimos especificados.

b) Tempo de reacao refere-se ao tempo decorrente entre a abertura do chamado e o
contato telefénico (ndo é contabilizado contato por e-mail, SMS ou outro meio de mao Unica)
entre a contratada e o analista do CREA-SP.

c) Tempo de solucao é o tempo decorrido da abertura do chamado até a solucdo de
contorno ou definitiva;

d) Solucdo de contorno entende se por uma solucdo temporaria que restaure a
funcionalidade perdida de forma que os efeitos do problema nao sejam mais percebidos pelos

usuarios.

e) Solucio definitiva entende-se pela solucao que sanara a causa do problema.
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f) Nas situacdes em que for detectado e/ou comprovado um problema de software (bug)
na solucdo ofertada, o prazo de atendimento sera fornecido diretamente pela engenharia do
fabricante da solucao ofertada.

g) Nao sera aceito fechamento unilateral de qualquer chamado, por qualguer motivo, ou
seja, para que algum chamado seja encerrado devera haver a anuéncia do CREA-SP.

h) Chamados que dependam de acdo do CREA poderao ficar em estado de pausa, em que
o tempo para solucdo nao é contato, até que o CREA execute a acdo que retire de sua
responsabilidade a referida dependéncia. Nesses Casos, todos os tempos de atendimento e
pausa devem ser registrados pela CONTRATADA.

i) Os chamados abertos ndo poderdo, em hipétese alguma, ser fechados e/ou pausados
unilateralmente pela CONTRATADA sem anuéncia por escrito do CREA-SP.

j) Qualquer chamado que seja fechado e/ou pausado sem anuéncia por escrito do CREA-
SP devera ser imediatamente reaberto pela CONTRATADA, permanecendo assim até que seja
dada solucao, ou justificativa para o fechamento/pausa. E em quaisquer dos casos devem ser
aceitos formalmente, por escrito, pelo CREA-SP.

k) A empresa contratada devera apresentar mensalmente relatério contendo todos os
chamados abertos pelo CREA-SP, os tempos de reacao, tempos de atendimento, assertividade, e
plano de acdo para solucionar problemas recorrentes ou sem solucdo os quais estejam
impactando no funcionamento do ambiente, resguardando o direito do CREA-SP em elaborar
seus proprios relatérios de auditoria para confronta-los ao relatério da contratada.

6.2.1.1.4. REQUISITOS DE CENTRAL DE ATENDIMENTO

1. A CONTRATADA devera disponibilizar uma Central de Atendimento para que a equipe
técnica do CREA-SP faca registros de ocorréncias e solicitacbes de reparo, bem como o
acompanhamento da solucdo dos problemas.

2. O servico de registro de chamadas devera estar disponivel nas 24 (vinte e quatro) horas
dodia e nos 7 (sete) dias da semana.

3. A CONTRATADA devera disponibilizar um nimero telefonico para receber as chamadas
técnicas do CREA-SP, e realizar a comunicacao entre o CREA-SP e a central de Atendimento da
Contratada.

4, A Central de Atendimento devera gerar um identificador de registro de chamadas que
deverd ser informado ao CREA-SP no momento da abertura do chamado, e que terd por
finalidade identificar a qualquer momento o problema especifico, possibilitando o controle de
chamados.
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5. O CREA-SP podera também realizar a abertura de chamados técnicos e solicitacoes de
servicos para todos os itens desta especificacdo técnica diretamente no sistema de atendimento
da CONTRATADA através de um Portal de Atendimento com acessos web, para abertura de
chamados técnicos e solicitacdes de servicos e acompanhamento dos mesmos.

6. As informacoes relativas aos chamados deverdo ser atualizadas automaticamente
sempre que houver alguma alteracdo em sua situacdo. O acompanhamento on-line daresolucao
de chamados pelo CREA-SP podera ser feito também através do sistema de atendimento.

7. Os chamados abertos no sistema de atendimento ou na Central de Atendimento serdo
referentes a todas as atividades de responsabilidade da CONTRATADA.

8. Os registros dos chamados deverao conter todas as informacdes relativas ao chamado
aberto, como tempo de inicio e fim de atendimento, identificacido do elemento (cliente,
servidor) afetado, nome, fone e e-mail do contato no CREA-SP que foi posicionado acerca do
reparo e restabelecimento do servico, descricado detalhada da resolucdo do chamado com um
c6digo associado e responsabilidades.

9. A Contratada deverd atender chamados abertos por usuario, n3o técnicos,
previamente cadastrados, relacionados a: Lentidao da rede, Indisponibilidade e Solicitacido de
Permissio de acesso a sites; (Apenas gestores);

6.2.1.1.5. REQUISITOS DOS SERVIGCOS DE ATUALIZAGAO

1. Os Servicos de atualizacdo devem estar atrelados a chamados abertos no sistema da
CONTRATADA, que possibilitardo o acompanhamento das atividades por parte da
CONTRATANTE.

2. A CONTRATANTE devera fornecer as senhas e usuarios necessarios para que os
servicos de atualizacdo possam ser executados adequadamente.

6.2.1.1.5.1. REQUISITOS DE LOCALIDADE DOS SERVIGOS DE ATUALIZACAO

1. Todo o Servico de atualizacdo podera ser realizado remotamente, nao obstante, caso
haja necessidade de visita "on-site" para atendimento dos requisitos ou funcionalidades das
atualizacoées dentro do prazo, todas as despesas de estadia, alimentacao, transporte, etc.
deverao ser pagas pela CONTRATADA, sem nenhum 6nus financeiro para a CONTRATANTE.

2. A visita, caso necessaria, se dara no site do CREA-SP situado a Av. Brigadeiro Faria Lima,
1059, Pinheiros, Sao Paulo, SP.
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3. A decisido da solicitacao de visita técnica "on-site" para atendimento deste requisito do
contrato é de responsabilidade UNICA da CONTRATANTE, desde que baseada nas necessidades
de cumprimento de prazo de instalacdo, ou de impossibilidade técnica da realizacdo do servico
de forma remota, ndo havendo, depois de solicitado oficialmente pela CONTRATANTE, a
possibilidade da CONTRATADA negar por qualquer motivo.

4, A Solicitacao de Servico de Atualizacao "on-site" deve ser realizada através da emissao
de um oficio do CREA-SP para a CONTRATADA.

6.2.1.1.5.2 REQUISITOS DE ATUALIZAGAO DO SERVIDOR

1. A CONTRATADA devera atualizar o banco de dados do Servidor de console do Antivirus,
sendo de sua responsabilidade todas as atividades necessarias para entregar o servidor
gerenciando todas as 1369 maquinas clientes, incluindo, mas nao se limitando as seguintes
atividades:

a. instalar/atualizar licencas.

b. Atualizar softwares clientes nos computadores dos usuérios.

C. Atualizar softwares no Servidor.

d. Configurar parametros do Antivirus no servidor de console.

e. Parametrizar, caso necessario, o proprio console de gerenciamento.

6.2.1.1.5.3. REQUISITOS DE ATUALIZAGAO DOS CLIENTES

1. E responsabilidade da CONTRATADA atualizar todos os 1369 clientes do antivirus
instalados nos computadores da Rede do CREA-SP, incluindo, mas nao limitando-se as seguintes
atividades:

a. instalar e atualizar licencas.

b. conectar-se remotamente no computador, celular, tablet, ou qualquer que seja o
cliente, caso necessario.

C. configurar parametros
d. parametrizar, caso necessario o proprio sistema operacional do host cliente.
2. O Servico de atualizacdo dos clientes devera ser executado imediatamente apés o

Servico de Atualizacao do Servidor.
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6.2.1.2. REQUISITOS DOS SERVICOS DE CAPACITAGAO

1. Os treinamentos devem ser fornecidos exclusivamente em Portugués.

2. Os treinamentos devem fornecer a cada participante um certificado reconhecido pela
Kaspersky.

3. Os treinamentos devem ser fornecidos preferencialmente através de recursos online.

6.2.2. REQUISITOS GERAIS
6.2.2.1. REQUISITOS TEMPORAIS

1. As licencas dos softwares contratados, bem como suas chaves de ativacao, devem ser
disponibilizadas em até 15 dias corridos ap6s a assinatura do contrato, podendo ser prorrogado
por igual periodo, desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.

2. Os documentos pertinentes aos licenciamentos de softwares deverao ser entregues no
endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sdo Paulo/SP - CEP 01452-920, aos
cuidados do Gestor do Contrato.

3. De comum acordo entre o CREA-SP e a CONTRATADA, a entrega da documentacao
previstas no item anterior podera ser realizada de forma eletrénica.

4, Os instaladores dos softwares previstos neste termo de referéncia, assim como suas
atualizacOes, deverdo estar disponiveis para download em conta registrada em nome do
CREA-SP ou de representante indicado pelo CREA-SP em site oficial designado pelo fabricante.

5. As versoOes das licencas deverao ser as mais recentes disponibilizadas no mercado pelo
fabricante.
6. As atualizagoes ou corregdes das versoes das licengas serdo realizadas durante todo o

periodo de vigéncia contratual.
6.2.2.2. REQUISITOS GERAIS PARA A EXECUGCAO DOS SERVICOS

1. Serem realizados com base nas boas praticas preconizadas por modelos como ITIL (IT
Infrastructure Library), COBIT e PMBOK (Project Management Body of Knowledge);

2. Serem executados dentro dos parametros estabelecidos neste processo de
contratacao, com observancia as recomendacdes aceitas pela boa técnica, normas e legislacao,
bem como observar conduta adequada na utilizacdo dos materiais, equipamentos, ferramentas
e utensilios, observando sempre os critérios de qualidade;

3. Adequar-se aos padrées normativos orientados pela Politica de Seguranca do CREA-SP;
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4, Realizar os servicos de modo que nao prejudiquem o andamento normal das
atividades do Orgdo em horario de seu expediente;

5. Implantar o planejamento, a execucdo e a supervisio permanente dos servicos
demandados;
6. Responsabilizar-se pela definicado da forma, metodologia, processos, local e modelo e

execucao dos servicos;
6.2.2.3. REQUISITOS DE QUALIFICAGCOES DOS PROFISSIONAIS

1. Todos os servicos realizados pela CONTRATADA no ambito desta CONTRATACAO
devem ser executados por profissionais qualificados certificados pela fabricante dos Softwares.

6.2.2.4. OUTROS REQUISITOS LEGAIS

1. A CONTRATADA deve executar o objeto do certame em estreita observancia dos
ditames estabelecido pela Lei n013.709/2018 (Lei Geral de Protecio de Dados Pessoais (LGPD)).

7 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

7.1. OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

1. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia;

2. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

3. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

4. Comunicard a CONTRATADA toda e qualquer ocorréncia relacionada com a execucao
do Contrato;

5. Acompanhar e fiscalizar o cumprimento das obrigacées da CONTRATADA por meio de
um fiscal;

6. Colocar a disposicido da CONTRATADA os elementos e informacdes necessarias a

consecucao do objeto do Contrato;

7. Atestar a entrega do objeto, receber e promover o pagamento das faturas
correspondentes, quando apresentadas na forma estabelecida neste Termo;

8. Aplicar 3 CONTRATADA as penalidades contratuais e regulamentares cabiveis,
garantidos o contraditério e aampla defesa;
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9. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta.

8 - DEVERES E RESPONSABILIDADES DA CONTRATADA

8.1. OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

1. Executar os servicos conforme especificacbes deste Termo de Referéncia e de sua
proposta;
2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no

prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos
ou incorrecoes resultantes da execucao ou dos materiais empregados;

3. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo
com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei no 8.078, de 1990);

4, Responsabilizar-se por todas as obrigacoes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia nio transfere
responsabilidade a CONTRATANTE;

5. Relatar 3 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacao dos servicos;

6. Executar o objeto do certame em estrita observancia dos ditames estabelecido pela
Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais (LGPD)).

7. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE por intermédio de preposto designado para acompanhamento do contrato)
Indicar no prazo maximo de 24 horas Uteis ap6és a assinatura do contrato, junto 3 CONTRATANTE,
um preposto para representar a CONTRATADA, principalmente no tocante a eficiéncia e
agilidade da execucao dos servicos objeto deste Termo de Referéncia, e que devera responder
pela fiel execucdo do contrato; Na hipétese de afastamento do preposto definitivamente ou
temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o nome
e aforma de comunicacao de seu substituto até o fim do préximo dia Gtil.

8. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados
pela CONTRATANTE, para realizar as solicitacdes relativas ao contrato firmado, tais como
manutencao, configuracao, entre outras;

9. Apresentar Nota Fiscal/Fatura com a descricao dos servicos prestados, nas condicoes
deste Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela
CONTRATANTE;
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10. Atender prontamente quaisquer orientacoes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucio do objeto contratual;

11. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da
contratacao.
12. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no

prazo fixado em contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecoes resultantes da execucao;

13. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

14. Acatar as orientagdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita
fiscalizacao, prestando os esclarecimentos solicitados e atendendo as reclamacoes formuladas;

15. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que
se refiram a3 CONTRATADA, independente de solicitacao;

16. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servicos e prestar
os esclarecimentos julgados necessarios;

17. N3do veicular publicidade ou qualquer outra informacao acerca da prestacdo dos
servicos do Contrato, sem prévia autorizacdo da CONTRATANTE;

18. Nao fazer uso das informacoes prestadas pela CONTRATANTE para fins diversos do
estrito e absoluto cumprimento do contrato em questao;

9 - MODELO DE EXECUCAO DO CONTRATO

9.1 - Rotinas de Execucao

9.1.1.  FASE INICIAL DA CONTRATACAO

1. A Fase inicial da contratacdo é definida como sendo os primeiros sessenta dias de
contrato, no qual a contratada DEVERA realizar a atualizacdo das licencas contratadas no
Servidor de Antivirus e nos computadores do CREA-SP e seus respectivos clientes de Antivirus.

2. A Fase de Iniciacdo compreende as seguintes atividades:

a. A Reuniao de Inicio do contrato
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b. Atualizacao do Servidor de Antivirus
C. Atualizacdo dos computadores/celulares/etc. onde roda o respectivo cliente do

Antivirus.
9.1.1.1. DAREUNIAO INICIAL DO CONTRATO

1. As partes, CONTRANTE e CONTRATADA deverao, em até 05 (cinco) dias Uteis apds a
assinatura do contrato, prorrogaveis uma Unica vez, a pedido justificado pela CONTRATADA,
promover a reunido inicial do Contrato (“kick off”) para o estabelecimento e planejamento dos
procedimentos relacionados ao updade/atualizacdo das licencas no servidor e clientes.

2. Areunido inicial deve ter como resultado final um documento, que deve ser elaborado
pela CONTRATADA e entregue ao CREA-SP para validacdo até o 100 dia Gtil apés o inicio da
execucdo dos servicos contratados, contemplando as seguintes premissas/atividades para o
prazo de 60 dias:

a. O Plano de atualizacao do Servidor

b. O Plano de atualizacao dos clientes

C. Plano de Treinamento dos servidores do CREA-SP;

d. Plano para inicio dos atendimentos dos chamados de suporte técnico aos usuarios do
CREA-SP;

e. Entrega dos manuais de procedimentos para abertura de chamados na Central de

Servicos para disseminacao aos usuarios de TIC do CREA-SP.
9.1.2. FASE DE OPERACAO

1. A Fase de operacdo inicia com o aceite por parte do CREA da atualizacdo das Licencas
contratadas, tanto no Servidor quanto nos seus respectivos clientes, conforme os
planejamentos efetuados na fase inicial da contratacao.

2. A Fase de operacao termina com o término do contrato.

3. Durante a Fase de Operacao, a CONTRATADA entra em regime de Suporte continuado,
conforme requisitos de suporte definidos neste termo de referéncia.

4, Durante esta fase o CREA-SP solicitard intervencoes da CONTRATADA através da
abertura de chamados no sistema da CONTRATADA, os quais devem ser atendidos pela
CONTRATADA de acordo com o acordo de NMS (Nivel Minimo de Servico) definido neste Termo
dereferéncia.
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9.1.3. DA VIGENCIA

1. O Contrato tera vigéncia de 36 (trinta e seis) meses a partir da data de sua assinatura,
podendo ser prorrogado até o limite de 48 (quarenta e oito) meses, na forma da Lei n® 8.666/93.

2. O Contratado devera sujeitar-se aos acréscimos e supressoes contratuais estabelecidos
na forma do Art. 65 da Lein® 8.666/93.

9.1.4. DO REAJUSTAMENTO DE PRECOS

1. Os precos serdo fixos e irreajustaveis pelos primeiros 12 (doze) meses da vigéncia
contratual.
2. A cada 12 (doze) meses de execucdo contratual, o valor vigente do contrato sofrera

reajuste pelo indice IPC-FIPE para fins de atualizacdo dos valores inicialmente contratados,
tomando por base a data da apresentacao da proposta comercial.

3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

9.1.5. DA TRANSICAO CONTRATUAL

1. Em casos de interrupcao contratual e ocorrendo mudanca de fornecedor da solucao,
todo conhecimento adquirido ou desenvolvido, bem como toda informacdo produzida pelos
atendimentos de chamados de suporte deverdo ser disponibilizados 3 CONTRATANTE ou
empresa por ela designada em até 30 (trinta) dias corridos ap6s o encerramento do contrato. As
informacoes disponibilizadas devem ser em formato digital, inteligivel para humanos, e na lingua
portuguesa.

2. A CONTRATADA devera elaborar o Plano de Transicido, no prazo de 60 (sessenta) dias
corridos antes do encerramento do contrato, para a transferéncia integral e irrestrita dos
conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos
Servicos.

3. A CONTRATANTE podera estabelecer prazo inferior caso haja rescisao contratual.

4, Nenhum pagamento sera devido 3 CONTRATADA pela elaboracao ou pela execucao do
Plano de Transicao. O fato da empresa CONTRATADA ou seus representantes ndo cooperarem
ou reterem qualquer informacdo ou dado solicitado pela CONTRATANTE, que venha a
prejudicar, de alguma forma, o andamento da transicdo das tarefas e servicos para um novo
prestador, constituird quebra de contrato, sujeitando-a as obrigacbes em relacdo a todos os
danos causados a CONTRATANTE.
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| 9.2. - Quantidade Minima de Bens ou Servicos para Comparacao e Controle

9.2.1.  SERVICO DE SUPORTE CONTINUADO

1. O Servico sera auferido por meio do ACORDO DE NiVEL DE SERVICO - NiVEIS MINIMOS
DE SERVICOS (NMS).

9.2.1.1. A execucdo contratual serd acompanhada e fiscalizada por representantes da
CONTRATANTE, que podera utilizar-se da contratacio de terceiros para assisti-la e subsidia-la de
informacodes pertinentes a essa atribuicdo, em consonancia com as disposicoes do art. 67 da Lei
no 8.666/1993.

9.2.1.2. Aavaliacdo da qualidade e da adequacao dos servicos ocorrera na entrega do relatério
mensal dos servicos prestados e sera realizada pelo Fiscal Técnico do Contrato com base nos
indicadores definidos no item REQUISITO DE NIVEL DE SERVICO MINIMO (NMS) deste termo de
referéncia, aos quais a CONTRATADA devera atender.

9.2.1.3. A CONTRATADA estara sujeita, garantido o contraditério e a ampla defesa, as sancoes
administrativas em funcao dos indicadores obtidos abaixo da faixa de ajuste.

9.2.1.4. A aplicacdo dos ajustes do pagamento ndo exclui a aplicacdo de multas e sancdes
previstas neste documento.

9.2.2. DEMAIS SERVICOS

1. Os servicos serao auferidos mediante recebimento dos itens contratados, nas datas
previamente acordadas entre o CREA-SP e a Contratada devidamente atestados pelo gestor do
contrato.

9.3. - Mecanismos Formais de Comunicacido entre a Contratada e a
Administracao

9.3.1.  Sao mecanismos formais de comunicacao entre a CONTRATADA e a CONTRATANTE:
a) E-mails: forma rapida de comunicacao para tratar de informacoes pouco criticas;
b) Oficios: Comunicacdo para tratar de assuntos gerais;

9.3.2. Toda a comunicacdo entre a CONTRATANTE e a CONTRATADA devera ser sempre
formal como regra, exceto em casos excepcionais que justifiquem outro canal de comunicacao.
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9.4 - Forma de Pagamento em Funcao dos Resultados

9.4.1.  FORMAS DE PAGAMENTO
9.4.1.1. FORMA DE PAGAMENTO MEDIANTE ENTREGA

1. Os pagamentos dos seguintes itens da TABELA DE COMPOSICAO DA SOLUCAO serao
realizados mediante a entrega dos mesmos, apos atesto do gestor do contrato e emissao da
devida nota fiscal.

a. Capacitacdo cédigo KL 002.11.6.
b. Capacitacdo codigo KL 009.12.
C. Licencas codigo KL4867KAVTR - Licencas, denominadas pela fabricante como:

Kaspersky Endpoint Security for Business - Advanced Renewal 3 year.
9.4.1.2. FORMA DE PAGAMENTO DOS SERVICOS DE SUPORTE

1. O pagamento do Servico de Suporte, Servico de Atendimento 8x5, também chamado
de Suporte Continuado, por sua caracteristica de servico continuado, serd pago mensalmente
apo6s a emissdo da devida nota fiscal e atesto do gestor do contrato.

9.4.2. DANOTAFISCAL

1. O CREA-SP efetuara o pagamento até o 15° (décimo quinto) dia apds a apresentacio
da nota fiscal/fatura, a qual devera ser entregue na Sede Faria Lima, na Equipe de Suporte e
Sustentacao de TI, localizada na Av. Brigadeiro Faria Lima, 1059 - Pinheiros - CEP 01452-920 -
Sao Paulo/SP, ficando a CONTRATADA obrigada a manter durante execucado dos servicos os
documentos abaixo relacionados acompanhados da nota fiscal/fatura:

2. Comprovante de Regularidade com o Fundo de Garantia do Tempo de Servico-
Certificado de Regularidade do FGTS CRF.

3. Comprovante de regularidade para com a Fazenda Federal- Certiddo de débitos
relativos a créditos tributarios Federais e a Divida ativa da Uni3o.

4, Comprovante de inexisténcia de débitos inadimplidos perante a Justicado Trabalho,
mediante a apresentacdo de Certidao

5. A nota fiscal/fatura sera analisada, minimamente, quanto aos itens a seguir descritos:
a. Correlagdo entre os valores indicados na nota fiscal/fatura o da proposta da empresa.

b. Auséncia de emendas ou rasuras na nota fiscal/fatura.
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C. O correto preenchimento dos dados do CREA-SP (nome, CNPJ, dados contratuais) e da
discriminacao dos servicos;
d. Pertinéncia dos calculos aritméticos da nota fiscal/fatura - o valor total devera

corresponder ao somatério dos valores individuais lancados na mesma,

e. Correlacio entre o valor da nota fiscal e os valores empenhados;

f. Correlacdo entre o CNPJ da CONTRATADA e o constante na proposta e na nota de
empenho;

6. O Crea-SP efetuara retencao de impostos eventualmente incidentes sobre o valor do

bem/servico, conforme previsto na Lei Federal n® 9.430, de 27 de dezembro de 1996 e Instrucao
Normativa RFB n° 1.234, de 11 de janeiro de 2012 e anexo;

7. A CONTRATADA ¢é responsavel pelos encargos fiscais, trabalhistas e previdenciarios
incidentes sobre os servicos contratados;

8. Se a CONTRATADA descumprir qualquer termo ou condicdo a que se obrigar no
presente certame, por sua exclusiva culpa, podera a Administracao reter o pagamento, até que
seja sanado o respectivo inadimplemento, nao sobrevindo, portanto, qualquer 6nus ao
Conselho resultante desta situacao;

9. Na hipdétese do Crea-SP, por sua exclusiva culpa, efetuar com atraso qualquer
pagamento previsto no Contrato, ficara sujeito multa de 2% (dois por cento) ao més sobre o
valor devido, calculada proporcionalmente aos dias de atraso.

9.4.3. CRONOGRAMA FiSICO FINANCEIRO
1. A Tabela a seguir lista os principais marcos e eventos que ocorrerdo durante a
execucao do Contrato:
Item Descricao Ano 1 Ano 2 Ano 3
1 Assinatura do contrato N.A N.A N.A
Licencas e capacitacao, itens 1, |- Pagamento total
2 2 e 3 da tabela de composicao |mediante N.A N.A
dasolucao recebimento
- Pagamento de | - Pagamento de | - Pagamento de
Servico de Suporte item 4 da [1/3 do valor do | 1/3 do valor do | 1/3 do valor do
3 tabela de composicido da |contrato contrato contrato
solucéo - Pagamento | - Pagamento | - Pagamento
Mensal Mensal Mensal
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10 - PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO
CONTRATUAL

10.1. PAPEIS E RESPONSABILIDADES
10.1.1. PAPEIS ERESPONSABILIDADES DO CREA NA FISCALIZACAO CONTRATUAL
10.1.1.1. Gestor do Contrato

Servidor com atribuicdes gerenciais, designado para coordenar e comandar o processo de
gestao e fiscalizacdo da execucao contratual, indicado por autoridade competente.

10.1.1.2. Fiscal Técnico

Servidor representante da Area de Tecnologia da Informacdo, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o contrato.

10.1.1.3. Fiscal Administrativo

Servidor representante da Area Administrativa, indicado pela autoridade competente dessa
area para fiscalizar o contrato quanto aos aspectos administrativos.

10.1.2. PAPEIS E RESPONSABILIDADES DA CONTRATADA NA FISCALIZACAO CONTRATUAL
10.1.2.1. Preposto

Representante da CONTRATADA, responsavel por acompanhar a execucado do contrato e atuar
como interlocutor principal junto ao Orgdo, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual:

1. Fazer a gestao geral do contrato, mantendo o controle de todas os chamados, com o
objetivo de garantir a execucdo dos servicos dentro dos prazos estabelecidos, atendendo a
todos os requisitos de qualidade;

2. Realizar a gestao, por parte da CONTRATADA, quanto aos aspectos de carater
administrativo e legal do contrato;

3. Informar ao CREA-SP sobre problemas de qualquer natureza que possam impedir o
andamento normal dos servicos;

4, Elaborar e entregar ao Gestor os documentos mensais referentes ao cumprimento dos
Niveis minimos de Servico (NMS);
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5. Garantir a execucao dos procedimentos administrativos referentes aos recursos
envolvidos na execucao dos servicos contratados;

6. Estar apto a prestar tempestivamente todas as informacées (por meio de documentos
impressos ou digitais) sobre as regularidades fiscais e financeiras da empresa, bem como a
manutencao de todos os requisitos contratuais. Irregularidades administrativas ou contratuais
poderao ensejar rescisao contratual;

7. Supervisionar todos os processos do trabalho, garantindo a qualidade dos servicos
prestados e o cumprimento dos Niveis Minimos de Servico estabelecidos;

8. Propor novas rotinas, processos e fluxos de trabalho, visando maior eficacia no servico
prestado;

9. Gerenciar o cumprimento de prazos e prioridades estabelecidos;

10. Gerenciar e acompanhar o desempenho da prestacao de servico.

10.2. CONTROLE E FISCALIZACAO DA EXECUCAO

1. 0O acompanhamento e a fiscalizacdo da execucao do contrato consistem na verificacao
da conformidade da prestacdo dos servicos e da alocacao dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei
n° 8.666, de 1993, e do art. 10 do Decreto n° 9.507, de 2018.

2. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execucao dos servicos e do contrato.

3. A verificacido da adequacdo da prestacao do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia e Anexos.

4. A execucdo do contrato serd acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuracao dos aspectos mencionados no art. 47 e no ANEXO V,
item 2.6, i, ambos da IN n°®05/2017.

5. A fiscalizacdo técnica do contrato avaliard constantemente a execucao do objeto e
utilizara o Instrumento de Medicdo de Resultado (IMR), conforme previsto na TABELA DE NiVEIS
MINIMOS DE SERVICOS (NMS) deste Termo de Referéncia, ou outro instrumento substituto para
afericdo da qualidade da prestacdo dos servicos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

. Nao produzir os resultados, deixar de executar, ou nao executar com a qualidade
minima exigida as atividades contratadas; ou
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. Deixar de utilizar materiais e recursos humanos exigidos para a execucao do servico, ou
utiliza-los com qualidade ou quantidade inferior 3 demandada.

6 A utilizacdo da tabela NMS ndo impede a aplicacdo concomitante de outros
mecanismos para a avaliacdo da prestacdo dos servicos.

7. Durante a execucado do objeto, o fiscal técnico deverd monitorar constantemente o
nivel de qualidade dos servicos para evitar a sua degeneracao, devendo intervir para requerer a
CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

10.3. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO
10.3.1. ACEITACAO DOS SERVICOS DE SUPORTE CONTINUADO

Os Servicos de suporte continuado serdo aceitos mensalmente pelo gestor do contrato, através
do seu Atesto. Os Critérios utilizados para dar aceitacdo sdo os definidos no NMS (Nivel minimo
de Servico) deste Termo de Referéncia.

10.3.1.1. ACEITACAO DOS SERVICOS DE ATUALIZACAO DO SERVIDOR

1. A aceitacao referente ao primeiro més da contratacao, além dos critérios definidos no
NMS (Niveis Minimos de Servico), somente serd emitida apds o término do Servico de
atualizacdo do Servidor, conforme definido nos requisitos de atualizacdo do Servidor
(6.2.1.1.5.2)

10.3.1.2. ACEITAGAO DOS SERVIGOS DE ATUALIZAGAO DOS CLIENTES

1. A aceitacao referente ao segundo més da contratacao, além dos critérios definidos no
NMS (Niveis Minimos de Servico), somente serd emitida ap6s o termino do Servico de
atualizacdo dos Clientes, conforme definido nos requisitos de atualizacdo dos Clientes
(6.2.1.1.5.3).

10.3.2. ACEITAGAO DOS DEMAIS ITENS DO OBJETO

O Critério de aceitacdo é o seu recebimento e a verificacdo de que atendem ao tipo e
guantitativo solicitado no objeto da Contratacao.

10.4. DA ACEITAGAO DO OBJETO

1. A recusa parcial ou total de um relatério de servicos emitido, serad oficiada a
CONTRATADA pela CONTRATANTE, que devera prontamente prestar o servico de acordo com o
solicitado e em acordo com os requisitos estabelecidos pelo contrato;
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11 - ESTIMATIVA DE PRECO

Item Bem/servico Qtde Unidade Valor unitario | Valor Total

Licencas de Antivirus
denominadas pelo fabricante
de: "Kaspersky Endpoint

1 Security for  Business - 1369 Licencas R$ R$
Advanced Renewal 3 year Band
V: 1000-1499"- codigo
KL4867KAVFR
Capacitacdo de implantacao,

2 configuracao e gerenciamento 4 Pessoas R$ R$
dasolucao.

Capacitacao em gerenciamento
3 de . v~ulnerab|I|dades a 4 Pessoas RS RS
atualizacbes de software e

integracao com o sistema SIEM.

Servico de Suporte 8x5,
4 monitoramento, atualizacdo do 36 Servico Mensal | R$ R$
servidor e clientes

TOTAL (R$)

12 - FONTE DE RECURSOS ORCAMENTARIOS

12.1. DOTACAO ORCAMENTARIA
Os recursos orcamentarios para a presente contratacao sao oriundos:
. Conta Contabil: 6.2.2.1.1.01.04.09.005

° Centro de Custo: 01.03.17.09.01.01

13 - LOCAIS DE ENTREGA

13.1 Endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sao Paulo - SP

. Telefone para informacodes: (11) 3095 - 6484
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14 - CRITERIOS DE SELECAO DO FORNECEDOR

REGIME DE EXECUCAO ( ) Empreitada | ( ) Preco Global | (X) Preco Unitario

ADJUDICACAO DO OBJETO (X) Global ( ) Por Lote ( ) Por Item

14.1. - Qualificacao Técnica

1. Comprovacao de aptidao para a para o fornecimento de bens/servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, por meio de
apresentacao de Atestado fornecido por pessoas juridicas de direito publico ou privado.

2. O(s) atestado(s) deverio ser apresentados em papel timbrado do emitente, conter
identificacdo do signatario, nome, endereco, telefone e se for o caso, correio eletronico para
contato, a fim de possibilitar possiveis diligéncias.

OBS.: A Licitante Vencedora devera apresentar obrigatoriamente, na assinatura do Contrato,
copia autenticada da declaracao feita pela Kaspersky, declarando que a empresa é revenda
autorizada a fornecer o produto adquirido através do certame.

14.2 - Critérios de Selecao
14.2.1 - Critérios Gerais

14.2.1.1. DO TRATAMENTO DIFERENCIADO AS MICROEMPRESAS, EMPRESAS DE PEQUENO
PORTE E COOPERATIVA

1. As microempresas e empresas de pequeno porte, que se beneficiarem do regime
diferenciado e favorecido concedido pela Lei Complementar n. 123 de 2006, por ocasido da
participacdo neste certame licitatério, deverdo apresentar toda a documentacao exigida para
habilitacdo, inclusive para efeito de comprovacao de regularidade fiscal, mesmo que apresente
alguma restricao.

2. Estd vedada a participacdo de cooperativas nos termos da secido da vedacao a
participacdo de Cooperativas.

14.2.1.2. DAVEDAGAO A PARTICIPAGAO DE COOPERATIVAS

1. Fica vedada a participacdo de cooperativas por ndo atender aos termos do Artigo 10,
inciso | da Instrucdo Normativa n® 05/2017:

Art. 10. A contratacdo de sociedades cooperativas somente poderd ocorrer quando, pela sua
natureza, o servico a ser contratado evidenciar:
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| - a possibilidade de ser executado com autonomia pelos cooperados, de modo a ndo
demandar relacdo de subordinacdo entre a cooperativa e os cooperados, nem entre a
Administracdo e os cooperados; e

Il - que a gestdo operacional do servico seja executada de forma compartilhada ou em rodizio,
em que as atividades de coordenacdo e supervisdo da execugdo dos servicos e as de preposto,
conforme determina o art. 68 da Lei n° 8.666, de 1993, sejam realizadas pelos cooperados de
forma alternada ou aleatéria, para que tantos quanto possiveis venham a assumir tal
atribuicao.

2. Avalia-se que no contexto do presente objeto hd de se ter diversos perfis de
conhecimento e funcdes distintas para o gerenciamento, desenvolvimento, andlise, suporte
técnico, operacionalizacdo, treinamento, desenvolvimento de manutencdes evolutivas e
adaptativas, para a execucao das atividades relacionadas a prestacdo de servico, que guardam
correlacao técnica entre si, em funcao de sua interdependéncia a comecar pelo fornecimento do
licenciamento.

3. Portanto, neste caso, ha falta de atendimento ao inciso |, o que impossibilita a
participacao de cooperativas.

14.2.1.3. REGIME DE EXECUCAO
1. O regime da execucao dos contratos é de EMPREITADA POR PRECO UNITARIO.
14.2.1.4. CRITERIO DE JULGAMENTO

1. O tipo e critério de julgamento da licitacdo € o MENOR PRECO GLOBAL para a selecao
da proposta mais vantajosa.

| 14.2.2 - Subcontratacdo |

14.2.2.1. Nao sera permitida a subcontratacao, no todo ou em parte, do objeto.

| 14.2.3 - Formacao de Consorcios |

14.2.3.1. Nao sera permitida formacao de Consércio.

| 14.2.4 - Alteracdo Subjetiva |

14.2.4.1. E admissivel a fus3o, cisdo ou incorporacdo da CONTRATADA com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacao original; sejam mantidas as demais clausulas e condicdes do
contrato; ndo haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da
Administracao a continuidade do contrato.
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14.2.5 - Garantia Contratual

14.2.5.1. Nao sera exigida a prestacao de garantia de execucao para celebrar a contratacao
decorrente deste certame licitatorio.

15 - ANEXOS DO TERMO DE REFERENCIA

ANEXO_A_Funcionalidades_minimas_do_antivirus.pdf
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ANEXO_A
CARACTERISTICAS E FUNCIUONALIDADES MINIMAS DO SOFTWARE ANTI-
VIRUS

1. Especificacdes técnicas da solucdo para ambiente Windows, Linux e Mobile.
1.1. Compatibilidade:

1.1.2. Microsoft Windows Server 2008 (Todas edicoes);
1.1.3. Microsoft Windows Server 2008 x64 SP1 (Todas edicoes);
1.1.4. Microsoft Windows Server 2008 R2 (Todas edicdes);
1.1.5. Microsoft Windows Server 2012 (Todas edicoes);
1.1.6. Microsoft Windows Server 2012 R2 (Todas edicdes);
1.1.7. Microsoft Windows Server 2016 x64
1.1.8. Microsoft Windows Small Business Server 2008 (Todas edicoes);
1.1.9. Microsoft Windows Small Business Server 2011 (Todas edicoes);
1.1.10. Microsoft Windows XP Professional SP2 ou superior;

1.1.10.1. Microsoft Windows XP Professional x64 SP2 ou superior;
1.1.11. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
1.1.12. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 x64 ou

posterior;
1.1.13. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
1.1.14. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
1.1.15. Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;
1.1.16. Microsoft Windows 8 Professional / Enterprise x64;
1.1.17. Microsoft Windows 8.1 Professional / Enterprise x32;
1.1.18. Microsoft Windows 8.1 Professional / Enterprise x64;
1.1.19. Microsoft Windows 10 todas edicdes x32;
1.1.19.1.1. Microsoft Windows 10 todas edicoes x64;

Suporta as seguintes plataformas virtuais:

1.1.20. Vmware: Workstation 12.x Pro, vSphere 5.5, vSphere 6

1.1.21. Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012, 2012 R2;
1.1.22. Microsoft VirtualPC 6.0.156.0;

1.1.23. Parallels Desktop 7 e 11;

1.1.24. Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);
1.1.25. Citrix XenServer 6.2 e 6.5



Caracteristicas:

1.1.26.

A console deve ser acessada via WEB (HTTPS) ou MMC;

1.1.26.1. Console deve ser baseada no modelo cliente/servidor;
1.1.26.2. Compatibilidade com Windows Failover Clustering ou outra solucao de

alta disponibilidade;

1.1.26.3. Deve permitir a atribuicio de perfis para os administradores da

1.1.27.

Solucao de Antivirus;
Deve permitir incluir usuarios do AD para logarem na console de
administracao

1.1.27.1. Console deve ser totalmente integrada com suas funcoes e médulos

1.1.28.

caso haja a necessidade no futuro de adicionar novas tecnologias tais
como, criptografia, Patch management e MDM,;
As licencas deverao ser perpétuas, ou seja, expirado a validade da mesma o
produto deverd permanecer funcional para a protecdo contra codigos
maliciosos utilizando as definicoes até o momento da expiracio da licenca;

1.1.28.1. Capacidade de remover remotamente e automaticamente qualquer

solucdo de antivirus (propria ou de terceiros) que estiver presente nas
estacdes e servidores;

1.1.28.2. Capacidade de instalar remotamente a solucdo de antivirus nas

1.1.29.

1.1.30.

1.1.31.

1.1.32.

1.1.33.

1.1.34.

1.1.35.

1.1.36.

1.1.37.

1.1.38.

estacOoes e servidores Windows, através de compartilhamento

administrativo, login script e/ou GPO de Active Directory;
Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucdo de andlises em nivel de auditoria;
Deve armazenar histérico das alteracoes feitas em politicas;
Deve permitir voltar para uma configuracao antiga da politica de acordo com o
histérico de alteracdes efetuadas pelo administrador apenas selecionando a
data em que a politica foi alterada;
Deve ter a capacidade de comparar a politica atual com a anterior, informando
quais configuracoes foram alteradas;
A solucdo de gerencia deve permitir, através da console de gerenciamento,
visualizar o nimero total de licencas gerenciadas;
Através da solucdo de geréncia, deve ser possivel verificar qual licenca esta
aplicada para determinado computador;
Capacidade de instalar remotamente a solucdo de seguranca em smartphones
e tablets de sistema iOS e Android;
Capacidade de instalar remotamente qualquer “app” em smartphones e
tablets de sistema iOS;
A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de controle;
Devera ter a capacidade de criar regras para limitar o trafego de comunicacao
cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

1.1.38.1. Capacidade de gerenciar estacoes de trabalho e servidores de arquivos

(tanto Windows como Linux e Mac) protegidos pela solucio antivirus;



1.1.38.2. Capacidade de gerenciar smartphones e tablets (Android e iOS)

1.1.39.

1.1.40.

1.1.41.

protegidos pela solucdo de seguranca;
Capacidade de instalar atualizacbes em computadores de teste antes de
instalar nos demais computadores da rede;
Capacidade de gerar pacotes customizados (auto executaveis) contendo a
licenca e configuracdes do produto;
Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas;

1.1.41.1. Capacidade de fazer distribuicao remota de qualquer software, ou seja,

1.1.42.

1.1.43.

1.1.44.

deve ser capaz de remotamente enviar qualquer software pela estrutura
de gerenciamento de antivirus para que seja instalado nas maquinas
clientes;
A comunicacdo entre o cliente e o servidor de administracdo deve ser
criptografada;
Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;
Deve permitir a realocacdo de maquinas novas na rede para um determinado
grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parametros:

1.1.44.1. Nome do computador;
1.1.44.2. Nome do dominio;
1.1.44.3. Rangede IP;

1.1.44.4. Sistema Operacional;
1.1.44.5. Maquina virtual.

1.1.45.

1.1.46.

1.1.47.

1.1.48.

1.1.49.

1.1.50.

1.1.51.

1.1.52.

Capacidade de importar a estrutura do Active Directory para descobrimento
de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos
de trabalho que forem criados na rede, a fim de encontrar maquinas novas
para serem adicionadas a protecao;

Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protecao da console e verificar se possui o antivirus instalado.
Caso nao possuir, deve instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus
instalado, agrupar todas as maquinas que ndo receberam atualizacdo nos
Gltimos 2 dias, etc;

Capacidade de definir politicas de configuracées diferentes por grupos de
estacoes, permitindo que sejam criados subgrupos e com funcado de heranca
de politicas entre grupos e subgrupos;

Deve fornecer as seguintes informacdes dos computadores:



1.1.52.1. Se o antivirus esta instalado;
1.1.52.2. Se o antivirus esta iniciado;
1.1.52.3. Se o antivirus esta atualizado;
1.1.52.4. Minutos/horas desde a Ultima conexao da maquina com o servidor
administrativo;
1.1.52.5. Minutos/horas desde a Ultima atualizacao de vacinas;
1.1.52.6. Data e horario da ultima verificacdo executada na maquina;
1.1.52.7. Versao do antivirus instalado na maquina;
1.1.52.8. Se é necessario reiniciar o computador para aplicar mudancas;
1.1.52.9. Data e horério de quando a maquina foi ligada;
1.1.52.10. Quantidade de virus encontrados (contador) na maquina;
1.1.52.11. Nome do computador;
1.1.52.12. Dominio ou grupo de trabalho do computador;
1.1.52.13. Data e horario da ultima atualizacao de vacinas;
1.1.52.14. Sistema operacional com Service Pack;
1.1.52.15. Quantidade de processadores;
1.1.52.16. Quantidade de meméria RAM;
1.1.52.17. Usuério(s) logado(s) naquele momento, com informacdes de contato
(caso disponiveis no Active Directory);
1.1.52.18. Endereco IP;
1.1.52.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico
de instalacdo, contendo data e hora que o software foi instalado ou
removido;
1.1.52.20. Atualizacoes do Windows Updates instaladas;
1.1.52.21. Informacao completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD;
1.1.52.22. Vulnerabilidades de aplicativos instalados na maquina;
1.1.53. Deve permitir bloquear as configuracdes do antivirus instalado nas estacoes e
servidores de maneira que o usuario nao consiga altera-las;
1.1.54. Capacidade de reconectar maquinas clientes ao servidor administrativo mais
proximo, baseado em regras de conexdo como:
1.1.54.1. Alteracdo de Gateway Padrao;
1.1.54.2. Alteracao de subrede;
1.1.54.3. Alteracdo de dominio;
1.1.54.4. Alteracao de servidor DHCP;
1.1.54.5. Alteracao de servidor DNS;
1.1.54.6. Alteracio de servidor WINS;
1.1.54.7. Alteracao de subrede;
1.1.54.8. Resolucado de Nome;
1.1.54.9. Disponibilidade de endereco de conexdo SSL;
1.1.55. Capacidade de configurar politicas moveis para que quando um computador
cliente estiver fora da estrutura de protecao possa atualizar-se via internet;
1.1.56. Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar trafego de link entre sites diferentes;



1.1.57.

1.1.58.

1.1.59.

1.1.60.

1.1.61.

1.1.62.
1.1.63.

1.1.64.
1.1.65.

1.1.66.

1.1.67.

1.1.68.

1.1.69.

1.1.70.

1.1.71.

1.1.72.

1.1.73.

1.1.74.

Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatérios sobre toda a estrutura de antivirus;

Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositério de
vacinas e de pacotes de instalacdo, sem que seja necessaria a instalacao de um
servidor administrativo completo, onde outras maquinas clientes irdo
atualizar-se e receber pacotes de instalacio, a fim de otimizar trafego da rede;
Capacidade de fazer deste repositério de vacinas um gateway para conexao
com o servidor de administracao, para que outras maquinas que ndo consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e
enviar informacoes ao servidor administrativo;

Capacidade de exportar relatérios para pelo menos dois dos seguintes tipos de
arquivos: PDF, HTML e XML,

Capacidade de gerar traps SNMP para monitoramento de eventos;

Capacidade de enviar e-mails para contas especificas em caso de algum
evento;

Listar em um Unico local, todos os computadores nao gerenciados na rede;
Deve encontrar computadores na rede através de no minimo trés formas:
Dominio, Active Directory e subredes;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

Capacidade de baixar novas versdoes do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente

Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizacdo, instalacdo, etc), inclusive de maquinas que estejam
em subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

Deve através de opcbes de optimizacdes fazer com que o computador
gerenciado conceda recursos a outras aplicacdes, mantendo o antivirus ativo
porém sem comprometer o desempenho do computador;

Deve permitir a configuracao de senha no endpoint e configurar quando que
sera necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de scan
for criada localmente no endpoint);

Permitir fazer uma verificacdo rapida ou detalhada de um dispositivo
removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificacio;

Deve ser capaz de configurar quais eventos serdo armazenados localmente,
nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;
Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes;



1.1.75.

1.1.76.

1.1.77.

1.1.78.

1.1.79.

1.1.80.

1.1.81.
1.1.82.

Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de
virus com os seguintes dados, no minimo:

a) Nome do virus;

b) Nome do arquivo infectado;

c) Data e hora da deteccao;

d) Nome da maquina ou endereco IP;

e) Acao realizada.
Capacidade de reportar vulnerabilidades de softwares presentes nos

computadores;

Capacidade de listar updates nas maquinas com o respectivo link para
download

Deve criar um backup de todos arquivos deletados em computadores para que
possa ser restaurado através de comando na Console de administracao;

Deve ter uma quarentena na prépria console de gerenciamento, permitindo
baixar um artefato ou enviar direto para analise do fabricante;

Capacidade de realizar inventario de hardware de todas as maquinas clientes;
Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

Funcionalidades Requeridas para estacoes Windows

Compatibilidade:

1.1.83.

Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;

1.1.83.1. Microsoft Windows 8 Professional/Enterprise x86 / x64;

1.1.84.
1.1.85.
1.1.86.
1.1.87.
1.1.88.
1.1.89.
1.1.90.
1.1.91.
1.1.92.

Caracteristicas:

1.1.93.

1.1.

1.1.

1.1.

Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

Microsoft Windows 10 Pro / Enterprise x86 / x64;

Microsoft Windows Server 2012 R2 Standard xé64;

Microsoft Windows Server 2012 Foundation x64;

Microsoft Windows Server 2012 Standard x64;

Microsoft Small Business Server 2011 Standard x64;

Microsoft Windows Server 2008 R2 Standard/Enterprise x64 SP1;
Microsoft Windows Server 2008 Standard/Enterprise x86/x64 SP2;
Microsoft Windows Server 2016 x64

Deve prover as seguintes protecoes:

93.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifigue qualquer arquivo criado, acessado ou
modificado;

93.2. Antivirus de Web (mddulo para verificacdo de sites e downloads contra
virus);

93.3. Antivirus de E-mail (médulo para verificacdo de e-mails recebidos e
enviados, assim como seus anexos);



1.1.93.4. O Endpoint deve possuir opcdo para rastreamento por linha de
comando, parametrizavel, com opcio de limpeza;

1.1.93.5. Firewall com IDS;

1.1.93.6. Autoprotecdo (contra-ataques aos servicos/processos do antivirus);

1.1.93.7. Controle de dispositivos externos;

1.1.93.8. Controle de acesso a sites por categoria, ex: Bloquear contelido adulto,
sites de jogos, etc;

1.1.93.9. Controle de acesso a sites por horario;

1.1.93.10. Controle de acesso a sites por usuarios;

1.1.93.11. Controle de acesso a websites por dados, ex: Bloquear websites com
contelidos de video e audio;

1.1.93.12. Controle de execucao de aplicativos;

1.1.93.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

1.1.94. Capacidade de escolher quais médulos serao instalados, tanto na instalacdo
local quanto na instalacdo remota;

1.1.95. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

1.1.96. Capacidade de deteccdo de presenca de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalacao;

1.1.97. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

1.1.98. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”,
onde as atividades de rede, atividades de disco e acesso ao registro do
Windows nao serdo monitoradas;

1.1.99. Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

1.1.100. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memobria ou
processamento;

1.1.101. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e n3o tomar a
partir da extensado do arquivo;

1.1.102. Ter a capacidade de fazer deteccoes por comportamento,
identificando ameacas avancadas sem a necessidade de assinaturas;

1.1.103. Capacidade de verificar somente arquivos novos e alterados;

1.1.104. Capacidade de verificar objetos usando heuristica;

1.1.105. Capacidade de agendar uma pausa na verificacio;

1.1.106. Deve permitir a filtragem de conteddo de URL avancada efetuando a

classificacdo dos sites em categorias;
1.1.107. Capacidade de pausar automaticamente a verificacdo quando um
aplicativo for iniciado;



1.1.108. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:
1.1.108.1. Perguntar o que fazer, ou;
1.1.108.2. Bloquear acesso ao objeto;
1.1.108.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracdo pré-estabelecida pelo administrador);
1.1.108.2.2.Caso positivo de desinfeccao:

1.1.108.2.2.1. Restaurar o objeto para uso;
1.1.108.2.3.Caso negativo de desinfeccao:
1.1.108.2.3.1. Mover para quarentena ou apagar (de acordo com a

configuracao pré-estabelecida pelo administrador);
1.1.109. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;
1.1.110. Capacidade de verificar e-mails recebidos e enviados nos protocolos
POP3, IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL)
para POP3 e IMAP (SSL);

1.1.111. Capacidade de verificar links inseridos em e-mails contra phishings;

1.1.112. Capacidade de verificar trafego nos browsers: Internet Explorer,
Firefox e Opera;

1.1.113. Capacidade de verificacdo de corpo e anexos de e-mails usando
heuristica;

1.1.114.

1.1.115. O antivirus de e-mail, ao encontrar um objeto potencialmente

perigoso, deve:
1.1.115.1. Perguntar o que fazer, ou;
1.1.115.2. Bloquear o e-mail;
1.1.115.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.115.2.2.Caso positivo de desinfeccao:

1.1.115.2.2.1. Restaurar o e-mail para o usuério;
1.1.115.2.3.Caso negativo de desinfeccio:
1.1.115.2.3.1. Mover para quarentena ou apagar o objeto (de acordo
com a configuracio pré-estabelecida pelo administrador);
1.1.116. Caso o e-mail conter co6digo que parece ser, mas nao é definitivamente
malicioso, o mesmo deve ser mantido em quarentena;
1.1.117. Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados;
1.1.118. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-
os de acordo com a configuracao feita pelo administrador;
1.1.119. Capacidade de verificacdo de trafego HTTP e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
1.1.120. Deve ter suporte total ao protocolo Ipvé;
1.1.121. Capacidade de alterar as portas monitoradas pelos médulos de Web e

E-mail;



1.1.122. Na verificacdo de trafego web, caso encontrado cédigo malicioso o
programa deve:
1.1.122.1. Perguntar o que fazer, ou;
1.1.122.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o
bloqueio, ou;
1.1.122.3. Permitir acesso ao objeto;
1.1.123. O antivirus de web deve realizar a verificacdo de, no minimo, duas
maneiras diferentes, sob escolha do administrador:
1.1.123.1. Verificacdo on-the-fly, onde os dados sao verificados enquanto sao
recebidos em tempo-real, ou;
1.1.123.2. Verificacdo de buffer, onde os dados sdo recebidos e armazenados
para posterior verificacao;

1.1.124. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde
nao serao verificados pelo antivirus de web;

1.1.125. Deve possuir moédulo que analise as acdoes de cada aplicacido em
execucdo no computador, gravando as acbes executadas e comparando-as
com sequéncias caracteristicas de atividades perigosas. Tais registros de
sequéncias devem ser atualizados juntamente com as vacinas;

1.1.126. Deve possuir médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;

1.1.127. Deve possuir modulo que analise qualquer tentativa de edicao,
exclusdo ou gravacao do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;

1.1.128. Deve possuir modulo de bloqueio de Phishing, com atualizacbes
incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/);

1.1.129. Capacidade de distinguir diferentes subnets e conceder opcao de ativar
ou nao o firewall para uma subnet especifica;

1.1.130. Deve possuir modulo IDS (Intrusion Detection System) para protecdo
contra port scans e exploracdo de vulnerabilidades de softwares. A base de
dados de andlise deve ser atualizada juntamente com as vacinas;

1.1.131. O modulo de Firewall deve conter, no minimo, dois conjuntos de
regras:

1.1.131.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou direcoes de conexdo a serem bloqueadas/permitidas;

1.1.131.2. Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versido de
aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade
de escolher quais portas e protocolos poderao ser utilizados.

1.1.132. Deve possuir modulo que habilite ou ndo o funcionamento dos
seguintes dispositivos externos, no minimo:

1.1.132.1. Discos de armazenamento locais;
1.1.132.2. Armazenamento removivel;
1.1.132.3. Impressoras;

1.1.132.4. CD/DVD;



1.1.132.5. Drives de disquete;

1.1.132.6. Modems;

1.1.132.7. Dispositivos de fita;

1.1.132.8. Dispositivos multifuncionais;

1.1.132.9. Leitores de smart card;

1.1.132.10. Dispositivos de sincronizacio via ActiveSync (Windows CE, Windows
Mobile, etc);

1.1.132.11. Wi-Fi;

1.1.132.12. Adaptadores de rede externos;

1.1.132.13. Dispositivos MP3 ou smartphones;

1.1.132.14. Dispositivos Bluetooth;

1.1.132.15. Cameras e Scanners.

1.1.133. Capacidade de liberar acesso a um dispositivo e usudrios por um
periodo de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervencao local do administrador na maquina
do usuario;

1.1.134. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

1.1.135. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

1.1.136. Capacidade de habilitar “logging” em dispositivos removiveis tais como
Pendrive, Discos externos, etc.

1.1.137. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

1.1.138. Capacidade de limitar a execucdo de aplicativos por hash MD5, nome
do arquivo, versao do arquivo, nome do aplicativo, versdao do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de
download, jogos, aplicacio de acesso remoto, etc);

1.1.139. Capacidade de bloquear execucdo de aplicativo que estd em
armazenamento externo;

1.1.140. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianca do aplicativo;

1.1.141. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuracao possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web;

1.1.142. Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a
web.

Funcionalidades Requeridas para Estacées Mac OS X

Compatibilidade:

1.1.143. Mac OS X 10.11 (El Capitan);



1.1.144. Mac OS X 10.10 (Yosemite);

1.1.145. Mac OS X 10.9 (Mavericks);
1.1.146. Mac OS X 10.8 (Mountain Lion);
1.1.147. Mac OS X 10.7 (Lion);

1.1.148. Mac OS Sierra 10.12

Caracteristicas:

1.1.149. Deve prover protecdo residente para arquivos (anti-spyware, anti-
trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

1.1.150. Possuir moédulo de web-antivirus para proteger contra ameacas
durante navegacao na internet com possibilidade de analisar enderecos https;

1.1.151. Possuir modulo de bloqueio & ataques na rede;

1.1.152. Possibilidade de bloquear a comunicacdo entre a maquina atacante e
os demais computadores por tempo definido pelo administrador;

1.1.153. Capacidade de criar exclusdes para computadores que ndo devem ser
monitorados pelo médulo de bloqueio a ataques na rede;

1.1.154. Possibilidade de importar uma chave no pacote de instalacao;

1.1.155. Capacidade de escolher de quais médulos serdo instalados, tanto na

instalacao local quanto na instalacdo remota;

1.1.156. A instalacdo e primeira execucdo do produto deve ser feita sem
necessidade de reinicializacdo do computador, de modo que o produto
funcione com toda sua capacidade;

1.1.157. Deve possuir suportes a notificacdes utilizando o Growl;

1.1.158. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

1.1.159. Capacidade de voltar para a base de dados de vacina anterior;

1.1.160. Capacidade de varrer a quarentena automaticamente apds cada
atualizacdo de vacinas;

1.1.161. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

1.1.162. Possibilidade de desabilitar automaticamente varreduras agendadas
qguando o computador estiver funcionando a partir de baterias (notebooks);

1.1.163. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.164. Capacidade de verificar somente arquivos novos e alterados;

1.1.165. Capacidade de verificar objetos usando heuristica;



1.1.166. Capacidade de agendar uma pausa na verificacao;
1.1.167. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:
1.1.167.1. Perguntar o que fazer, ou;
1.1.167.2. Bloquear acesso ao objeto;
1.1.167.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.167.2.2.Caso positivo de desinfeccao:

1.1.167.2.2.1. Restaurar o objeto para uso;
1.1.167.2.3.Caso negativo de desinfeccao:
1.1.167.2.3.1. Mover para quarentena ou apagar (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.168. Anteriormente a qualquer tentativa de desinfeccdo ou exclusao
permanente, o antivirus deve realizar um backup do objeto;
1.1.169. Capacidade de verificar arquivos de formato de email;
1.1.170. Possibilidade de trabalhar com o produto pela linha de comando, com

no minimo opc¢des para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;

1.1.171. Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.

Funcionalidades Requeridas para Estacoes de trabalho Linux
Compatibilidade:

1.1.172. Plataforma 32-bits:

1.1.172.1. Red Hat Enterprise Linux 6.7;
1.1.172.2. Red Hat Enterprise Linux 6.8;
1.1.172.3. Cent0S-6.7;

1.1.172.4. Cent0S-6.8;

1.1.172.5. Ubuntu 14.04 LTS;

1.1.172.6. Ubuntu 16.04 LTS;

1.1.172.7. Ubuntu 16.10 LTS;

1.1.172.8. Debian GNU/Linux 7.10;
1.1.172.9. Debian GNU/Linux 7.11;
1.1.172.10. Debian GNU/Linux 8.6;
1.1.172.11. Debian GNU/Linux 8.7.

1.1.173. Plataforma 64-bits:

1.1.173.1. Red Hat Enterprise Linux 6.7;
1.1.173.2. Red Hat Enterprise Linux 6.8;
1.1.173.3. Red Hat Enterprise Linux 7.2;
1.1.173.4. Red Hat Enterprise Linux 7.3;
1.1.173.5. Cent0S-6.7;



1.1.173.6. Cent0S-6.8;

1.1.173.7. Cent0S-7.2;

1.1.173.8. Cent0S-7.3;

1.1.173.9. Ubuntu 14.04 LTS;

1.1.173.10. Ubuntu 16.04 LTS;

1.1.173.11. Ubuntu 16.10 LTS;

1.1.173.12. Debian GNU/Linux 7.10;

1.1.173.13. Debian GNU/Linux 7.11;

1.1.173.14. Debian GNU/Linux 8.6;

1.1.173.15. Debian GNU/Linux 8.7;

1.1.173.16. OpenSUSE 42.2;

1.1.173.17. SUSE Linux Enterprise Server 12;
1.1.173.18. OracleLinux 7.3;

1.1.173.19. Novell Open Enterprise Server 11 SP3;
1.1.173.20. Novell Open Enterprise Server 2015 SP1

Caracteristicas:

1.1.174. Deve prover as seguintes protecoes:

1.1.175. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.1.176. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora;

1.1.177. Capacidade de configurar a permissao de acesso as funcdes do
antivirus com, no minimo, opc¢des para as seguintes funcoes:

1.1.178. Capacidade de criar exclusoes por local, mascara e nome da ameaca;

1.1.179. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

1.1.180. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados

em um reservatério de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauracdo de objetos que contenham
informacdes importantes;
1.1.181. Dectectar aplicacdes que possam ser utilizadas como vetor de ataque
por hackers;
1.1.182. Fazer deteccoes através de heuristica utilizando no minimo as
seguintes opcoes de nivel:
1.1.182.1. Alta;
1.1.182.2. Média;
1.1.182.3. Baixa;
1.1.182.4. Recomendado;
1.1.183. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;
1.1.184. Verificacdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocao de objetos infectados.



1.1.185. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

1.1.186. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memobria ou
processamento;

1.1.187. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.188. Capacidade de verificar objetos usando heuristica;

1.1.189. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

1.1.190. Possibilidade de

1.1.191. Deve possuir médulo escolha da pasta onde arquivos restaurados de

backup e arquivos serdao gravados;de administracdo remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

Funcionalidades Requeridas para Servidores Windows

Compatibilidade:

1.1.192. Plataforma 32-bits:

1.1.192.1. Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;
1.1.192.2. Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e posterior

1.1.193. Plataforma 64-bits

1.1.194. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou
posterior);

1.1.195. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1
ou posterior).

1.1.196. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou
posterior);

1.1.197. Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.1.198. Microsoft Windows Storage Server 2008 R2;

1.1.199. Microsoft Windows Storage Server 2008 SP2 Standard Edition;

1.1.200. Microsoft Windows Storage Server SP2 Workgroup Edition;

1.1.201. Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

1.1.202. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

1.1.203. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;



1.1.204. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation /
Datacenter;

1.1.205. Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation /
Datacenter;

1.1.206. Microsoft Windows Storage Server 2012 (Todas edicoes);

1.1.207. Microsoft Windows Storage Server 2012 R2 (Todas edicbes);

1.1.208. Microsoft Windows Hyper-V Server 2012;

1.1.209. Microsoft Windows Hyper-V Server 2012 R2;

1.1.210. Windows Server 2016 Essentials/Standard/Datacenter/Core;

1.1.211. Windows Storage Server 2016;

1.1.212. Windows Hyper-V Server 2016.

Caracteristicas:

1.1.213.  Deve prover as seguintes protecoes:

1.1.213.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.1.213.2. Auto-protecdo contra-ataques aos servicos/processos do
antivirus;

1.1.213.3. Firewall com IDS;

1.1.213.4. Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

1.1.214. Capacidade de escolher de quais médulos serao instalados, tanto na instalacao
local quanto na instalacao remota;
1.1.215.  Asvacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;
1.1.216. Capacidade de configurar a permissdo de acesso as funcoes do antivirus com,
no minimo, opcoes para as seguintes funcoes:
1.1.216.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
1.1.216.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificacio);
1.1.216.3. Leitura de configuracoes;
1.1.216.4. Modificacdo de configuracoes;
1.1.216.5. Gerenciamento de Backup e Quarentena;
1.1.216.6. Visualizacao de relatérios;
1.1.216.7. Gerenciamento de relatérios;
1.1.216.8. Gerenciamento de chaves de licenca;
1.1.216.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);
1.1.217. O moddulo de Firewall deve conter, no minimo, dois conjuntos de
regras:
1.1.217.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou direcées de conexdo a serem bloqueadas/permitidas;
1.1.217.2. Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade
de escolher quais portas e protocolos poderao ser utilizados.



1.1.218. Capacidade de separadamente selecionar o nimero de processos que
irdao executar funcées de varredura em tempo real, o niimero de processos
qgue executarao a varredura sob demanda e o nimero maximo de processos
que podem ser executados no total;

1.1.219. Bloquear malwares tais como Cryptlockers mesmo quando o ataque
vier de um computador sem antivirus na rede

1.1.220. Capacidade de resumir automaticamente tarefas de verificacdo que
tenham sido paradas por anormalidades (queda de energia, erros, etc);

1.1.221. Capacidade de automaticamente pausar e nao iniciar tarefas
agendadas caso o servidor esteja em rodando com fonte ininterrupta de
energia (uninterruptible Power supply - UPS);

1.1.222. Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

1.1.223. Capacidade de configurar niveis de verificacdo diferentes para cada
pasta, grupo de pastas ou arquivos do servidor;
1.1.224. Capacidade de bloquear acesso ao servidor de maquinas infectadas e

guando uma maquina tenta gravar um arquivo infectado no servidor;
1.1.225. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas
mesmo quando infectadas;

1.1.226. Capacidade de deteccdo de presenca de antivirus de outro fabricante
que possa causar incompatibilidade, bloqueando a instalacao;
1.1.227. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a

fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusdio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

1.1.228. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoéria ou
processamento;

1.1.229. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.230. Capacidade de verificar somente arquivos novos e alterados;

1.1.231. Capacidade de escolher qual tipo de objeto composto sera verificado
(ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores binarios, etc.);

1.1.232. Capacidade de verificar objetos usando heuristica;

1.1.233. Capacidade de configurar diferentes acbes para diferentes tipos de
ameagcas;

1.1.234. Capacidade de agendar uma pausa na verificacio;

1.1.235. Capacidade de pausar automaticamente a verificacdo quando um

aplicativo for iniciado;
1.1.236. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:



1.1.236.1. Perguntar o que fazer, ou;
1.1.236.2. Bloquear acesso ao objeto;
1.1.236.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.236.2.2.Caso positivo de desinfeccao:

1.1.236.2.2.1. Restaurar o objeto para uso;
1.1.236.2.3.Caso negativo de desinfeccao:
1.1.236.2.3.1. Mover para quarentena ou apagar (de acordo com a

configuracdo pré-estabelecida pelo administrador);

1.1.237. Anteriormente a qualquer tentativa de desinfeccdo ou exclusio
permanente, o antivirus deve realizar um backup do objeto;

1.1.238. Possibilidade de escolha da pasta onde serao guardados os backups e
arquivos em quarentena;

1.1.239. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serao gravados;

1.1.240. Deve possuir médulo que analise cada script executado, procurando
por sinais de atividade maliciosa.

Funcionalidades Requeridas para Servidores Linux

Compatibilidade:

Plataforma 32-bits:

1.1.241. Red Hat Enterprise Linux 6.7;
1.1.242. Red Hat Enterprise Linux 6.8;
1.1.243. Cent0S-6.7;

1.1.244, Cent0S-6.8;

1.1.245. Ubuntu 14.04 LTS;

1.1.246. Ubuntu 16.04 LTS;

1.1.247. Ubuntu 16.10 LTS;

1.1.248. Debian GNU/Linux 7.10;
1.1.249. Debian GNU/Linux 7.11;

1.1.250. Debian GNU/Linux 8.6;
1.1.251. Debian GNU/Linux 8.7.

Plataforma 64-bits:

1.1.252. Red Hat Enterprise Linux 6.7;
1.1.253. Red Hat Enterprise Linux 6.8;
1.1.254. Red Hat Enterprise Linux 7.2;
1.1.255. Red Hat Enterprise Linux 7.3;
1.1.256. Cent0S-6.7;
1.1.257. Cent0S5-6.8;
1.1.258. Cent0S-7.2;
1.1.259. Cent0S-7.3;



1.1.260. Ubuntu 14.04 LTS;

1.1.261. Ubuntu 16.04 LTS;

1.1.262. Ubuntu 16.10 LTS;

1.1.263. Debian GNU/Linux 7.10;

1.1.264. Debian GNU/Linux 7.11;

1.1.265. Debian GNU/Linux 8.6;

1.1.266. Debian GNU/Linux 8.7;

1.1.267. OpenSUSE 42.2;

1.1.268. SUSE Linux Enterprise Server 12;
1.1.269. OracleLinux 7.3;

1.1.270. Novell Open Enterprise Server 11 SP3;
1.1.271. Novell Open Enterprise Server 2015 SP1;

Caracteristicas:

1.1.272. Deve prover as seguintes protecoes:

1.1.273. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.1.274. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora;

1.1.275. Capacidade de configurar a permissao de acesso as funcdes do
antivirus com, no minimo, opc¢des para as seguintes funcoes:

1.1.276. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

1.1.277. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados

em um reservatorio de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauracdo de objetos que contenham
informacodes importantes;

1.1.278. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

1.1.279. Verificacdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocao de objetos infectados;

1.1.279.1. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

1.1.280. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memobria ou
processamento;

1.1.281. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.282. Capacidade de verificar objetos usando heuristica;

1.1.283. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;



1.1.283.1. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serdo gravados;
1.1.284. Deve possuir médulo de administracdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-Linux).

Funcionalidades Requeridas para Smartphones e tablets

Compatibilidade:

1.1.285. Apple iOS 9.0-10.3;
1.1.286. Android 4.1-7.1.1

Caracteristicas:

1.1.287. Deve prover as seguintes protecoes:

1.1.287.1. Protecdo em tempo real do sistema de arquivos do dispositivo -
interceptacao e verificacdo de:

1.1.287.2. Protecido contra adware e autodialers;

1.1.287.3. Todos os objetos transmitidos usando conexdes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC
e ao realizar download usando o browser;

1.1.287.4. Arquivos abertos no smartphone;

1.1.287.5. Programas instalados usando a interface do smartphone

1.1.287.6. Verificacido dos objetos na memodria interna do smartphone e nos
cartoes de expansdo sob demanda do usuario e de acordo com um
agendamento;

1.1.288. Devera isolar em area de quarentena os arquivos infectados;

1.1.289. Devera atualizar as bases de vacinas de modo agendado;

1.1.290. Devera bloquear spams de SMS através de Black lists;

1.1.291. Devera ter funcao de bloqueio do aparelho caso o SIM CARD for
trocado para outro nao autorizado com mensagem de aviso ao utilizador do
dispositivo;

1.1.292. Capacidade de desativar por politica:

Wi-fi;
Camera;
Bluetooth.

1.1.293. Devera ter funcdo de limpeza de dados pessoais a distancia, em caso
de roubo, por exemplo;

1.1.294. Capacidade de requerer uma senha para desbloquear o dispositivo e
personalizar a quantidade de caracteres para esta senha;

1.1.295. Devera ter firewall pessoal (Android);

1.1.296. Capacidade de tirar fotos quando a senha for inserida incorretamente;

1.1.297. Possibilidade de instalacdo remota utilizando o Microsoft System
Center Mobile Device Manager 2008 SP1;

1.1.298. Capacidade de enviar comandos remotamente de:

1.1.298.1. Localizar;



1.1.298.2.
1.1.299.
1.1.300.
1.1.301.
1.1.302.

Bloquear.

Capacidade de detectar Jailbreak em dispositivos iOS;

Capacidade de bloquear o acesso a site por categoria em dispositivos;
Capacidade de bloquear o acesso a sites phishing ou malicioso;
Capacidade de criar containers de aplicativos, separando dados

corporativos de dados pessoais;

1.1.303. Capacidade de bloquear o dispositivo quando o cartio “SIM” for
substituido;
1.1.304. Capacidade de configurar White e blacklist de aplicativos;
1.1.305. Capacidade de localizar o dispositivo quando necessario;
1.1.306. Permitir atualizacio das definicdes quando estiver em “roaming”;
1.1.307. Capacidade de selecionar endereco do servidor para buscar a definicao
de virus;
1.1.308. Deve permitir verificar somente arquivos executaveis;
1.1.309. Deve ter a capacidade de desinfectar o arquivo se possivel;
1.1.310. Capacidade de agendar uma verificacao;
1.1.311. Capacidade de enviar URL de instalacao por e-mail;
1.1.312. Capacidade de fazer a instalacao através de um link QRCode;
1.1.313. Capacidade de executar as seguintes acdes caso a desinfeccao falhe:
1.1.313.1. Deletar;
1.1.318.2. lIgnorar;
1.1.313.3. Quarentenar;
1.1.313.4. Perguntar ao usuario.

Funcionalidades Requeridas para Gerenciamento de dispositivos méveis (MDM)

Compatibilidade:

1.1.314.
1.1.314.1.
1.1.314.2.

1.1.315.
1.1.315.1.

Caracteristicas:

1.1.316.

Dispositivos conectados através do Microsoft Exchange ActiveSync:
Apple iOsS;

Android.

Dispositivos com suporte ao Apple Push Notification (APNs).

Apple iOS 3.0 ou superior.

Capacidade de aplicar politicas de ActiveSync através do servidor

Microsoft Exchange;

1.1.317.
1.1.317.1.
1.1.317.2.
1.1.317.3.
1.1.317.4.
1.1.317.5.

Capacidade de ajustar as configuracoes de:
Sincronizacao de e-mail;

Uso de aplicativos;

Senha do usuario;

Criptografia de dados;

Conexao de midia removivel.



1.1.318. Capacidade de instalar certificados digitais em dispositivos moveis;

1.1.319. Capacidade de, remotamente, resetar a senha de dispositivos iOS;

1.1.320. Capacidade de, remotamente, apagar todos os dados de dispositivos
iOS:;

1.1.321. Capacidade de, remotamente, bloquear um dispositivo iOS;

1.1.322. Deve permitir configurar horario para sincronizacao do dispositivo com
a console de gerenciamento;

1.1.323. Possibilidade de exigir senha para abrir aplicacoes instaladas em
container;

1.1.324. Deve permitir que o usuario utilize autenticacdo do Active Directory
para abrir aplicacdes em container;

1.1.325. Deve permitir que uma senha seja digitada a cada x(minutos) para
continuar utilizando uma aplicacdo em container;

1.1.326. Deve permitir a criptografia de dados salvos pelas aplicacbes em
container;

1.1.327. Permitir sincronizacdo com perfil do “Touch Down”;

1.1.328. Capacidade de desinstalar remotamente o antivirus do dispositivo;

1.1.329. Deve permitir fazer o upgrade do antivirus de forma remota sem a
necessidade de desinstalar a versao atual;

1.1.330. Capacidade de sincronizar com Samsung Knox;

1.1.331. Deve permitir criar perfis de politicas para out-of-office no caso de
BYOD.

Funcionalidades Requeridas de Criptografia

Compatibilidade

1.1.332. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;
1.1.333. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;
1.1.334. Microsoft Windows 7 Professional SP1 ou superior x86/x64;
1.1.335. Microsoft Windows 8 Enterprise x86/x64;

1.1.336. Microsoft Windows 8 Pro x86/x64;

1.1.337. Microsoft Windows 8.1 Pro x86/x64;

1.1.338. Microsoft Windows 8.1 Enterprise x86/x64;

1.1.339. Microsoft Windows 10 Enterprise x86/x64;

1.1.340. Microsoft Windows 10 Pro x86/x64;

1.1.341. Microsoft Windows Vista x86/x64 SP2 ou superior;
1.1.342. Microsoft Windows XP Professional x86 SP3 ou superior

Caracteristicas



1.1.343. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser
garantido mesmo em caso o usuario tenha esquecido a senha, através de
procedimentos de recuperacio;

1.1.344. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

1.1.345. Capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticacao do usuério;

1.1.346. Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;

1.1.347. Permitir criar varios usuarios de autenticacdo pré-boot;

1.1.348. Capacidade de criar um usuario de autenticacdo pré-boot comum com

uma senha igual para todas as maquinas a partir da console de gerenciamento;
1.1.349. Capacidade de criptografar drives removiveis de acordo com regra
criada pelo administrador, com as opcoes:

1.1.349.1. Criptografar somente os arquivos novos que forem copiados para o
disco removivel, sem modificar os arquivos ja existentes;

1.1.349.2. Criptografar todos os arquivos individualmente;

1.1.349.3. Criptografar o dispositivo inteiro, de maneira que nao seja possivel
listar os arquivos e pastas armazenadas;

1.1.349.4. Criptografar o dispositivo em modo portétil, permitindo acessar os
arquivos em maquinas de terceiros através de uma senha;

1.1.350. Capacidade de selecionar pastas e arquivos (por tipo, ou extensio)
para serem criptografados automaticamente. Nesta modalidade, os arquivos
devem estar acessiveis para todas as maquinas gerenciadas pela mesma
console de maneira transparente para os usuarios;

1.1.351. Capacidade de criar regras de exclusdes para que certos arquivos ou
pastas nunca sejam criptografados;

1.1.352. Capacidade de selecionar aplicacdes que podem ou nao ter acesso aos
arquivos criptografados;

1.1.353. Verifica compatibilidade de hardware antes de aplicar a criptografia;

1.1.354. Possibilita estabelecer parametros para a senha de criptografia;

1.1.355. Bloqueia o reuso de senhas;

1.1.356. Bloqueia a senha ap6s um nimero de tentativas pré-estabelecidas;

1.1.357. Capacidade de permitir o usuario solicitar permissao a determinado
arquivo criptografado para o administrador mediante templates customizados;

1.1.358. Permite criar exclusdées para nio criptografar determinados “discos
rigidos” através de uma busca por nome do computador ou nome do
dispositivo

1.1.359. Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do
outlook”;

1.1.360. Permite utilizar varidveis de ambiente para criptografar pastas

customizadas;

1.1.361. Capacidade de criptografar arquivos por grupos de extensao, tais
como: Documentos do office, Document, arquivos de audio, etc;

1.1.362. Permite criar um grupo de extensdes de arquivos a serem
criptografados;



1.1.363. Capacidade de criar regra de criptografia para arquivos gerados por

aplicacoes;

1.1.364. Permite criptografia de dispositivos méveis mesmo quando o endpoint
nado possuir comunicacdo com a console de gerenciamento.

1.1.365. Capacidade de deletar arquivos de forma segura ap6s a criptografia;

1.1.366. Capacidade de criptografar somente o espaco em disco utilizado;

1.1.367. Deve ter a opcao de criptografar arquivos criados a partir de aplicacbes
selecionadas pelo administrador;

1.1.368. Capacidade de bloquear aplicacoes selecionadas pelo administrador de
acessarem arquivos criptografados;

1.1.369. Deve permitir criptografar somente o espaco utilizado em dispositivos
removiveis tais como pendrives, HD externo, etc;

1.1.370. Capacidade de criptografar discos utilizando a criptografia BitLocker da
Microsoft;

1.1.371. Deve ter a opcao de utilizacdo de TPM para criptografia através do
BitLocker;

1.1.372. Capacidade de fazer “Hardware encryption”;

Funcionalidades Requeridas para Gerenciamento de Sistemas

1.1.373. Capacidade de criar imagens de sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados pela solu¢do e para computadores
bare-metal,

1.1.374. Deve possibilitar a utilizacao de servidores PXE na rede para deploy de imagens;

1.1.375. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatério de softwares vulneraveis;
1.2.Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcao ou atualizacdo e aplicando essa correcao ou atualizacdo nas
magquinas gerenciadas de maneira transparente para os usuarios;
1.3.Capacidade de gerenciar licencas de softwares de terceiros;
1.4.Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;
1.5.Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro
de dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de
compra, local onde se encontra, service tag, nimero de identificacdo e outros;
1.6.Possibilita fazer distribuicao de software de forma manual e agendada;
1.7.Suporta modo de instalacdo silenciosa;
1.8.Suporte a pacotes MSI, exe, bat, cnd e outros padroes de arquivos executaveis;
1.9. Possibilita fazer a distribuicao através de agentes de atualizacio;

1.10. Utiliza tecnologia multicast para evitar trafego na rede;
1.11. Possibilita criar um inventario centralizado de imagens;
1.12. Capacidade de atualizar o sistema operacional direto da imagem mantendo os

dados do usuario;
1.13. Suporte a WakeOnLan para deploy de imagens;



1.14. Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer
deploy de patches;

1.15. Suporta modo de teste, podendo atribuir alguns computadores para
receberem as atualizacoes de forma automatica para avaliacdo de alteracoes no
comportamento;

1.16. Capacidade de gerar relatérios de vulnerabilidades e patches;

1.17. Possibilita criar exclusdes para aplicacao de patch por tipo de sistema
operacional, Estacdo de trabalho e Servidor ou por grupo de administracio;

1.18. Permite iniciar instalacdo de patch e correcdes de vulnerabilidades ao reiniciar
ou desligar o computador;

1.19. Permite baixar atualizacdes para o computador sem efetuar a instalacdo

1.20. Permite o administrador instalar somente atualizacdes aprovadas, instalar

todas as atualizacoes (exceto as bloqueadas) ou instalar todas as atualizacbes
incluindo as bloqueadas;

1.21. Capacidade de instalar correcoes de vulnerabilidades de acordo com a
severidade;

1.22. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

1.23. Permite selecionar categorias de atualizacdes para serem baixadas e
instaladas, tais como: atualizacbes de seguranca, ferramentas, drivers, etc;

1.24. Capacidade de adicionar caminhos especificos para procura de
vulnerabilidades e atualizacées em arquivos;

1.25. Capacidade de instalar atualizacdes ou correcoes somente em computadores
definidos, em grupos definidos ou em uma porcentagem de computadores conforme
selecionado pelo administrador;

1.26. Capacidade de configurar o reinicio do computador ap6s a aplicacao das
atualizacoes e correcoes de vulnerabilidades;

1.27. Deve permitir selecionar o idioma das aplicacées que serao atualizadas;

1.28. Permitir agendar o sincronismo entre a console de gerenciamento e os sites da

Microsoft para baixar atualizacdes recentes;
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TERMO DE REFERENCIA

INTRODUCAO

A presente andlise tem por objetivo descrever os elementos necessarios e suficientes, com nivel
de precisao adequado, para subsidiar o processo licitatério, demonstrando sua viabilidade e
conveniéncia. Seu conteldo dependerd da natureza da solucado a ser licitada, sendo mais
complexo e minucioso na medida em que a contratacao assim exigir. Ele sera elaborado com
base nas informacdes constantes do Estudo Técnico preliminar.

1 - OBJETO DA CONTRATACAO

1.1 Constitui objeto da presente licitacdo a contratacdo de empresa especializada em
fornecimento de servicos de atualizacio das licencas para ao Antivirus Kaspersky, com suporte e
capacitacao.

2 - JUSTIFICATIVA E FUNDAMENTACAO DA CONTRATACAO

2.1. OBJETIVO DA CONTRATAGAO

1. Renovacao das Licencas para a atualizacao de assinaturas de virus e ameacas utilizadas
no antivirus que o CREA-SP atualmente possui instalado em seus computadores, bem como
fornecer o suporte adequado e a capacitacao para operar o sistema.

2.2, DA JUSTIFICATIVA PARA LOTE UNICO

1. A opcao por lote Unico esta fundamentada na IN 05/2017-SLTI/MPOG, onde admite-se
a aquisicao por lote Ginico quando, comprovada e justificadamente, for tecnicamente inviavel o
parcelamento, por haver inter-relacio entre os servicos contratados, gerenciamento
centralizado ou implicar em vantagem para a Administracao, requisitos que serdo comprovados
adiante.

2. Quando analisado sob os aspectos técnicos, tem-se configurado o inter-
relacionamento e a interdependéncia entre os servicos a serem contratados, uma vez que ndo é
possivel estabelecer os limites, por serem extremamente ténues, de onde se iniciam e terminam
as repercussoes entre um e outro, especialmente por se ter como meta alcancar a maturidade
do ambiente como um todo, a alta disponibilidade e a gestao de riscos da contratacdo e dos
negocios.

3. Além disso, o agrupamento dos itens em Grupo Unico é imprescindivel, pois em se
tratando de gestdo contratual torna-se inviavel que os servicos associados sejam fornecidos por
diferentes fornecedores, dado que traz maior custo de gestao e controle deste Orgao.
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4, Em se tratando do viés econGmico, o parcelamento dos servicos associados do objeto
pode impactar diretamente os custos da contratacido, considerando que a execucdo desses
servicos por uma Unica empresa se traduz em diluicdo do custo administrativo da empresa
possibilitando menor preco global.

5. Neste sentido, o objeto possui caracteristicas de dependéncias entre os servicos a
serem prestados, sendo certo que seu parcelamento aumentaria os riscos de execucio
insatisfatéria do servico.

6. A aquisicdo em lote Gnico embasa-se no Parecer no 2086/00, elaborado no Processo
no 194/2000 do TCDF, da lavra do Professor Jorge Ulisses Jacoby Fernandes e outros
doutrinadores a seguir citados:

“a regra do parcelamento deve ser coordenada com o requisito que a prépria lei definiu: sé se
pode falar em parcelamento quando ha viabilidade técnica para sua adoc3o. (...) Um exame
atento dos tipos de objeto licitados pela Administracdo Publica evidéncia que embora sejam
divisiveis, ha interesse técnico na manutencio unicidade, da licitacdo ou do item dela. Nao é,
pois, a simples divisibilidade, mas a viabilidade técnica que dirige processo decisorio. (...) Se um
objeto, divisivel, sob o aspecto econémico for mais vantajoso, mas houver inviabilidade técnica
em que seja licitado em separado, de nada valera a avaliacdo econdmica. Imagine-se ainda esse
elementar exemplo do automoével: se por exemplo as pecas isoladamente custassem mais
barato, mesmo assim, seria recomendavel o ndo parcelamento, pois sob o aspecto técnico é a
visdo do conjunto que iria definir a garantia do fabricante, o ajuste das partes compondo todo
Unico, organico e harmonico".

“Segundo Marcal Justen Filho, "a obrigatoriedade do fracionamento respeita limites de ordem
técnica econémica. Nao se admite o fracionamento quando tecnicamente isso ndo for viavel ou,
mesmo, recomendavel. O fracionamento em lotes deve respeitar a integridade qualitativa do
objeto a ser executado. (...) a unidade do objeto a ser executado ndo pode ser destruida através
do fracionamento" (JUSTEN FILHO, Marcal. Comentarios a Lei de Licitacdes e Contratos
Administrativos. 11.ed. Brasilia: 2005, Dialética.

“Carvalho Carneiro esclarece acerca do conceito de viabilidade técnica e econdmica, informando
que a viabilidade técnica diz respeito a integridade do objeto, ndo se admitindo o parcelamento
qguando tal medida implicar na sua desnaturacdo, onde em risco a satisfacdo do interesse publico

= ”n

em questdo” (CARNEIRO, Daniel Carvalho. O parcelamento da contratacdo na lei de licitacdes.
Revista Dialogo Juridico, ano IV, n.3., setembro/2004, p.85/95).

7. Ao se avaliar tecnicamente ha uma intensa correlacdo dos servicos prestados com a
disponibilizacdo do licenciamento da solucao, a qual necessita-se de profissionais que trabalhem
de forma integrada, que entendam do objeto a ser contratado de forma a se ter treinamento,
suporte técnico e manutencoes evolutivas e adaptativas com qualidade, bem como explorar
melhor forma as capacidades da solucao para atendimento as necessidades deste CREA-SP.
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8. Assim, os itens que compdem a solucio devem ser fornecidos em Grupo Unico, pelo
mesmo licitante ou fornecedor, pois somente assim haverd melhor prestacao dos servicos
associados, com melhoria da gestao contratual por parte deste CREA-SP.

9. Nesse sentido, a opcdo deste Orgdo respeita a legislacdo vigente e busca aliar
tecnicamente e economicamente os aspectos da gestdo contratual.

10. Pode-se inferir que esta contratacao é técnica e economicamente viavel e que havera
diminuicdo do custo administrativo das empresas participantes por diluicio em servicos
agregados. Ja para este CREA-SP havera diminuicao no custo de gestao contratual ao gerenciar
uma empresa, ao invés de varias empresas.

11. Por fim, avalia-se que também haverd melhor aproveitamento do mercado e
ampliacao da competitividade.

2.3. DA FUNDAMENTAGAO LEGAL

1. A presente licitacao, que trata da contratacdo do objeto deste Termo de Referéncia e
seus anexos sera realizada conforme regulamentacao da Lei no 8.666/93.

2. O objeto a ser contratado configura servico de natureza continuada, nos termos da
Instrucdo n° 2.594/2018 do CREA-SP, de 23 de abril de 2018, e sera prestado no prazo de 36
(trinta e seis) meses, podendo haver prorrogacio do contrato conforme a previsio do artigo 57,
Inciso IV da Lei n° 8.666/1993 e se enquadra no conceito de servico comum, nos termos da Lei
10.520/02, onde os requisitos técnicos sao suficientes para determinar o conjunto da solucao
escolhida, constatando-se, ainda, que a solucido é fornecida por mais de uma empresa no
mercado.

3. Instrucdo Normativa SLTI/ME n° 01/2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratacdo de servicos ou obras pela
Administracdo Publica Federal direta;

4, Portaria ME n°® 443, de 27 de dezembro de 2018, que dispde sobre os servicos que
deverao ser preferencialmente objeto de execucao indireta;

5. Instrucdo Normativa SGD/ME n° 01, de 4 de abril de 2019, que dispbe sobre as
contratacoes de solucdes de TIC;

6. Instrucdo Normativa SGD/ME n° 73, de 05 de agosto de 2020, que dispbe sobre
pesquisa de precos para contratacoes pela administracao publica federal.
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3 - DESCRICAO DA SOLUCAO

3.1. COMPOSICAO DA SOLUGAO

Item Descricao Codigo Qtde. Unidade

Licencas de Antivirus denominadas pelo
fabricante de: "Kaspersky Endpoint Security
1 for Business - Advanced Renewal 3 year Band| KL4867KAVTR 1.369 Licencas
V: 1000-1499"

Capacitacdo de implantacdo, configuracdo e

. ~ KL 002.11.6 4 Pessoas
gerenciamento da solucao.

Capacitacao em gerenciamento de
3 |vulnerabilidades a atualizacoes de software e KL 009.12 4 Pessoas
integracao com o sistema SIEM

Servico de Suporte 8x5, monitoramento,

atualizacdo do servidor e clientes. NA. 36 Meses

4 - ESTIMATIVA DAS QUANTIDADES

Estimativa da quantitativo de Licencas
Da quantidade de Estacoes de Trabalho

A equipe de planejamento, consultou o contrato de locacdo de computadores e notebooks
C-027 / 2018 e verificou que atualmente o CREA-SP conta com um contingente, efetivamente
instalado, de:

. 910 Desktops com 8GB de memoria
. 170 Desktops com 4GB de memoria
. 150 Notebooks com 8GB de memoria.

Totalizando 1230 equipamentos.
Da quantidade de Servidores
O CREA-SP possui ativos e funcionando um total de 139 Servidores.

Desta forma, ha necessidade de 139 licencas para cobrir todo o parque instalado de servidores.
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Da quantidade total de Licencas

Somando-se a quantidade de licencas de estacdes de trabalho (1230), com as licencas de
servidores (139) chegamos a um total de 1369 licencas.

Estimativa de quantitativo de capacitacao
Atualmente a equipe de suporte do CREA/SP conta com 4 (quatro) analistas e 2 (dois) técnicos.

A equipe que vai efetivamente trabalhar com o antivirus: dois analistas que pertencem a equipe
de atualizacdo/seguranca e dois técnicos que pertence a equipe de atendimento ao usuario:

Desta forma ha necessidade de contratacdo de capacitacdo para 4 (quatro) funcionarios efetivos
do CREA-SP.

5 - PLANILHA PARA COTACAO DE PRECO

.~ - . Valor
Item Descricao Cadigo Qtde | Unidade Unitério Valor Total

Licencas de Antivirus denominadas
pelo fabricante de: "Kaspersky
1 Endpoint Security for Business - | KL4867KAVTR| 1.369 | Licencas R$ R$
Advanced Renewal 3 year Band V:
1000-1499"

Capacitacao de implantacao,
2 configuracdo e gerenciamento da | KL002.11.6 4 Pessoas R$ R$
solucdo.

Capacitacdo em gerenciamento de
vulnerabilidades a atualizacdes de
software e integracdo com o sistema
SIEM

KL 009.12 4 Pessoas R$ R$

Servico de Suporte 8x5,
4 monitoramento, atualizacao do N.A. 36 Meses R$ R$
servidor e clientes.

TOTAL GERAL......oooniiiiiiiiiiiiiiiiiciccicccccc e R$
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6 - ESPECIFICACAO TECNICA

6.1.  DESCRICAO DA SOLUCAO
1. A Solucao contratada constitui-se de produtos e servicos.

2. O produto aqui considerado é a licenca que permite a renovacao dos bancos de dados
de virus utilizados pelo software da Kaspersky e sua constante atualizacdo durante o prazo da
contratacao.

3. Os servicos aqui considerados sao a capacitacao dos profissionais técnicos do CREA-SP
e o suporte continuado que a empresa contratada devera prestar durante a vigéncia contratual.

6.1.1. DESCRICAO DO PRODUTO - Kaspersky Endpoint Security for Business - Advanced
Renewal

Estas Licencas devem possibilitar ao CREA-SP, através do console de gerenciamento e dos
softwares clientes instalados nos computadores, usufruir e utilizar as funcionalidades descritas
no ANEXO_A_Funcionalidades_minimas_do_antivirus.pdf.

6.1.2.  DESCRICAO DOS SERVIGOS

1. Este termo de referéncia descreve dois tipos de servicos que serdo contratados:
a. Servicos de Capacitacio;
b. Servicos de Suporte;

6.1.2.1. DESCRICAO DOS SERVIGCOS DE SUPORTE

1. O Contrato de suporte consiste no monitoramento pro-ativo e atendimento reativo as
solicitacbes do CREA-SP. A demanda ou solicitacdo devera ser realizada através de abertura de
chamado pelo CREA-SP, descrevendo a atividade ou suporte necessario, que serao atendidas por
profissionais qualificados para o exercicio de atividades compativeis com os tipos de servidores
ou dispositivos na rede, levando sempre em consideracdo as caracteristicas e limitacoes dos
produtos suportados.

2. O CREA-SP podera utilizar qualquer combinacao dos seguintes Servicos descritos
abaixo.

6.1.2.1.1. GERENCIAMENTO DA CONTA DE SUPORTE

1. Os servicos de Gerenciamento de Conta de Suporte sao planejados para ajudar na
coordenacao darelacdo de suporte e de servicos.
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2. A CONTRATADA devera possuir um representante dos servicos de suporte, o qual
chamaremos de Gerente Técnico de Suporte. Este Gerente é o representante do CREA dentro da
CONTRATADA, e coordenara a equipe que fornecera os Servicos de Solucdo de Problemas.

6.1.2.1.1.1. ATIVIDADES DO GERENTE TECNICO DE SUPORTE
1. O Gerente Técnico de Suporte também realizara as seguintes atividades:

a. O Gerente Técnico de Suporte funcionara como canal de comunicacdo e pode ainda
transmitir a percepcdo do CREA-SP, com relacao aos Servicos, para outras instancias dentro da
CONTRATADA.

b. Reunido de Orientacdo e Planejamento, também denominada reunido inicial do
Contrato, ou reuniio de “Kick off", a qual esta descrita neste termo de referéncia.

C. Gerenciamento de Escalacdo. Questoes de suporte que requerem o envolvimento de
diversos profissionais e niveis hierarquicos podem ser gerenciadas de perto pelo Gerente
Técnico de Suporte ou outro representante para acelerar a solucao.

6.1.2.1.2. SERVICOS DE SUPORTE AO SOFTWARE

1. Nesta modalidade de servico, no decorrer do periodo de duracao do contrato, a
CONTRATADA ira atuar na resolucao dos problemas relativos ao Antivirus instalado no CREA-SP,
tanto no Servidor, quanto nos clientes, os quais utilizam as licencas contratadas e fornecidas.
Conforme os seguintes requisitos:

6.1.2.2 DESCRICAO DOS SERVIGCOS DE CAPACITACAO

1. A CONTRATADA devera fornecer a capacitacao solicitada a quatro membros da equipe
de Sustentacao de Tl do CREA. Através de treinamentos de instalagdo e operacdo do ambiente e
do sistema de Antivirus atrelado as licencas de software atualizadas, nas versoes fornecidas pela
CONTRATADA.

2. A CONTRATADA devera fornecer a transferéncia de conhecimento sobre o ambiente
atualizado do CREA-SP em até 10 dias depois da finalizacdo dos servicos de atualizacdo do
Servidor e dos Clientes. Os servicos de transferéncia de conhecimento devem ser executados
remotamente e ndo devem gerar nenhum 6nus financeiro ao CREA-SP.

6.1.2.2.1. DESCRICAO DA CAPACITAGAO KL 002.11.6

1. O objetivo principal é fornecer todo o conhecimento necessario para implantar,
configurar e gerenciar a solucao.
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2. O curso deve ensinar como projetar, implantar e manter sistemas de protecao
baseados no Kaspersky Endpoint Security e gerencia-los centralmente por meio do Kaspersky

Security Center.

3. A parte tedrica do curso e os laboratorios praticos devem fornecer aos alunos
conhecimentos e habilidades necessarias para:

3.1. Descrever os recursos do Kaspersky Endpoint Security para Windows e Kaspersky
Security Center

3.2 Projetar e implantar uma solucado de protecao ideal com base no Kaspersky Endpoint
Security em uma rede Windows e gerencia-la através do Kaspersky Security Center

3.3. Manter o sistema implantado

6.1.2.2.1.1. CONTEUDO PROGRAMATICO MiNIMO

1. Introducao

1.1. Nocoes basicas do Kaspersky Endpoint Security for Business
1.2. Como implantar o Kaspersky Endpoint Security for Business
1.3. Como instalar o Kaspersky Security Center

1.3.1. Laboratério 1. Instale o Kaspersky Security Center

1.4. Como instalar o Kaspersky Endpoint Security em computadores
1.4.1.  Laboratério 2. Implantar o Kaspersky Endpoint Security

1,5. Como organizar computadores em grupos

1.5.1.  Laboratério 3. Crie uma estrutura de computadores gerenciados

2. Gestao de protecao
2.1. Como o Kaspersky Endpoint Security protege os computadores
2.2. Como configurar a protecao de arquivos

2.2.1.  Laboratoério 4. Testar protecdo contra ameacas a arquivos
2.3. Como configurar a protecdo contra ameacas de rede

2.3.1.  Laboratério 5. Configure a protecao contra ameacas por e-mail
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2.3.2.  Laboratoério 6. Teste a protecdo contra ameacas da Web

2.4, Como configurar a protecdo contra ameacas sofisticadas

2.4.1 Laboratério 7. Como testar a protecao de pastas de rede contra ransomware
2.4.2. Laboratério 8. Teste a protecao contra exploits

2.4.3.  Laboratério 9. Teste a protecio contra ameacas sem arquivo

2.4.4.  Laboratério 10. Melhorar a protecao das estacoes de trabalho contra ransomware
2.5. Como controlar conexdes de rede

2.5.1.  Laboratério 11. Teste a protecdo contra ameacas a rede

2.6. Como proteger computadores fora da rede

2.7. O que mais existe na protecao e por qué?

2.7.1.  Laboratério 12. Como configurar exclusdes de autodefesa

2.7.2. Laboratério 13. Configure a protecao por senha

3. Controle
3.1. Em geral
3.2. Controle de aplicativos

3.2.1. Laboratério 14. Configure o controle de aplicativos

3.2.2.  Laboratoério 15. Bloqueie o inicio de aplicativos desconhecidos na rede
3.3. Controle de dispositivo

3.3.1.  Laboratoério 16. Bloquear unidades flash USB

3.3.2.  Laboratoério 17. Configure os direitos de acesso para unidades flash USB
3.4. Web Control

3.4.1.  Laboratoério 18. Configure o controle da Web - CREA-SP

3.5. Controle Adaptativo de Anomalias
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Laboratério 19. Configure o controle adaptativo de anomalias
Manutencao

Como manter a protecao

Laboratério 20. Configure o painel

O que fazer diariamente

O que fazer se algo aconteceu

Laboratério 21. Configure as ferramentas de manutencao
Laboratério 22. Colete informacdes de diagndstico

O que fazer periodicamente

6.1.2.2.2. DESCRICAO DA CAPACITAGAO KL 009.12

1.

Objetivo: Gerenciar vulnerabilidades e atualizacées de software nos computadores da

rede. Capturar, reconfigurar e instalar imagens do sistema operacional.

Trabalhar com os registros de hardware e software, gerenciar as licencas de aplicativos de

terceiros e configure a integracdo com sistemas SIEM.

6.1.2.2.2.1. CONTEUDO PROGRAMATICO MiNIMO

1.1.

1.2.

1.3.

Introducao
Vulnerabilidade e gerenciamento de patches no Kaspersky Security Center

Licenciamento

Acesso a funcionalidade de gerenciamento de vulnerabilidades e patches na interface

do Kaspersky Security Center

2.

2.1.

2.2.

2.3.

Vulnerabilidade e gerenciamento de patches
Declaracido do problema
Procure vulnerabilidades e atualizacées necessarias

Sincronizacao do Windows Update
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2.3.1.  Laboratério 1. Como preparar o Kaspersky Security Center para a funcio de servidor
WSUS
2.4, Instalando atualizacdes necessarias e corrigindo vulnerabilidades
2.4.1.  Laboratério 2. Como verificar vulnerabilidades e atualizacbes necessarias

2.4.2.  Laboratério 3. Como instalar atualizacdes criticas do Windows em estacoes de
trabalho

2.4.3. Laboratério 4. Como corrigir a vulnerabilidade explorada pelo malware WannaCry

2.5. Instalacao de software usando o banco de dados Kaspersky de aplicativos de
terceiros

2.5.1. Laboratério 5. Como instalar apenas atualizacoes aprovadas para software de terceiros
em um grupo de computadores

2.5.2. Laboratério 6. Como atualizar automaticamente todos os navegadores nos
computadores cliente

2.5.. Laboratério 7. Como corrigir vulnerabilidades em todos os programas, exceto, por
exemplo, Java

2.5.4.  Laboratério 8. Como instalar todas as atualizacdes de terceiros disponiveis em um
grupo de computadores

2.5.5.  Laboratério 9. Como instalar um aplicativo de terceiros usando o banco de dados
Kaspersky

2.6. Monitoramento

3. Captura e implantagdo de imagens de computador

3.1. Declaracido do problema

3.2 Preparacao

3.3. Como criar uma imagem do sistema operacional

3.4. Como personalizar uma imagem do sistema operacional
3.5. Como implantar uma imagem do sistema operacional

3.6. Implantacdo de imagem usando um servidor PXE
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3.6.1.  Laboratério 10. Como capturar uma imagem do sistema operacional

3.6.2.  Laboratério 11. Como implantar uma imagem do sistema operacional em um
computador gerenciado

3.6.3. Laboratério 12. Como implantar uma imagem do sistema operacional em um
computador "bare metal"

6.2. REQUISITOS

6.2.1.  REQUISITOS ESPECIFICOS DOS SERVIGOS

6.2.1.1. REQUISITOS DO SERVICO DE SUPORTE, MONITORAMENTO E ATUALIZACAO
6.2.1.1.1. REQUISITOS DE ACEITAGAO DOS SERVICOS PRESTADOS

1. A CONTRATADA deverad apresentar relatério mensal de atendimentos contendo
registro de todas as atividades de suporte bem como capacitacoes realizadas no periodo mensal
de prestacao de servicos encerrado.

2. Ap6s a avaliacdo do relatério apresentado, de acordo com os REQUISITOS DE NiVEL DE
SERVICO MINIMO (NMS) a CONTRATANTE emitira um termo de Aceite.

6.2.1.1.1.1. REQUISITOS DE RELATORIOS MENSAIS

1. O Relatério deve ser entregue em formato de documento, .pdf, ou docx. Nao serdo
aceitos relatérios na nuvem, ou em outros formatos.

2. O Relatoério deve ser encaminhado ao CREA-SP em até 5 (cinco) dias uteis contados a
partir do dia seguinte ao fim do periodo mensal de prestacao de servicos.

3. Qualquer grafico adicionado ao relatério deve conter explicacdo do significado das
informacdes em ambos os eixos (abscissas e ordenadas) bem como a conclusio do que o mesmo
representa, e quais informacoes Uteis tal grafico fornece para o CREA e para a administracdo do
sistema.

4, O Relatério deve conter no minimo, mas nao se limitando, as seguintes informacoes:
a. Lista de chamados abertos pelo CREA, e suas respectivas informacdes sumarizadas:
o Numero identificativo do chamado/O.S.

° Descricao do objeto;

. Severidade;
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° Data e horario de abertura;
° Tempos de atendimento conforme a tabela de niveis minimos de servico abaixo
(proatividade, reacio, Solucio);
b. Assertividade mensal para cada nivel de severidade (Sumario do atendimento mensal,

contendo totais de chamados por severidade, destacando quais foram solucionados no prazo de
atendimento, ou ndo, e destacando a assertividade mensal);

C. Descricdo de atividades realizadas no sistema do Antivirus, solicitadas por via de
chamado técnico, ou ndo. A quais devem conter os respectivos descritivos e conclusoes;

d. Analise CONCLUSIVA da situacdo de seguranca do sistema de antivirus (Servidor e
estacoes);
e. Lista de pendéncias que possam haver entre o CREA-SP e a CONTRATADA, com seus

respectivos planos de acdes para resolucdo com responsabilidades claramente definidas (quem
faz o que, como e quando);

f. Plano de acdes com responsabilidades claramente definidas (quem faz o que, como e
quando) para solucionar possiveis anomalias, discrepancias, ou qualquer situacio detectada que
possa colocar em risco a seguranca do sistema, no que tange a Virus, ameacas, e todas as
funcionalidades do sistema de Seguranca oferecido pela Kaspersky;

g. Plano de acdes com responsabilidades claramente definidas (quem faz o que, como e
quando) para solucido de chamados abertos ha mais de um més, que estejam sem solucao;

6.2.1.1.2. REQUISITOS DO SERVIGCO DE SUPORTE TECNICO

a) O Atendimento e resolucao dos chamados do suporte técnico devera estar disponivel,
no minimo, 8 (horas) horas por dia, 05 (cinco) dias por semana, durante o horario comercial, das
9:00 as 18:00, em portugués ou por meio de um tradutor.

b) A CONTRATADA devera prestar assisténcia técnica durante todo o periodo
contratual.

c) Deve haver Abertura ilimitada de chamados de suporte.

d) Nao havera limitante algum, inclusive de quantidade de horas, para o atendimento dos

chamados abertos durante a vigéncia do contrato.

e) O atendimento sera preferencialmente remoto. Caso haja necessidade de intervencao
presencial "onsite", por qualquer motivo que impeca o atendimento remoto, independente de
culpa ou responsabilidade do CREA, ou da CONTRATADA, este deverd ser executada pela
CONTRATANTE.



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO

CREA-SP

f) Toda e qualquer despesa relacionadas a prestacao do servico de suporte presencial
"onsite", inclusive, mas nao se limitando a locomocio, estadia, alimentacdo e despesas
trabalhistas sdo de responsabilidade inteira e exclusiva da CONTRATADA.

g) Qualquer atendimento presencial "onsite" devera ser executado em uma das sedes do
CREA na Capital de Sao Paulo.

h) Todos os atendimentos, (remotos ou locais), deverdo ser executados sempre com
acompanhamento e supervisao da equipe técnica da CONTRATANTE.

i) A CONTRATADA devera oferecer manutencao e suporte técnico conforme o nivel de
severidade de cada chamado e dentro dos tempos de resposta definidos abaixo:

i) Quando um chamado for aberto pela CONTRATADA, a CONTRATANTE devera atribuir
ao chamado o nivel de severidade de acordo com a avaliacdo do tipo do problema e do
impacto/dano.

k) O CREA-SP podera a qualquer momento, a seu proprio critério solicitar a mudanca da
severidade do chamado.

No qual deve ser prontamente atendido pela CONTRATADA, que deve passar a atendé-lo de
acordo com a nova severidade.

l) A tabela abaixo traz exemplos de tipos de problemas e niveis de severidade.

Nivel de Severidade Descricao de suporte e operacoes

1 - Ambiente sem condi¢des de funcionamento.

2 - Um ou mais servicos ndo estiao acessiveis ou ndo podem ser usados. A
producdo, as operacdes ou as datas limite para implantacido sao
gravemente afetadas, ou hd um grave impactos obre a producdo ou as
atividades da instituicao, ou de algum (qualquer) usuario da mesma.
Severidade A (Critica) 3 - Um Unico, ou mais usuarios, clientes ou servicos é afetado parcial ou
totalmente.

4 - Situacdo que, mesmo nao representando problema técnico grave, possa
estar impactando na prestacdo do servico do CREA-SP. Ex. Maquina do
pregoeiro com problema de virus, impedindo que seja realizado um pregao
na data e hora marcados.

Problema que gera restricdes ao pleno funcionamento do ambiente.

O servico pode ser usado, mas com limitacdes. A situacdo tem impacto
Severidade B (Médio) | operacional moderado e é possivel lidar com ela durante o horéario
comercial. Um Unico usuério, cliente ou servico é afetado parcial ou
totalmente.
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Problema que n3o afeta o funcionamento do ambiente.

A situacio tem impacto operacional minimo. O problema é importante, mas
Severidade C (Baixo) nao tem impacto expressivo na produtividade e no servico atual do cliente.
Um Unico usuario experimenta interrupcio parcial, mas existe uma solucao
alternativa aceitavel

6.2.1.1.3. REQUISITOS DE NIVEL DE SERVICO MINIMO (NMS)

1. Quanto ao tempo de resposta inicial do suporte técnico, devera ser baseado nos niveis
de severidade descritos acima.

A tabela abaixo descreve as metas de tempo de resposta.

Impacto Tempo de Proatividade Tempo de Reacdao | Tempo de Solucao | Assertividade
Critica Até 5 minutos Até 30 min. Até 2 horas 95 %
Médio Até 10 minutos Até 1 hora Até 4 horas 95 %
Baixo Nao se aplica Até 06 horas Até 8 horas 95 %

a) Tempo de Proatividade refere-se ao tempo decorrente entre a deteccao da falha e a

abertura do chamado. O sistema de Monitoramento/proatividade deve ao detectar uma falha,
imediatamente abrir um chamado na operadora dentro dos tempos minimos especificados.

b) Tempo de reacao refere-se ao tempo decorrente entre a abertura do chamado e o
contato telefénico (ndo é contabilizado contato por e-mail, SMS ou outro meio de mao Unica)
entre a contratada e o analista do CREA-SP.

c) Tempo de solucao é o tempo decorrido da abertura do chamado até a solucdo de
contorno ou definitiva;

d) Solucdo de contorno entende se por uma solucdo temporaria que restaure a
funcionalidade perdida de forma que os efeitos do problema nao sejam mais percebidos pelos

usuarios.

e) Solucio definitiva entende-se pela solucao que sanara a causa do problema.



SERVICO PUBLICO FEDERAL
CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESTADO DE SAO PAULO

CREA-SP

f) Nas situacdes em que for detectado e/ou comprovado um problema de software (bug)
na solucdo ofertada, o prazo de atendimento sera fornecido diretamente pela engenharia do
fabricante da solucao ofertada.

g) Nao sera aceito fechamento unilateral de qualquer chamado, por qualguer motivo, ou
seja, para que algum chamado seja encerrado devera haver a anuéncia do CREA-SP.

h) Chamados que dependam de acdo do CREA poderao ficar em estado de pausa, em que
o tempo para solucdo nao é contato, até que o CREA execute a acdo que retire de sua
responsabilidade a referida dependéncia. Nesses Casos, todos os tempos de atendimento e
pausa devem ser registrados pela CONTRATADA.

i) Os chamados abertos ndo poderdo, em hipétese alguma, ser fechados e/ou pausados
unilateralmente pela CONTRATADA sem anuéncia por escrito do CREA-SP.

j) Qualquer chamado que seja fechado e/ou pausado sem anuéncia por escrito do CREA-
SP devera ser imediatamente reaberto pela CONTRATADA, permanecendo assim até que seja
dada solucao, ou justificativa para o fechamento/pausa. E em quaisquer dos casos devem ser
aceitos formalmente, por escrito, pelo CREA-SP.

k) A empresa contratada devera apresentar mensalmente relatério contendo todos os
chamados abertos pelo CREA-SP, os tempos de reacao, tempos de atendimento, assertividade, e
plano de acdo para solucionar problemas recorrentes ou sem solucdo os quais estejam
impactando no funcionamento do ambiente, resguardando o direito do CREA-SP em elaborar
seus proprios relatérios de auditoria para confronta-los ao relatério da contratada.

6.2.1.1.4. REQUISITOS DE CENTRAL DE ATENDIMENTO

1. A CONTRATADA devera disponibilizar uma Central de Atendimento para que a equipe
técnica do CREA-SP faca registros de ocorréncias e solicitacbes de reparo, bem como o
acompanhamento da solucdo dos problemas.

2. O servico de registro de chamadas devera estar disponivel nas 24 (vinte e quatro) horas
do dia e nos 7 (sete) dias da semana.

3. A CONTRATADA devera disponibilizar um namero telefonico parareceber as chamadas
técnicas do CREA-SP, e realizar a comunicacao entre o CREA-SP e a central de Atendimento da
Contratada.

4, A Central de Atendimento devera gerar um identificador de registro de chamadas que
deverd ser informado ao CREA-SP no momento da abertura do chamado, e que terd por
finalidade identificar a qualquer momento o problema especifico, possibilitando o controle de
chamados.
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5. O CREA-SP podera também realizar a abertura de chamados técnicos e solicitacoes de
servicos para todos os itens desta especificacdo técnica diretamente no sistema de atendimento
da CONTRATADA através de um Portal de Atendimento com acessos web, para abertura de
chamados técnicos e solicitacdes de servicos e acompanhamento dos mesmos.

6. As informacoes relativas aos chamados deverdo ser atualizadas automaticamente
sempre que houver alguma alteracdo em sua situacdo. O acompanhamento on-line daresolucao
de chamados pelo CREA-SP podera ser feito também através do sistema de atendimento.

7. Os chamados abertos no sistema de atendimento ou na Central de Atendimento serdo
referentes a todas as atividades de responsabilidade da CONTRATADA.

8. Os registros dos chamados deverao conter todas as informacdes relativas ao chamado
aberto, como tempo de inicio e fim de atendimento, identificacido do elemento (cliente,
servidor) afetado, nome, fone e e-mail do contato no CREA-SP que foi posicionado acerca do
reparo e restabelecimento do servico, descricado detalhada da resolucdo do chamado com um
c6digo associado e responsabilidades.

9. A Contratada deverd atender chamados abertos por usuario, ndo técnicos,
previamente cadastrados, relacionados a: Lentidao da rede, Indisponibilidade e Solicitacido de
Permissio de acesso a sites; (Apenas gestores);

6.2.1.1.5. REQUISITOS DOS SERVIGCOS DE ATUALIZAGAO

1. Os Servicos de atualizacdo devem estar atrelados a chamados abertos no sistema da
CONTRATADA, que possibilitardo o acompanhamento das atividades por parte da
CONTRATANTE.

2. A CONTRATANTE devera fornecer as senhas e usuarios necessarios para que os
servicos de atualizacdo possam ser executados adequadamente.

6.2.1.1.5.1. REQUISITOS DE LOCALIDADE DOS SERVICOS DE ATUALIZACAO

1. Todo o Servico de atualizacdo podera ser realizado remotamente, nao obstante, caso
haja necessidade de visita "on-site" para atendimento dos requisitos ou funcionalidades das
atualizacdes dentro do prazo, todas as despesas de estadia, alimentacdo, transporte, etc.
deverao ser pagas pela CONTRATADA, sem nenhum 6nus financeiro para a CONTRATANTE.

2. A visita, caso necessaria, se dara no site do CREA-SP situado a Av. Brigadeiro Faria Lima,
1059, Pinheiros, Sao Paulo, SP.
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3. A decisido da solicitacao de visita técnica "on-site" para atendimento deste requisito do
contrato é de responsabilidade UNICA da CONTRATANTE, desde que baseada nas necessidades
de cumprimento de prazo de instalacdo, ou de impossibilidade técnica da realizacdo do servico
de forma remota, ndo havendo, depois de solicitado oficialmente pela CONTRATANTE, a
possibilidade da CONTRATADA negar por qualquer motivo.

4, A Solicitacao de Servico de Atualizacao "on-site" deve ser realizada através da emissao
de um oficio do CREA-SP para a CONTRATADA.

6.2.1.1.5.2 REQUISITOS DE ATUALIZAGAO DO SERVIDOR

1. A CONTRATADA devera atualizar o banco de dados do Servidor de console do Antivirus,
sendo de sua responsabilidade todas as atividades necessarias para entregar o servidor
gerenciando todas as 1369 maquinas clientes, incluindo, mas nao se limitando as seguintes
atividades:

a. instalar/atualizar licencas.

b. Atualizar softwares clientes nos computadores dos usuérios.

C. Atualizar softwares no Servidor.

d. Configurar pardmetros do Antivirus no servidor de console.

e. Parametrizar, caso necessario, o proprio console de gerenciamento.

6.2.1.1.5.3. REQUISITOS DE ATUALIZAGAO DOS CLIENTES

1. E responsabilidade da CONTRATADA atualizar todos os 1369 clientes do antivirus
instalados nos computadores da Rede do CREA-SP, incluindo, mas nao limitando-se as seguintes
atividades:

a. instalar e atualizar licencas.

b. conectar-se remotamente no computador, celular, tablet, ou qualquer que seja o
cliente, caso necessario.

C. configurar parametros
d. parametrizar, caso necessario o proprio sistema operacional do host cliente.
2. O Servico de atualizacdo dos clientes devera ser executado imediatamente apés o

Servico de Atualizacao do Servidor.
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6.2.1.2. REQUISITOS DOS SERVICOS DE CAPACITAGAO

1. Os treinamentos devem ser fornecidos exclusivamente em Portugués.

2. Os treinamentos devem fornecer a cada participante um certificado reconhecido pela
Kaspersky.

3. Os treinamentos devem ser fornecidos preferencialmente através de recursos online.

6.2.2. REQUISITOS GERAIS
6.2.2.1. REQUISITOS TEMPORAIS

1. As licencas dos softwares contratados, bem como suas chaves de ativacao, devem ser
disponibilizadas em até 15 dias corridos ap6s a assinatura do contrato, podendo ser prorrogado
por igual periodo, desde que justificado pela CONTRATADA e autorizado pela CONTRATANTE.

2. Os documentos pertinentes aos licenciamentos de softwares deverao ser entregues no
endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sdo Paulo/SP - CEP 01452-920, aos
cuidados do Gestor do Contrato.

3. De comum acordo entre o CREA-SP e a CONTRATADA, a entrega da documentacao
previstas no item anterior podera ser realizada de forma eletrénica.

4, Os instaladores dos softwares previstos neste termo de referéncia, assim como suas
atualizacOes, deverdo estar disponiveis para download em conta registrada em nome do
CREA-SP ou de representante indicado pelo CREA-SP em site oficial designado pelo fabricante.

5. As versoes das licencas deverao ser as mais recentes disponibilizadas no mercado pelo
fabricante.
6. As atualizagoes ou correcdes das versoes das licengas serdo realizadas durante todo o

periodo de vigéncia contratual.
6.2.2.2. REQUISITOS GERAIS PARA A EXECUGCAO DOS SERVICOS

1. Serem realizados com base nas boas praticas preconizadas por modelos como ITIL (IT
Infrastructure Library), COBIT e PMBOK (Project Management Body of Knowledge);

2. Serem executados dentro dos parametros estabelecidos neste processo de
contratacao, com observancia as recomendacoes aceitas pela boa técnica, normas e legislacao,
bem como observar conduta adequada na utilizacdo dos materiais, equipamentos, ferramentas
e utensilios, observando sempre os critérios de qualidade;

3. Adequar-se aos padrbes normativos orientados pela Politica de Seguranca do CREA-SP;
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4, Realizar os servicos de modo que nao prejudiquem o andamento normal das
atividades do Orgdo em horario de seu expediente;

5. Implantar o planejamento, a execucdo e a supervisio permanente dos servicos
demandados;
6. Responsabilizar-se pela definicado da forma, metodologia, processos, local e modelo e

execucao dos servicos;
6.2.2.3. REQUISITOS DE QUALIFICAGCOES DOS PROFISSIONAIS

1. Todos os servicos realizados pela CONTRATADA no ambito desta CONTRATACAO
devem ser executados por profissionais qualificados certificados pela fabricante dos Softwares.

6.2.2.4. OUTROS REQUISITOS LEGAIS

1. A CONTRATADA deve executar o objeto do certame em estreita observancia dos
ditames estabelecido pela Lei n013.709/2018 (Lei Geral de Protecio de Dados Pessoais (LGPD)).

7 - DEVERES E RESPONSABILIDADES DA CONTRATANTE

7.1. OBRIGAGOES E RESPONSABILIDADES DA CONTRATANTE

1. Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia;

2. Receber o objeto no prazo e condicdes estabelecidas no Termo de Referéncia;

3. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;

4. Comunicard a CONTRATADA toda e qualquer ocorréncia relacionada com a execucao
do Contrato;

5. Acompanhar e fiscalizar o cumprimento das obrigacées da CONTRATADA por meio de
um fiscal;

6. Colocar a disposicido da CONTRATADA os elementos e informacdes necessarias a

consecucao do objeto do Contrato;

7. Atestar a entrega do objeto, receber e promover o pagamento das faturas
correspondentes, quando apresentadas na forma estabelecida neste Termo;

8. Aplicar 3 CONTRATADA as penalidades contratuais e regulamentares cabiveis,
garantidos o contraditério e aampla defesa;
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9. Exigir o cumprimento de todas as obrigacdes assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta.

8 - DEVERES E RESPONSABILIDADES DA CONTRATADA

8.1. OBRIGAGOES E RESPONSABILIDADES DA CONTRATADA

1. Executar os servicos conforme especificacbes deste Termo de Referéncia e de sua
proposta;
2. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no

prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem vicios, defeitos
ou incorrecoes resultantes da execucao ou dos materiais empregados;

3. Responsabilizar-se pelos vicios e danos decorrentes da execucao do objeto, de acordo
com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei no 8.078, de 1990);

4, Responsabilizar-se por todas as obrigacoes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas em legislacdo especifica, cuja inadimpléncia nao transfere
responsabilidade a CONTRATANTE;

5. Relatar 3 CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacao dos servicos;

6. Executar o objeto do certame em estrita observancia dos ditames estabelecido pela
Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais (LGPD)).

7. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE por intermédio de preposto designado para acompanhamento do contrato)
Indicar no prazo maximo de 24 horas Uteis ap6és a assinatura do contrato, junto 3 CONTRATANTE,
um preposto para representar a CONTRATADA, principalmente no tocante a eficiéncia e
agilidade da execucao dos servicos objeto deste Termo de Referéncia, e que devera responder
pela fiel execucdo do contrato; Na hipétese de afastamento do preposto definitivamente ou
temporariamente, a CONTRATADA devera comunicar ao Gestor do Contrato por escrito o nome
e aforma de comunicacao de seu substituto até o fim do préximo dia Gtil.

8. Reconhecer o Gestor do Contrato, bem como outros servidores que forem indicados
pela CONTRATANTE, para realizar as solicitacoes relativas ao contrato firmado, tais como
manutencao, configuracao, entre outras;

9. Apresentar Nota Fiscal/Fatura com a descricao dos servicos prestados, nas condicoes
deste Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela
CONTRATANTE;
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10. Atender prontamente quaisquer orientacoes e exigéncias da Equipe de Fiscalizacdo do
Contrato, inerentes a execucio do objeto contratual;

11. Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da
contratacao.
12. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no

prazo fixado em contrato, os servicos efetuados em que se verificarem vicios, defeitos ou
incorrecoes resultantes da execucao;

13. Propiciar todos os meios necessarios a fiscalizacdo do contrato pela CONTRATANTE,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, sempre que considerar a medida necessaria;

14. Acatar as orientacdes da CONTRATANTE, sujeitando-se a mais ampla e irrestrita
fiscalizacao, prestando os esclarecimentos solicitados e atendendo as reclamacdes formuladas;

15. Prestar esclarecimentos a CONTRATANTE sobre eventuais atos ou fatos noticiados que
se refiram a3 CONTRATADA, independente de solicitacao;

16. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade nos servicos e prestar
os esclarecimentos julgados necessérios;

17. N3do veicular publicidade ou qualquer outra informacao acerca da prestacido dos
servicos do Contrato, sem prévia autorizacdo da CONTRATANTE;

18. Nao fazer uso das informacoes prestadas pela CONTRATANTE para fins diversos do
estrito e absoluto cumprimento do contrato em questao;

9 - MODELO DE EXECUCAO DO CONTRATO

9.1 - Rotinas de Execucao

9.1.1. FASE INICIAL DA CONTRATACZ\O

1. A Fase inicial da contratacdo é definida como sendo os primeiros sessenta dias de
contrato, no qual a contratada DEVERA realizar a atualizacdo das licencas contratadas no
Servidor de Antivirus e nos computadores do CREA-SP e seus respectivos clientes de Antivirus.

2. A Fase de Iniciacdo compreende as seguintes atividades:

a. A Reuniao de Inicio do contrato
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b. Atualizacao do Servidor de Antivirus
C. Atualizacdo dos computadores/celulares/etc. onde roda o respectivo cliente do

Antivirus.
9.1.1.1. DAREUNIAO INICIAL DO CONTRATO

1. As partes, CONTRANTE e CONTRATADA deverao, em até 05 (cinco) dias Uteis apods a
assinatura do contrato, prorrogaveis uma Unica vez, a pedido justificado pela CONTRATADA,
promover a reunido inicial do Contrato (“kick off”) para o estabelecimento e planejamento dos
procedimentos relacionados ao updade/atualizacdo das licencas no servidor e clientes.

2. Areuniao inicial deve ter como resultado final um documento, que deve ser elaborado
pela CONTRATADA e entregue ao CREA-SP para validacdo até o 100 dia atil apés o inicio da
execucdo dos servicos contratados, contemplando as seguintes premissas/atividades para o
prazo de 60 dias:

a. O Plano de atualizacao do Servidor

b. O Plano de atualizacao dos clientes

o Plano de Treinamento dos servidores do CREA-SP;

d. Plano para inicio dos atendimentos dos chamados de suporte técnico aos usuarios do
CREA-SP;

e. Entrega dos manuais de procedimentos para abertura de chamados na Central de

Servicos para disseminacao aos usuarios de TIC do CREA-SP.
9.1.2. FASE DE OPERACAO

1. A Fase de operacdo inicia com o aceite por parte do CREA da atualizacdo das Licencas
contratadas, tanto no Servidor quanto nos seus respectivos clientes, conforme os
planejamentos efetuados na fase inicial da contratacao.

2. A Fase de operacao termina com o término do contrato.

3. Durante a Fase de Operacao, a CONTRATADA entra em regime de Suporte continuado,
conforme requisitos de suporte definidos neste termo de referéncia.

4. Durante esta fase o CREA-SP solicitard intervencoes da CONTRATADA através da
abertura de chamados no sistema da CONTRATADA, os quais devem ser atendidos pela
CONTRATADA de acordo com o acordo de NMS (Nivel Minimo de Servico) definido neste Termo
dereferéncia.
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9.1.3. DA VIGENCIA

1. O Contrato tera vigéncia de 36 (trinta e seis) meses a partir da data de sua assinatura,
podendo ser prorrogado até o limite de 48 (quarenta e oito) meses, naforma da Lein® 8.666/93.

2. O Contratado devera sujeitar-se aos acréscimos e supressoes contratuais estabelecidos
na forma do Art. 65 da Lein® 8.666/93.

9.1.4. DO REAJUSTAMENTO DE PRECOS

1. Os precos serdo fixos e irreajustaveis pelos primeiros 12 (doze) meses da vigéncia
contratual.
2. A cada 12 (doze) meses de execucdo contratual, o valor vigente do contrato sofrera

reajuste pelo indice IPC-FIPE para fins de atualizacdo dos valores inicialmente contratados,
tomando por base a data da apresentacao da proposta comercial.

3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

9.1.5. DA TRANSICAO CONTRATUAL

1. Em casos de interrupcao contratual e ocorrendo mudanca de fornecedor da solucao,
todo conhecimento adquirido ou desenvolvido, bem como toda informacdo produzida pelos
atendimentos de chamados de suporte deverdo ser disponibilizados 3 CONTRATANTE ou
empresa por ela designada em até 30 (trinta) dias corridos ap6s o encerramento do contrato. As
informacoes disponibilizadas devem ser em formato digital, inteligivel para humanos, e na lingua
portuguesa.

2. A CONTRATADA devera elaborar o Plano de Transicdo, no prazo de 60 (sessenta) dias
corridos antes do encerramento do contrato, para a transferéncia integral e irrestrita dos
conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos
Servicos.

3. A CONTRATANTE podera estabelecer prazo inferior caso haja rescisao contratual.

4, Nenhum pagamento sera devido a CONTRATADA pela elaboracao ou pela execucao do
Plano de Transicao. O fato da empresa CONTRATADA ou seus representantes ndo cooperarem
ou reterem qualquer informacdo ou dado solicitado pela CONTRATANTE, que venha a
prejudicar, de alguma forma, o andamento da transicdo das tarefas e servicos para um novo
prestador, constituird quebra de contrato, sujeitando-a as obrigacdes em relacdo a todos os
danos causados a CONTRATANTE.
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| 9.2. - Quantidade Minima de Bens ou Servicos para Comparacao e Controle

9.2.1.  SERVICO DE SUPORTE CONTINUADO

1. O Servico sera auferido por meio do ACORDO DE NiVEL DE SERVICO - NiVEIS MINIMOS
DE SERVICOS (NMS).

9.2.1.1. A execucdo contratual serd acompanhada e fiscalizada por representantes da
CONTRATANTE, que podera utilizar-se da contratacio de terceiros para assisti-la e subsidia-la de
informacodes pertinentes a essa atribuicdo, em consonancia com as disposicoes do art. 67 da Lei
no 8.666/1993.

9.2.1.2. Aavaliacdo da qualidade e da adequacao dos servicos ocorrera na entrega do relatério
mensal dos servicos prestados e sera realizada pelo Fiscal Técnico do Contrato com base nos
indicadores definidos no item REQUISITO DE NIVEL DE SERVICO MINIMO (NMS) deste termo de
referéncia, aos quais a CONTRATADA devera atender.

9.2.1.3. A CONTRATADA estara sujeita, garantido o contraditério e a ampla defesa, as sancoes
administrativas em funcao dos indicadores obtidos abaixo da faixa de ajuste.

9.2.1.4. A aplicacdo dos ajustes do pagamento ndo exclui a aplicacdo de multas e sancdes
previstas neste documento.

9.2.2. DEMAIS SERVICOS

1. Os servicos serao auferidos mediante recebimento dos itens contratados, nas datas
previamente acordadas entre o CREA-SP e a Contratada devidamente atestados pelo gestor do
contrato.

9.3. - Mecanismos Formais de Comunicacido entre a Contratada e a
Administracao

9.3.1.  Sao mecanismos formais de comunicacao entre a CONTRATADA e a CONTRATANTE:
a) E-mails: forma rapida de comunicacao para tratar de informacoes pouco criticas;
b) Oficios: Comunicacdo para tratar de assuntos gerais;

9.3.2. Toda a comunicacdo entre a CONTRATANTE e a CONTRATADA devera ser sempre
formal como regra, exceto em casos excepcionais que justifiquem outro canal de comunicacao.
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9.4 - Forma de Pagamento em Funcao dos Resultados

9.4.1.  FORMAS DE PAGAMENTO
9.4.1.1. FORMA DE PAGAMENTO MEDIANTE ENTREGA

1. Os pagamentos dos seguintes itens da TABELA DE COMPOSICAO DA SOLUCAO serao
realizados mediante a entrega dos mesmos, apos atesto do gestor do contrato e emissdo da
devida nota fiscal.

a. Capacitacdo cédigo KL 002.11.6.
b. Capacitagdo codigo KL 009.12.
C. Licencas codigo KL4867KAVTR - Licencas, denominadas pela fabricante como:

Kaspersky Endpoint Security for Business - Advanced Renewal 3 year.
9.4.1.2. FORMA DE PAGAMENTO DOS SERVICOS DE SUPORTE

1. O pagamento do Servico de Suporte, Servico de Atendimento 8x5, também chamado
de Suporte Continuado, por sua caracteristica de servico continuado, serd pago mensalmente
apo6s a emissdo da devida nota fiscal e atesto do gestor do contrato.

9.4.2. DANOTAFISCAL

1. O CREA-SP efetuara o pagamento até o 15° (décimo quinto) dia apds a apresentacio
da nota fiscal/fatura, a qual devera ser entregue na Sede Faria Lima, na Equipe de Suporte e
Sustentacao de TI, localizada na Av. Brigadeiro Faria Lima, 1059 - Pinheiros - CEP 01452-920 -
Sao Paulo/SP, ficando a CONTRATADA obrigada a manter durante execucado dos servicos os
documentos abaixo relacionados acompanhados da nota fiscal/fatura:

2. Comprovante de Regularidade com o Fundo de Garantia do Tempo de Servico-
Certificado de Regularidade do FGTS CRF.

3. Comprovante de regularidade para com a Fazenda Federal- Certiddao de débitos
relativos a créditos tributarios Federais e a Divida ativa da Uni3o.

4, Comprovante de inexisténcia de débitos inadimplidos perante a Justicado Trabalho,
mediante a apresentacdo de Certidao

5. A nota fiscal/fatura sera analisada, minimamente, quanto aos itens a seguir descritos:
a. Correlagdo entre os valores indicados na nota fiscal/fatura o da proposta da empresa.

b. Auséncia de emendas ou rasuras na nota fiscal/fatura.
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C. O correto preenchimento dos dados do CREA-SP (nome, CNPJ, dados contratuais) e da
discriminacao dos servicos;
d. Pertinéncia dos calculos aritméticos da nota fiscal/fatura - o valor total devera

corresponder ao somatério dos valores individuais lancados na mesma,

e. Correlacio entre o valor da nota fiscal e os valores empenhados;

f. Correlacdo entre o CNPJ da CONTRATADA e o constante na proposta e na nota de
empenho;

6. O Crea-SP efetuara retencao de impostos eventualmente incidentes sobre o valor do

bem/servico, conforme previsto na Lei Federal n® 9.430, de 27 de dezembro de 1996 e Instrucao
Normativa RFB n° 1.234, de 11 de janeiro de 2012 e anexo;

7. A CONTRATADA ¢é responsavel pelos encargos fiscais, trabalhistas e previdenciarios
incidentes sobre os servicos contratados;

8. Se a CONTRATADA descumprir qualquer termo ou condicdo a que se obrigar no
presente certame, por sua exclusiva culpa, podera a Administracao reter o pagamento, até que
seja sanado o respectivo inadimplemento, nao sobrevindo, portanto, qualquer 6nus ao
Conselho resultante desta situacao;

9. Na hipotese do Crea-SP, por sua exclusiva culpa, efetuar com atraso qualquer
pagamento previsto no Contrato, ficara sujeito multa de 2% (dois por cento) ao més sobre o
valor devido, calculada proporcionalmente aos dias de atraso.

9.4.3. CRONOGRAMA FiSICO FINANCEIRO
1. A Tabela a seguir lista os principais marcos e eventos que ocorrerdo durante a
execucao do Contrato:
Item Descricao Ano 1 Ano 2 Ano 3
1 Assinatura do contrato N.A N.A N.A
Licencas e capacitacao, itens 1, |- Pagamento total
2 2 e 3 da tabela de composicao |mediante N.A N.A
dasolucao recebimento
- Pagamento de | - Pagamento de | - Pagamento de
Servico de Suporte item 4 da [1/3 do valor do | 1/3 do valor do | 1/3 do valor do
3 tabela de composicio da |contrato contrato contrato
solucéo - Pagamento | - Pagamento | - Pagamento
Mensal Mensal Mensal
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10 - PROCEDIMENTOS DE FISCALIZACAO DA EXECUCAO
CONTRATUAL

10.1. PAPEIS E RESPONSABILIDADES
10.1.1. PAPEIS ERESPONSABILIDADES DO CREA NA FISCALIZACAO CONTRATUAL
10.1.1.1. Gestor do Contrato

Servidor com atribuicdes gerenciais, designado para coordenar e comandar o processo de
gestao e fiscalizacdo da execucao contratual, indicado por autoridade competente.

10.1.1.2. Fiscal Técnico

Servidor representante da Area de Tecnologia da Informacdo, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o contrato.

10.1.1.3. Fiscal Administrativo

Servidor representante da Area Administrativa, indicado pela autoridade competente dessa
area para fiscalizar o contrato quanto aos aspectos administrativos.

10.1.2. PAPEIS E RESPONSABILIDADES DA CONTRATADA NA FISCALIZACAO CONTRATUAL
10.1.2.1. Preposto

Representante da CONTRATADA, responsavel por acompanhar a execucdo do contrato e atuar
como interlocutor principal junto ao Orgdo, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas referentes ao andamento
contratual:

1. Fazer a gestao geral do contrato, mantendo o controle de todas os chamados, com o
objetivo de garantir a execucdo dos servicos dentro dos prazos estabelecidos, atendendo a
todos os requisitos de qualidade;

2. Realizar a gestdao, por parte da CONTRATADA, quanto aos aspectos de carater
administrativo e legal do contrato;

3. Informar ao CREA-SP sobre problemas de qualquer natureza que possam impedir o
andamento normal dos servicos;

4, Elaborar e entregar ao Gestor os documentos mensais referentes ao cumprimento dos
Niveis minimos de Servico (NMS);
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5. Garantir a execucao dos procedimentos administrativos referentes aos recursos
envolvidos na execucao dos servicos contratados;

6. Estar apto a prestar tempestivamente todas as informacées (por meio de documentos
impressos ou digitais) sobre as regularidades fiscais e financeiras da empresa, bem como a
manutencao de todos os requisitos contratuais. Irregularidades administrativas ou contratuais
poderao ensejar rescisao contratual;

7. Supervisionar todos os processos do trabalho, garantindo a qualidade dos servicos
prestados e o cumprimento dos Niveis Minimos de Servico estabelecidos;

8. Propor novas rotinas, processos e fluxos de trabalho, visando maior eficacia no servico
prestado;

9. Gerenciar o cumprimento de prazos e prioridades estabelecidos;

10. Gerenciar e acompanhar o desempenho da prestacao de servico.

10.2. CONTROLE E FISCALIZACAO DA EXECUCAO

1. 0O acompanhamento e a fiscalizacdo da execucao do contrato consistem na verificacao
da conformidade da prestacdo dos servicos e da alocacao dos recursos necessarios, de forma a
assegurar o perfeito cumprimento do ajuste, devendo ser exercidos por um ou mais
representantes da CONTRATANTE, especialmente designados, na forma dos arts. 67 e 73 da Lei
n° 8.666, de 1993, e do art. 10 do Decreto n° 9.507, de 2018.

2. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execucao dos servicos e do contrato.

3. A verificacido da adequacdo da prestacao do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia e Anexos.

4, A execucdo do contrato serd acompanhada e fiscalizada por meio de instrumentos de
controle, que compreendam a mensuracao dos aspectos mencionados no art. 47 e no ANEXO V,
item 2.6, i, ambos da IN n®05/2017.

5. A fiscalizacdo técnica do contrato avaliard constantemente a execucao do objeto e
utilizara o Instrumento de Medicdo de Resultado (IMR), conforme previsto na TABELA DE NiVEIS
MINIMOS DE SERVICOS (NMS) deste Termo de Referéncia, ou outro instrumento substituto para
afericdo da qualidade da prestacdo dos servicos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

. Nao produzir os resultados, deixar de executar, ou nao executar com a qualidade
minima exigida as atividades contratadas; ou
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° Deixar de utilizar materiais e recursos humanos exigidos para a execucao do servico, ou
utiliza-los com qualidade ou quantidade inferior 3 demandada.

6 A utilizacdo da tabela NMS nido impede a aplicacdo concomitante de outros
mecanismos para a avaliacdo da prestacdo dos servicos.

7. Durante a execucado do objeto, o fiscal técnico deverd monitorar constantemente o
nivel de qualidade dos servicos para evitar a sua degeneracao, devendo intervir para requerer a
CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

10.3. ENTREGA E CRITERIOS DE ACEITAGAO DO OBJETO
10.3.1. ACEITACAO DOS SERVICOS DE SUPORTE CONTINUADO

Os Servicos de suporte continuado serdo aceitos mensalmente pelo gestor do contrato, através
do seu Atesto. Os Critérios utilizados para dar aceitacdo sdo os definidos no NMS (Nivel minimo
de Servico) deste Termo de Referéncia.

10.3.1.1. ACEITACAO DOS SERVICOS DE ATUALIZACAO DO SERVIDOR

1. A aceitacao referente ao primeiro més da contratacao, além dos critérios definidos no
NMS (Niveis Minimos de Servico), somente serd emitida apos o término do Servico de
atualizacdo do Servidor, conforme definido nos requisitos de atualizacdo do Servidor
(6.2.1.1.5.2)

10.3.1.2. ACEITAGAO DOS SERVIGOS DE ATUALIZAGAO DOS CLIENTES

1. A aceitacao referente ao segundo més da contratacao, além dos critérios definidos no
NMS (Niveis Minimos de Servico), somente serd emitida ap6s o termino do Servico de
atualizacdo dos Clientes, conforme definido nos requisitos de atualizacdo dos Clientes
(6.2.1.1.5.3).

10.3.2. ACEITAGAO DOS DEMAIS ITENS DO OBJETO

O Critério de aceitacdo é o seu recebimento e a verificacdo de que atendem ao tipo e
guantitativo solicitado no objeto da Contratacao.

10.4. DA ACEITAGAO DO OBJETO

1. A recusa parcial ou total de um relatério de servicos emitido, serd oficiada a
CONTRATADA pela CONTRATANTE, que devera prontamente prestar o servico de acordo com o
solicitado e em acordo com os requisitos estabelecidos pelo contrato;
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11 - ESTIMATIVA DE PRECO

Item Bem/servico Qtde Unidade Valor unitario | Valor Total

Licencas de Antivirus
denominadas pelo fabricante
de: "Kaspersky Endpoint

1 Security for  Business - 1369 Licencas R$ R¢$
Advanced Renewal 3 year Band
V: 1000-1499"- codigo
KL4867KAVFR
Capacitacdo de implantacao,

2 configuracdo e gerenciamento 4 Pessoas R$ R$
dasolucao.

Capacitacao em gerenciamento
3 de . v~ulnerab|I|dades a 4 Pessoas RS RS
atualizacoes de software e

integracao com o sistema SIEM.

Servico de Suporte 8x5,
4 monitoramento, atualizacdo do 36 Servico Mensal | R$ R$
servidor e clientes

TOTAL (R$)

12 - FONTE DE RECURSOS ORCAMENTARIOS

12.1. DOTACAO ORCAMENTARIA
Os recursos orcamentarios para a presente contratacao sao oriundos:
. Conta Contabil: 6.2.2.1.1.01.04.09.005

° Centro de Custo: 01.03.17.09.01.01

13 - LOCAIS DE ENTREGA

13.1 Endereco: Av. Brigadeiro Faria Lima, 1059 - Pinheiros - Sao Paulo - SP

. Telefone para informacodes: (11) 3095 - 6484
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14 - CRITERIOS DE SELECAO DO FORNECEDOR

REGIME DE EXECUCAO ( ) Empreitada | ( ) Preco Global | (X) Preco Unitario

ADJUDICACAO DO OBJETO (X) Global ( ) Por Lote ( ) Por Item

14.1. - Qualificacao Técnica

1. Comprovacao de aptidao para a para o fornecimento de bens/servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, por meio de
apresentacao de Atestado fornecido por pessoas juridicas de direito publico ou privado.

2. O(s) atestado(s) deverdo ser apresentados em papel timbrado do emitente, conter
identificacdo do signatario, nome, endereco, telefone e se for o caso, correio eletronico para
contato, a fim de possibilitar possiveis diligéncias.

OBS.: A Licitante Vencedora devera apresentar obrigatoriamente, na assinatura do Contrato,
copia autenticada da declaracao feita pela Kaspersky, declarando que a empresa é revenda
autorizada a fornecer o produto adquirido através do certame.

14.2 - Critérios de Selecao
14.2.1 - Critérios Gerais

14.2.1.1. DO TRATAMENTO DIFERENCIADO AS MICROEMPRESAS, EMPRESAS DE PEQUENO
PORTE E COOPERATIVA

1. As microempresas e empresas de pequeno porte, que se beneficiarem do regime
diferenciado e favorecido concedido pela Lei Complementar n. 123 de 2006, por ocasido da
participacao neste certame licitatério, deverdo apresentar toda a documentacao exigida para
habilitacdo, inclusive para efeito de comprovacao de regularidade fiscal, mesmo que apresente
alguma restricao.

2. Estd vedada a participacdo de cooperativas nos termos da secdo da vedacao a
participacdo de Cooperativas.

14.2.1.2. DAVEDAGAO A PARTICIPAGAO DE COOPERATIVAS

1. Fica vedada a participacdo de cooperativas por ndo atender aos termos do Artigo 10,
inciso | da Instrucdo Normativa n® 05/2017:

Art. 10. A contratacdo de sociedades cooperativas somente poderd ocorrer quando, pela sua
natureza, o servico a ser contratado evidenciar:
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| - a possibilidade de ser executado com autonomia pelos cooperados, de modo a ndo
demandar relacdo de subordinacdo entre a cooperativa e os cooperados, nem entre a
Administracdo e os cooperados; e

Il - que a gestdo operacional do servico seja executada de forma compartilhada ou em rodizio,
em que as atividades de coordenacdo e supervisdo da execugdo dos servicos e as de preposto,
conforme determina o art. 68 da Lei n° 8.666, de 1993, sejam realizadas pelos cooperados de
forma alternada ou aleatéria, para que tantos quanto possiveis venham a assumir tal
atribuicao.

2. Avalia-se que no contexto do presente objeto hd de se ter diversos perfis de
conhecimento e funcdes distintas para o gerenciamento, desenvolvimento, andlise, suporte
técnico, operacionalizacdo, treinamento, desenvolvimento de manutencdes evolutivas e
adaptativas, para a execucao das atividades relacionadas a prestacdo de servico, que guardam
correlacdo técnica entre si, em funcao de sua interdependéncia a comecar pelo fornecimento do
licenciamento.

3. Portanto, neste caso, ha falta de atendimento ao inciso |, o que impossibilita a
participacao de cooperativas.

14.2.1.3. REGIME DE EXECUCAO
1. O regime da execucao dos contratos é de EMPREITADA POR PRECO UNITARIO.
14.2.1.4. CRITERIO DE JULGAMENTO

1. O tipo e critério de julgamento da licitacdo € o MENOR PRECO GLOBAL para a selecao
da proposta mais vantajosa.

| 14.2.2 - Subcontratacdo |

14.2.2.1. Nao sera permitida a subcontratacio, no todo ou em parte, do objeto.

| 14.2.3 - Formacao de Consércios |

14.2.3.1. Nao sera permitida formacao de Consércio.

| 14.2.4 - Alteracdo Subjetiva |

14.2.4.1. E admissivel a fus3o, cisdo ou incorporacdo da CONTRATADA com/por outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitacdo exigidos na licitacao original; sejam mantidas as demais clausulas e condicdes do
contrato; ndo haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa da
Administracao a continuidade do contrato.
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14.2.5 - Garantia Contratual

14.2.5.1. Nao sera exigida a prestacao de garantia de execucao para celebrar a contratacao
decorrente deste certame licitatorio.

15 - ANEXOS DO TERMO DE REFERENCIA

ANEXO_A_Funcionalidades_minimas_do_antivirus.pdf
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ANEXO A

CARACTERISTICAS E FUNCIONALIDADES
MINIMAS DO SOFTWARE ANTIVIRUS

Avenida Brigadeiro Faria Lima, 1059, 8° andar, Bairro: Pinheiros - Sdo Paulo, SP - CEP 01452-920
Tel. (11) 3095-6405 - CNPJ 60.985.017/0001-77 - Inscri¢éo Estadual: Isenta.



ANEXO_A
CARACTERISTICAS E FUNCIUONALIDADES MINIMAS DO SOFTWARE ANTI-
VIRUS

1. Especificacdes técnicas da solucdo para ambiente Windows, Linux e Mobile.
1.1. Compatibilidade:

1.1.2. Microsoft Windows Server 2008 (Todas edicoes);
1.1.3. Microsoft Windows Server 2008 x64 SP1 (Todas edicoes);
1.1.4. Microsoft Windows Server 2008 R2 (Todas edicdes);
1.1.5. Microsoft Windows Server 2012 (Todas edicoes);
1.1.6. Microsoft Windows Server 2012 R2 (Todas edicdes);
1.1.7. Microsoft Windows Server 2016 x64
1.1.8. Microsoft Windows Small Business Server 2008 (Todas edicoes);
1.1.9. Microsoft Windows Small Business Server 2011 (Todas edicoes);
1.1.10. Microsoft Windows XP Professional SP2 ou superior;

1.1.10.1. Microsoft Windows XP Professional x64 SP2 ou superior;
1.1.11. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 ou posterior;
1.1.12. Microsoft Windows Vista Business / Enterprise / Ultimate SP1 x64 ou

posterior;
1.1.13. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
1.1.14. Microsoft Windows 7 SP1 Professional / Enterprise / Ultimate x32/x64;
1.1.15. Microsoft Windows 8 SP1 Professional / Enterprise x32/x64;
1.1.16. Microsoft Windows 8 Professional / Enterprise x64;
1.1.17. Microsoft Windows 8.1 Professional / Enterprise x32;
1.1.18. Microsoft Windows 8.1 Professional / Enterprise x64;
1.1.19. Microsoft Windows 10 todas edicdes x32;
1.1.19.1.1. Microsoft Windows 10 todas edicoes x64;

Suporta as seguintes plataformas virtuais:

1.1.20. Vmware: Workstation 12.x Pro, vSphere 5.5, vSphere 6

1.1.21. Microsoft Hyper-V: 2008, 2008 R2, 2008 R2 SP1, 2012, 2012 R2;
1.1.22. Microsoft VirtualPC 6.0.156.0;

1.1.23. Parallels Desktop 7 e 11;

1.1.24. Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);
1.1.25. Citrix XenServer 6.2 e 6.5



Caracteristicas:

1.1.26.

A console deve ser acessada via WEB (HTTPS) ou MMC;

1.1.26.1. Console deve ser baseada no modelo cliente/servidor;
1.1.26.2. Compatibilidade com Windows Failover Clustering ou outra solucao de

alta disponibilidade;

1.1.26.3. Deve permitir a atribuicio de perfis para os administradores da

1.1.27.

Solucao de Antivirus;
Deve permitir incluir usuarios do AD para logarem na console de
administracao

1.1.27.1. Console deve ser totalmente integrada com suas funcoes e médulos

1.1.28.

caso haja a necessidade no futuro de adicionar novas tecnologias tais
como, criptografia, Patch management e MDM,;
As licencas deverao ser perpétuas, ou seja, expirado a validade da mesma o
produto deverd permanecer funcional para a protecdo contra codigos
maliciosos utilizando as definicoes até o momento da expiracio da licenca;

1.1.28.1. Capacidade de remover remotamente e automaticamente qualquer

solucdo de antivirus (propria ou de terceiros) que estiver presente nas
estacdes e servidores;

1.1.28.2. Capacidade de instalar remotamente a solucdo de antivirus nas

1.1.29.

1.1.30.

1.1.31.

1.1.32.

1.1.33.

1.1.34.

1.1.35.

1.1.36.

1.1.37.

1.1.38.

estacOoes e servidores Windows, através de compartilhamento

administrativo, login script e/ou GPO de Active Directory;
Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucdo de andlises em nivel de auditoria;
Deve armazenar histérico das alteracoes feitas em politicas;
Deve permitir voltar para uma configuracao antiga da politica de acordo com o
histérico de alteracdes efetuadas pelo administrador apenas selecionando a
data em que a politica foi alterada;
Deve ter a capacidade de comparar a politica atual com a anterior, informando
quais configuracoes foram alteradas;
A solucdo de gerencia deve permitir, através da console de gerenciamento,
visualizar o nimero total de licencas gerenciadas;
Através da solucdo de geréncia, deve ser possivel verificar qual licenca esta
aplicada para determinado computador;
Capacidade de instalar remotamente a solucdo de seguranca em smartphones
e tablets de sistema iOS e Android;
Capacidade de instalar remotamente qualquer “app” em smartphones e
tablets de sistema iOS;
A solucdo de geréncia centralizada deve permitir gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de controle;
Devera ter a capacidade de criar regras para limitar o trafego de comunicacao
cliente/servidor por subrede com os seguintes parametros: KB/s e horario;

1.1.38.1. Capacidade de gerenciar estacoes de trabalho e servidores de arquivos

(tanto Windows como Linux e Mac) protegidos pela solucio antivirus;



1.1.38.2. Capacidade de gerenciar smartphones e tablets (Android e iOS)

1.1.39.

1.1.40.

1.1.41.

protegidos pela solucdo de seguranca;
Capacidade de instalar atualizacbes em computadores de teste antes de
instalar nos demais computadores da rede;
Capacidade de gerar pacotes customizados (auto executaveis) contendo a
licenca e configuracdes do produto;
Capacidade de atualizar os pacotes de instalacdo com as ultimas vacinas;

1.1.41.1. Capacidade de fazer distribuicao remota de qualquer software, ou seja,

1.1.42.

1.1.43.

1.1.44.

deve ser capaz de remotamente enviar qualquer software pela estrutura
de gerenciamento de antivirus para que seja instalado nas maquinas
clientes;
A comunicacdo entre o cliente e o servidor de administracdo deve ser
criptografada;
Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;
Deve permitir a realocacdo de maquinas novas na rede para um determinado
grupo sem ter um agente ou endpoint instalado utilizando os seguintes
parametros:

1.1.44.1. Nome do computador;
1.1.44.2. Nome do dominio;
1.1.44.3. Rangede IP;

1.1.44.4. Sistema Operacional;
1.1.44.5. Maquina virtual.

1.1.45.

1.1.46.

1.1.47.

1.1.48.

1.1.49.

1.1.50.

1.1.51.

1.1.52.

Capacidade de importar a estrutura do Active Directory para descobrimento
de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

Capacidade de monitorar diferentes subnets de rede a fim de encontrar
maquinas novas para serem adicionadas a protecao;

Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos
de trabalho que forem criados na rede, a fim de encontrar maquinas novas
para serem adicionadas a protecao;

Capacidade de, assim que detectar maquinas novas no Active Directory,
subnets ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protecao da console e verificar se possui o antivirus instalado.
Caso nao possuir, deve instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que ndo tenham o antivirus
instalado, agrupar todas as maquinas que ndo receberam atualizacdo nos
Gltimos 2 dias, etc;

Capacidade de definir politicas de configuracées diferentes por grupos de
estacoes, permitindo que sejam criados subgrupos e com funcado de heranca
de politicas entre grupos e subgrupos;

Deve fornecer as seguintes informacdes dos computadores:



1.1.52.1. Se o antivirus esta instalado;
1.1.52.2. Se o antivirus esta iniciado;
1.1.52.3. Se o antivirus esta atualizado;
1.1.52.4. Minutos/horas desde a Ultima conexao da maquina com o servidor
administrativo;
1.1.52.5. Minutos/horas desde a Ultima atualizacao de vacinas;
1.1.52.6. Data e horario da ultima verificacdo executada na maquina;
1.1.52.7. Versao do antivirus instalado na maquina;
1.1.52.8. Se é necessario reiniciar o computador para aplicar mudancas;
1.1.52.9. Data e horério de quando a maquina foi ligada;
1.1.52.10. Quantidade de virus encontrados (contador) na maquina;
1.1.52.11. Nome do computador;
1.1.52.12. Dominio ou grupo de trabalho do computador;
1.1.52.13. Data e horario da ultima atualizacao de vacinas;
1.1.52.14. Sistema operacional com Service Pack;
1.1.52.15. Quantidade de processadores;
1.1.52.16. Quantidade de meméria RAM;
1.1.52.17. Usuério(s) logado(s) naquele momento, com informacdes de contato
(caso disponiveis no Active Directory);
1.1.52.18. Endereco IP;
1.1.52.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histérico
de instalacdo, contendo data e hora que o software foi instalado ou
removido;
1.1.52.20. Atualizacoes do Windows Updates instaladas;
1.1.52.21. Informacao completa de hardware contendo: processadores, memoria,
adaptadores de video, discos de armazenamento, adaptadores de audio,
adaptadores de rede, monitores, drives de CD/DVD;
1.1.52.22. Vulnerabilidades de aplicativos instalados na maquina;
1.1.53. Deve permitir bloquear as configuracdes do antivirus instalado nas estacoes e
servidores de maneira que o usuario nao consiga altera-las;
1.1.54. Capacidade de reconectar maquinas clientes ao servidor administrativo mais
proximo, baseado em regras de conexdo como:
1.1.54.1. Alteracdo de Gateway Padrao;
1.1.54.2. Alteracao de subrede;
1.1.54.3. Alteracdo de dominio;
1.1.54.4. Alteracao de servidor DHCP;
1.1.54.5. Alteracao de servidor DNS;
1.1.54.6. Alteracio de servidor WINS;
1.1.54.7. Alteracao de subrede;
1.1.54.8. Resolucado de Nome;
1.1.54.9. Disponibilidade de endereco de conexdo SSL;
1.1.55. Capacidade de configurar politicas moveis para que quando um computador
cliente estiver fora da estrutura de protecao possa atualizar-se via internet;
1.1.56. Capacidade de instalar outros servidores administrativos para balancear a
carga e otimizar trafego de link entre sites diferentes;



1.1.57.

1.1.58.

1.1.59.

1.1.60.

1.1.61.

1.1.62.
1.1.63.

1.1.64.
1.1.65.

1.1.66.

1.1.67.

1.1.68.

1.1.69.

1.1.70.

1.1.71.

1.1.72.

1.1.73.

1.1.74.

Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatérios sobre toda a estrutura de antivirus;

Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

Capacidade de eleger qualquer computador cliente como repositério de
vacinas e de pacotes de instalacdo, sem que seja necessaria a instalacao de um
servidor administrativo completo, onde outras maquinas clientes irdo
atualizar-se e receber pacotes de instalacio, a fim de otimizar trafego da rede;
Capacidade de fazer deste repositério de vacinas um gateway para conexao
com o servidor de administracao, para que outras maquinas que ndo consigam
conectar-se diretamente ao servidor possam usar este gateway para receber e
enviar informacoes ao servidor administrativo;

Capacidade de exportar relatérios para pelo menos dois dos seguintes tipos de
arquivos: PDF, HTML e XML,

Capacidade de gerar traps SNMP para monitoramento de eventos;

Capacidade de enviar e-mails para contas especificas em caso de algum
evento;

Listar em um Unico local, todos os computadores nao gerenciados na rede;
Deve encontrar computadores na rede através de no minimo trés formas:
Dominio, Active Directory e subredes;

Deve possuir compatibilidade com Microsoft NAP, quando instalado em um
Windows 2008 Server;

Capacidade de baixar novas versdoes do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente

Capacidade de ligar maquinas via Wake on Lan para realizacdo de tarefas
(varredura, atualizacdo, instalacdo, etc), inclusive de maquinas que estejam
em subnets diferentes do servidor;

Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em
determinado intervalo de tempo);

Deve através de opcbes de optimizacdes fazer com que o computador
gerenciado conceda recursos a outras aplicacdes, mantendo o antivirus ativo
porém sem comprometer o desempenho do computador;

Deve permitir a configuracao de senha no endpoint e configurar quando que
sera necessario a utiliza-la, (ex: Solicitar senha quando alguma tarefa de scan
for criada localmente no endpoint);

Permitir fazer uma verificacdo rapida ou detalhada de um dispositivo
removivel assim que conectado no computador, podendo configurar a
capacidade maxima em GB da verificacio;

Deve ser capaz de configurar quais eventos serdo armazenados localmente,
nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;
Capacidade de realizar atualizacdo incremental de vacinas nos computadores
clientes;



1.1.75.

1.1.76.

1.1.77.

1.1.78.

1.1.79.

1.1.80.

1.1.81.
1.1.82.

Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de
virus com os seguintes dados, no minimo:

a) Nome do virus;

b) Nome do arquivo infectado;

c) Data e hora da deteccao;

d) Nome da maquina ou endereco IP;

e) Acao realizada.
Capacidade de reportar vulnerabilidades de softwares presentes nos

computadores;

Capacidade de listar updates nas maquinas com o respectivo link para
download

Deve criar um backup de todos arquivos deletados em computadores para que
possa ser restaurado através de comando na Console de administracao;

Deve ter uma quarentena na prépria console de gerenciamento, permitindo
baixar um artefato ou enviar direto para analise do fabricante;

Capacidade de realizar inventario de hardware de todas as maquinas clientes;
Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

Funcionalidades Requeridas para estacoes Windows

Compatibilidade:

1.1.83.

Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;

1.1.83.1. Microsoft Windows 8 Professional/Enterprise x86 / x64;

1.1.84.
1.1.85.
1.1.86.
1.1.87.
1.1.88.
1.1.89.
1.1.90.
1.1.91.
1.1.92.

Caracteristicas:

1.1.93.

1.1.

1.1.

1.1.

Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

Microsoft Windows 10 Pro / Enterprise x86 / x64;

Microsoft Windows Server 2012 R2 Standard xé64;

Microsoft Windows Server 2012 Foundation x64;

Microsoft Windows Server 2012 Standard x64;

Microsoft Small Business Server 2011 Standard x64;

Microsoft Windows Server 2008 R2 Standard/Enterprise x64 SP1;
Microsoft Windows Server 2008 Standard/Enterprise x86/x64 SP2;
Microsoft Windows Server 2016 x64

Deve prover as seguintes protecoes:

93.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifigue qualquer arquivo criado, acessado ou
modificado;

93.2. Antivirus de Web (mddulo para verificacdo de sites e downloads contra
virus);

93.3. Antivirus de E-mail (médulo para verificacdo de e-mails recebidos e
enviados, assim como seus anexos);



1.1.93.4. O Endpoint deve possuir opcdo para rastreamento por linha de
comando, parametrizavel, com opcio de limpeza;

1.1.93.5. Firewall com IDS;

1.1.93.6. Autoprotecdo (contra-ataques aos servicos/processos do antivirus);

1.1.93.7. Controle de dispositivos externos;

1.1.93.8. Controle de acesso a sites por categoria, ex: Bloquear contelido adulto,
sites de jogos, etc;

1.1.93.9. Controle de acesso a sites por horario;

1.1.93.10. Controle de acesso a sites por usuarios;

1.1.93.11. Controle de acesso a websites por dados, ex: Bloquear websites com
contelidos de video e audio;

1.1.93.12. Controle de execucao de aplicativos;

1.1.93.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

1.1.94. Capacidade de escolher quais médulos serao instalados, tanto na instalacdo
local quanto na instalacdo remota;

1.1.95. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

1.1.96. Capacidade de deteccdo de presenca de antivirus de outro fabricante que
possa causar incompatibilidade, bloqueando a instalacao;

1.1.97. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de
exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”)
para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

1.1.98. Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”,
onde as atividades de rede, atividades de disco e acesso ao registro do
Windows nao serdo monitoradas;

1.1.99. Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

1.1.100. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memobria ou
processamento;

1.1.101. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e n3o tomar a
partir da extensado do arquivo;

1.1.102. Ter a capacidade de fazer deteccoes por comportamento,
identificando ameacas avancadas sem a necessidade de assinaturas;

1.1.103. Capacidade de verificar somente arquivos novos e alterados;

1.1.104. Capacidade de verificar objetos usando heuristica;

1.1.105. Capacidade de agendar uma pausa na verificacio;

1.1.106. Deve permitir a filtragem de conteddo de URL avancada efetuando a

classificacdo dos sites em categorias;
1.1.107. Capacidade de pausar automaticamente a verificacdo quando um
aplicativo for iniciado;



1.1.108. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:
1.1.108.1. Perguntar o que fazer, ou;
1.1.108.2. Bloquear acesso ao objeto;
1.1.108.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracdo pré-estabelecida pelo administrador);
1.1.108.2.2.Caso positivo de desinfeccao:

1.1.108.2.2.1. Restaurar o objeto para uso;
1.1.108.2.3.Caso negativo de desinfeccao:
1.1.108.2.3.1. Mover para quarentena ou apagar (de acordo com a

configuracao pré-estabelecida pelo administrador);
1.1.109. Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo
permanente, o antivirus deve realizar um backup do objeto;
1.1.110. Capacidade de verificar e-mails recebidos e enviados nos protocolos
POP3, IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL)
para POP3 e IMAP (SSL);

1.1.111. Capacidade de verificar links inseridos em e-mails contra phishings;

1.1.112. Capacidade de verificar trafego nos browsers: Internet Explorer,
Firefox e Opera;

1.1.113. Capacidade de verificacdo de corpo e anexos de e-mails usando
heuristica;

1.1.114.

1.1.115. O antivirus de e-mail, ao encontrar um objeto potencialmente

perigoso, deve:
1.1.115.1. Perguntar o que fazer, ou;
1.1.115.2. Bloquear o e-mail;
1.1.115.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.115.2.2.Caso positivo de desinfeccao:

1.1.115.2.2.1. Restaurar o e-mail para o usuério;
1.1.115.2.3.Caso negativo de desinfeccio:
1.1.115.2.3.1. Mover para quarentena ou apagar o objeto (de acordo
com a configuracio pré-estabelecida pelo administrador);
1.1.116. Caso o e-mail conter co6digo que parece ser, mas nao é definitivamente
malicioso, o mesmo deve ser mantido em quarentena;
1.1.117. Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados;
1.1.118. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-
os de acordo com a configuracao feita pelo administrador;
1.1.119. Capacidade de verificacdo de trafego HTTP e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc), usando heuristicas;
1.1.120. Deve ter suporte total ao protocolo Ipvé;
1.1.121. Capacidade de alterar as portas monitoradas pelos médulos de Web e

E-mail;



1.1.122. Na verificacdo de trafego web, caso encontrado cédigo malicioso o
programa deve:
1.1.122.1. Perguntar o que fazer, ou;
1.1.122.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o
bloqueio, ou;
1.1.122.3. Permitir acesso ao objeto;
1.1.123. O antivirus de web deve realizar a verificacdo de, no minimo, duas
maneiras diferentes, sob escolha do administrador:
1.1.123.1. Verificacdo on-the-fly, onde os dados sao verificados enquanto sao
recebidos em tempo-real, ou;
1.1.123.2. Verificacdo de buffer, onde os dados sdo recebidos e armazenados
para posterior verificacao;

1.1.124. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde
nao serao verificados pelo antivirus de web;

1.1.125. Deve possuir moédulo que analise as acdoes de cada aplicacido em
execucdo no computador, gravando as acbes executadas e comparando-as
com sequéncias caracteristicas de atividades perigosas. Tais registros de
sequéncias devem ser atualizados juntamente com as vacinas;

1.1.126. Deve possuir médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;

1.1.127. Deve possuir modulo que analise qualquer tentativa de edicao,
exclusdo ou gravacao do registro, de forma que seja possivel escolher chaves
especificas para serem monitoradas e/ou bloqueadas;

1.1.128. Deve possuir modulo de bloqueio de Phishing, com atualizacbes
incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/);

1.1.129. Capacidade de distinguir diferentes subnets e conceder opcao de ativar
ou nao o firewall para uma subnet especifica;

1.1.130. Deve possuir modulo IDS (Intrusion Detection System) para protecdo
contra port scans e exploracdo de vulnerabilidades de softwares. A base de
dados de andlise deve ser atualizada juntamente com as vacinas;

1.1.131. O modulo de Firewall deve conter, no minimo, dois conjuntos de
regras:

1.1.131.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou direcoes de conexdo a serem bloqueadas/permitidas;

1.1.131.2. Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versido de
aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade
de escolher quais portas e protocolos poderao ser utilizados.

1.1.132. Deve possuir modulo que habilite ou ndo o funcionamento dos
seguintes dispositivos externos, no minimo:

1.1.132.1. Discos de armazenamento locais;
1.1.132.2. Armazenamento removivel;
1.1.132.3. Impressoras;

1.1.132.4. CD/DVD;



1.1.132.5. Drives de disquete;

1.1.132.6. Modems;

1.1.132.7. Dispositivos de fita;

1.1.132.8. Dispositivos multifuncionais;

1.1.132.9. Leitores de smart card;

1.1.132.10. Dispositivos de sincronizacio via ActiveSync (Windows CE, Windows
Mobile, etc);

1.1.132.11. Wi-Fi;

1.1.132.12. Adaptadores de rede externos;

1.1.132.13. Dispositivos MP3 ou smartphones;

1.1.132.14. Dispositivos Bluetooth;

1.1.132.15. Cameras e Scanners.

1.1.133. Capacidade de liberar acesso a um dispositivo e usudrios por um
periodo de tempo especifico, sem a necessidade de desabilitar a protecdo e o
gerenciamento central ou de intervencao local do administrador na maquina
do usuario;

1.1.134. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

1.1.135. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

1.1.136. Capacidade de habilitar “logging” em dispositivos removiveis tais como
Pendrive, Discos externos, etc.

1.1.137. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

1.1.138. Capacidade de limitar a execucdo de aplicativos por hash MD5, nome
do arquivo, versao do arquivo, nome do aplicativo, versdao do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de
download, jogos, aplicacio de acesso remoto, etc);

1.1.139. Capacidade de bloquear execucdo de aplicativo que estd em
armazenamento externo;

1.1.140. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria,
fabricante ou nivel de confianca do aplicativo;

1.1.141. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuracao possa ser alterada, desde regras de firewall até controle
de aplicativos, dispositivos e acesso a web;

1.1.142. Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracdo possa ser alterada,
desde regras de firewall até controle de aplicativos, dispositivos e acesso a
web.

Funcionalidades Requeridas para Estacées Mac OS X

Compatibilidade:

1.1.143. Mac OS X 10.11 (El Capitan);



1.1.144. Mac OS X 10.10 (Yosemite);

1.1.145. Mac OS X 10.9 (Mavericks);
1.1.146. Mac OS X 10.8 (Mountain Lion);
1.1.147. Mac OS X 10.7 (Lion);

1.1.148. Mac OS Sierra 10.12

Caracteristicas:

1.1.149. Deve prover protecdo residente para arquivos (anti-spyware, anti-
trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou
modificado;

1.1.150. Possuir moédulo de web-antivirus para proteger contra ameacas
durante navegacao na internet com possibilidade de analisar enderecos https;

1.1.151. Possuir modulo de bloqueio & ataques na rede;

1.1.152. Possibilidade de bloquear a comunicacdo entre a maquina atacante e
os demais computadores por tempo definido pelo administrador;

1.1.153. Capacidade de criar exclusdes para computadores que ndo devem ser
monitorados pelo médulo de bloqueio a ataques na rede;

1.1.154. Possibilidade de importar uma chave no pacote de instalacao;

1.1.155. Capacidade de escolher de quais médulos serdo instalados, tanto na

instalacao local quanto na instalacdo remota;

1.1.156. A instalacdo e primeira execucdo do produto deve ser feita sem
necessidade de reinicializacdo do computador, de modo que o produto
funcione com toda sua capacidade;

1.1.157. Deve possuir suportes a notificacdes utilizando o Growl;

1.1.158. As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou baixa);

1.1.159. Capacidade de voltar para a base de dados de vacina anterior;

1.1.160. Capacidade de varrer a quarentena automaticamente apds cada
atualizacdo de vacinas;

1.1.161. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

1.1.162. Possibilidade de desabilitar automaticamente varreduras agendadas
qguando o computador estiver funcionando a partir de baterias (notebooks);

1.1.163. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.164. Capacidade de verificar somente arquivos novos e alterados;

1.1.165. Capacidade de verificar objetos usando heuristica;



1.1.166. Capacidade de agendar uma pausa na verificacao;
1.1.167. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:
1.1.167.1. Perguntar o que fazer, ou;
1.1.167.2. Bloquear acesso ao objeto;
1.1.167.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.167.2.2.Caso positivo de desinfeccao:

1.1.167.2.2.1. Restaurar o objeto para uso;
1.1.167.2.3.Caso negativo de desinfeccao:
1.1.167.2.3.1. Mover para quarentena ou apagar (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.168. Anteriormente a qualquer tentativa de desinfeccdo ou exclusao
permanente, o antivirus deve realizar um backup do objeto;
1.1.169. Capacidade de verificar arquivos de formato de email;
1.1.170. Possibilidade de trabalhar com o produto pela linha de comando, com

no minimo opc¢des para atualizar as vacinas, iniciar uma varredura, para o
antivirus e iniciar o antivirus pela linha de comando;

1.1.171. Capacidade de ser instalado, removido e administrado pela mesma
console central de gerenciamento.

Funcionalidades Requeridas para Estacoes de trabalho Linux
Compatibilidade:

1.1.172. Plataforma 32-bits:

1.1.172.1. Red Hat Enterprise Linux 6.7;
1.1.172.2. Red Hat Enterprise Linux 6.8;
1.1.172.3. Cent0S-6.7;

1.1.172.4. Cent0S-6.8;

1.1.172.5. Ubuntu 14.04 LTS;

1.1.172.6. Ubuntu 16.04 LTS;

1.1.172.7. Ubuntu 16.10 LTS;

1.1.172.8. Debian GNU/Linux 7.10;
1.1.172.9. Debian GNU/Linux 7.11;
1.1.172.10. Debian GNU/Linux 8.6;
1.1.172.11. Debian GNU/Linux 8.7.

1.1.173. Plataforma 64-bits:

1.1.173.1. Red Hat Enterprise Linux 6.7;
1.1.173.2. Red Hat Enterprise Linux 6.8;
1.1.173.3. Red Hat Enterprise Linux 7.2;
1.1.173.4. Red Hat Enterprise Linux 7.3;
1.1.173.5. Cent0S-6.7;



1.1.173.6. Cent0S-6.8;

1.1.173.7. Cent0S-7.2;

1.1.173.8. Cent0S-7.3;

1.1.173.9. Ubuntu 14.04 LTS;

1.1.173.10. Ubuntu 16.04 LTS;

1.1.173.11. Ubuntu 16.10 LTS;

1.1.173.12. Debian GNU/Linux 7.10;

1.1.173.13. Debian GNU/Linux 7.11;

1.1.173.14. Debian GNU/Linux 8.6;

1.1.173.15. Debian GNU/Linux 8.7;

1.1.173.16. OpenSUSE 42.2;

1.1.173.17. SUSE Linux Enterprise Server 12;
1.1.173.18. OracleLinux 7.3;

1.1.173.19. Novell Open Enterprise Server 11 SP3;
1.1.173.20. Novell Open Enterprise Server 2015 SP1

Caracteristicas:

1.1.174. Deve prover as seguintes protecoes:

1.1.175. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.1.176. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora;

1.1.177. Capacidade de configurar a permissao de acesso as funcdes do
antivirus com, no minimo, opc¢des para as seguintes funcoes:

1.1.178. Capacidade de criar exclusoes por local, mascara e nome da ameaca;

1.1.179. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

1.1.180. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados

em um reservatério de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauracdo de objetos que contenham
informacdes importantes;
1.1.181. Dectectar aplicacdes que possam ser utilizadas como vetor de ataque
por hackers;
1.1.182. Fazer deteccoes através de heuristica utilizando no minimo as
seguintes opcoes de nivel:
1.1.182.1. Alta;
1.1.182.2. Média;
1.1.182.3. Baixa;
1.1.182.4. Recomendado;
1.1.183. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;
1.1.184. Verificacdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocao de objetos infectados.



1.1.185. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

1.1.186. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memobria ou
processamento;

1.1.187. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.188. Capacidade de verificar objetos usando heuristica;

1.1.189. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

1.1.190. Possibilidade de

1.1.191. Deve possuir médulo escolha da pasta onde arquivos restaurados de

backup e arquivos serdao gravados;de administracdo remoto através de
ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

Funcionalidades Requeridas para Servidores Windows

Compatibilidade:

1.1.192. Plataforma 32-bits:

1.1.192.1. Windows Server 2008 Standard/Enterprise/Datacenter SP1 e posterior;
1.1.192.2. Windows Server 2008 Core Standard/Enterprise/Datacenter SP1 e posterior

1.1.193. Plataforma 64-bits

1.1.194. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou
posterior);

1.1.195. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1
ou posterior).

1.1.196. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou
posterior);

1.1.197. Microsoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter
(SP1 ou posterior);

1.1.198. Microsoft Windows Storage Server 2008 R2;

1.1.199. Microsoft Windows Storage Server 2008 SP2 Standard Edition;

1.1.200. Microsoft Windows Storage Server SP2 Workgroup Edition;

1.1.201. Microsoft Windows Hyper-V Server 2008 R2 SP1 e posterior;

1.1.202. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

1.1.203. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;



1.1.204. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation /
Datacenter;

1.1.205. Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation /
Datacenter;

1.1.206. Microsoft Windows Storage Server 2012 (Todas edicoes);

1.1.207. Microsoft Windows Storage Server 2012 R2 (Todas edicbes);

1.1.208. Microsoft Windows Hyper-V Server 2012;

1.1.209. Microsoft Windows Hyper-V Server 2012 R2;

1.1.210. Windows Server 2016 Essentials/Standard/Datacenter/Core;

1.1.211. Windows Storage Server 2016;

1.1.212. Windows Hyper-V Server 2016.

Caracteristicas:

1.1.213.  Deve prover as seguintes protecoes:

1.1.213.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.1.213.2. Auto-protecdo contra-ataques aos servicos/processos do
antivirus;

1.1.213.3. Firewall com IDS;

1.1.213.4. Controle de vulnerabilidades do Windows e dos aplicativos
instalados;

1.1.214. Capacidade de escolher de quais médulos serao instalados, tanto na instalacao
local quanto na instalacao remota;
1.1.215.  Asvacinas devem ser atualizadas pelo fabricante de, no maximo, uma em uma
hora;
1.1.216. Capacidade de configurar a permissdo de acesso as funcoes do antivirus com,
no minimo, opcoes para as seguintes funcoes:
1.1.216.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
1.1.216.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificacio);
1.1.216.3. Leitura de configuracoes;
1.1.216.4. Modificacdo de configuracoes;
1.1.216.5. Gerenciamento de Backup e Quarentena;
1.1.216.6. Visualizacao de relatérios;
1.1.216.7. Gerenciamento de relatérios;
1.1.216.8. Gerenciamento de chaves de licenca;
1.1.216.9. Gerenciamento de permissdes (adicionar/excluir permissdes acima);
1.1.217. O moddulo de Firewall deve conter, no minimo, dois conjuntos de
regras:
1.1.217.1. Filtragem de pacotes: onde o administrador podera escolher portas,
protocolos ou direcées de conexdo a serem bloqueadas/permitidas;
1.1.217.2. Filtragem por aplicativo: onde o administrador podera escolher qual
aplicativo, grupo de aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade
de escolher quais portas e protocolos poderao ser utilizados.



1.1.218. Capacidade de separadamente selecionar o nimero de processos que
irdao executar funcées de varredura em tempo real, o niimero de processos
qgue executarao a varredura sob demanda e o nimero maximo de processos
que podem ser executados no total;

1.1.219. Bloquear malwares tais como Cryptlockers mesmo quando o ataque
vier de um computador sem antivirus na rede

1.1.220. Capacidade de resumir automaticamente tarefas de verificacdo que
tenham sido paradas por anormalidades (queda de energia, erros, etc);

1.1.221. Capacidade de automaticamente pausar e nao iniciar tarefas
agendadas caso o servidor esteja em rodando com fonte ininterrupta de
energia (uninterruptible Power supply - UPS);

1.1.222. Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

1.1.223. Capacidade de configurar niveis de verificacdo diferentes para cada
pasta, grupo de pastas ou arquivos do servidor;
1.1.224. Capacidade de bloquear acesso ao servidor de maquinas infectadas e

guando uma maquina tenta gravar um arquivo infectado no servidor;
1.1.225. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas
mesmo quando infectadas;

1.1.226. Capacidade de deteccdo de presenca de antivirus de outro fabricante
que possa causar incompatibilidade, bloqueando a instalacao;
1.1.227. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a

fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a
lista de exclusdio de acordo com o veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto
escolhido seja ignorado;

1.1.228. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memoéria ou
processamento;

1.1.229. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.230. Capacidade de verificar somente arquivos novos e alterados;

1.1.231. Capacidade de escolher qual tipo de objeto composto sera verificado
(ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos
compactados por compactadores binarios, etc.);

1.1.232. Capacidade de verificar objetos usando heuristica;

1.1.233. Capacidade de configurar diferentes acbes para diferentes tipos de
ameagcas;

1.1.234. Capacidade de agendar uma pausa na verificacio;

1.1.235. Capacidade de pausar automaticamente a verificacdo quando um

aplicativo for iniciado;
1.1.236. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve:



1.1.236.1. Perguntar o que fazer, ou;
1.1.236.2. Bloquear acesso ao objeto;
1.1.236.2.1.Apagar o objeto ou tentar desinfectd-lo (de acordo com a
configuracao pré-estabelecida pelo administrador);
1.1.236.2.2.Caso positivo de desinfeccao:

1.1.236.2.2.1. Restaurar o objeto para uso;
1.1.236.2.3.Caso negativo de desinfeccao:
1.1.236.2.3.1. Mover para quarentena ou apagar (de acordo com a

configuracdo pré-estabelecida pelo administrador);

1.1.237. Anteriormente a qualquer tentativa de desinfeccdo ou exclusio
permanente, o antivirus deve realizar um backup do objeto;

1.1.238. Possibilidade de escolha da pasta onde serao guardados os backups e
arquivos em quarentena;

1.1.239. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serao gravados;

1.1.240. Deve possuir médulo que analise cada script executado, procurando
por sinais de atividade maliciosa.

Funcionalidades Requeridas para Servidores Linux

Compatibilidade:

Plataforma 32-bits:

1.1.241. Red Hat Enterprise Linux 6.7;
1.1.242. Red Hat Enterprise Linux 6.8;
1.1.243. Cent0S-6.7;

1.1.244, Cent0S-6.8;

1.1.245. Ubuntu 14.04 LTS;

1.1.246. Ubuntu 16.04 LTS;

1.1.247. Ubuntu 16.10 LTS;

1.1.248. Debian GNU/Linux 7.10;
1.1.249. Debian GNU/Linux 7.11;

1.1.250. Debian GNU/Linux 8.6;
1.1.251. Debian GNU/Linux 8.7.

Plataforma 64-bits:

1.1.252. Red Hat Enterprise Linux 6.7;
1.1.253. Red Hat Enterprise Linux 6.8;
1.1.254. Red Hat Enterprise Linux 7.2;
1.1.255. Red Hat Enterprise Linux 7.3;
1.1.256. Cent0S-6.7;
1.1.257. Cent0S5-6.8;
1.1.258. Cent0S-7.2;
1.1.259. Cent0S-7.3;



1.1.260. Ubuntu 14.04 LTS;

1.1.261. Ubuntu 16.04 LTS;

1.1.262. Ubuntu 16.10 LTS;

1.1.263. Debian GNU/Linux 7.10;

1.1.264. Debian GNU/Linux 7.11;

1.1.265. Debian GNU/Linux 8.6;

1.1.266. Debian GNU/Linux 8.7;

1.1.267. OpenSUSE 42.2;

1.1.268. SUSE Linux Enterprise Server 12;
1.1.269. OracleLinux 7.3;

1.1.270. Novell Open Enterprise Server 11 SP3;
1.1.271. Novell Open Enterprise Server 2015 SP1;

Caracteristicas:

1.1.272. Deve prover as seguintes protecoes:

1.1.273. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.1.274. As vacinas devem ser atualizadas pelo fabricante de, no maximo, uma
em uma hora;

1.1.275. Capacidade de configurar a permissao de acesso as funcdes do
antivirus com, no minimo, opc¢des para as seguintes funcoes:

1.1.276. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

1.1.277. Gerenciamento de Backup: Criacdo de cépias dos objetos infectados

em um reservatorio de backup antes da tentativa de desinfectar ou remover
tal objeto, sendo assim possivel a restauracdo de objetos que contenham
informacodes importantes;

1.1.278. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

1.1.279. Verificacdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocao de objetos infectados;

1.1.279.1. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

1.1.280. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memobria ou
processamento;

1.1.281. Capacidade de verificar arquivos por conteldo, ou seja, somente
verificard o arquivo se for passivel de infeccdo. O antivirus deve analisar a
informacao de cabecalho do arquivo para fazer essa decisdo e ndo tomar a
partir da extensao do arquivo;

1.1.282. Capacidade de verificar objetos usando heuristica;

1.1.283. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;



1.1.283.1. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serdo gravados;
1.1.284. Deve possuir médulo de administracdo remoto através de ferramenta
nativa ou Webmin (ferramenta nativa GNU-Linux).

Funcionalidades Requeridas para Smartphones e tablets

Compatibilidade:

1.1.285. Apple iOS 9.0-10.3;
1.1.286. Android 4.1-7.1.1

Caracteristicas:

1.1.287. Deve prover as seguintes protecoes:

1.1.287.1. Protecdo em tempo real do sistema de arquivos do dispositivo -
interceptacao e verificacdo de:

1.1.287.2. Protecido contra adware e autodialers;

1.1.287.3. Todos os objetos transmitidos usando conexdes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC
e ao realizar download usando o browser;

1.1.287.4. Arquivos abertos no smartphone;

1.1.287.5. Programas instalados usando a interface do smartphone

1.1.287.6. Verificacido dos objetos na memodria interna do smartphone e nos
cartoes de expansdo sob demanda do usuario e de acordo com um
agendamento;

1.1.288. Devera isolar em area de quarentena os arquivos infectados;

1.1.289. Devera atualizar as bases de vacinas de modo agendado;

1.1.290. Devera bloquear spams de SMS através de Black lists;

1.1.291. Devera ter funcao de bloqueio do aparelho caso o SIM CARD for
trocado para outro nao autorizado com mensagem de aviso ao utilizador do
dispositivo;

1.1.292. Capacidade de desativar por politica:

Wi-fi;
Camera;
Bluetooth.

1.1.293. Devera ter funcdo de limpeza de dados pessoais a distancia, em caso
de roubo, por exemplo;

1.1.294. Capacidade de requerer uma senha para desbloquear o dispositivo e
personalizar a quantidade de caracteres para esta senha;

1.1.295. Devera ter firewall pessoal (Android);

1.1.296. Capacidade de tirar fotos quando a senha for inserida incorretamente;

1.1.297. Possibilidade de instalacdo remota utilizando o Microsoft System
Center Mobile Device Manager 2008 SP1;

1.1.298. Capacidade de enviar comandos remotamente de:

1.1.298.1. Localizar;



1.1.298.2.
1.1.299.
1.1.300.
1.1.301.
1.1.302.

Bloquear.

Capacidade de detectar Jailbreak em dispositivos iOS;

Capacidade de bloquear o acesso a site por categoria em dispositivos;
Capacidade de bloquear o acesso a sites phishing ou malicioso;
Capacidade de criar containers de aplicativos, separando dados

corporativos de dados pessoais;

1.1.303. Capacidade de bloquear o dispositivo quando o cartio “SIM” for
substituido;
1.1.304. Capacidade de configurar White e blacklist de aplicativos;
1.1.305. Capacidade de localizar o dispositivo quando necessario;
1.1.306. Permitir atualizacio das definicdes quando estiver em “roaming”;
1.1.307. Capacidade de selecionar endereco do servidor para buscar a definicao
de virus;
1.1.308. Deve permitir verificar somente arquivos executaveis;
1.1.309. Deve ter a capacidade de desinfectar o arquivo se possivel;
1.1.310. Capacidade de agendar uma verificacao;
1.1.311. Capacidade de enviar URL de instalacao por e-mail;
1.1.312. Capacidade de fazer a instalacao através de um link QRCode;
1.1.313. Capacidade de executar as seguintes acdes caso a desinfeccao falhe:
1.1.313.1. Deletar;
1.1.318.2. lIgnorar;
1.1.313.3. Quarentenar;
1.1.313.4. Perguntar ao usuario.

Funcionalidades Requeridas para Gerenciamento de dispositivos méveis (MDM)

Compatibilidade:

1.1.314.
1.1.314.1.
1.1.314.2.

1.1.315.
1.1.315.1.

Caracteristicas:

1.1.316.

Dispositivos conectados através do Microsoft Exchange ActiveSync:
Apple iOsS;

Android.

Dispositivos com suporte ao Apple Push Notification (APNs).

Apple iOS 3.0 ou superior.

Capacidade de aplicar politicas de ActiveSync através do servidor

Microsoft Exchange;

1.1.317.
1.1.317.1.
1.1.317.2.
1.1.317.3.
1.1.317.4.
1.1.317.5.

Capacidade de ajustar as configuracoes de:
Sincronizacao de e-mail;

Uso de aplicativos;

Senha do usuario;

Criptografia de dados;

Conexao de midia removivel.



1.1.318. Capacidade de instalar certificados digitais em dispositivos moveis;

1.1.319. Capacidade de, remotamente, resetar a senha de dispositivos iOS;

1.1.320. Capacidade de, remotamente, apagar todos os dados de dispositivos
iOS:;

1.1.321. Capacidade de, remotamente, bloquear um dispositivo iOS;

1.1.322. Deve permitir configurar horario para sincronizacao do dispositivo com
a console de gerenciamento;

1.1.323. Possibilidade de exigir senha para abrir aplicacoes instaladas em
container;

1.1.324. Deve permitir que o usuario utilize autenticacdo do Active Directory
para abrir aplicacdes em container;

1.1.325. Deve permitir que uma senha seja digitada a cada x(minutos) para
continuar utilizando uma aplicacdo em container;

1.1.326. Deve permitir a criptografia de dados salvos pelas aplicacbes em
container;

1.1.327. Permitir sincronizacdo com perfil do “Touch Down”;

1.1.328. Capacidade de desinstalar remotamente o antivirus do dispositivo;

1.1.329. Deve permitir fazer o upgrade do antivirus de forma remota sem a
necessidade de desinstalar a versao atual;

1.1.330. Capacidade de sincronizar com Samsung Knox;

1.1.331. Deve permitir criar perfis de politicas para out-of-office no caso de
BYOD.

Funcionalidades Requeridas de Criptografia

Compatibilidade

1.1.332. Microsoft Windows 7 Ultimate SP1 ou superior x86/x64;
1.1.333. Microsoft Windows 7 Enterprise SP1 ou superior x86/x64;
1.1.334. Microsoft Windows 7 Professional SP1 ou superior x86/x64;
1.1.335. Microsoft Windows 8 Enterprise x86/x64;

1.1.336. Microsoft Windows 8 Pro x86/x64;

1.1.337. Microsoft Windows 8.1 Pro x86/x64;

1.1.338. Microsoft Windows 8.1 Enterprise x86/x64;

1.1.339. Microsoft Windows 10 Enterprise x86/x64;

1.1.340. Microsoft Windows 10 Pro x86/x64;

1.1.341. Microsoft Windows Vista x86/x64 SP2 ou superior;
1.1.342. Microsoft Windows XP Professional x86 SP3 ou superior

Caracteristicas



1.1.343. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser
garantido mesmo em caso o usuario tenha esquecido a senha, através de
procedimentos de recuperacio;

1.1.344. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

1.1.345. Capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticacao do usuério;

1.1.346. Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;

1.1.347. Permitir criar varios usuarios de autenticacdo pré-boot;

1.1.348. Capacidade de criar um usuario de autenticacdo pré-boot comum com

uma senha igual para todas as maquinas a partir da console de gerenciamento;
1.1.349. Capacidade de criptografar drives removiveis de acordo com regra
criada pelo administrador, com as opcoes:

1.1.349.1. Criptografar somente os arquivos novos que forem copiados para o
disco removivel, sem modificar os arquivos ja existentes;

1.1.349.2. Criptografar todos os arquivos individualmente;

1.1.349.3. Criptografar o dispositivo inteiro, de maneira que nao seja possivel
listar os arquivos e pastas armazenadas;

1.1.349.4. Criptografar o dispositivo em modo portétil, permitindo acessar os
arquivos em maquinas de terceiros através de uma senha;

1.1.350. Capacidade de selecionar pastas e arquivos (por tipo, ou extensio)
para serem criptografados automaticamente. Nesta modalidade, os arquivos
devem estar acessiveis para todas as maquinas gerenciadas pela mesma
console de maneira transparente para os usuarios;

1.1.351. Capacidade de criar regras de exclusdes para que certos arquivos ou
pastas nunca sejam criptografados;

1.1.352. Capacidade de selecionar aplicacdes que podem ou nao ter acesso aos
arquivos criptografados;

1.1.353. Verifica compatibilidade de hardware antes de aplicar a criptografia;

1.1.354. Possibilita estabelecer parametros para a senha de criptografia;

1.1.355. Bloqueia o reuso de senhas;

1.1.356. Bloqueia a senha ap6s um nimero de tentativas pré-estabelecidas;

1.1.357. Capacidade de permitir o usuario solicitar permissao a determinado
arquivo criptografado para o administrador mediante templates customizados;

1.1.358. Permite criar exclusdées para nio criptografar determinados “discos
rigidos” através de uma busca por nome do computador ou nome do
dispositivo

1.1.359. Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do
outlook”;

1.1.360. Permite utilizar varidveis de ambiente para criptografar pastas

customizadas;

1.1.361. Capacidade de criptografar arquivos por grupos de extensao, tais
como: Documentos do office, Document, arquivos de audio, etc;

1.1.362. Permite criar um grupo de extensdes de arquivos a serem
criptografados;



1.1.363. Capacidade de criar regra de criptografia para arquivos gerados por

aplicacoes;

1.1.364. Permite criptografia de dispositivos méveis mesmo quando o endpoint
nado possuir comunicacdo com a console de gerenciamento.

1.1.365. Capacidade de deletar arquivos de forma segura ap6s a criptografia;

1.1.366. Capacidade de criptografar somente o espaco em disco utilizado;

1.1.367. Deve ter a opcao de criptografar arquivos criados a partir de aplicacbes
selecionadas pelo administrador;

1.1.368. Capacidade de bloquear aplicacoes selecionadas pelo administrador de
acessarem arquivos criptografados;

1.1.369. Deve permitir criptografar somente o espaco utilizado em dispositivos
removiveis tais como pendrives, HD externo, etc;

1.1.370. Capacidade de criptografar discos utilizando a criptografia BitLocker da
Microsoft;

1.1.371. Deve ter a opcao de utilizacdo de TPM para criptografia através do
BitLocker;

1.1.372. Capacidade de fazer “Hardware encryption”;

Funcionalidades Requeridas para Gerenciamento de Sistemas

1.1.373. Capacidade de criar imagens de sistema operacional remotamente e distribuir
essas imagens para computadores gerenciados pela solu¢do e para computadores
bare-metal,

1.1.374. Deve possibilitar a utilizacao de servidores PXE na rede para deploy de imagens;

1.1.375. Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatério de softwares vulneraveis;
1.2.Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcao ou atualizacdo e aplicando essa correcao ou atualizacdo nas
magquinas gerenciadas de maneira transparente para os usuarios;
1.3.Capacidade de gerenciar licencas de softwares de terceiros;
1.4.Capacidade de registrar mudancas de hardware nas maquinas gerenciadas;
1.5.Capacidade de gerenciar um inventario de hardware, com a possibilidade de cadastro
de dispositivos (ex: router, switch, projetor, acessorio, etc), informando data de
compra, local onde se encontra, service tag, nimero de identificacdo e outros;
1.6.Possibilita fazer distribuicao de software de forma manual e agendada;
1.7.Suporta modo de instalacdo silenciosa;
1.8.Suporte a pacotes MSI, exe, bat, cnd e outros padroes de arquivos executaveis;
1.9. Possibilita fazer a distribuicao através de agentes de atualizacio;

1.10. Utiliza tecnologia multicast para evitar trafego na rede;
1.11. Possibilita criar um inventario centralizado de imagens;
1.12. Capacidade de atualizar o sistema operacional direto da imagem mantendo os

dados do usuario;
1.13. Suporte a WakeOnLan para deploy de imagens;



1.14. Capacidade de atuar como servidor de atualizacdo do Windows podendo fazer
deploy de patches;

1.15. Suporta modo de teste, podendo atribuir alguns computadores para
receberem as atualizacoes de forma automatica para avaliacdo de alteracoes no
comportamento;

1.16. Capacidade de gerar relatérios de vulnerabilidades e patches;

1.17. Possibilita criar exclusdes para aplicacao de patch por tipo de sistema
operacional, Estacdo de trabalho e Servidor ou por grupo de administracio;

1.18. Permite iniciar instalacdo de patch e correcdes de vulnerabilidades ao reiniciar
ou desligar o computador;

1.19. Permite baixar atualizacdes para o computador sem efetuar a instalacdo

1.20. Permite o administrador instalar somente atualizacdes aprovadas, instalar

todas as atualizacoes (exceto as bloqueadas) ou instalar todas as atualizacbes
incluindo as bloqueadas;

1.21. Capacidade de instalar correcoes de vulnerabilidades de acordo com a
severidade;

1.22. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

1.23. Permite selecionar categorias de atualizacdes para serem baixadas e
instaladas, tais como: atualizacbes de seguranca, ferramentas, drivers, etc;

1.24. Capacidade de adicionar caminhos especificos para procura de
vulnerabilidades e atualizacées em arquivos;

1.25. Capacidade de instalar atualizacdes ou correcoes somente em computadores
definidos, em grupos definidos ou em uma porcentagem de computadores conforme
selecionado pelo administrador;

1.26. Capacidade de configurar o reinicio do computador ap6s a aplicacao das
atualizacoes e correcoes de vulnerabilidades;

1.27. Deve permitir selecionar o idioma das aplicacées que serao atualizadas;

1.28. Permitir agendar o sincronismo entre a console de gerenciamento e os sites da

Microsoft para baixar atualizacdes recentes;



