SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

EDITAL DE PREGAO ELETRONICO N2 010/2018
PROCESSO ADMINISTRATIVO N® L-175/2017

Torna-se publico, para conhecimento dos interessados, que o Conselho Regional de
Engenharia e Agronomia do Estado de S&o Paulo — CREA-SP, por meio da Unidade de
Contratos e Licitacdo - UCL, sediada a Avenida Brigadeiro Faria Lima, 1.059 — Pinheiros
— S&o Paulo — SP, CEP 01452-920, realizara licitacdo, na modalidade PREGAO, na forma
ELETRONICA, do TIPO MENOR PRECO, nos termos da Lei n® 10.520, de 17 de julho
de 2002, do Decreto n° 5.450, de 31 de maio de 2005, do Decreto 2.271, de 7 de julho de
1997, do Decreto n° 7.746, de 05 de junho de 2012, das Instru¢cbes Normativas
SEGES/MPDG n° 05, de 26 de maio de 2017, e n° 02, de 11 de outubro de 2010 e n° 01, de
19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006,
aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993, e as exigéncias
estabelecidas neste Edital.

DATA DA SESSAO: 11/04/2018

HORARIO: 9 horas e 30 minutos - abertura das propostas;

HORARIO: 10 horas e 30 minutos - realizacdo do pregéo;

LOCAL: ENDERECO ELETRONICO: www.licitacoes-e.com.br.

1 DO OBJETO

1.1 O objeto desta licitacdo é a escolha da proposta mais vantajosa para a contratacdo

de empresa para fornecimento de software antivirus para 0 CREA-SP, incluindo
instalacdo configuracdo e treinamento do software conforme condigdes,
quantidades e exigéncias estabelecidas neste Edital e seus anexos.

2 DOS RECURSOS ORCAMENTARIOS

2.1 As despesas para atender a esta licitacdo estdo programadas em dotacéo
orcamentaria propria, oriundo das contas n® 6.2.2.1.1.02.02.05.001 — Direito de
Uso Software e 6.2.2.1.1.01.04.09.005 — Servicos de Informaética.
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2.2 A despesa com a execucdo dos servicos de que trata o objeto desta licitagdo é
estimada no total de R$ 206.150,67 (duzentos e seis mil, cento e cinquenta reais e
sessenta e sete centavos).

3 DO CREDENCIAMENTO

3.1 O Credenciamento é o nivel basico de registro junto ao provedor do sistema, que
permite a participacdo dos interessados na modalidade licitatoria Pregdo, em sua
forma eletronica.

3.2 Somente podera participar deste Pregdo Eletronico o LICITANTE devidamente
credenciado junto ao provedor do sistema na pagina eletrénica do Banco do Brasil
www . licitacoes-e.com.br, nos termos do art. 3° do Decreto n® 5.450/05.

3.3 O credenciamento dar-se-4 pela atribuicdo de chave de identificacdo e de senha
pessoal e intransferivel, para acesso ao sistema eletrénico.

3.4 O credenciamento junto ao provedor do sistema implica a responsabilidade legal
do LICITANTE ou de seu representante legal e a presuncdo de sua capacidade
técnica para realizacdo das transacGes inerentes ao Pregdo Eletronico.

35 O uso da senha de acesso pelo LICITANTE é de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente ou por seu representante, ndo
cabendo ao provedor do sistema ou a este Conselho, responsabilidade por
eventuais danos decorrentes do uso indevido da senha, ainda que por terceiros.

3.6 A perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente
ao provedor do sistema para imediato bloqueio de acesso.

4 DA PARTICIPACAO NO PREGAO

4.1 Poderdo participar deste Pregdo interessados cujo ramo de atividade seja
compativel com o objeto desta licitagdo, e que estejam com Credenciamento
regular junto ao provedor do sistema na pagina eletrbnica do Banco do Brasil
www . licitacoes-e.com.br, nos termos do art. 3° do Decreto n® 5.450/05.

4.2 N&o poderéo participar desta licitacdo os interessados:
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proibidos de participar de licitagOes e celebrar contratos administrativos, na forma
da legislagéo vigente;

estrangeiros que ndo tenham representacédo legal no Brasil com poderes expressos
para receber citacdo e responder administrativamente ou judicialmente;

que se enquadrem nas vedacdes previstas no artigo 9° da Lei n° 8.666, de 1993,

que estejam sob faléncia, em recuperacdo judicial ou extrajudicial, concurso de
credores ou insolvéncia, em processo de dissolugédo ou liquidagéo;

entidades empresariais que estejam reunidas em consorcio;
Sociedades Cooperativas.

Como condicdo para participacdo no Pregdo, o licitante declarara em campo
préprio do sistema eletrdnico, relativo as seguintes declaragdes:

que cumpre os requisitos estabelecidos no art. 3° da Lei Complementar
n° 123, de 2006, estando apta a usufruir do tratamento favorecido estabelecido em
seus arts. 42 a 49.

e~ 9

43.1.1 a assinalagdo do campo “ndo” apenas produzird o efeito de o
LICITANTE ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que Microempresas ou Empresa
de Pequeno Porte.

que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos,
bem como de que cumpre plenamente os requisitos de habilitacdo definidos no
Edital.

que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da

obrigatoriedade de declarar ocorréncias posteriores.

que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de

aprendiz, nos termos do art. 7°, XXXIII, da Constituig&o.

que a proposta foi elaborada de forma independente, nos termos da Instrucéo
Normativa SLTI n° 2, de 16 de setembro de 2009.
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DO ENVIO DA PROPOSTA

O LICITANTE devera encaminhar a proposta por meio do sistema eletrnico até
a data e horario marcados para abertura da sessdo, quando, entdo, encerrar-se-a
automaticamente a fase de recebimento de propostas.

Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia— DF.

O LICITANTE sera responsavel por todas as transaces que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas
propostas e lances.

Incumbird ao LICITANTE acompanhar as operagdes no sistema eletrénico
durante a sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

Até a abertura da sessdo, os LICITANTES poderdo retirar ou substituir as
propostas apresentadas.

O LICITANTE deveréa enviar sua proposta mediante o preenchimento, no sistema
eletronico, do campo Valor Total do Lote com 0 VALOR TOTAL GERAL DO

LOTE proposto para o objeto desta licitacdo.

O Pregoeiro verificara as propostas inseridas por meio do sistema eletrénico e
desclassificara, motivadamente, aquela que ndo esteja em conformidade com os

requisitos estabelecidos neste Edital e seus anexos.

Qualquer elemento que possa identificar o LICITANTE nas informacdes
adicionais ou em documento que venha a ser anexado no Sistema Eletronico
importa a desclassificagdo da proposta, sem prejuizo das san¢fes previstas nesse
Edital.

Todas as especificacdbes do objeto contidas na proposta vinculam a
CONTRATADA.
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A proposta comercial, a ser enviada posteriormente pelo Arrematante,
observado o disposto no item “8.7”, devera ser composta considerando o descrito

no Termo de Referéncia — anexo | deste Edital e conforme segue:

Lote — “1” - (Gnico)

Item

Descricéo Quant. Valor Unitario | Valor Total

Aquisicdo de Software de Antivirus. A
validade da licencas serd perpétua, mas as 1100

atualizacBes da solugdo de antivirus terdo | (Unidades)
validade de 36 (trinta e seis) meses.

R$ R$

2

Instalacdo, configuracdo e treinamento do 80
Software. (horas)

R$ R$

Valor Total Geral do Lote = IHEM 1 + HEM 2..evviiieieii e R$

5.9

b)

5.10

Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que

incidam direta ou indiretamente na prestagcdo dos servigos.

A CONTRATADA devera arcar com o dnus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
varidveis decorrentes de fatores futuros e incertos, tais como os valores providos
com o quantitativo de vale transporte, devendo complementé-los, caso o previsto
inicialmente em sua proposta nao seja satisfatorio para o atendimento do objeto da
licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1°
do art. 57 da Lei n° 8.666, de 1993.

Caso o eventual equivoco no dimensionamento dos quantitativos se revele
superior as necessidades da CONTRATANTE, a Administracdo devera efetuar o
pagamento seguindo estritamente as regras contratuais de faturamento dos
servigos demandados e executados, concomitantemente com a realizacdo, se
necessario e cabivel, de adequacdo contratual do quantitativo necessario, com
base na alinea “b” do inciso I do art. 65 da Lei n°® 8.666/93 e nos termos do art. 63,

§ 2°da IN SEGES/MPDG n° 5/2017.

Prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da

data de sua apresentacéo.
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DA FORMULACAO DE LANCES E JULGAMENTO DAS PROPOSTAS

A abertura da presente licitagdo dar-se-a em sessdo publica, por meio de sistema

eletronico, na data, horario e local indicados neste Edital.

O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que nédo estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insanaveis, ilegalidades, ou ndo apresentem as

especificacdes técnicas exigidas no Termo de Referéncia.
a desclassificacdo serd sempre fundamentada e registrada no sistema.
a ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em

sentido contrario, levado a efeito na fase de aceitacao.

O sistema ordenard automaticamente as propostas classificadas, sendo que

somente estas participardo da fase de lances.

O sistema disponibilizar& campo proprio para troca de mensagem entre o
Pregoeiro e 0s LICITANTES.

Iniciada a etapa competitiva, 0os LICITANTES deverdo encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados

do seu recebimento e do valor consignado no registro.

o0 lance devera ser ofertado pelo VALOR TOTAL GERAL DO LOTE.

os LICITANTES poderdo oferecer lances sucessivos, observando o horario fixado

para abertura da sessdo e as regras estabelecidas no Edital.

O LICITANTE somente podera oferecer lance inferior ao ultimo por ele ofertado

e registrado pelo sistema.

Né&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que

for recebido e registrado em primeiro lugar.
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Durante o transcurso da sessdo publica, os LICITANTES serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificagdo do
LICITANTE.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do
Pregdo, o sistema eletrdnico poderd permanecer acessivel aos licitantes para a

recepcdo dos lances.

Se a desconexdo perdurar por tempo superior a 10 (dez) minutos, a sessao sera
suspensa e tera reinicio somente ap6s comunicacdo expressa do Pregoeiro aos

participantes.

O critério de julgamento adotado serd o menor prego, conforme definido neste

Edital e seus anexos.

A etapa de lances da sessdo publica serd encerrada por decisdo do Pregoeiro. O
sistema eletrénico encaminhard aviso de fechamento iminente dos lances, ap6s o
que transcorrerd periodo de tempo de até 30 (trinta) minutos, aleatoriamente
determinado pelo sistema, findo o qual serd automaticamente encerrada a

recepcdo de lances.

Caso o LICITANTE ndo apresente lances, concorrera com o valor de sua proposta
e, na hipdtese de desisténcia de apresentar outros lances, valera o ultimo lance por

ele ofertado, para efeito de ordenacdo das propostas.

Encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a
Receita Federal, do porte de entidade empresarial. O sistema identificara em
coluna propria as microempresas e as empresas de pequeno porte participantes,
procedendo & comparagdo com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006,

regulamentada pelo Decreto n° 8.538, de 2015.
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Nessas condicgdes, as propostas de microempresas e empresas de pequeno porte
que se encontrem na faixa de até 5% (cinco por cento) acima da proposta ou lance

de menor preco serdo consideradas empatadas com a primeira colocada.

A melhor classificada nos termos do item anterior tera o direito de encaminhar
uma Ultima oferta para desempate, obrigatoriamente em valor inferior ao da
primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,

contados apds a comunicacgdo automatica para tanto.

Caso a microempresa ou a empresa de pequeno porte melhor classificada desista
ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de
5% (cinco por cento), na ordem de classificacdo, para o exercicio do mesmo

direito, no prazo estabelecido no subitem anterior.

S6 se aplica o sorteio quando houver empate entre as propostas e auséncia de
lances. Lances equivalentes ndo serdo considerados iguais, vez que a ordem de
apresentacdo pelos licitantes € utilizada como um dos critérios de classificacao.

DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

Encerrada a etapa de lances e depois da verificacdo de possivel empate, o0
Pregoeiro examinara a proposta classificada em primeiro lugar quanto ao preco, a
sua exequibilidade, bem como quanto ao cumprimento das especificacdes do

objeto.

Sera desclassificada a proposta ou o lance vencedor que:

contenha vicio insanavel ou ilegalidade;

ndo apresente as especificagcdes técnicas exigidas pelo Termo de Referéncia;

apresentar preco final superior ao preco maximo fixado, ou que apresentar preco

manifestamente inexequivel.

7.2.3.1 Considera-se inexequivel a proposta de pre¢os ou menor lance que:
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a) comprovadamente, for insuficiente para a cobertura dos custos da
contratacdo, apresente precos global ou unitérios simbolicos, irrisorios ou
de valor zero, incompativeis com 0s precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitacdo ndo tenha estabelecido limites minimos, exceto
quando se referirem a materiais e instalaces de propriedade do proprio
LICITANTE, para os quais ele renuncie a parcela ou a totalidade da

remuneracao.

b) apresentar um ou mais valores da planilha de custo que sejam inferiores
aqueles fixados em instrumentos de cardter normativo obrigatorio, tais
como leis, medidas provisorias e convencgdes coletivas de trabalho

vigentes.

7.3 Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 3° do art. 43 da Lei n° 8.666, de 1993, para efeito de
comprovacdo de sua exequibilidade, podendo ser adotado, dentre outros, os

seguintes procedimentos:

a) questionamentos junto a proponente para apresentacdo de justificativas e

comprovacgdes em relacdo aos custos com indicios de inexequibilidade;

b) verificacdo de outros contratos que o proponente mantenha com a Administracao

ou com a iniciativa privada.

7.4 Quando o LICITANTE apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para 0 mesmo item, e a inexequibilidade da proposta
ndo for flagrante e evidente pela andlise da planilha de custos, ndo sendo possivel
a sua imediata desclassificacdo, sera obrigatoria a realizacdo de diligéncias para
aferir a legalidade e exequibilidade da proposta.

7.5 Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s

indicios que fundamentam a suspeita.
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O Pregoeiro podera convocar o LICITANTE para enviar documento digital, por
meio de funcionalidade disponivel no sistema, estabelecendo no “chat” prazo
minimo de 30 (trinta) minutos, sob pena de ndo aceitacdo da proposta.

O prazo estabelecido pelo Pregoeiro podera ser prorrogado por solicitacdo escrita
e justificada do LICITANTE, formulada antes de findo o prazo estabelecido, e
formalmente aceita pelo Pregoeiro.

Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as
planilhas de custo readequadas com o valor final ofertado.

Todos os dados informados pelo licitante em sua planilha deverdo refletir com
fidelidade os custos especificados e a margem de lucro pretendida.

O Pregoeiro, com apoio da area técnica, analisara a compatibilidade dos precos
unitérios apresentados na Proposta Comercial com aqueles praticados no mercado
em relagcdo aos insumos e também quanto aos salarios das categorias envolvidas
na contratacao.

Erros no preenchimento da Proposta Comercial ndo constituem motivo para a
desclassificacdo da proposta. A proposta comercial podera ser ajustada pelo
LICITANTE, no prazo indicado pelo Pregoeiro, desde que ndo haja majoracao do
preco proposto.

Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacdo.

Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a
nova data e horario para a continuidade da mesma.

O Pregoeiro poderd encaminhar, por meio do sistema eletronico, contraproposta
ao LICITANTE que apresentou o lance mais vantajoso, com o fim de negociar a
obtencdo de melhor preco, vedada a negociacdo em condi¢Oes diversas das
previstas neste Edital.

Também nas hipoteses em que o0 Pregoeiro ndo aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.
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A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos
demais LICITANTES.

DA HABILITACAO

Para habilitacdo no processo licitatorio o LICITANTE ARREMATANTE DO
LANCE devera apresentar a documentacdo em conformidade com o disposto

abaixo:

Para empresa Registrada no Cadastro de Fornecedores do CREA-SP, a

documentacgdo exigida no item “8.2” e alineas “a”, “c”, “d”, “e” e “f”.

Para empresa ndo Registrada no Cadastro de Fornecedores do

CREA-SP, a documentacdo exigida no item “8.2” e suas alineas, “b” (b.1.1 a

b.z.s)”’ “c”’ “d”’ “e” e “f”.

Da Documentacéo
Registrada no Cadastro de Fornecedores do CREA-SP

Declaragdo comprovando que o LICITANTE encontra-se registrado no Registro
Cadastral de Fornecedores do CREA-SP, devendo, se for o caso, atualizar seus

documentos.

Nao Registrada no Cadastro de Fornecedores do CREA-SP, que comprove
possuir os requisitos de habilitacdo juridica e regularidade fiscal constantes das

alineas “b.1” e “b.2” abaixo:

Juridica:
8.2b.1.1 Registro comercial, no caso de empresa individual,

8.2.b.1.2  Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de
sociedades por acdes, acompanhado de documentos de eleicdo de
seus administradores;

8.2.b.1.3 Inscricdo do ato constitutivo, no caso de sociedades civis,
acompanhada de prova de diretoria em exercicio;

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou
autorizacdo para funcionamento expedido pelo 6rgdo competente,
quando a atividade assim o exigir.

8.2.b.2 Reqgularidade Fiscal e Trabalhista:

8.2.b.2.1

8.2.h.2.2

8.2.b.2.3

8.2.b.2.4

8.2.h.25

Prova de regularidade relativa ao Fundo de Garantia do Tempo de
Servigos (FGTS);

Prova de regularidade para com a Fazenda Federal, que abrange
também a prova de regularidade relativa a Seguridade Social
(conforme Portarias n® 358, de 5 de setembro de 2014 e 1751, de 2
de outubro de 2014);

Prova de regularidade para com a Fazenda Estadual, do domicilio ou
sede do LICITANTE, ou outra equivalente, na forma da Lei.

Prova de regularidade para com a Fazenda Municipal, do domicilio
ou sede do LICITANTE, ou outra equivalente, na forma da Lei;

Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de CNDT (Certiddo Negativa de
Débitos Trabalhistas), nos termos do Titulo VII-A da Consolidacao
das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de
maio de 1943.

8.2.c  Qualificacdo Técnica

8.2.c.1 Comprovacdo de aptiddo para a prestacdo dos servicos em caracteristicas,

quantidades e prazos compativeis com 0 objeto desta licitacdo, ou com o item

pertinente, mediante a apresentacdo de atestados fornecidos por pessoas juridicas

de direito publico ou privado.

8.2.c.1.1 As informagdes contidas no(s) atestado(s) estardo sujeitas a verificacdo

de sua veracidade por parte do Pregoeiro e equipe de apoio do
CREA-SP.

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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Os atestados deverdo referir-se a servicos prestados no ambito de sua atividade

econdmica principal ou secundaria especificadas no contrato social vigente;

O LICITANTE disponibilizara todas as informacgdes necessarias a comprovacao
da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratacdo, endereco atual da
contratante e local em que foram prestados 0s servigos.

Qualificacdo Econdmico-Financeira

Certiddo negativa de faléncia ou recuperacdo judicial ou extrajudicial expedida

pelo cartorio distribuidor da sede da pessoa juridica, datada de, no maximo, 90

(noventa) dias anteriores a data limite para entrega das propostas.

8.2.d.1.1 Sendo a certiddo positiva, devera ser apresentada "Certiddo de Objeto e
Pé" atualizada referente a acdo judicial existente, para constatacdo ou

ndo de fator impeditivo de habilitagdo.

No caso de pragas com mais de um cartério distribuidor, deverdo ser apresentadas

as certiddes de cada um dos distribuidores.

Fica dispensada a apresentacdo da certiddo citada nesta clausula os LICITANTE
que se enquadrar como cooperativa, de acordo com o artigo 4° da Lei n°® 5.764, de
16 de dezembro de 1971.

Balanco patrimonial e demonstracBes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, vedada a sua substituicdo por balancetes

ou balangos provisorios, a saber:

sociedades empresariais em geral: registrado ou autenticado na Junta Comercial
da sede ou do domicilio do LICITANTE, acompanhado de c6pia do termo de
abertura e de encerramento do Livro Diario do qual foi extraido (art. 5°, § 2°, do
Decreto-Lei n® 486, de 03 de marco de 1969);
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sociedades empresarias, especificamente no caso de sociedades andnimas regidas
pela Lei n® 6.404, 15 de dezembro de 1976: registrado ou autenticado na Junta
Comercial da sede ou domicilio do LICITANTE e publicado em Diario Oficial e

em jornal de grande circulagéo (art. 289, caput e § 5° da mesma Lei);

sociedades simples: registrado no Registro Civil das Pessoas Juridicas do local de
sua sede; caso a sociedade simples adote um dos tipos de sociedade empresaria,
deverd sujeitar-se as normas fixadas para as sociedades empresariais, inclusive

guanto ao registro na Junta Comercial;

sociedades cooperativas: arquivo dos documentos pertinentes na Junta Comercial
do Estado onde estiver sediada (Lei n® 5.764, de 16 de dezembro de 1971);

8.2.d.4.1 Sociedades constituidas no exercicio em curso ou com menos de 01 (um ano)

b)

8.2.d.5

deverdo apresentar balanco conforme abaixo discriminado, com a assinatura do
responsavel por sua contabilidade e do sécio-gerente, devidamente registrado ou
autenticado na Junta Comercial da sede ou do domicilio do LICITANTE:

balango de abertura — sociedades sem movimentagéo;
balanco intermediario — sociedades com movimentacao.

A comprovacdo da boa situagdo financeira do LICITANTE sera feita por meio da

avaliacdo, conforme o caso:

do balanco referido no item “8.2.d.4”, cujos indices de Liquidez Geral (LG), de
Solvéncia Geral (SG) e de Liquidez Corrente (LC), resultantes da aplicagdo das

formulas a seguir, terdo de ser maiores que um (>1):

Ativo Circulante + Realizavel a Longo Prazo
LG = momm e e
Passivo Circulante + Exigivel a Longo Prazo

Ativo Total
SG =~ o S
Passivo Circulante + Exigivel a Longo Prazo
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Ativo Circulante
Passivo Circulante

do balanco referido no item “8.2.d.4.1”, cujo Indice de Solvéncia, obtido
conforme férmula a seguir, tera de ser maior que um (> 1):

Ativo Total

Passivo Circulante + Exigivel a Longo Prazo

Os indices de que tratam as alineas “a” e “b” do subitem “8.2.d.5” serdo
calculados preferencialmente pelo LICITANTE e confirmados pelo responsével
por sua contabilidade, mediante sua assinatura e a indicacdo do seu nome e do

numero de registro no Conselho Regional de Contabilidade.

O LICITANTE que apresentar resultado igual ou menor que 1 (um) nos calculos
de quaisquer dos indices referidos na alinea “a” ou “b”, ambos do subitem
“8.2.d.5”, para ser considerada atendida a referida exigéncia devera incluir
comprovante de que possui patriménio liquido minimo ou capital minimo
equivalente a 10% (dez por cento) do valor total estimado para o(s) respectivo(s)

lote(s).
Devera apresentar obrigatoriamente, as seguintes declaragdes:

Declaragdo expressa do LICITANTE, conforme Decreto n° 4.358, de 05 de
setembro de 2002, de que ndo existe na empresa, trabalhador nas situacdes
previstas no inciso XXXIII do Art. 7° da Constituigdo Federal, (conforme modelo

constante no anexo Il1);

Declaracdo expressa do LICITANTE de que é Microempresa ou Empresa de
Pequeno Porte — Lei Complementar n® 123, de 14 de dezembro de 2006, se for o

caso, (conforme modelo constante no anexo V);

Declaragdo de que estd ciente e concorda com as condi¢bes contidas no ato
convocatorio e seus anexos, bem como de que cumpre plenamente 0s requisitos

de habilitacdo definidos no referido documento;
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Declaracdo, sob as penas da lei, de que até a presente data inexistem fatos
impeditivos para a sua habilitacdo no presente processo licitatorio, ciente da

obrigatoriedade de declarar ocorréncias posteriores;

Declaragdo de que a proposta apresentada para essa licitacdo foi elaborada de

maneira independente;

Declaracdo de que ndo possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos Il e IV do

art.1° e no inciso 111 do art. 5° da Constituigdo Federal,

Declaragdo informando se 0s servicos sdo produzidos ou prestados por empresas
que comprovem cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras
de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei
n°® 8.213, de 24 de julho de 1991.

O interessado em obter ou atualizar a declaracdo do Registro de Cadastro de
Fornecedores do CREA-SP solicitada no item “8.2.a.1” devera preencher o
formulario Ficha Cadastral de Fornecedores (anexo IV do Edital) e apresenta-lo
devidamente preenchido e assinado, juntamente com os documentos relacionados
no mesmo, na Unidade de Contratos e Licitacdo, na Avenida Brigadeiro Faria
Lima, 1059, 7° andar — Pinheiros, Sdo Paulo, SP — das 8h30min as 16h30min.

N&o serdo aceitos protocolos de entrega ou solicitacdo de documentos em

substituicdo aos documentos requeridos neste Edital e seus anexos.

Os documentos para habilitagdo deverdo ser entregues nos seus respectivos
originais ou por cOpia autenticada pelos cartdrios competentes, vigentes na data de

apresentacao da proposta.
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Para fins de habilitacdo o LICITANTE classificado provisoriamente em primeiro
lugar devera enviar, NO PRAZO DE ATE 03 (TRES) HORAS, DENTRO DO
HORARIO DE EXPEDIENTE, APOS A SOLICITACAO DO PREGOEIRO a
proposta de preco adequada ao ultimo lance, devidamente preenchida conforme o
disposto no Edital, bem como a documentacdo exigida nesta clausula para o e-mail
compras.licitacao@creasp.org.br, devendo o  LICITANTE encaminhar

posteriormente a proposta de preco e 0s documentos originais ou cdpias
autenticadas, no prazo maximo de 03 (trés) dias Uteis, contados da transmissdo do
e-mail para a Unidade de Contratos e Licitacdo, na Avenida Brigadeiro Faria Lima,
1059 — 7° andar — Pinheiros - S&o Paulo, SP, CEP — 01452-920, aos cuidados do

Pregoeiro.

Em ocorrendo a solicitacdo apos as 16h30min, o prazo de até 03 (trés) horas, apos
a solicitacdo do pregoeiro, sera computado a partir das 8h30min do primeiro dia
atil subsequente.

N&do serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo

aqueles legalmente permitidos.

Constando o atendimento das exigéncias previstas no Edital e seus anexos, 0
LICITANTE sera declarado vencedor, sendo-lhe adjudicado o objeto da licitaco,
na hipétese de inexisténcia de recursos ou, se 0 LICITANTE classificado em
primeiro lugar desatender as exigéncias habilitatorias, o Pregoeiro examinara a
oferta subsequente na ordem de classificagdo, verificando a sua aceitabilidade e
procedendo a sua habilitacdo, repetindo esse procedimento sucessivamente, se for
necessario, até a apuragdo de uma proposta que atenda ao Edital, sendo o

respectivo LICITANTE declarado vencedor.

Como condicéo prévia ao exame da documentacdo de habilitacdo do LICITANTE
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o
eventual descumprimento das condic¢Bes de participacdo, especialmente quanto a
existéncia de sancdo que impeca a participacdo no certame ou a futura

contratagdo, mediante a consulta aos seguintes cadastros:
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SICAF;

Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ ceis);

Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo  Conselho Nacional de  Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php);

Lista de Inidéneos, mantida pelo Tribunal de Contas da Unido — TCU;

A consulta aos cadastros sera realizada em nome da empresa LICITANTE e
também de seu sécio majoritario, por forca do art. 12 da Lei n° 8.429, de 1992,
que prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

Constatada a existéncia de sancdo, o Pregoeiro reputara o LICITANTE
inabilitado, por falta de condicéo de participacéao.

Caso o0 Pregoeiro ndo logre éxito em obter a certiddo correspondente através do
sitio oficial, ou na hipdtese de se encontrar vencida no referido sistema o
LICITANTE serd convocado a encaminhar, no prazo de 02 (duas) horas,
documento valido que comprove o atendimento das exigéncias deste Edital, sob
pena de inabilitacdo, ressalvado o disposto quanto a comprovacédo da regularidade
fiscal das licitantes qualificadas como microempresas ou empresas de pequeno
porte, conforme estatui o art. 43, § 1° da LC n° 123, de 2006.

A existéncia de restricdo relativamente a regularidade fiscal ndo impede que o
LICITANTE qualificada como microempresa ou empresa de pequeno porte seja

declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

A declaracdo do vencedor acontecera em momento posterior a fase de habilitacao.
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Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de
pequeno porte ou sociedade cooperativa equiparada, € uma vez constatada a
existéncia de alguma restricdo no que tange a regularidade fiscal, a mesma sera
convocada para, no prazo de 05 (cinco) dias Uteis, apds a declaracdo do vencedor,
comprovar a regularizagdo. O prazo poderé ser prorrogado por igual periodo, a
critério da administracdo publica, quando requerida pelo LICITANTE, mediante

apresentacao de justificativa.

A ndo regularizacdo fiscal no prazo previsto no subitem anterior acarretard a
inabilitacdo do LICITANTE, sem prejuizo das sangfes previstas neste Edital, com
a reabertura da sessao publica.

Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdo, informando no “chat” a nova data e horario para a

continuidade da mesma.

Serd inabilitado o LICITANTE que ndo comprovar sua habilitacdo, seja por ndo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo

com o estabelecido neste Edital.

No caso de inabilitacdo, haverd nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n° 123, de 2006,
seguindo-se a disciplina antes estabelecida para aceitacdo da proposta

subsequente.

Da sessao publica do Pregdo divulgar-se-a Ata no sistema eletrénico.

DA REABERTURA DA SESSAO PUBLICA
A sessdo publica podera ser reaberta:

Nas hipoteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessdo publica precedente ou em que seja anulada a propria sessao

publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.
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Quando houver erro na aceitagdo do preco melhor classificado ou quando o
LICITANTE declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizagéo fiscal, nos termos do art. 43, 81° da
LC n® 123/2006. Nessas hipOteses, serdo adotados 0s procedimentos

imediatamente posteriores ao encerramento da etapa de lances.
Todos os LICITANTES remanescentes deverdo ser convocados para acompanhar

a sessdo reaberta.

A convocacao se dara por meio do sistema eletrénico (chat) ou, e-mail, de acordo

com a fase do procedimento licitatério.

A convocacdo feita por e-mail dar-se-4 de acordo com os dados contidos no
Sistema eletrénico, sendo responsabilidade do LICITANTE manter seus dados

cadastrais atualizados.

DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

A proposta final do LICITANTE declarado vencedor (arrematante) devera ser

encaminhada no prazo de até 03 (trés) horas, a contar da solicitacdo do

Pregoeiro no sistema eletronico, conforme item “8.7” deste Edital e, devera:

Ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e
as demais rubricadas pelo LICITANTE ou seu representante legal.

Apresentar a formacdo de precos, devidamente ajustada ao lance vencedor, em
conformidade com 0 modelo anexo a este instrumento convocatorio.

O valor devera ser apresentado em moeda corrente nacional, fixo e irreajustavel,
para o periodo da contratacéo.

Conter a indicagdo do banco, nimero da conta e agéncia do LICITANTE
vencedor, para fins de pagamento.
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Para fins de assinatura do futuro contrato, informar:
razdo Social;

CNPJ, Inscricdo Estadual e Municipal;

endereco completo da empresa, inclusive CEP;

nome, numero do CPF, niumero do RG e cargo do Representante Legal da
empresa com poderes para assinatura do contrato;

nome, nimero do CPF, nimero do RG do responsavel (preposto), que devera ser
mantido, aceito pelo CREA-SP, para representa-la na execucdo do contrato.

A proposta final devera ser documentada nos autos e sera levada em consideracao
no decorrer da execucdo do contrato e aplicacdo de eventual sancdo a
CONTRATADA, se for o caso.

Todas as especificagdes do objeto contidas na proposta vinculam a
CONTRATADA.

DOS RECURSOS

O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacédo
fiscal de microempresa ou empresa de pequeno porte, se for o caso, concedera o
prazo de até 24 (vinte e quatro) horas corridas contadas da declaracdo, para que
qualquer LICITANTE manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra qual(is) decisdo(0es) pretende recorrer e por quais motivos, em
campo proprio do sistema eletronico, que abrird a opcdo “acolhimento de

recurso”.

Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intengdo de recorrer, para decidir se admite ou ndo o
recurso, fundamentadamente.

Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificara as condi¢Oes de admissibilidade do recurso.
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A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer

importara a decadéncia desse direito.

Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de 03
(trés) dias para apresentar as razdes, pelo sistema eletronico, ficando os demais
LICITANTES, desde logo, intimados para, querendo, apresentarem contrarrazdes
também pelo sistema eletrénico, em outros 03 (trés) dias, que comecardo a contar
do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensaveis a defesa de seus interesses.

O acolhimento do recurso invalida tdo somente 0s atos insuscetiveis de

aproveitamento.

Os autos do processo permanecerdo com vista franqueada aos interessados, no

endereco constante neste Edital.

DA ADJUDICACAO E HOMOLOGAGAO

O objeto da licitacdo sera adjudicado ao LICITANTE declarado vencedor, por ato
do Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade
competente, apds a regular decisdo dos recursos apresentados.

Apbs a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

DO TERMO DE CONTRATO

Apds a homologacdo da licitacdo, o adjudicatario tera o prazo de 05 (cinco) dias
Uteis, contados a partir da data de sua convocagdo, para assinar o Termo de
Contrato, cuja vigéncia sera de 12 (doze) meses, conforme disciplinado no
contrato.

Previamente a contratacdo, a Administracdo realizara consulta “on-line” ao
SICAF, bem como ao Cadastro Informativo de Créditos ndo quitados — CADIN,
(http://www.pgfn.fazenda.gov.br/divida-ativa-da-uniao/fluxo-da-divida/cadin/),

cujos resultados serdo anexados aos autos do processo.
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Na hipdtese de irregularidade do registro no SICAF, a CONTRATADA devera
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias, sob

pena de aplicacdo das penalidades previstas no Edital e anexos.

Alternativamente a convocacdo para comparecer perante o Conselho para a
assinatura do Termo de Contrato, a Administracdo poderd encaminha-lo para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou
meio eletrdnico, para que seja assinado no prazo de 05 (cinco) dias Uteis, a contar

da data de seu recebimento.

O prazo previsto para assinatura ou aceite podera ser prorrogado, por igual
periodo, por solicitacdo justificada do adjudicatario e aceita pela Administracao.

DA ACEITACAO DO OBJETO E DA FISCALIZACAO

Os critérios de aceitacdo do objeto e de fiscalizacdo estdo previstos no Termo de

Referéncia.

DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

As obrigacdes da CONTRATANTE e da CONTRATADA sdo as estabelecidas no

Termo de Referéncia.

DO PAGAMENTO

O CREA-SP pagara a CONTRATADA, vencedora do Lote “1” unico, apés 15
(quinze) dias Uteis, contados a partir da apresentacdo das Notas Fiscais ou Faturas,
as quais deverdo ser entregues na Unidade de Suporte ao Usuarios - USU do
CREA-SP, sito a Avenida Brigadeiro Faria Lima, 1059 - Térreo — Pinheiros- Sdo
Paulo- SP. A emissédo das Notas Fiscais ou Faturas se dardo mediante prévia
autorizacdo para faturamento emitida pelo Gestor da Unidade de Suporte ao
Usuario, ap0ds verificacdo das condicBes expressas no Edital, acompanhada dos

seguintes documentos:

Prova de regularidade relativo ao Fundo de Garantia do Tempo de Servicos
(FGTS);
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Prova de regularidade para com a Fazenda Federal, que abrange também a prova
de regularidade relativa a Seguridade Social (conforme Portarias n® 358, de 5 de
setembro de 2014 e 1751, de 2 de outubro de 2014);

Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de CNDT (Certiddo Negativa de Débitos Trabalhistas),
nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n® 5.452, de 1° de maio de 1943;

A emissdo da Nota Fiscal/Fatura serd precedida do recebimento provisorio e
definitivo do servico;

16.2 O termo de recebimento provisorio serd assinado pela Contratante e
Contratada, assim que todas as licencas estiverem instaladas e configuradas, como
também o treinamento realizado.

16.3 Apbés 10 (dez) dias, realizados os testes de conformidade e também
verificacBes operacionais, sera emitido o termo de recebimento definitivo.

Realizar a analise de toda documentacdo apresentada, verificacdo da entrega dos
servigos de acordo com as clausulas contratuais, e, se, caso haja irregularidades
que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando a CONTRATADA, por escrito, as respectivas
corregoes.

Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos
prestados, com base nos relatérios e documentacgdes apresentadas; e

Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizacao.

Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverdo ser efetuados no
prazo de até 5 (cinco) dias uteis, contados da data da apresentacdo da Nota
Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.
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O pagamento somente sera autorizado depois de efetuado o “atesto” pelo servidor
competente, devidamente acompanhada das comprovagdes mencionadas no item
“2” do Anexo Xl da IN SEGES/MPDG n. 5/2017.

16.7.1 Quando do recebimento e aceitacdo do objeto, o Gestor do
contrato analisara também os relatérios e documentacdo
referentes ao treinamento.

Caso se constate o descumprimento de obrigacGes trabalhistas ou da manutencéo
das condicGes exigidas para habilitacdo podera ser concedido um prazo para que a
CONTRATADA regularize suas obrigacdes, quando ndo se identificar ma-fé ou a

incapacidade de corrigir a situacao.

N&o sendo regularizada a situacdo da Contratada no prazo concedido, ou nos
casos em que identificada ma-fé, se ndo for possivel a realizacdo desses
pagamentos pela propria Administracdo, os valores retidos cautelarmente serdo
depositados junto a Justica do Trabalho, com o objetivo de serem utilizados
exclusivamente no pagamento de salérios e das demais verbas trabalhistas, bem

como das contribui¢des sociais e FGTS decorrentes.

Seré considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

Antes de cada pagamento a CONTRATADA, sera realizada consulta dos
documentos de regularidade fiscal para verificar a manutencdo das condigdes de
habilitacdo exigidas no Edital.

Constatando-se, a situacdo de irregularidade da CONTRATADA, sera
providenciada sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias,
regularize sua situacdo ou, no mesmo prazo, apresente sua defesa. O prazo podera
ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

N&o havendo regularizagdo ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos 0rgaos responsaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0S meios
pertinentes e necessarios para garantir o recebimento de seus créditos.
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16.13  Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas
necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

16.14 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA
ndo regularize sua situacéo.

16.15 Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela
méaxima autoridade da CONTRATANTE, ndo serd rescindido o contrato em
execucdo com a CONTRATADA inadimplente.

16.16 Quando do pagamento, serd efetuada a retencdo tributéria prevista na legislacao
aplicavel, nos termos do item 6 do Anexo Xl da IN SEGES/MPDG n. 5/2017,

quando couber:

16.16.1 A CONTRATADA regularmente optante pelo Simples Nacional, exclusivamente
para as atividades de prestacdo de servigos previstas no 85°-C, do art. 18, da LC
123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime, observando-se as excecdes nele
previstas. No entanto, o pagamento ficara condicionado a apresentacdo de
comprovagdo, por meio de documento oficial, de que faz jus ao tratamento

tributario favorecido previsto na referida Lei Complementar.

17 DAS SANCOES ADMINISTRATIVAS

17.1  Comete infracdo administrativa, nos termos da Lei n® 10.520, de 2002, o
LICITANTE/adjudicatario que:

17.1.1 ndo assinar o0 termo de contrato ou aceitar/retirar 0 instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

17.1.2 apresentar documentagdo falsa;

17.1.3 deixar de entregar os documentos exigidos no certame;
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ensejar o retardamento da execugéo do objeto;
ndo mantiver a proposta;
cometer fraude fiscal,

comportar-se de modo inidéneo;

Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as
condicdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio
entre 0os LICITANTES, em qualquer momento da licitagdo, mesmo ap6s o

encerramento da fase de lances.

O LICITANTE/ADJUDICATARIO que cometer qualquer das infracBes
discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da

responsabilidade civil e criminal, as seguintes sancdes:

pagar multa moratéria no montante de 1% (um por cento), por_dia de atraso

injustificado sobre o valor da parcela inadimplida até o limite de 10% (dez por

cento);

pagar multa compensatéria no montante de 20% (vinte por cento) do valor global
do contrato, em se tratando de inadimplemento absoluto.

impedimento de licitar e de contratar com a Unido, durante o prazo da sancéo, e
sera descredenciado no Cadastro de Fornecedores do CREA-SP, pelo prazo de até
05 (cinco) anos.

A penalidade de multa pode ser aplicada cumulativamente com a sancdo de

impedimento.

A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara 0 contraditorio e a ampla defesa ao
LICITANTE/ADJUDICATARIO, observando-se o procedimento previsto na Lei
n° 8.666, de 1993, e subsidiariamente na Lei n° 9.784, de 1999.
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A autoridade competente, na aplicagdo das sangdes, levard em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano

causado a Administracdo, observado o principio da proporcionalidade.

As sancOes por atos praticados no decorrer da contratacdo estdo previstas no

Termo de Referéncia.

A IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

Até 02 (dois) dias uteis antes da data designada para a abertura da sessao publica,
qualquer pessoa podera impugnar este Edital.

A impugnacdo podera ser realizada por forma eletrdnica, pelo
e-mail compras.licitacao@creasp.org.br, ou por peticdo dirigida ou protocolada
na Unidade de Contratos e Licitagcdo - UCL, na Avenida Brigadeiro Faria Lima,
1059 — 7° andar — Pinheiros — S&o Paulo, SP, CEP 01452-920.

Cabera ao Pregoeiro decidir sobre a impugnacdo no prazo de até 24 (vinte e
quatro) horas.

Acolhida a impugnacdo, serad definida e publicada nova data para a realizacdo do
certame.

Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser
enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para
abertura da sessdo publica, exclusivamente por meio eletrdnico via internet, no
endereco indicado no Edital.

As impugnac0es e pedidos de esclarecimentos ndo suspendem 0s prazos previstos
no certame.

As respostas as impugnacdes e os esclarecimentos prestados pelo Pregoeiro seréo
entranhados nos autos do processo licitatério e estardo disponiveis para consulta
por qualquer interessado, e serdo disponibilizadas nos sistemas eletrdnicos
www.licitacOes-e.com;br e www.creasp.org.br.
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DAS DISPOSICOES GERAIS

N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a
realizacdo do certame na data marcada, a sessao serd automaticamente transferida
para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicacao em contrario, pelo Pregoeiro.

A homologacéo do resultado desta licitacdo ndo implicara direito a contratacao.

As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacao.

Os LICITANTES assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo sera, em nenhum caso, responsavel por esses

custos, independentemente da conducédo ou do resultado do processo licitatorio.

Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o
dia do inicio e incluir-se-a4 o do vencimento. S0 se iniciam e vencem 0s prazos em

dias de expediente na Administracéo.

O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do LICITANTE, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

O LICITANTE detentor do lance vencedor sera convocado pelo Pregoeiro, via
sistema, a reapresentar de imediato, a proposta comercial, por meio eletrénico

com os respectivos valores readequados ao lance vencedor.

Em caso de divergéncia entre disposi¢Oes deste Edital e de seus anexos ou demais

pecas que compdem o0 processo, prevalecera as deste Edital.
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O Edital estd disponibilizado, na integra, nos seguintes enderecos eletrénicos:

www.licitacoes-e.com.br e compras.licitacao@creasp.org.br, e também podera ser

lido e/ou obtido na sede do CREA-SP, localizada na Avenida Brigadeiro Faria
Lima, 1059 — 7° andar, Pinheiros, S&o Paulo, SP, CEP — 01452-920, nos dias
uteis, no horério das 8h30min as 16h30min, mesmo endereco e periodo no qual os
autos do processo administrativo permanecerdo com vista franqueada aos

interessados.

O LICITANTE detentor do lance vencedor sera convocado pelo Pregoeiro, via
sistema, a reapresentar de imediato, a proposta comercial, por meio eletrénico

com os respectivos valores readequados ao lance vencedor.

E expressamente proibida, por parte da CONTRATADA, durante a execucio do
objeto desta licitacdo, a contratacdo de servidor pertencente ao quadro de pessoal
do CREA-SP.

O Pregoeiro se reserva o direito de promover diligéncia, a seu critério, para
verificar e esclarecer a comprovacdo das informacdes constantes das propostas e

documentos enviados.

Serd desclassificada a proposta que ndo atender as exigéncias, bem como
inabilitada a empresa que ndo apresentar os documentos estabelecidos, neste
Edital.

O pregoeiro, no interesse do Conselho, poderd relevar omissées ou erros
puramente formais observados na proposta comercial e documentacédo, desde que
nédo contrariem a legislacdo vigente e ndo comprometa a lisura da licitacdo, sendo
possivel a promogdo de diligéncia destinada a esclarecer ou a complementar a
instrugdo do processo, vedada a inclusdo de novo documento que deveria constar

originalmente da proposta ou habilitacdo.
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A critério do CREA-SP, esta licitagdo podera ser:

a) anulada, por ilegalidade, de oficio ou por provocacdo de terceiros, mediante

parecer escrito e devidamente fundamentado;

b) revogada, por razbes de interesse publico decorrente de fato superveniente

devidamente comprovado.

19.15 O Edital esta disponibilizado, na integra, nos enderecos eletrdnicos www.licitacdes-

19.16

19.17

19.18

19.19

19.20

e.com.br Licitacdo n°® 713295 e www.creasp.org.br, e também poderdo ser lidos

e/ou obtidos no endereco Av. Brigadeiro Faria Lima, 1054 — 7° andar — Pinheiros
- SP, nos dias Uteis, no horério das 08h30min as 16h30min, mesmo endereco e
periodo no qual os autos do processo administrativo permanecerdo com vista

franqueada aos interessados.

Recomenda-se que o LICITANTE consulte o manual do Sistema “Licitacoes-¢”

(Orientacbes para o  Fornecedor),  disponivel no  endereco:
http://www.licitacoes-e.com.br/aop/documentos/CartilhaFornecedor.pdf.

As regras estabelecidas neste Edital prevalecem sobre os procedimentos previstos

no precitado manual do Sistema quando houver divergéncias.

Fica ressalvada a possibilidade de alteracdo das condigdes contratuais, em face da

superveniéncia de normas federais, estaduais ou municipais, bem como em razéo

da conveniéncia e oportunidade da Administracdo, devidamente justificadas.

Fica eleito o Foro da Justica Federal de S&o Paulo, para dirimir qualquer lide

oriunda do cumprimento do estabelecido neste Edital e seus anexos.

Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:

19.20.1 ANEXO | - Termo de Referéncia;

19.20.2 ANEXO Il — Formagéo de Precos Estimativos;
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19.20.3 ANEXO Il - Modelo de declaracdo conforme Decreto n® 4.358, de 05
de setembro de 2002, de que ndo existe na empresa, trabalhador nas
situacbes previstas no inciso XXXIIl do Art. 7° da Constituicdo

Federal;
19.20.4 ANEXO IV - Ficha Cadastral de Fornecedores;

19.20.5 ANEXO V Modelo de Declaragédo para Microempresa e Empresa de

Pequeno Porte;
19.20.6 ANEXO VI - Minuta de Termo de Contrato;
Sé&o Paulo, 26 de marco de 2018.

Mauricio Bachert Torres
Superintendente Administrativo
Portaria n® 29/2017
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ANEXO |

TERMO DE REFERENCIA

OBJETIVO

Contratacdo de empresa para fornecimento de software antivirus para 0 CREA-SP,
incluindo instalacdo configuracdo e treinamento do software conforme condicdes,
quantidades e exigéncias constantes deste Termo de Referéncia.

JUSTIFICATIVA

Impedir a ocorréncia de infeccbes por pragas virtuais nos microcomputadores,
notebooks e equipamentos servidores de rede do CREA-SP e permitir a
identificacdo/remocdo nativa do tipo de virus RANSOMWARE, tornando o
ambiente computacional mais confiavel e seguro.

DO CONTRATO

Sera firmado contrato com a vencedora do Lote “1” com vigéncia adstrita ao
efetivo cumprimento das obrigacdes de ambas as partes, a validade das licencas
sera perpétua, mas as atualizacfes da solucdo se antivirus terdo validade de 36
(trinta e seis) meses.

VALOR ESTIMADO

A despesa com a execucdo dos servicos de que trata o objeto desta licitacdo é
estimada em R$ 206.150,67 (duzentos e seis mil, cento e cinquenta reais e sessenta
e sete centavos).

DOTACAO ORCAMENTARIA

A Dotacdo Orcamentaria para as despesas oriundas da contratacdo advira das
contas n®  6.2.2.1.1.02.02.05.001 Direito de Uso Software e
6.2.2.1.1.01.04.09.005 — Servigos de Informética.

RESPONSAVEL PELO PROJETO

Unidade de Suporte ao Usuério - USU do Departamento de Informatica - IF do
CREA-SP.
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1 DO OBJETO

DO ESTADO DE SAO PAULO — CREA-SP

1.1 Contratacdo de empresa para fornecimento de software antivirus para o0 CREA-

SP, incluindo instalacdo, configuracdo e treinamento do software conforme

condicdes, quantidades e exigéncias estabelecidas.

2 DA CARACTERISTICA DO PRODUTO

A solucdo ofertada devera fornecer protecdo para os nossos servidores de dados, rede, e-

mail e internet, protegendo também os microcomputadores conectados ou ndo ao nosso

Active Diretory.

2 A protecdo deve ser de ambito corporativo, possibilitando o gerenciamento

centralizado:

2.1 Servidor de Administracdo e Console Administrativa

2.1.1 Compatibilidade:

2111
2112

2.1.1.3
2114
2.1.15
2.1.16
2.1.1.7
21138
2.1.19
2.1.1.10
21111
2.1.1.12
2.1.1.13
2.1.1.14
2.1.1.15

Microsoft Windows Server 2003 ou superior (Todas edicGes)
Microsoft Windows Server 2003 x64 ou superior (Todas
edigdes)

Microsoft Windows Server 2008 (Todas edic6es)

Microsoft Windows Server 2008 Core (Todas edi¢des)
Microsoft Windows Server 2008 x64 SP1 (Todas edicdes)
Microsoft Windows Server 2008 R2 (Todas edigdes)
Microsoft Windows Server 2008 R2 Core (Todas edicdes)
Microsoft Windows Server 2012 (Todas edicGes)

Microsoft Windows Server 2012 R2 (Todas edigdes)
Microsoft Windows Server 2016 (Todas edicoes)

Microsoft Windows XP Professional SP2 ou superior
Microsoft Windows XP Professional x64 e superior
Microsoft Windows Vista SP1

Microsoft Windows Vista x64 SP1

Microsoft Windows 7

Avenida Brigadeiro Faria Lima,

1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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2.1.1.16
2.1.1.17
2.1.1.18
2.1.1.19
2.1.1.20

DO ESTADO DE SAO PAULO — CREA-SP

Microsoft Windows 7 x64
Microsoft Windows 8
Microsoft Windows 8 x64
Microsoft Windows 10
Microsoft Windows 10 x64

2.1.2 Suportar as seguintes plataformas virtuais:

2121

2122

VMware: Workstation 9.x, Workstation 10.x, ESX 4.x, ESXi
4.x, ESXi 5.5, ESXi 6.0 e ESXi 6.5

KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx,
Ubuntu 10.10 LTS

2.1.3 Caracteristicas:

2131
2.1.3.2
2.1.3.3

2134

2.1.35

2.1.3.6

2.1.3.7

2.1.3.8

A console deve ser acessada via WEB (HTTPS) ou MMC,;
Console deve ser baseada no modelo cliente/servidor
Compatibilidade com Windows Failover Clustering ou outra
solucdo de alta disponibilidade

Deve permitir a atribuicdo de perfis para os administradores da
Solucéo de Antivirus.

Console deve ser totalmente integrada com suas fungdes e
modulos caso haja a necessidade no futuro de adicionar novas
tecnologias tais como, criptografia, Patch management e MDM
As licencas deverdo ser perpétuas, ou seja, expirado a validade
da mesma o produto deverd permanecer funcional para a
protecdo contra codigos maliciosos;

Capacidade de remover remotamente e automaticamente
qualquer solucdo de antivirus (prépria ou de terceiros) que
estiver presente nas estacOes e servidores, sem a necessidade da
senha de remocao do atual antivirus;

Capacidade de instalar remotamente a solucdo de antivirus nas
estacOes e servidores Windows, atraves de compartilhamento

administrativo, login script e/ou GPO de Active Directory;

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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2.1.3.9

2.1.3.10

21311

2.1.3.12

2.1.3.13

2.1.3.14

2.1.3.15

2.1.3.16

2.1.3.17

2.1.3.18

2.1.3.19

2.1.3.20

DO ESTADO DE SAO PAULO — CREA-SP

Deve registrar em arquivo de log todas as atividades efetuadas
pelos administradores, permitindo execucéo de analises em nivel
de auditoria

A solucdo de gerencia deve permitir, através da console de
gerenciamento, visualizar o nudmero total de licencas
gerenciadas

Através da solucdo de geréncia, deve ser possivel verificar qual
licenca esta aplicada para determinado computador

Capacidade de instalar remotamente a solucdo de seguranga em
smartphones e tablets de sistema iOS, Andoid e Windows
Capacidade de instalar remotamente qualquer “app” em
smartphones e tablets de sistema iOS;

A solucdo de geréncia centralizada deve permitir gerar
relatorios, visualizar eventos, gerenciar politicas e criar painéis
de controle

Devera ter a capacidade de criar regras para limitar o trafego de
comunicagdo cliente/servidor por sub rede com o0s seguintes
parametros: KB/s e horério.

Capacidade de gerenciar estacdes de trabalho e servidores de
arquivos (tanto Windows como Linux e Mac) protegidos pela
solucdo antivirus;

Capacidade de gerenciar smartphones e tablets (Windows Phone
, Android e iOS) protegidos pela solucdo antivirus;

Capacidade de gerar pacotes customizados (auto executaveis)
contendo a licenca e configuragdes do produto;

Capacidade de atualizar os pacotes de instalacdo com as Gltimas
vacinas;

Capacidade de fazer distribuicdo remota de qualquer software,
ou seja, deve ser capaz de remotamente enviar qualquer
software pela estrutura de gerenciamento de antivirus para que

seja instalado nas maquinas clientes;
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21321

2.1.3.22

2.1.3.23

2.1.3.24

2.1.3.25

2.1.3.26

2.1.3.27

2.1.3.28

2.1.3.29

DO ESTADO DE SAO PAULO — CREA-SP

A comunicagdo entre o cliente e o servidor de administragéo
deve ser criptografada.

Capacidade de desinstalar remotamente qualquer software
instalado nas maquinas clientes;

Deve permitir a realocagdo de maquinas novas na rede para um
determinado grupo sem ter um agente ou endpoint instalado
atraveés dos seguintes parametros:

2.1.3.23.1 Nome do computador

2.1.3.23.2  Nome do dominio

2.1.3.23.3 Range de IP

2.1.3.23.4  Sistema Operacional

2.1.3.23.5 Maquina virtual

Capacidade de importar a estrutura do Active Directory para
descobrimento de maquinas;

Deve permitir, por meio da console de gerenciamento, extrair
um artefato em quarentena de um cliente sem a necessidade de
um servidor ou console de quarentena adicional

Capacidade de monitorar diferentes subnets de rede a fim de
encontrar maquinas novas para serem adicionadas a protecao;
Capacidade de monitorar grupos de trabalhos ja existentes e
quaisquer grupos de trabalho que forem criados na rede, a fim
de encontrar maquinas novas para serem adicionadas a protec¢ao;
Capacidade de, assim que detectar maquinas novas no Active
Directory, subnets ou grupos de trabalho, automaticamente
importar a maquina para a estrutura de protecdo da console e
verificar se possui 0 antivirus instalado. Caso ndo possuir, deve
instalar o antivirus automaticamente;

Capacidade de agrupamento de maquina por caracteristicas
comuns entre as mesmas, por exemplo: agrupar todas as
maquinas que ndo tenham o antivirus instalado, agrupar todas as

méquinas que ndo receberam atualizagdo nos ultimos 2 dias, etc;
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2.1.3.30 Capacidade de definir politicas de configuracdes diferentes por

grupos de estacdes, permitindo que sejam criados subgrupos e

com funcao de heranca de politicas entre grupos e subgrupos;

2.1.3.31 Deve fornecer as seguintes informacgdes dos computadores:

213311
2.1.3.31.2
2.1.3.31.3
213314

2.1.3.315

2.1.3.31.6

2.1.3.31.7
2.1.3.3138

2.1.3.31.9
2.1.3.31.10

2.1.3.31.11
2.1.3.31.12
2.1.3.31.13
2.1.3.31.14
2.1.3.31.15
2.1.3.31.16
2.1.3.31.17

2.1.3.31.18

Se o antivirus esta instalado;

Se o0 antivirus esta iniciado;

Se o antivirus esta atualizado;

Minutos/horas desde a ultima conexdo da maquina
com o servidor administrativo;

Minutos/horas desde a ultima atualizacdo de
vacinas

Data e horario da ultima verificacdo executada na
maquina;

Versao do antivirus instalado na maquina;

Se é necessario reiniciar o computador para aplicar
mudangas;

Data e horario de quando a maquina foi ligada;
Quantidade de virus encontrados (contador) na
maquina;

Nome do computador;

Dominio ou grupo de trabalho do computador;
Data e horario da ultima atualizacdo de vacinas;
Sistema operacional com Service Pack;

Quantidade de processadores;

Quantidade de memoria RAM,;

Usuério(s) logado(s) naquele momento, com
informagdes de contato (caso disponiveis no Active
Directory);

Endereco IP;
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2.1.3.32

2.1.3.33

2.1.3.34

2.1.3.35
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2.1.3.31.19 Aplicativos instalados, inclusive aplicativos de
terceiros, com histérico de instalagdo, contendo
data e hora que o software foi instalado ou
removido.

2.1.3.31.20 Atualizagdes do Windows Updates instaladas

2.1.3.31.21 Informagdo completa de hardware contendo:
processadores, memoria, adaptadores de video,
discos de armazenamento, adaptadores de &udio,
adaptadores de rede, monitores, drives de CD/DVD

2.1.3.31.22 Vulnerabilidades de aplicativos instalados na
maquina

Deve permitir bloquear as configuracdes do antivirus instalado

nas estacdes e servidores de maneira que 0 Usuario nao consiga

altera-las;

Capacidade de reconectar maquinas clientes ao servidor

administrativo mais préximo, baseado em regras de conexdo

como:

2.1.3.33.1 Mudanca de gateway;

2.1.3.33.2 Mudanca de subnet DNS;

2.1.3.33.3 Mudanca de dominio;

2.1.3.33.4 Mudanca de servidor DHCP;

2.1.3.33.5 Mudanca de servidor DNS;

2.1.3.33.6  Mudanca de servidor WINS;

2.1.3.33.7  Aparecimento de nova subnet;

Capacidade de configurar politicas mdveis para que quando um

computador cliente estiver fora da estrutura de protecdo possa

atualizar-se via internet;

Capacidade de instalar outros servidores administrativos para

balancear a carga e otimizar trdfego de link entre sites

diferentes;
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2.1.3.36

2.1.3.37

2.1.3.38

2.1.3.39

2.1.3.40

2.1.3.41

2.1.3.42

2.1.3.43

2.1.3.44

2.1.3.45

2.1.3.46
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Capacidade de relacionar servidores em estrutura de hierarquia
para obter relatorios sobre toda a estrutura de antivirus;
Capacidade de heranca de tarefas e politicas na estrutura
hierarquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como
repositdrio de vacinas e de pacotes de instalacdo, sem que seja
necessaria a instalacdo de um servidor administrativo completo,
onde outras maquinas clientes irdo atualizar- se e receber
pacotes de instalacdo, a fim de otimizar trafego da rede;
Capacidade de fazer deste repositorio de vacinas um gateway
para conexdo com o servidor de administracdo, para que outras
maquinas que nao consigam conectar-se diretamente ao servidor
possam usar este gateway para receber e enviar informacoes ao
servidor administrativo.

Capacidade de exportar relatorios para os seguintes tipos de
arquivos: PDF, HTML e XML.

Capacidade de gerar traps SNMP para monitoramento de
eventos;

Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

Deve possuir compatibilidade com Microsoft NAP, quando
instalado em um Windows 2008 Server;

Deve possuir compatibilidade com Cisco Network Admission
Control (NAC);

Deve possuir documentacédo da estrutura do banco de dados para
geracdo de relatorios a partir de ferramentas especificas de
consulta (Crystal Reports, por exemplo).

Capacidade de ligar maquinas via Wake on Lan para realizacéo
de tarefas (varredura, atualizacdo, instalagéo, etc), inclusive de

maquinas que estejam em subnets diferentes do servidor;
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2.1.3.47 Capacidade de habilitar automaticamente uma politica caso
ocorra uma epidemia na rede (baseado em quantidade de virus
encontrados em determinado intervalo de tempo);

2.1.3.48 Capacidade de realizar atualizacdo incremental de vacinas nos
computadores clientes;

2.1.3.49 Deve armazenar localmente e enviar ao servidor de geréncia a
ocorréncia de virus com os seguintes dados, no minimo:
2.1.3.49.1  Nome do virus
2.1.3.49.2 Nome do arquivo infectado
2.1.3.49.3 Data e hora da deteccao
2.1.3.49.4 Nome da maquina ou endereco IP
2.1.3.49.5 Acdo realizada

2.1.3.50 Capacidade de reportar vulnerabilidades de softwares presentes
nos computadores.

2.1.3.51 Capacidade de realizar inventario de aplicativos de todas as
maquinas clientes;

2.1.3.52 Capacidade de diferenciar maquinas virtuais de maquinas
fisicas;

2.2 Em relacéo as estacbes Windows

2.2.1 Compatibilidade:

2211
2212
2.2.1.3
2214
2.2.15
2.2.1.6

2.2.1.7

2.2.1.8

Microsoft Windows XP Professional SP3 e superior

Microsoft Windows Vista Business/Enterprise/Ultimate SP2
Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2
Microsoft Windows 7 Professional/Enterprise/Ultimate
Microsoft Windows 7 Professional/Enterprise/Ultimate x64
Microsoft Windows 7 Professional/Enterprise/UItimate SP1 e
superior

Microsoft Windows 7 Professional/Enterprise/UItimate x64 SP1
e superior

Microsoft Windows 8 Professional/Enterprise
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2.2.19

2.2.1.10
22111
2.2.1.12
2.2.1.13

2.2.2 Caracteri

2221

Microsoft Windows 8 Professional/Enterprise x64
Microsoft Windows 8.1 Enterprise x86 / 64
Microsoft Windows 8.1 Pro x86 /64

Microsoft Windows 10 Enterprise x86 / 64
Microsoft Windows 10 Pro x86 / 64

sticas:

Deve prover as seguintes protecdes:

42

2.2.2.1.1  Antivirus de Arquivos residente (anti-spyware,

anti-trojan, anti-malware, etc) que verifique

qualquer arquivo criado, acessado ou modificado;

2.2.2.1.2  Antivirus de Web (mddulo para verificacdo de sites

e downloads contra virus)

2.2.2.1.3  Antivirus de E-mail (mddulo para verificacdo de e-

mails recebidos e enviados, assim como Sseus

anexos)

2.2.2.1.4  Antivirus de Mensagens Instantaneas (mddulo para

verificagcdo de mensagens instantaneas, como 1CQ,

MSN, IRC, etc)

2.2.2.15 O Endpoint deve possuir op¢do para rastreamento

por linha de comando, parametrizavel, com opcao

de limpeza
22216 Firewall com IDS
2.2.2.1.7 Autoprotecéo (contra-ataques

servigos/processos do antivirus)
2.2.2.1.8 Controle de dispositivos externos
2.2.2.1.9 Controle de acesso a sites por categoria
2.2.2.1.10 Controle de acesso a sites por horario
2.2.2.1.11 Controle de acesso a sites por usuarios

2.2.2.1.12  Controle de execucdo de aplicativos

aos
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2.2.2.1.13

2.2.2.1.14

2.2.2.1.15

2.2.2.1.16

2.2.2.1.17

2.2.2.1.18

2.2.2.1.19

2.2.2.1.20

Controle de vulnerabilidades do Windows e dos
aplicativos instalados

Capacidade de escolher quais modulos serdo
instalados, tanto na instalacdo local quanto na
instalacdo remota;

As vacinas devem ser atualizadas pelo fabricante e
disponibilizada aos usuérios de, no maximo, uma
em uma hora independentemente do nivel das
ameacas encontradas no periodo (alta, média ou
baixa).

Capacidade de automaticamente desabilitar o
Firewall do Windows (caso exista) durante a
instalagdo, para evitar incompatibilidade com o
Firewall da solucéo;

Capacidade de deteccdo de presenca de antivirus
de outro fabricante que possa  causar
incompatibilidade, bloqueando a instalag&o;
Capacidade de adicionar pastas/arquivos para uma
zona de exclusdo, a fim de exclui-los da
verificacdo. Capacidade, também, de adicionar
objetos a lista de exclusdo de acordo com o
veredicto do antivirus, (ex:
“Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;
Capacidade de adicionar aplicativos a uma lista de
“aplicativos confiaveis”, onde as atividades de
rede, atividades de disco e acesso ao registro do
Windows néo serdo monitoradas;

Possibilidade de desabilitar automaticamente
varreduras agendadas quando o computador estiver

funcionando a partir de baterias (notebooks);
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222121

2.2.2.1.22

2.2.2.1.23

2.2.2.1.24

2.2.2.1.25

2.2.2.1.26

2.2.2.1.27

2.2.2.1.28

Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de
mais recursos de memaoria ou processamento;
Capacidade de verificar arquivos por conteudo, ou
seja, somente verificara o arquivo se for passivel
de infeccdo. O antivirus deve analisar a informacéo
de cabecalho do arquivo para fazer essa deciséo e
ndo toma-la a partir da extensdo do arquivo;
Capacidade de verificar somente arquivos novos e
alterados;

Capacidade de verificar objetos usando heuristica;
Capacidade de agendar uma pausa na verificacao;
Deve permitir a filtragem de contetdo de URL
avancada efetuando a classificacdo dos sites em
categorias
Capacidade de pausar automaticamente a
verificacdo quando um aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto
potencialmente perigoso, deve:

2.2.2.1.28.1
2.2.2.1.28.2

2.2.2.1.28.3

Perguntar o que fazer, ou;

Bloquear acesso ao objeto;

Apagar 0 objeto ou tentar
desinfectd-lo (de acordo com a
configuracdo pré-estabelecida pelo
administrador);

2.2.2.1.28.4

2.2.2.1.28.4.1 Restaurar 0 objeto para uso;

Caso positivo de desinfecgéo;

2.2.2.1.28.4.2 Caso negativo de desinfecgéo:

2.2.2.1.28.4.2.1 Mover para quarentena ou apagar
(de acordo com a configuracdo
pré-estabelecida pelo

administrador);
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2.2.2.1.29

2.2.2.1.30

222131

2.2.2.1.32

2.2.2.1.33

2.2.2.1.34

2.2.2.1.35

Anteriormente a qualquer tentativa de desinfecgéo
ou exclusdo permanente, o antivirus deve realizar
um backup do objeto.
Capacidade de verificar e-mails recebidos e
enviados nos protocolos POP3, IMAP, NNTP,
SMTP e MAPI, assim como conexdes
criptografadas (SSL) para POP3 e IMAP (SSL);
Capacidade de verificar trafego de 1CQ, MSN,
AIM e IRC contra virus e links phishings;
Capacidade de verificar links inseridos em e-mails
contra phishings;
Capacidade de verificar trafego SSL nos browsers:
Internet Explorer, Firefox e Chrome;
Capacidade de verificacdo de corpo e anexos de e-
mails usando heuristica;
O antivirus de e-mail, ao encontrar um objeto
potencialmente perigoso, deve:
2.2.2.1.35.1  Perguntar o que fazer, ou;
2.2.2.1.35.2  Bloquear o e-mail;
2.2.2.1.35.3  Apagar 0 objeto ou tentar
desinfecta-lo (de acordo com a
configuragdo  pré-estabelecida
pelo administrador);
2.2.2.1.35.4  Caso positivo de desinfeccdo:
2.2.2.1.354.1 Restaurar o e-mail para o
usuario;
2.2.2.1.35,5  Caso negativo de desinfeccéo:
2.2.2.1.355.1 Mover para quarentena ou
apagar o objeto (de acordo com
a configuracdo preé-estabelecida

pelo administrador);
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2.2.2.1.36

2.2.2.1.37

2.2.2.1.38

2.2.2.1.39

2.2.2.1.40
222141

2.2.2.1.42

2.2.2.1.43

Caso 0 e-mail conter codigo que parece ser, mas

néo é definitivamente malicioso, 0 mesmo deve ser

mantido em quarentena.

Possibilidade de verificar somente e-mails

recebidos ou recebidos e enviados.

Capacidade de filtrar anexos de e-mail, apagando-

0S ou renomeando-os de acordo com a

configuracdo feita pelo administrador.

Capacidade de verificagdo de trafego HTTP e

qualquer script do Windows Script Host

(JavaScript, Visual Basic Script, etc), usando

heuristicas;

Deve ter suporte total ao protocolo IPv6;

Capacidade de alterar as portas monitoradas pelos

modulos de Web e E-mail;

Na verificagdo de trafego web, caso encontrado

cddigo malicioso o programa deve:

2.2.2.1.42.1 Perguntar o que fazer, ou;

2.2.2.1.42.2 Bloguear 0 acesso ao objeto e
mostrar uma mensagem sobre o
bloqueio, ou;

2.2.2.1.42.3 Permitir acesso ao objeto;

O antivirus de web deve realizar a verificacdo de,

no minimo, duas maneiras diferentes, sob escolha

do administrador:

2.2.2.1.43.1 Verificagdo on-the-fly, onde os
dados sdo verificados enguanto séo
recebidos em tempo real, ou;

2.2.2.1.43.2 Verificacdo de buffer, onde os dados
sdo recebidos e armazenados para

posterior verificagao.
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2.2.2.1.44

2.2.2.1.45

2.2.2.1.46

2.2.2.1.47

2.2.2.1.48

2.2.2.1.49

2.2.2.1.50

2.2.2.1.51

Possibilidade de adicionar sites da web em uma
lista de excluséo, onde ndo serdo verificados pelo
antivirus de web.

Deve possuir modulo que analise as acdes de cada
aplicacdo em execugdo no computador, gravando
as acOes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas.
Tais registros de sequéncias devem ser atualizados
juntamente com as vacinas.

Deve possuir médulo que analise cada macro de
VBA executada, procurando por sinais de atividade
maliciosa.

Deve possuir modulo que analise qualquer
tentativa de edicdo, exclusdo ou gravacdo do
registro, de forma que seja possivel escolher
chaves especificas para serem monitoradas e/ou
bloqueadas.

Deve possuir médulo de blogueio de Phishing, com
atualizacBes incluidas nas vacinas, obtidas pelo
Anti-Phishing Working Group
(http://www.antiphishing.org/).

Capacidade de distinguir diferentes sub-nets e
conceder opcdo de ativar ou nado o firewall para
uma sub-net especifica;

Deve possuir modulo IDS (Intrusion Detection
System) para protecdo contra port scans e
exploracdo de vulnerabilidades de softwares. A
base de dados de andlise deve ser atualizada
juntamente com as vacinas.

O modulo de Firewall deve conter, no minimo,

dois conjuntos de regras:
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2221511

2221512

Filtragem de pacotes: onde o
administrador ~ podera  escolher
portas, protocolos ou direcdes de
conexao a serem
bloqueadas/permitidas;

Filtragem por aplicativo: onde o
administrador podera escolher qual
aplicativo, grupo de aplicativo,
fabricante de aplicativo, versdao de
aplicativo ou nome de aplicativo
tera acesso a rede, com a
possibilidade de escolher quais
portas e protocolos poderdo ser
utilizados.

2.2.2.1.52 Deve possuir modulo que habilite ou ndo o

funcionamento dos seguintes dispositivos externos,

no minimo:
2.2.2.1.52.1
2.2.2.1.52.2
2.2.2.1.52.3
2.2.2.1.52.4
2.2.2.1.52.5
2.2.2.1.52.6
2.2.2.1.52.7

2.2.2.1.52.8
2.2.2.1.52.9
2.2.2.1.52.10
2.2.2.1.52.11

Discos de armazenamento locais
Armazenamento removivel
Impressoras

Modems

Dispositivos multifuncionais
Leitores de smart card

Dispositivos de sincronizacdo via
ActiveSync (Windows CE,
Windows, Mabile, etc)

Wi-Fi

Adaptadores de rede externos
Dispositivos MP3 ou smartphones
Dispositivos Bluetooth
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2.2.2.1.53

2.2.2.1.54

2.2.2.1.55

2.2.2.1.56

2.2.2.1.57

2.2.2.1.58

2.2.2.1.59

2.2.2.1.60

Capacidade de liberar acesso a um dispositivo
especifico e usuarios especifico por um periodo de
tempo especifico, sem a necessidade de desabilitar
a protecdo, sem desabilitar o gerenciamento central
ou de intervencdo local do administrador na
maéquina do usuario.

Capacidade de limitar a escrita e leitura em
dispositivos de armazenamento externo por
USUArio.

Capacidade de limitar a escrita e leitura em
dispositivos de armazenamento externo por
agendamento.

Capacidade de configurar novos dispositivos por
Class ID/Hardware ID

Capacidade de limitar o acesso a sites da internet
por categoria, por conteddo (video, audio, etc),
com possibilidade de configuragdo por usuario ou
grupos de usuarios e agendamento.

Capacidade de limitar a execucdo de aplicativos
por hash MD5, nome do arquivo, versdo do
arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex:
navegadores, gerenciador de download, jogos,
aplicacdo de acesso remoto, etc).

Capacidade de bloquear execucéo de aplicativo que
estd em armazenamento externo.

Capacidade de limitar o acesso dos aplicativos a
recursos do sistema, como chaves do registro e
pastas/arquivos do sistema, por categoria,

fabricante ou nivel de confianca do aplicativo.
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2.2.2.1.61 Capacidade de, em caso de epidemia, ativar
politica alternativa onde qualquer configuracdo
possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a
web.

2.2.2.1.62 Capacidade de, caso o computador cliente saia da
rede corporativa, ativar politica alternativa onde
qualquer configuracdo possa ser alterada, desde
regras de firewall até controle de aplicativos,
dispositivos e acesso a web.

2.2.2.1.63 Capacidade nativa de identificar e remover virus
do tipo RANSOMWARE.

2.3 Em relacéo aos servidores Windows
2.3.1 Compatibilidade:

23.11

2.3.1.2

2.3.1.3

2314

2.3.15

2.3.16

2.3.1.7

2.3.1.8

Microsoft ~ Windows Small  Business  Server 2011
Essentials/Standard x64

Microsoft Windows Server 2003 Standard/Enterprise SP2
x86/x64

Microsoft Windows Server 2003 R2 Standard/Enterprise SP2
x86/x64

Microsoft Windows Server 2008 Standard/Enterprise/Datacenter
SP1 x86/x64

Microsoft Windows Server 2008 Core
Standard/Enterprise/Datacenter SP1 x86/x64
Microsoft Windows Server 2008 R2

Standard/Enterprise/Datacenter SP1
Microsoft Windows Server 2008 R2 Core
Standard/Enterprise/Datacenter SP1
Microsoft Windows Server 2012
Foundation/Essentials/Standard x64

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4725 / 6411/ 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



51

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

2.3.1.9 Microsoft Windows Server 2016
Foundation/Essentials/Standard x64

2.3.1.10 Microsoft Terminal baseado em Windows Server 2003

2.3.1.11 Microsoft Terminal baseado em Windows Server 2008

2.3.1.12 Microsoft Terminal baseado em Windows Server 2008 R2

2.3.2 Caracteristicas:
2.3.2.1  Deve prover as seguintes protecdes:
2.3.2.1.1  Antivirus de Arquivos residente (anti-spyware,
anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou modificado;
2.3.2.1.2 Autoprotecdo contra ataques aos servigos /
processos
2.3.2.1.3 Firewall com IDS
2.3.2.1.4  Controle de vulnerabilidades do Windows e dos
aplicativos instalados
2.3.2.2  Capacidade de escolher de quais modulos serdo instalados, tanto
na instalacdo local quanto na instalagdo remota;
2.3.2.3 As vacinas devem ser atualizadas pelo fabricante de, no
méaximo, uma em uma hora.
2.3.2.4  Capacidade de configurar a permissao de acesso as funcdes do
antivirus com, no minimo, op¢des para as seguintes funcdes:
2.3.24.1 Gerenciamento de status de tarefa (iniciar, pausar,
parar ou resumir tarefas);
2.3.2.4.2 Gerenciamento de tarefa (criar ou excluir tarefas de
verificagéo)
2.3.24.3 Leitura de configuragdes
23244 Modificacdo de configuracdes
2.3.2.45 Gerenciamento de Backup e Quarentena
2.3.2.4.6  Visualizagdo de relatorios
2.3.2.4.7 Gerenciamento de relatorios
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2.3.24.8 Gerenciamento de chaves de licenca
2.3.2.4.9 Gerenciamento de permissdes (adicionar/excluir
permissdes acima)
2.3.25 O modulo de Firewall deve conter, no minimo, dois conjuntos
de regras:
2.3.25.1 Filtragem de pacotes: onde o administrador podera
escolher portas, protocolos ou dire¢bes de conexdo
a serem bloqueadas/permitidas;
2.3.25.2 Filtragem por aplicativo: onde o administrador
poderd escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versdo de
aplicativo ou nome de aplicativo tera acesso a rede,
com a possibilidade de escolher quais portas e
protocolos poderdo ser utilizados.
2.3.2.6  Capacidade de separadamente selecionar o numero de processos
que irdo executar funcBes de varredura em tempo real, 0 numero
de processos que executardo a varredura sob demanda e o
nimero maximo de processos que podem ser executados no
total.
2.3.2.7 Capacidade de resumir automaticamente tarefas de verificacdo
que tenham sido paradas por anormalidades (queda de energia,
erros, etc)
2.3.2.8 Capacidade de automaticamente pausar e ndo iniciar tarefas
agendadas caso o servidor esteja em rodando com fonte
ininterrupta de energia (uninterruptible Power supply — UPS)
2.3.29 Em caso erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;
2.3.2.10 Capacidade de configurar niveis de verificacdo diferentes para

cada pasta, grupo de pastas ou arquivos do servidor.
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2.3.2.11 Capacidade de bloguear comunicacao a servidores acessados por
estacOes de trabalho infectadas e quando estagdes tentarem
gravar arquivos infectados nos servidores.

2.3.2.12 Capacidade de criar uma lista de maquina que nunca serdo
blogueadas mesmo quando infectadas.

2.3.2.13 Capacidade de deteccdo de presenca de antivirus de outro
fabricante que possa causar incompatibilidade, blogueando a
instalacao;

2.3.2.14 Capacidade de adicionar pastas/arquivos para uma zona de
exclusdo, a fim de exclui-los da verificagdo. Capacidade,
também, de adicionar objetos a lista de exclusdo de acordo com
o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que
qualquer objeto detectado com o veredicto escolhido seja
ignorado;

2.3.2.15 Capacidade de pausar automaticamente varreduras agendadas
caso outros aplicativos necessitem de mais recursos de memoria
ou processamento;

2.3.2.16 Capacidade de verificar arquivos por contetdo, ou seja, somente
verificara o arquivo se for passivel de infec¢cdo. O antivirus deve
analisar a informacdo de cabecalho do arquivo para fazer essa
decisdo e ndo toma-la a partir da extensdo do arquivo;

2.3.2.17 Capacidade de verificar somente arquivos novos e alterados;

2.3.2.18 Capacidade de escolher qual tipo de objeto composto sera
verificado (ex: arquivos comprimidos, arquivos auto
descompressores,  .PST, arquivos  compactados  por
compactadores binarios, etc)

2.3.2.19 Capacidade de verificar objetos usando heuristica;

2.3.2.20 Capacidade de configurar diferentes acOes para diferentes tipos
de ameacas;

2.3.2.21 Capacidade de agendar uma pausa na verificacao;
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2.3.2.23

2.3.2.24

2.3.2.25

2.3.2.26

2.3.2.27
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Capacidade de pausar automaticamente a verificagdo quando um

aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto potencialmente

perigoso, deve:

2.3.2.23.1  Perguntar o que fazer, ou;

2.3.2.23.2  Bloquear acesso ao objeto;

2.3.2.23.2.1 Apagar o0 objeto ou tentar desinfecta-lo (de acordo
com a configuracdo pré-estabelecida pelo
administrador);

2.3.2.23.2.2 Caso positivo de desinfecgéo:

2.3.2.23.2.2.1  Restaurar 0 objeto para uso;

2.3.2.23.2.3 Caso negativo de desinfeccdo:

2.3.2.23.3  Mover para quarentena ou apagar (de acordo com a
configuracdo pré-estabelecida pelo administrador);

Anteriormente a qualquer tentativa de desinfeccdo ou excluséo

permanente, o antivirus deve realizar um backup do objeto.

Possibilidade de escolha da pasta onde serdo guardados 0s

backups e arquivos em quarentena

Possibilidade de escolha da pasta onde arquivos restaurados de

backup e arquivos serdo gravados

Deve possuir mddulo que analise cada script executado,

procurando por sinais de atividade maliciosa.

Capacidade nativa de identificar e remover virus do tipo

RANSOMWARE.

2.4 Em relagéo aos servidores Linux
2.4.1 Compatibilidade:

2411

Plataforma 32-bits:

24.1.11 Red Hat Enterprise Linux 7.x Server;
24.1.1.2 Red Hat Enterprise Linux 6.x Server;
24.1.1.3 Red Hat Enterprise Linux 5.x Server;
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24114
24.1.15
24.1.1.6
24117
24.1.1.8

CentOS-7 e CentOS-6;

SUSE Linux Enterprise Server 12 SP2;
openSUSE Linux 12.1;

openSUSE Linux 12.2;

Debian GNU/Linux 9.1.

2.4.1.2 Plataforma 64-bits:

24121
24122
24123
24124
24125
24.1.2.6
24127
24.1.2.8

2.4.2 Caracteristicas:

Red Hat Enterprise Linux 7.x Server;
Red Hat Enterprise Linux 6.x Server;
Red Hat Enterprise Linux 5.x Server;
CentOS-6 e CentOS-7,

SUSE Linux Enterprise Server 12 SP2;
openSUSE Linux 12.1;

openSUSE Linux 12.2;

Debian GNU/Linux 9.1.

2.4.2.1  Deve prover as seguintes protegdes:

2.4.2.2  Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-

malware, etc) que verifique qualquer arquivo criado, acessado

ou modificado;

2.4.2.3 As vacinas devem ser atualizadas pelo fabricante de, no

maximo, uma em uma hora.

2.4.2.4  Capacidade de configurar a permissdo de acesso as funcfes do

antivirus com, no minimo, op¢des para as seguintes funcdes:

24241

24242

Gerenciamento de status de tarefa (iniciar, pausar,
parar ou resumir tarefas);

Gerenciamento de Backup: Criacdo de copias dos
objetos infectados em um reservatério de backup
antes da tentativa de desinfectar ou remover tal
objeto, sendo assim possivel a restauracdo de
objetos que contenham informagdes importantes;
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24243

24244

24245

24.2.4.6

24247

24248
24249

24.2.4.10

242411

Gerenciamento de Quarentena: Quarentena de
objetos suspeitos e corrompidos, salvando tais
arquivos em uma pasta de quarentena;

Verificacdo por agendamento: procura de arquivos
infectados e suspeitos (incluindo arquivos em
escopos especificados); andlise de arquivos;
desinfeccdo ou remocdo de objetos infectados.

Em caso erros, deve ter capacidade de criar logs
automaticamente, sem necessidade de outros
softwares;

Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de
mais recursos de memaria ou processamento;
Capacidade de verificar arquivos por contetdo, ou
seja, somente verificara o arquivo se for passivel
de infeccdo. O antivirus deve analisar a informacéo
de cabecalho do arquivo para fazer essa deciséo e
ndo toma-la a partir da extensdo do arquivo;
Capacidade de verificar objetos usando heuristica;
Possibilidade de escolha da pasta onde serdo
guardados os backups e arquivos em quarentena
Possibilidade de escolha da pasta onde arquivos
restaurados de backup e arquivos serdo gravados
Deve possuir modulo de administracdo remoto
através de ferramenta nativa ou Webmin

(ferramenta nativa GNU-Linux)

2.5 Em relacéo a Smartphones e tablets

2.5.1 Compatibilidade:

25.1.1 AppleiOS7.0-10.3
2.5.1.2 Windows Phone 8.1
25.1.3 Android0S23-7.0
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2.5.2 Caracteri

25.2.1

2.5.2.2
2.5.2.3
2.5.24
2.5.2.5

2.5.2.6
2.5.2.7

2.5.2.8

2529
2.5.2.10

sticas:
Deve prover as seguintes protecdes:
25211 Protecdo em tempo real do sistema de arquivos do
dispositivo — interceptacdo e verificacdo de:
252111 Todos o0s objetos transmitidos
usando conexdes wireless (porta de
infravermelho, Bluetooth) e
mensagens EMS, durante
sincronismo com PC e ao realizar
download usando o browser.
2.5.2.1.1.2  Arquivos abertos no smartphone
25.2.1.1.3 Programas instalados wusando a
interface do smartphone
2.5.2.1.2  Verificagdo dos objetos na memoria interna do
smartphone e nos cartbes de expansdo sob
demanda do usuario e de acordo com um
agendamento;
Devera isolar em &rea de quarentena os arquivos infectados;
Devera atualizar as bases de vacinas de modo agendado;
Devera bloquear spams de SMS através de Black lists;
Devera ter funcdo de bloqueio do aparelho caso o SIM CARD
for trocado para outro ndo autorizado;
Capacidade de desativar por politica: Wi-fi, Camera, Bluetooth
Devera ter funcdo de limpeza de dados pessoais a distancia, em
caso de roubo, por exemplo.
Capacidade de requerer uma senha para desbloquear o
dispositivo e personalizar a quantidade de caracteres para esta
senha
Devera ter firewall pessoal;
Capacidade de tirar fotos quando a senha for inserida

incorretamente (Mugshot)

Avenida Brigadeiro Faria Lima,

1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920

Tel. (11) 3095-4725 / 6411 / 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscri¢do Estadual: Isenta.



58

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA

25211

2.5.2.12

2.5.2.13

2.5.2.14

2.5.2.15
2.5.2.16

2.5.2.17

2.5.2.18

2.5.2.19

2.5.2.20

25221

2.5.2.22
2.5.2.23

DO ESTADO DE SAO PAULO — CREA-SP

Possibilidade de instalacdo remota utilizando o Microsoft
System Center Mobile Device Manager 2008 SP1

Capacidade de enviar comandos remotamente de:

2.5.2.12.1  Localizar

2.5.2.12.2 Bloquear

Capacidade de detectar Jailbreak em dispositivos iOS
Capacidade de bloquear o acesso a site por categoria em
dispositivos

Capacidade de bloquear o acesso a sites phishing ou malicioso
Capacidade de criar containers de aplicativos, separando dados
corporativos de dados pessoais

Capacidade de bloquear o dispositivo quando o cartdo “SIM” for
substituido

Capacidade de configurar White e blacklist de aplicativos
Capacidade de localizar o dispositivo quando necessario
Permitir atualizacdo das definicbes quando estiver em
“roaming”’

Capacidade de selecionar endereco do servidor para buscar a
definicdo de virus

Capacidade de enviar URL de instalacdo por e-mail

Capacidade de executar as seguintes acfes caso a desinfeccdo
falhe:

2.5.2.23.1 Deletar

2.5.2.23.2 Ignorar

2.5.2.23.3  Quarentena.

2.5.2.23.4  Perguntar ao usuario

2.6 Gerenciamento de dispositivos moveis (MDM):

2.6.1 Compatibilidade:

2.6.1.1

Dispositivos conectados atraves do Microsoft Exchange
ActiveSync
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2.6.1.2 AppleiOS

2.6.1.3  Windows Phone

2.6.1.4  Android

2.6.2 Dispositivos com suporte ao Apple Push Notification (APNSs) servisse
2.6.2.1  Apple iOS 3.0 ou superior
2.6.3 Caracteristicas:

2.6.3.1 Capacidade de aplicar politicas de ActiveSync atraves do
servidor Microsoft Exchange

2.6.3.2  Capacidade de ajustar as configuracdes de:
2.6.3.2.1  Sincronizagéo de e-mail
2.6.3.2.2 Uso de aplicativos
2.6.3.2.3 Senha do usuério
2.6.3.24 Criptografia de dados
2.6.3.2.5 Conexao de midia removivel

2.6.3.3 Capacidade de instalar certificados digitais em dispositivos
moveis

2.6.3.4 Capacidade de, remotamente, resetar a senha de dispositivos
i0S

2.6.3.5 Capacidade de, remotamente, apagar todos os dados de
dispositivos i0S

2.6.3.6  Capacidade de, remotamente, bloquear um dispositivo i0S

2.7 Criptografia:
2.7.1 Compatibilidade:
2.7.1.1  Microsoft Windows XP Professional SP3 ou superior
2.7.1.2  Microsoft Windows Vista Business/Enterprise/Ultimate SP2
2.7.1.3  Microsoft Windows Vista Business/Enterprise/Ultimate x64 SP2
2.7.1.4  Microsoft Windows 7 Professional/Enterprise/Ultimate
2.7.1.5 Microsoft Windows 7 Professional/Enterprise/Ultimate x64
2.7.1.6  Microsoft Windows 8 Professional/Enterprise
2.7.1.7  Microsoft Windows 8 Professional/Enterprise x64
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2.7.1.8  Microsoft Windows 8.1 Professional / Enterprise
2.7.1.9  Microsoft Windows 8.1 Professional / Enterprise x64
2.7.1.10 Microsoft Windows 10 Pro x86 / x64

2.7.1.11 Microsoft Windows 10 Enterprise x86 /x64

2.7.2 Caracteristicas:
2.7.2.1 O acesso ao recurso criptografado (arquivo, pasta ou disco) deve
ser garantido mesmo em caso 0 usuario tenha esquecido a senha,
através de procedimentos de recuperacao.
2.7.2.2  Utilizar, no minimo, algoritmo AES com chave de 256 bits.
2.7.2.3 Capacidade de criptografar completamente o disco rigido da
maquina, adicionando um ambiente de pré-boot para
autenticacdo do usuario.
2.7.2.4  Capacidade de utilizar Single Sign-On para a autenticacdo de
pré-boot.
2.7.2.,5  Permitir criar varios usuarios de autenticacao pré-boot.
2.7.2.6  Capacidade de criar um usuario de autenticacdo pré-boot
comum com uma senha igual para todas as maquinas a partir da
console de gerenciamento.
2.7.2.7 Capacidade de criptografar drives removiveis de acordo com
regra criada pelo administrador, com as opcdes:
2.7.2.7.1  Criptografar somente os arquivos novos que forem
copiados para o disco removivel, sem modificar os
arquivos ja existentes.
2.71.2.7.2 Criptografar todos os arquivos individualmente.
2.7.2.7.3  Criptografar o dispositivo inteiro, de maneira que
ndo seja possivel listar os arquivos e pastas
armazenadas.
2.17.2.7.4 Criptografar o dispositivo em modo portatil,
permitindo acessar 0s arquivos em maquinas de

terceiros através de uma senha.
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2.7.2.8 Capacidade de selecionar pastas e arquivos (por tipo, ou
extensdo) para serem criptografados automaticamente. Nesta
modalidade, os arquivos devem estar acessiveis para todas as
maquinas gerenciadas pela mesma console de maneira
transparente para 0s USUArios.

2.7.2.9  Capacidade de criar regras de exclusdes para que certos arquivos
ou pastas nunca sejam criptografados.

2.7.2.10 Capacidade de selecionar aplicacbes que podem ou ndo ter
acesso aos arquivos criptografados.

2.7.2.11 Verifica compatibilidade de hardware antes de aplicar a
criptografia

2.7.2.12 Possibilita estabelecer parametros para a senha de criptografia

2.7.2.13 Bloqueia o reuso de senhas

2.7.2.14 Blogueia a senha apds um numero de tentativas pré-
estabelecidas

2.7.2.15 Capacidade de permitir o wusuario solicitar permissdo a
determinado arquivo criptografado para o administrador
mediante templates customizados

2.7.2.16 Permite criar exclusdes para nao criptografar determinados
“discos rigidos” através de uma busca por nome do computador
ou nome do dispositivo

2.7.2.17 Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios”
e “Arquivos do outlook”

2.7.2.18 Permite utilizar variaveis de ambiente para criptografar pastas
customizadas.

2.7.2.19 Capacidade de criptografar arquivos por grupos de extensao, tais
como: Documentos do office, Document, arquivos de audio, etc

2.7.2.20 Permite criar um grupo de extensdes de arquivos a serem

criptografados
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2.7.2.21 Capacidade de criar regra de criptografia para arquivos gerados
por aplicacoes

2.7.2.22 Permite criptografia de dispositivos moveis mesmo quando o
endpoint ndo possuir comunicacdo com a console de

gerenciamento.

2.8 Gerenciamento de Sistemas:

28.1

2.8.2

2.8.3

2.8.4

2.85
2.8.6
2.8.7

2.8.8
2.8.9
2.8.10

2.8.11
2.8.12

Capacidade de criar imagens de sistema operacional remotamente e
distribuir essas imagens para computadores gerenciados pela solucdo e
para computadores bare-metal.

Capacidade de detectar softwares de terceiros vulneraveis, criando assim
um relatorio de softwares vulneraveis.

Capacidade de corrigir as vulnerabilidades de softwares, fazendo o
download centralizado da correcdo ou atualizagdo e aplicando essa
correcdo ou atualizagdo nas maquinas gerenciadas de maneira transparente
para 0s usuarios.

Possuir tecnologia de Controle de Admissdo de Rede (NAC), com a
possibilidade de criar regras de quais tipos de dispositivos podem ter
acessos a recursos da rede.

Capacidade de gerenciar licencas de softwares de terceiros.

Capacidade de registrar mudancas de hardware nas maquinas gerenciadas.
Capacidade de gerenciar um inventario de hardware, com a possibilidade
de cadastro de dispositivos (ex: router, switch, projetor, acessorio, etc),
informando data de compra, local onde se encontra, service tag, nimero de
identificacéo e outros.

Possibilita fazer distribuicéo de software de forma manual e agendada
Suporta modo de instalacéo silenciosa

Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos
executaveis

Possibilita fazer a distribuicéo através de agentes de atualizacao

Utiliza tecnologia multicast para evitar trafego na rede
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2.8.13 Possibilita criar um inventério centralizado de imagens

2.8.14 Capacidade de atualizar o sistema operacional direto da imagem mantendo
os dados do usuério

2.8.15 Suporte a WakeOnLan para deploy de imagens

2.8.16 Capacidade de atuar como servidor de atualizagdo do Windows podendo
fazer deploy de patches

2.8.17 Suporta modo de teste, podendo atribuir alguns computadores para
receberem as atualizacbes de forma automatica para avaliacdo de
alterages no comportamento

2.8.18 Capacidade de gerar relatérios de vulnerabilidades e patches

2.8.19 Possibilita criar exclusdes para aplicacdo de patch por tipo de sistema
operacional, Estacdo de trabalho e Servidor ou por grupo de administracdo

2.8.20 Permite iniciar instalacdo de patch e correcGes de vulnerabilidades ao
reiniciar ou desligar o computador

2.8.21 Permite baixar atualizacGes para o computador sem efetuar a instalacéo

2.8.22 Permite o administrador instalar somente atualizacdes aprovadas, instalar
todas as atualizacbes (exceto as bloqueadas) ou instalar todas as
atualizagdes incluindo as bloqueadas

2.8.23 Capacidade de instalar corre¢bes de vulnerabilidades de acordo com a
severidade

2.8.24 Permite selecionar produtos a serem atualizados pela console de
gerenciamento

2.8.25 Permite selecionar categorias de atualizacbes para serem baixadas e

instaladas, tais como: atualizacGes de seguranca, ferramentas, drivers, etc

2.9 Servicos de Instalacéo, configuragao e treinamento do software.

2.9.1 Declaracdo de que todos os servicos serdo executados por técnicos
certificados pelo Fabricante do software.

2.9.2 Na contratacdo devera apresentar a certificacdo dos técnicos mediante
certificados emitidos pelo fabricante.
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2.9.3 Documentacdo do Plano Técnico do Projeto e a Implementacdo do mesmo,
devera ser apresentado na entrega das licencas.

2.9.4 Instalacdo e configuracao total de todas as licencas do software adquirido
no ambiente fisico/virtual da CONTRATANTE;

2.9.5 Validacdo das solugdes implantadas;

2.9.6 Criacéo das rotinas e teste de Backup/Restore;

2.9.7 Treinamento pelo fabricante ou por técnicos homologados pelo fabricante
para ministrar treinamento para 4 colaboradores, designados pelo Gestor
da Unidade de Suporte ao Usuario — DIF/USU;

2.9.7.10 treinamento serd realizado na sua integridade, nas
dependéncias do CREA-SP, Avenida Brigadeiro Faria Lima,
1.059, Pinheiros — S&o Paulo/SP;

2.9.7.2 O treinamento ocorrera de forma concomitante a instalagdo
das licencas de software, ou seja, durante o periodo de
operacionalizacdo das licencas;

2.9.8 Entrega dos ambientes em producéo;

2.9.9 Politicas de seguranca definidas;

2.9.10 Elaboracdo do documento técnico final do projeto;

2.9.11 Aceite por parte da CONTRATANTE.

GARANTIA E VALIDADE DAS LICENCAS

A validade das licencas sera perpétua, mas as atualizacBes da solucdo de antivirus
terdo validade de 36 (trinta e seis) meses.
OBRIGACOES DA CONTRATANTE

Acompanhar e fiscalizar todas as etapas da prestagdo dos servigos, através de seu

corpo técnico;

Disponibilizar espaco fisico e infraestrutura técnica para que 0s Servi¢os sejam

realizados;

Realizar os pagamentos devidos a CONTRATADA no prazo contratual.
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5 OBRIGACOES DA CONTRATADA
5.1 A CONTRATADA devera:

5.1.1 Contratar, treinar e manter empregados em quantidade e qualificacéo
compativeis para a execucdo dos servicos objeto da contratagdo, sendo

considerada neste particular, como nica empregadora.

5.1.2 Fazer cumprir as normas disciplinares e de seguranca. Cumprir as
exigéncias das leis trabalhistas, previdenciarias e sindicais relativamente
aos empregados, envolvidos na execugdo dos servigos, inclusive as
determinacfes emanadas da fiscalizagdo da Prefeitura, fazendo prova dos

recolhimentos devidos.

5.1.3 Responder por quaisquer acidentes, danos ou prejuizos materiais e/ou
pessoais causados ao CREA-SP, seus funcionérios e/ou terceiros, por dolo

e/ou culpa de seus empregados.

5.1.4 Desenvolver boas relaces com os funcionarios do CREA-SP, acatando

quaisquer instrucdes e 0 que mais emanar da fiscalizacéo.

5.1.5 Informar o Departamento de Informatica do CREA-SP quaisquer
irregularidades identificadas durante os procedimentos técnicos que

possam vir impactar na execucdo total dos servicos.

5.1.6 Comunicar ao CREA-SP, imediatamente, qualquer ocorréncia ou

anormalidade que venha interferir na execugé@o dos servigos.

5.1.7 Arcar com os 0nus decorrentes da incidéncia de todos os tributos federais,
estaduais e municipais que possam advir dos servigos contratados,
responsabilizando-se pelo cumprimento de todas as exigéncias das

reparticdes competentes, com total isencéo da Prefeitura.
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DA GESTAO E FISCALIZACAO DO CONTRATO

A Gestdo do Contrato e a Fiscalizacdo do cumprimento do objeto contratado sera
de competéncia da Unidade de Suporte ao Usuario - USU, a quem a
CONTRATADA devera reportar-se quanto aos assuntos oriundos da execucéo do

mesmo.

Em hipdtese alguma, sera admitido que a propria CONTRATADA materialize a

avaliacdo de desempenho e qualidade da prestacdo dos servicos realizada.

Na hipotese de comportamento continuo de desconformidade da prestacdo do
servico em relagdo a qualidade exigida, bem como quando esta ultrapassar 0s
niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores,
devem ser aplicadas as sancdes a CONTRATADA de acordo com as regras

previstas no ato convocatorio.

O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das
clausulas contratuais, conforme o disposto nos 8§ 1° e 2° do art. 67 da Lei
n° 8.666, de 1993.

O descumprimento total ou parcial das obrigactes e responsabilidades assumidas
pela CONTRATADA, incluindo a ndo manutencdo das condigdes de habilitacéo,
ensejara a aplicacdo de san¢des administrativas, previstas no instrumento
convocatorio e na legislacdo vigente, podendo culminar em rescisdo contratual,
por ato unilateral e escrito da CONTRATANTE, conforme disposto nos arts. 77 e
80 Lei n° 8.666, de 1993.

DO RECEBIMENTO E ACEITACAO DO OBJETO

O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da
Contratada pelos prejuizos resultantes da incorreta execucao do contrato.

O recebimento definitivo, ato que concretiza o ateste da execucdo dos servigos,
sera realizado pelo gestor do contrato.
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7.2.1. O gestor do contrato analisard os relatérios e toda documentacdo
apresentada pela fiscalizacdo técnica e administrativa e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa,
indicard as clausulas  contratuais  pertinentes, solicitando &

CONTRATADA, por escrito, as respectivas correcoes.

7.2.2 O gestor emitird termo circunstanciado para efeito de recebimento
definitivo dos servicos prestados, com base nos relatorios e documentacéo
apresentados, e comunicara a CONTRATADA para que emita a Nota
Fiscal ou Fatura com o valor exato.

DAS SANCOES ADMINISTRATIVAS

Comete infragdo administrativa nos termos da Lei n° 10.520, de 2002, a
CONTRATADA que:

8.1.1 inexecutar total ou parcialmente qualquer das obrigacfes assumidas em
decorréncia da contratacao;

8.1.2 ensejar o retardamento da execu¢do do objeto;

8.1.3 falhar ou fraudar na execucgédo do contrato;

8.1.4 comportar-se de modo inid6neo; ou

8.1.5 cometer fraude fiscal.

Pela inexecucdo total ou parcial do objeto deste contrato, a Administracdo pode
aplicar a CONTRATADA as seguintes san¢des:

8.2.1 Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigacOes contratuais consideradas faltas leves, assim entendidas
aquelas que ndo acarretam prejuizos significativos para 0 Sservigo
contratado;

8.2.2 Multa:

8.2.2.1 pagar multa moratéria no montante de 1% (um por cento), por
dia de atraso injustificado sobre o valor da parcela inadimplida
até o limite de 10% (dez por cento);
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8.2.2.2 pagar multa compensatéria no montante de 20% (vinte por
cento) do valor global do contrato, em se tratando de
inadimplemento absoluto;

8.2.2.3 impedimento de licitar e de contratar com a Unido, durante o
prazo da sancdo, e sera descredenciado no Cadastro de
Fornecedores do CREA-SP, pelo prazo de até 05 (cinco) anos.

Séo Paulo, 26 de marco de 2018.

Mauricio Bachert Torres
Superintendente Administrativo
Portaria n® 29/2017
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_ANEXOII
FORMACAO DE PRECO ESTIMATIVO

Lote — “1” - (Gnico)

69

Item Descricéo Quant. V_a!o_r Valor Total
Unitario$
Aquisicdo de Software de Antivirus.
A validade da licencas sera 1100
1 | perpétua, mas as atualizacBes da . R$ 153,10 | R$168,417,34
~ - « . (Unidades)
solucdo de antivirus terdo validade
de 36 (trinta e seis) meses.
Instalacdo, configuracéo e 80
2 treinamento do Software. (horas) R$ 471,66 R$37.733,33
Valor Total Geral do Lote = Item 1 + Item 2......cccoovvvvvvvienenencieee, R$ 206.150,67

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros -

Sdo Paulo, SP - CEP 01452-920
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ANEXO I11

MODELO “A”: EMPREGADOR PESSOA JURIDICA

DECLARACAO

CREA-SP

Pregéo Eletronico n® 010/2018

Processo Administrativo n® L-175/2017

Objeto: Contratagdo de empresa para fornecimento, instalacdo e treinamento de
software de antivirus para 0 CREA-SP.

, inscrito no CNPJ n° , por

intermédio de seu representante legal o(a) Sr(a). ,
portador(a) da Carteira de Identidade n® e do CPF n® ,
DECLARA, para fins do disposto no inciso V do art. 27 da Lei n° 8.666, de 21 de junho
de 1993, acrescido pela Lei n° 9.854, de 27 de outubro de 1999, que ndo emprega menor de

dezoito anos em trabalho noturno, perigoso ou insalubre, e ndo emprega menor de

dezesseis anos.

Ressalva: emprega menor, a partir de quatorze anos, na condicdo de aprendiz ( ).

(local e data)

(representante legal)

Observacdo: em caso afirmativo, assinalar a ressalva acima.
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ANEXO IV

FICHA CADASTRAL DE FORNECEDORES

Razao Social Telefone (1)

Telefone (2) Fac-simile e-mail

Endereco Complemento

Bairro CEP Cidade Estado

Dados do escritérioffilial/representacdo comercial na Cidade de SAO PAULO, se houver. (somente para a empresa que possui sua
sede em outra Cidade)

Endereco Complemento
Bairro Cidade Estado CEP
Telefone Fac-simile e-mail

Objetivo comercial constante do contrato social

Produtos/Servigos que esta apta a fornecer

Capital social Data da uUltima atualizagéo do contrato social CNPJ

Tempo de atividade Inscrigéo estadual Inscrigdo municipal
Diretor responsavel (nome) Gerente de vendas (nome)

Nome do responsavel pelas informagdes Assinatura Data

- VIDE VERSO -

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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verso do Anexo IV — Ficha Cadastral de Fornecedores

DOCUMENTACAO PARA OBTENCAO DE REGISTRO
NO CADASTRO DE FORNECEDOR DO CREA-SP

1) Prova de inscrigdo no Cadastro Nacional de Pessoa Juridica - CNPJ.

2) Prova de inscricdo no cadastro de contribuintes estadual, se houver, relativo ao
domicilio ou sede do LICITANTE, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

3) Prova de inscricdo no cadastro de contribuintes municipal, se houver, relativo ao
domicilio ou sede do LICITANTE, pertinente ao seu ramo de atividade e compativel
com o objeto contratual.

4) Prova de regularidade relativa a Seguridade Social — CND/INSS.
5) Prova de regularidade relativo ao Fundo de Garantia do Tempo de Servigos — FGTS.

6) Prova de regularidade para com a Fazenda Federal, do domicilio ou sede do
LICITANTE, ou outra equivalente, na forma da Lei.

7) Prova de regularidade para com a Fazenda Estadual, do domicilio ou sede do
LICITANTE, ou outra equivalente, na forma da Lei.

8) Prova de regularidade para com a Fazenda Municipal, do domicilio ou sede do
LICITANTE, ou outra equivalente, na forma da Lei.

9) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante
a apresentacdo de CNDT (Certiddo Negativa de Débitos Trabalhistas), nos termos do
Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei
n®5.452, de 1° de maio de 1943.

10) Ato constitutivo, estatuto ou contrato Social ou Estatuto Social em vigor, devidamente
registrado, em se tratando de sociedades comerciais, €, no caso de sociedades por
acOes, acompanhado de documentos de eleicdo de seus administradores.

Observagdes:

a) Os documentos deverdo ser apresentados nos originais ou em copias autenticadas, podendo este
CREA-SP reconhecer a autenticidade de cépias desde que acompanhadas dos seus respectivos
originais.

b) Os documentos que ndo apresentarem data de validade serdo considerados validos por 90 (hoventa)
dias a contar da data da emisséo do respectivo documento.

c) Este cadastro podera ser atualizado a medida que a documentacao solicitada tenha o seu prazo de
validade vencido.

CREA-SP - Unidade de Contratos e Licitagdo-UCL
Avenida Brigadeiro Faria Lima, 1059 - 7° andar - Pinheiros
01452-920 - SAO PAULO, SP

Tel. (11) 3095-4725 — 6411 — 6412 ou 6413
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ANEXO V
MODELO DE DECLARACAO PARA MICROEMPRESA E
EMPRESA DE PEQUENO PORTE

CREA-SP

Pregdo Eletronico n® 010/2018

Processo Administrativo n® L-175/2017

Objeto: Contratacdo de empresa para fornecimento, instalacdo e treinamento de
software de antivirus para 0 CREA-SP.

, inscrito no CNPJ/MF sob o n° ,
por intermédio de seu representante legal o(a) Sr(a). ,
portador(a) da Carteira de Identidade n° e do CPF/MF n° ,

DECLARA, para fins legais, ser Microempresa/Empresa de Pequeno Porte, nos termos da

legislacdo vigente, em especial no que tange ao conceito trazido pelo artigo 3° da Lei
Complementar n® 123, de 14 de dezembro de 2006, estando apta a usufruir do tratamento

favorecido estabelecido nos artigos 42 a 49 daquela Lei Complementar.

(local e data)

(representante legal)

Observacdo: A declaracéo devera ser feita em papel timbrado da empresa.
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ANEXO VI
MINUTA DE TERMO DE CONTRATO

C-***[2018 - SUPJUR
L - 175/2017

CONTRATO PARA FORNECIMENTO, INSTALACAO E TREINAMENTO DE
SOFTWARE DE ANTIVIRUS PARA O CREA-SP

O CONSELHO REGIONAL DE ENGENHARIA E
AGRONOMIA DO ESTADO DE SAO PAULO, instituido pelo Decreto Federal n.° 23.569,
de 11 de dezembro de 1933 e mantido pela Lei Federal n.° 5.194, de 24 de dezembro de
1966, com sede e foro na Avenida Brigadeiro Faria Lima n.° 1.059, nesta Capital, inscrito
no CNPJ sob n.° 60.985.017/0001-77, neste ato representado por seu Presidente, 0
Engenheiro de Telecomunicagbes VINICIUS MARCHESE MARINELLI, brasileiro,
portador da cédula de identidade RG n°® 34.123.915 X SSP/SP e inscrito no CPF/MF n°
304.423.178-75, registrado no CREA-SP sob n°® 5062051089, doravante denominado

simplesmente CREA-SP, e de outro lado a Empresa , com
sede na Rua , - - CEP: -
/ , inscrita no CNPJ sob n.° , Inscricdo Estadual n.°

, Inscricdo Municipal n.° e registrada no CREA-SP

sob n.° , heste ato representada por seu , 0 (@)
Sr.(a) , portador(a) da Cédula de Identidade RG. n.° e
inscrito(a) CPF sob n.° , doravante denominada simplesmente
CONTRATADA, resolvem de comum acordo firmar o presente Contrato conforme Edital
do Pregdo Eletrénico n.° ***/2018 e r. despacho de fls. __ , nos termos da Lei n.°

10.520/02, do Decreto 5.450/05, bem como, subsidiariamente, a Lei n.° 8.666/93 e suas
atualizacdes, contidos nos autos do Processo Administrativo n.° L-175/2017, e regido
pelas seguintes clausulas e condi¢des:

CLAUSULA PRIMEIRA - DO OBJETO

1- Constitui objeto do presente contrato o fornecimento de
software antivirus para o CREA-SP, incluindo instalagéo, configuracdo e treinamento do
software conforme condi¢cdes, quantidades e exigéncias estabelecidas no Edital de
Pregéo Eletrénico n® XXX/2018, que passa a fazer parte integrante deste Contrato como
se nele estivesse transcrito.
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CLAUSULA SEGUNDA - DAS CARACTERISTICAS DO PRODUTO

2 - A solucdo ofertada deverd fornecer protecdo para 0s
nossos servidores de dados, rede, e-mail e internet, protegendo também os
microcomputadores conectados ou ndo ao nosso Active Diretory. A protecdo deve ser de
ambito corporativo, possibilitando o gerenciamento centralizado:

6.1 Servidor de Administracdo e Console Administrativa

6.1.1 Compatibilidade:

6.1.1.1 Microsoft Windows Server 2003 ou superior (Todas
edicoes)

6.1.1.2 Microsoft Windows Server 2003 x64 ou superior (Todas
edicdes)

6.1.1.3 Microsoft Windows Server 2008 (Todas edicdes)

6.1.1.4 Microsoft Windows Server 2008 Core (Todas edi¢cdes)

6.1.1.5 Microsoft Windows Server 2008 x64 SP1 (Todas edi¢des)

6.1.1.6 Microsoft Windows Server 2008 R2 (Todas edi¢des)

6.1.1.7 Microsoft Windows Server 2008 R2 Core (Todas edi¢cbes)

6.1.1.8 Microsoft Windows Server 2012 (Todas edi¢des)

6.1.1.9 Microsoft Windows Server 2012 R2 (Todas edi¢cdes)

6.1.1.10 Microsoft Windows Server 2016 (Todas edicdes)

6.1.1.11 Microsoft Windows XP Professional SP2 ou superior

6.1.1.12 Microsoft Windows XP Professional x64 e superior

6.1.1.13 Microsoft Windows Vista SP1

6.1.1.14 Microsoft Windows Vista x64 SP1

6.1.1.15 Microsoft Windows 7

6.1.1.16 Microsoft Windows 7 x64

6.1.1.17 Microsoft Windows 8

6.1.1.18 Microsoft Windows 8 x64

6.1.1.19 Microsoft Windows 10

6.1.1.20 Microsoft Windows 10 x64

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
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6.1.2 Suportar as seguintes plataformas virtuais:
6.1.2.1 VMware: Workstation 9.x, Workstation 10.x, ESX 4.x,
ESXi 4.x, ESXi 5.5, ESXi 6.0 e ESXi 6.5
6.1.2.2 KVM integrado com: RHEL 5.4 e 5.x acima, SLES 11 SPx,
Ubuntu 10.10 LTS

6.1.3 Caracteristicas:

6.1.3.1 A console deve ser acessada via WEB (HTTPS) ou MMC;

6.1.3.2 Console deve ser baseada no modelo cliente/servidor

6.1.3.3 Compatibilidade com Windows Failover Clustering ou
outra solucéo de alta disponibilidade

6.1.3.4 Deve permitir a atribuicio de perfis para os
administradores da Solucdo de Antivirus.

6.1.3.5 Console deve ser totalmente integrada com suas funcdes
e modulos caso haja a necessidade no futuro de adicionar
novas tecnologias tais como, criptografia, Patch
management e MDM

6.1.3.6 As licencas deverdo ser perpétuas, ou seja, expirado a
validade da mesma o produto deverda permanecer
funcional para a protecdo contra codigos maliciosos;

6.1.3.7 Capacidade de remover remotamente e automaticamente
gualquer solucéo de antivirus (propria ou de terceiros) que
estiver presente nas estacOes e servidores, sem a
necessidade da senha de remocéo do atual antivirus;

6.1.3.8 Capacidade de instalar remotamente a solugdo de
antivirus nas estacoes e servidores Windows, atraves de
compartilhamento administrativo, login script e/ou GPO de
Active Directory;

6.1.3.9 Deve registrar em arquivo de log todas as atividades
efetuadas pelos administradores, permitindo execucéo de

analises em nivel de auditoria
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6.1.3.10

6.1.3.11

6.1.3.12

6.1.3.13

6.1.3.14

6.1.3.15

6.1.3.16

6.1.3.17

6.1.3.18

6.1.3.19

6.1.3.20

DO ESTADO DE SAO PAULO — CREA-SP

A solucdo de gerencia deve permitir, através da console
de gerenciamento, visualizar o nimero total de licencas
gerenciadas

Através da solucdo de geréncia, deve ser possivel
verificar qual licenca estd aplicada para determinado
computador

Capacidade de instalar remotamente a solucdo de
seguranca em smartphones e tablets de sistema iOS,
Andoid e Windows

Capacidade de instalar remotamente qualquer “app” em
smartphones e tablets de sistema iOS;

A solucdo de geréncia centralizada deve permitir gerar
relatorios, visualizar eventos, gerenciar politicas e criar
painéis de controle

Devera ter a capacidade de criar regras para limitar o
trafego de comunicacéo cliente/servidor por sub rede com
0s seguintes parametros: KB/s e horario.

Capacidade de gerenciar estacdes de trabalho e
servidores de arquivos (tanto Windows como Linux e Mac)
protegidos pela solucdo antivirus;

Capacidade de gerenciar smartphones e tablets (Windows
Phone , Android e iOS) protegidos pela solucao antivirus;
Capacidade de gerar pacotes customizados (auto
executaveis) contendo a licenca e configuragbes do
produto;

Capacidade de atualizar os pacotes de instalagdo com as
ultimas vacinas;

Capacidade de fazer distribuicAo remota de qualquer
software, ou seja, deve ser capaz de remotamente enviar
gualquer software pela estrutura de gerenciamento de

antivirus para que seja instalado nas maquinas clientes;
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6.1.3.21 A comunicagcdo entre o cliente e o servidor de
administracao deve ser criptografada.

6.1.3.22 Capacidade de desinstalar remotamente qualquer
software instalado nas maquinas clientes;

6.1.3.23 Deve permitir a realocacdo de maquinas novas na rede
para um determinado grupo sem ter um agente ou
endpoint instalado através dos seguintes parametros:
6.1.3.23.1 Nome do computador
6.1.3.23.2 Nome do dominio
6.1.3.23.3 Range de IP
6.1.3.23.4 Sistema Operacional
6.1.3.23.5 Maquina virtual

6.1.3.24 Capacidade de importar a estrutura do Active Directory
para descobrimento de maquinas;

6.1.3.25 Deve permitir, por meio da console de gerenciamento,
extrair um artefato em quarentena de um cliente sem a
necessidade de um servidor ou console de quarentena
adicional

6.1.3.26 Capacidade de monitorar diferentes subnets de rede a fim
de encontrar maquinas novas para serem adicionadas a
protecéo;

6.1.3.27 Capacidade de monitorar grupos de trabalhos ja
existentes e quaisquer grupos de trabalho que forem
criados na rede, a fim de encontrar maquinas novas para
serem adicionadas a protecao;

6.1.3.28 Capacidade de, assim que detectar maquinas novas no
Active Directory, subnets ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de
protecdo da console e verificar se possui 0 antivirus
instalado. Caso nao possuir, deve instalar o antivirus

automaticamente;
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6.1.3.29

6.1.3.30

6.1.3.31

DO ESTADO DE SAO PAULO — CREA-SP

Capacidade de agrupamento de maquina por

caracteristicas comuns entre as mesmas, por exemplo:

agrupar todas as maquinas que nao tenham o antivirus

instalado, agrupar todas as maquinas que nao receberam

atualizac&o nos ultimos 2 dias, etc;

Capacidade de definir politicas de configuracdes

diferentes por grupos de estacdes, permitindo que sejam

criados subgrupos e com funcdo de heranca de politicas

entre grupos e subgrupos;

Deve fornecer as seguintes informacbes dos

computadores:

6.1.3.31.1 Se o antivirus esta instalado;

6.1.3.31.2 Se o0 antivirus esta iniciado;

6.1.3.31.3 Se o0 antivirus esta atualizado;

6.1.3.31.4 Minutos/horas desde a dultima conexdo da
maquina com o servidor administrativo;

6.1.3.31.5 Minutos/horas desde a ultima atualizacdo de
vacinas

6.1.3.31.6 Data e horario da ultima verificacdo executada
na maquina;

6.1.3.31.7 Versao do antivirus instalado na maquina;

6.1.3.31.8 Se é necessario reiniciar o computador para
aplicar mudancas;

6.1.3.31.9 Data e horario de quando a maquina foi
ligada;

6.1.3.31.10 Quantidade de virus encontrados (contador)
na magquina;

6.1.3.31.11 Nome do computador;

6.1.3.31.12 Dominio ou grupo de trabalho do computador;

6.1.3.31.13 Data e horario da dltima atualizacdo de

vacinas;

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4725 / 6411/ 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



80

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

6.1.3.31.14 Sistema operacional com Service Pack;

6.1.3.31.15 Quantidade de processadores;

6.1.3.31.16 Quantidade de memodria RAM,;

6.1.3.31.17 Usuario(s) logado(s) naquele momento, com
informacdes de contato (caso disponiveis no
Active Directory);

6.1.3.31.18 Endereco IP;

6.1.3.31.19 Aplicativos instalados, inclusive aplicativos de
terceiros, com histérico de instalagéao,
contendo data e hora que o software foi
instalado ou removido.

6.1.3.31.20 Atualizacdes do Windows Updates instaladas

6.1.3.31.21 Informag&o completa de hardware contendo:
processadores, memobria, adaptadores de
video, discos de armazenamento,
adaptadores de audio, adaptadores de rede,
monitores, drives de CD/DVD

6.1.3.31.22 Vulnerabilidades de aplicativos instalados na
maquina

6.1.3.32 Deve permitir bloguear as configuracdes do antivirus
instalado nas estacbes e servidores de maneira que o
usuario nao consiga altera-las;
6.1.3.33 Capacidade de reconectar maquinas clientes ao servidor
administrativo mais proximo, baseado em regras de

conexao como:;

6.1.3.33.1 Mudanca de gateway;
6.1.3.33.2 Mudanca de subnet DNS;
6.1.3.33.3 Mudanca de dominio;
6.1.3.33.4 Mudanca de servidor DHCP;
6.1.3.33.5 Mudanca de servidor DNS;
6.1.3.33.6 Mudanca de servidor WINS;
6.1.3.33.7 Aparecimento de nova subnet;
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6.1.3.34

6.1.3.35

6.1.3.36

6.1.3.37

6.1.3.38

6.1.3.39

6.1.3.40

6.1.3.41

6.1.3.42

6.1.3.43
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Capacidade de configurar politicas moveis para que
guando um computador cliente estiver fora da estrutura de
protecdo possa atualizar-se via internet;

Capacidade de instalar outros servidores administrativos
para balancear a carga e otimizar trafego de link entre
sites diferentes;

Capacidade de relacionar servidores em estrutura de
hierarquia para obter relatdrios sobre toda a estrutura de
antivirus;

Capacidade de heranca de tarefas e politicas na estrutura
hierarquica de servidores administrativos;

Capacidade de eleger qualquer computador cliente como
repositorio de vacinas e de pacotes de instalacdo, sem
gue seja necessdria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes
irdo atualizar- se e receber pacotes de instalacao, a fim de
otimizar trafego da rede;

Capacidade de fazer deste repositério de vacinas um
gateway para conexdao com o servidor de administracao,
para que outras maquinas que ndo consigam conectar-se
diretamente ao servidor possam usar este gateway para
receber e enviar informacdes ao servidor administrativo.
Capacidade de exportar relatorios para os seguintes tipos
de arquivos: PDF, HTML e XML.

Capacidade de gerar traps SNMP para monitoramento de
eventos;

Capacidade de enviar e-mails para contas especificas em
caso de algum evento;

Deve possuir compatibilidade com Microsoft NAP, quando
instalado em um Windows 2008 Server;
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6.1.3.44 Deve possuir compatibiidade com Cisco Network
Admission Control (NAC);

6.1.3.45 Deve possuir documentacdo da estrutura do banco de
dados para geracdo de relatérios a partir de ferramentas
especificas de consulta (Crystal Reports, por exemplo).

6.1.3.46 Capacidade de ligar maquinas via Wake on Lan para
realizacdo de tarefas (varredura, atualizacdo, instalacao,
etc), inclusive de maquinas que estejam em subnets
diferentes do servidor;

6.1.3.47 Capacidade de habilitar automaticamente uma politica
caso ocorra uma epidemia na rede (baseado em
guantidade de virus encontrados em determinado
intervalo de tempo);

6.1.3.48 Capacidade de realizar atualizacdo incremental de
vacinas nos computadores clientes;

6.1.3.49 Deve armazenar localmente e enviar ao servidor de
geréncia a ocorréncia de virus com os seguintes dados,
no minimo:
6.1.3.49.1 Nome do virus
6.1.3.49.2 Nome do arquivo infectado
6.1.3.49.3 Data e hora da deteccéo
6.1.3.49.4 Nome da maquina ou endereco IP
6.1.3.49.5 Acdo realizada

6.1.3.50 Capacidade de reportar vulnerabilidades de softwares
presentes nos computadores.

6.1.3.51 Capacidade de realizar inventario de aplicativos de todas
as maquinas clientes;

6.1.3.52 Capacidade de diferenciar maquinas virtuais de maquinas

fisicas;
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6.2 Em relacéo as estacdes Windows

6.2.1 Compatibilidade:

6.2.1.1
6.2.1.2

6.2.1.3

6.2.1.4
6.2.1.5
6.2.1.6

6.2.1.7

6.2.1.8
6.2.1.9
6.2.1.10
6.2.1.11
6.2.1.12
6.2.1.13

Microsoft Windows XP Professional SP3 e superior
Microsoft Windows Vista Business/Enterprise/Ultimate
SP2

Microsoft Windows Vista Business/Enterprise/Ultimate x64
SP2

Microsoft Windows 7 Professional/Enterprise/Ultimate
Microsoft Windows 7 Professional/Enterprise/Ultimate x64
Microsoft Windows 7 Professional/Enterprise/Ultimate SP1
e superior

Microsoft Windows 7 Professional/Enterprise/Ultimate x64
SP1 e superior

Microsoft Windows 8 Professional/Enterprise

Microsoft Windows 8 Professional/Enterprise x64
Microsoft Windows 8.1 Enterprise x86 / 64

Microsoft Windows 8.1 Pro x86 /64

Microsoft Windows 10 Enterprise x86 / 64

Microsoft Windows 10 Pro x86 / 64

6.2.2 Caracteristicas:

6.2.2.1

Deve prover as seguintes protecoes:

6.2.2.1.1 Antivirus de Arquivos residente (anti-spyware,
anti-trojan, anti-malware, etc) que verifique
qualquer arquivo criado, acessado ou
modificado;

6.2.2.1.2 Antivirus de Web (modulo para verificacéo de
sites e downloads contra virus)

6.2.2.1.3  Antivirus de E-mail (modulo para verificacdo
de e-mails recebidos e enviados, assim como

Seus anexos)
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6.2.2.1.4

6.2.2.1.5

6.2.2.1.6

6.2.2.1.7

6.2.2.1.8

6.2.2.1.9

6.2.2.1.10

6.2.2.1.11

6.2.2.1.12

6.2.2.1.13

6.2.2.1.14

6.2.2.1.15

6.2.2.1.16

6.2.2.1.17

Antivirus de Mensagens Instantaneas (modulo
para verificagdo de mensagens instantaneas,
como ICQ, MSN, IRC, etc)

O Endpoint deve possuir opcdo para
rastreamento por linha de comando,
parametrizavel, com opg¢éo de limpeza
Firewall com IDS

Autoprotecao (contra-ataques aos
servicos/processos do antivirus)

Controle de dispositivos externos

Controle de acesso a sites por categoria
Controle de acesso a sites por horario
Controle de acesso a sites por usuarios
Controle de execucéo de aplicativos

Controle de vulnerabilidades do Windows e
dos aplicativos instalados

Capacidade de escolher quais modulos serao
instalados, tanto na instalacdo local quanto na
instalacéo remota;

As vacinas devem ser atualizadas pelo
fabricante e disponibilizada aos usuérios de,
no maximo, uma em uma hora
independentemente do nivel das ameacas
encontradas no periodo (alta, média ou
baixa).

Capacidade de automaticamente desabilitar o
Firewall do Windows (caso exista) durante a
instalagdo, para evitar incompatibilidade com

o Firewall da solugéo;
Capacidade de deteccdo de presenca de

antivirus de outro fabricante que possa causar

incompatibilidade, bloqueando a instalacao;

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4725 / 6411/ 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



85

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

6.2.2.1.18

6.2.2.1.19

6.2.2.1.20

6.2.2.1.21

6.2.2.1.22

6.2.2.1.23

6.2.2.1.24

Capacidade de adicionar pastas/arquivos para
uma zona de excluséo, a fim de exclui-los da
verificacdo.  Capacidade, também, de
adicionar objetos a lista de exclusdo de
acordo com o veredicto do antivirus, (ex:
‘Win32.Trojan.banker”) para que qualquer
objeto detectado com o veredicto escolhido
seja ignorado;

Capacidade de adicionar aplicativos a uma
lista de “aplicativos confiaveis”, onde as
atividades de rede, atividades de disco e
acesso ao registro do Windows ndo serdo
monitoradas;

Possibilidade de desabilitar automaticamente
varreduras agendadas quando o computador
estiver funcionando a partir de baterias

(notebooks);

Capacidade de pausar automaticamente
varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memoria ou
processamento;

Capacidade de verificar arquivos por
conteldo, ou seja, somente verificard o
arquivo se for passivel de infeccdo. O
antivirus deve analisar a informacdo de
cabecalho do arquivo para fazer essa deciséo
e ndo toma-la a partir da extensao do arquivo;
Capacidade de verificar somente arquivos
novos e alterados;

Capacidade de verificar objetos usando
heuristica;
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6.2.2.1.25

6.2.2.1.26

6.2.2.1.27

6.2.2.1.28

6.2.2.1.29

6.2.2.1.30

6.2.2.1.31

Capacidade de agendar uma pausa na

verificacao;

Deve permitir a filtragem de contetdo de URL

avancada efetuando a classificacdo dos sites

em categorias

Capacidade de pausar automaticamente a

verificagdo quando um aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um

objeto potencialmente perigoso, deve:

6.2.2.1.28.1 Perguntar o que fazer, ou;

6.2.2.1.28.2 Bloguear acesso ao objeto;

6.2.2.1.28.3 Apagar 0 objeto ou tentar
desinfecta-lo (de acordo com a
configuragdo  pré-estabelecida
pelo administrador);

6.2.2.1.28.4 Caso positivo de desinfeccao;

6.2.2.1.28.4.1 Restaurar o objeto para uso;

6.2.2.1.28.4.2 Caso negativo de
desinfecgéo:

6.2.2.1.28.4.2.1 Mover para quarentena ou

apagar (de acordo com a
configuracdo pré-estabelecida

pelo administrador);
Anteriormente a qualquer tentativa de

desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto.
Capacidade de verificar e-mails recebidos e
enviados nos protocolos POP3, IMAP, NNTP,
SMTP e MAPI, assim como conexdes
criptografadas (SSL) para POP3 e IMAP
(SSL);

Capacidade de verificar trafego de 1ICQ, MSN,
AIM e IRC contra virus e links phishings;
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6.2.2.1.32 Capacidade de verificar links inseridos em e-
mails contra phishings;
6.2.2.1.33 Capacidade de verificar trafego SSL nos
browsers: Internet Explorer, Firefox e Chrome;
6.2.2.1.34 Capacidade de verificagdo de corpo e anexos
de e-mails usando heuristica;
6.2.2.1.35 O antivirus de e-mail, ao encontrar um objeto
potencialmente perigoso, deve:
6.2.2.1.35.1 Perguntar o que fazer, ou;
6.2.2.1.35.2 Bloquear o e-mail;
6.2.2.1.35.3 Apagar 0 objeto ou tentar
desinfecta-lo (de acordo com
a configuracdo pré-
estabelecida pelo
administrador);
6.2.2.1.35.4 Caso positivo de
desinfecgéo:
6.2.2.1.35.4.1 Restaurar o e-mail para o
USUArio;
6.2.2.1.35.5 Caso negativo de
desinfecgéo:
6.2.2.1.35.5.1 Mover para quarentena ou
apagar o objeto (de acordo
com a configuracdo pré-
estabelecida pelo

administrador);

6.2.2.1.36 Caso o e-mail conter codigo que parece ser,
mas ndo € definitvamente malicioso, o
mesmo deve ser mantido em quarentena.

6.2.2.1.37 Possibilidade de verificar somente e-mails

recebidos ou recebidos e enviados.
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6.2.2.1.38

6.2.2.1.39

6.2.2.1.40
6.2.2.1.41

6.2.2.1.42

6.2.2.1.43

6.2.2.1.44

Capacidade de filtrar anexos de e-mail,
apagando-os ou renomeando-os de acordo
com a configuracao feita pelo administrador.

Capacidade de verificacdo de trafego HTTP e
Host

(JavaScript, Visual Basic Script, etc), usando

qualquer script do Windows Script
heuristicas;

Deve ter suporte total ao protocolo IPv6;
Capacidade de alterar as portas monitoradas
pelos modulos de Web e E-mail;

de
encontrado cbédigo malicioso o programa

Na verificacao trafego web, caso
deve:
6.2.2.1.42.1

6.2.2.1.42.2

Perguntar o que fazer, ou;
Bloquear o acesso ao objeto e
mostrar uma mensagem sobre o
bloqueio, ou;

6.2.2.1.42.3 Permitir acesso ao objeto;

O antivirus de web deve realizar a verificacado

de, no minimo, duas maneiras diferentes, sob

escolha do administrador:

6.2.2.1.43.1 Verificacdo on-the-fly, onde os
dados séo verificados enquanto
sdo recebidos em tempo real,

ou;

6.2.2.1.43.2 Verificacdo de buffer, onde os
dados sao recebidos e
armazenados para posterior
verificagao.

Possibilidade de adicionar sites da web em
uma lista de exclusdao, onde ndo serao

verificados pelo antivirus de web.
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6.2.2.1.45

6.2.2.1.46

6.2.2.1.47

6.2.2.1.48

6.2.2.1.49

6.2.2.1.50

6.2.2.1.51

Deve possuir modulo que analise as acdes de
cada aplicacdo em execucdo no computador,
gravando as acbes executadas e
comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais
registros de sequéncias devem  ser
atualizados juntamente com as vacinas.

Deve possuir modulo que analise cada macro
de VBA executada, procurando por sinais de
atividade maliciosa.

Deve possuir modulo que analise qualquer
tentativa de edicdo, exclusdo ou gravacao do
registro, de forma que seja possivel escolher
chaves especificas para serem monitoradas
e/ou blogueadas.

Deve possuir médulo de blogueio de Phishing,
com atualizacbes incluidas nas vacinas,
obtidas pelo Anti-Phishing Working Group
(http://www.antiphishing.org/).

Capacidade de distinguir diferentes sub-nets e

conceder opcédo de ativar ou ndo o firewall

para uma sub-net especifica;

Deve possuir modulo IDS (Intrusion Detection

System) para prote¢do contra port scans e

exploracdo de vulnerabilidades de softwares.

A base de dados de andlise deve ser

atualizada juntamente com as vacinas.

O mddulo de Firewall deve conter, no minimo,

dois conjuntos de regras:

6.2.2.1.51.1 Filtragem de pacotes: onde o
administrador podera escolher
portas, protocolos ou direcdes
de conexao a serem
bloqueadas/permitidas;
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6.2.2.1.51.2 Filtragem por aplicativo: onde o
administrador podera escolher
qual aplicativo, grupo de
aplicativo, fabricante de
aplicativo, versdo de aplicativo
ou nome de aplicativo tera
acesso a trede, com a
possibilidade de escolher quais
portas e protocolos poderdo ser
utilizados.

6.2.2.1.52 Deve possuir modulo que habilite ou ndo o
funcionamento dos seguintes dispositivos
externos, no minimo:

6.2.2.1.52.1 Discos de armazenamento locais

6.2.2.1.52.2 Armazenamento removivel

6.2.2.1.52.3 Impressoras

6.2.2.1.52.4 Modems

6.2.2.1.52.5 Dispositivos multifuncionais

6.2.2.1.52.6 Leitores de smart card

6.2.2.1.52.7 Dispositivos de sincronizacao via
ActiveSync (Windows CE,
Windows, Mobile, etc)
6.2.2.1.52.8 Wi-Fi

6.2.2.1.52.9 Adaptadores de rede externos

6.2.2.1.52.10Dispositivos MP3 ou
smartphones

6.2.2.1.52.11Dispositivos Bluetooth
6.2.2.1.53 Capacidade de Iliberar acesso a um
dispositivo especifico e usuérios especifico

por um periodo de tempo especifico, sem a

necessidade de desabilitar a protecdo, sem

desabilitar o gerenciamento central ou de
intervencdo local do administrador na
maquina do usuario.
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6.2.2.1.54

6.2.2.1.55

6.2.2.1.56

6.2.2.1.57

6.2.2.1.58

6.2.2.1.59

6.2.2.1.60

6.2.2.1.61

Capacidade de limitar a escrita e leitura em
dispositivos de armazenamento externo por
usuario.

Capacidade de limitar a escrita e leitura em
dispositivos de armazenamento externo por
agendamento.

Capacidade de configurar novos dispositivos
por Class ID/Hardware 1D

Capacidade de limitar o acesso a sites da
internet por categoria, por conteudo (video,
audio, etc), com possibilidade de configuracéo
por usuario ou grupos de usuéarios e
agendamento.

Capacidade de limitar a execugcdo de
aplicativos por hash MD5, nome do arquivo,
versao do arquivo, nome do aplicativo, versao
do aplicativo, fabricante/desenvolvedor,
categoria (ex: navegadores, gerenciador de
download, jogos, aplicacéo de acesso remoto,
etc).

Capacidade de bloquear execucdo de
aplicativo que estd em armazenamento
externo.

Capacidade de limitar o acesso dos
aplicativos a recursos do sistema, como
chaves do registro e pastas/arquivos do
sistema, por categoria, fabricante ou nivel de
confianga do aplicativo.

Capacidade de, em caso de epidemia, ativar
politica alternativa onde qualquer
configuracdo possa ser alterada, desde regras
de firewall até controle de aplicativos,
dispositivos e acesso a web.
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6.2.2.1.62 Capacidade de, caso o computador cliente
saia da rede corporativa, ativar politica
alternativa onde qualquer configuracao possa
ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso
a web.

6.2.2.1.63 Capacidade nativa de identificar e remover
virus do tipo RANSOMWARE.

6.3 Em relacdo aos servidores Windows
6.3.1 Compatibilidade:

6.3.1.1

6.3.1.2

6.3.1.3

6.3.1.4

6.3.1.5

6.3.1.6

6.3.1.7

6.3.1.8

6.3.1.9

Microsoft Windows Small Business Server 2011
Essentials/Standard x64

Microsoft Windows Server 2003 Standard/Enterprise SP2
x86/x64

Microsoft Windows Server 2003 R2 Standard/Enterprise
SP2 x86/x64

Microsoft Windows Server 2008
Standard/Enterprise/Datacenter SP1 x86/x64
Microsoft Windows Server 2008 Core
Standard/Enterprise/Datacenter SP1 x86/x64
Microsoft Windows Server 2008 R2

Standard/Enterprise/Datacenter SP1
Microsoft ~ Windows Server 2008 R2 Core
Standard/Enterprise/Datacenter SP1

Microsoft Windows Server 2012
Foundation/Essentials/Standard x64
Microsoft Windows Server 2016

Foundation/Essentials/Standard x64

6.3.1.10 Microsoft Terminal baseado em Windows Server 2003

6.3.1.11 Microsoft Terminal baseado em Windows Server 2008
6.3.1.12 Microsoft Terminal baseado em Windows Server 2008 R2
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6.3.2 Caracteristicas:
6.3.2.1 Deve prover as seguintes protecoes:
6.3.2.1.1 Antivirus de Arquivos residente (anti-spyware,
anti-trojan, anti-malware, etc) que verifique
qgualquer arquivo criado, acessado ou
modificado;
6.3.2.1.2 Autoprotecdo contra ataques aos servigcos /
processos
6.3.2.1.3  Firewall com IDS
6.3.2.1.4 Controle de vulnerabilidades do Windows e
dos aplicativos instalados
6.3.2.2 Capacidade de escolher de quais modulos serdo
instalados, tanto na instalacéo local quanto na instalacao
remota;
6.3.2.3 As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora.
6.3.2.4 Capacidade de configurar a permissdo de acesso as
funcbes do antivirus com, no minimo, op¢cbes para as
seguintes fungdes:
6.3.2.4.1 Gerenciamento de status de tarefa (iniciar,
pausar, parar ou resumir tarefas);
6.3.2.4.2 Gerenciamento de tarefa (criar ou excluir
tarefas de verificacao)
6.3.2.4.3 Leitura de configuracdes
6.3.2.4.4 Modificacdo de configuracdes
6.3.2.4.5 Gerenciamento de Backup e Quarentena
6.3.2.4.6  Visualizacdo de relatérios
6.3.2.4.7 Gerenciamento de relatorios
6.3.2.4.8 Gerenciamento de chaves de licenca
6.3.2.4.9 Gerenciamento de permissoes
(adicionar/excluir permissdes acima)
6.3.2.5 O modulo de Firewall deve conter, no minimo, dois
conjuntos de regras:
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6.3.2.6

6.3.2.7

6.3.2.8

6.3.2.9

6.3.2.10

6.3.2.11

6.3.2.12

DO ESTADO DE SAO PAULO — CREA-SP

6.3.2.5.1 Filtragem de pacotes: onde o administrador
podera escolher portas, protocolos ou
direcdes de conexao a serem
bloqueadas/permitidas;
6.3.2.5.2  Filtragem por aplicativo: onde o administrador
podera escolher qual aplicativo, grupo de
aplicativo, fabricante de aplicativo, versao de
aplicativo ou nome de aplicativo tera acesso a
rede, com a possibilidade de escolher quais
portas e protocolos poderéo ser utilizados.
Capacidade de separadamente selecionar o namero de
processos que irdo executar funcdes de varredura em
tempo real, o nUmero de processos que executardo a
varredura sob demanda e o nUmero maximo de processos
gue podem ser executados no total.
Capacidade de resumir automaticamente tarefas de
verificacdo que tenham sido paradas por anormalidades
(queda de energia, erros, etc)
Capacidade de automaticamente pausar e nao iniciar
tarefas agendadas caso o servidor esteja em rodando
com fonte ininterrupta de energia (uninterruptible Power
supply — UPS)
Em caso erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;
Capacidade de configurar niveis de verificacdo diferentes
para cada pasta, grupo de pastas ou arquivos do servidor.
Capacidade de bloquear comunicagdo a servidores
acessados por estacoes de trabalho infectadas e quando
estacOes tentarem gravar arquivos infectados nos

servidores.
Capacidade de criar uma lista de maquina que nunca

serdo blogueadas mesmo quando infectadas.
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6.3.2.13

6.3.2.14

6.3.2.15

6.3.2.16

6.3.2.17

6.3.2.18

6.3.2.19
6.3.2.20

6.3.2.21
6.3.2.22

6.3.2.23

DO ESTADO DE SAO PAULO — CREA-SP

Capacidade de deteccdo de presenca de antivirus de
outro fabricante que possa causar incompatibilidade,
bloqueando a instalacao;

Capacidade de adicionar pastas/arquivos para uma zona
de exclusdo, a fim de exclui-los da verificaco.
Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex:
‘Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;
Capacidade de pausar automaticamente varreduras
agendadas caso outros aplicativos necessitem de mais
recursos de memoria ou processamento;

Capacidade de verificar arquivos por contetdo, ou seja,
somente verificard o arquivo se for passivel de infeccéo.
O antivirus deve analisar a informacdo de cabecalho do
arquivo para fazer essa decisédo e ndo toma-la a partir da
extensdo do arquivo;

Capacidade de verificar somente arquivos novos e
alterados;

Capacidade de escolher qual tipo de objeto composto
sera verificado (ex: arquivos comprimidos, arquivos auto
descompressores, .PST, arquivos compactados por
compactadores binarios, etc)

Capacidade de verificar objetos usando heuristica;
Capacidade de configurar diferentes agbes para
diferentes tipos de ameacas;

Capacidade de agendar uma pausa na verificagao;
Capacidade de pausar automaticamente a verificacdo
guando um aplicativo for iniciado;

O antivirus de arquivos, ao encontrar um objeto

potencialmente perigoso, deve:
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6.3.2.24

6.3.2.25

6.3.2.26

6.3.2.27

6.3.2.28

6.4.1.1

DO ESTADO DE SAO PAULO — CREA-SP

6.3.2.23.1 Perguntar o que fazer, ou;

6.3.2.23.2 Bloquear acesso ao objeto;

6.3.2.23.2.1Apagar o0 objeto ou tentar desinfecta-lo (de
acordo com a configuracdo pré-estabelecida
pelo administrador);

6.3.2.23.2.2Caso positivo de desinfecgéo:

6.3.2.23.2.2.1 Restaurar o objeto para uso;

6.3.2.23.2.3Caso negativo de desinfec¢ao:

6.3.2.23.3 Mover para quarentena ou apagar (de acordo
com a configuracdo pré-estabelecida pelo
administrador);

Anteriormente a qualquer tentativa de desinfeccdo ou

exclusdo permanente, o antivirus deve realizar um backup

do objeto.

Possibilidade de escolha da pasta onde serdo guardados

0s backups e arquivos em quarentena

Possibilidade de escolha da pasta onde arquivos

restaurados de backup e arquivos serdo gravados

Deve possuir médulo que analise cada script executado,

procurando por sinais de atividade maliciosa.

Capacidade nativa de identificar e remover virus do tipo

RANSOMWARE.

Em relacdo aos servidores Linux
6.4.1 Compatibilidade:

Plataforma 32-bits:

6.4.1.1.1 Red Hat Enterprise Linux 7.x Server;
6.4.1.1.2 Red Hat Enterprise Linux 6.x Server;
6.4.1.1.3 Red Hat Enterprise Linux 5.x Server;

6.4.1.1.4 CentOS-7 e CentOS-6;
6.4.1.1.5 SUSE Linux Enterprise Server 12 SP2;
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6.4.1.1.6 openSUSE Linux 12.1;
6.4.1.1.7 openSUSE Linux 12.2;
6.4.1.1.8 Debian GNU/Linux 9.1.

6.4.1.2 Plataforma 64-bits:

6.4.1.2.1 Red Hat Enterprise Linux 7.x Server;
6.4.1.2.2 Red Hat Enterprise Linux 6.x Server;
6.4.1.2.3 Red Hat Enterprise Linux 5.x Server;
6.4.1.24 CentOS-6 e CentOS-7;

6.4.1.2.5 SUSE Linux Enterprise Server 12 SP2;
6.4.1.2.6 openSUSE Linux 12.1;

6.4.1.2.7 openSUSE Linux 12.2;

6.4.1.2.8 Debian GNU/Linux 9.1.

6.4.2 Caracteristicas:

6.4.2.1 Deve prover as seguintes protecdes:
6.4.2.2 Antivirus de Argquivos residente (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado,
acessado ou modificado;
6.4.2.3 As vacinas devem ser atualizadas pelo fabricante de, no
maximo, uma em uma hora.
6.4.2.4 Capacidade de configurar a permissdo de acesso as
funcdes do antivirus com, no minimo, op¢cBes para as
seguintes fungdes:
6.4.2.4.1 Gerenciamento de status de tarefa (iniciar,
pausar, parar ou resumir tarefas);
6.4.2.4.2 Gerenciamento de Backup: Criacdo de copias
dos objetos infectados em um reservatoério de
backup antes da tentativa de desinfectar ou
remover tal objeto, sendo assim possivel a
restauracdo de objetos que contenham
informagdes importantes;
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6.4.2.4.3

6.4.2.4.4

6.4.2.45

6.4.2.4.6

6.4.2.4.7

6.4.2.4.8

6.4.2.4.9

6.4.2.4.10

Gerenciamento de Quarentena: Quarentena
de objetos suspeitos e corrompidos, salvando
tais arquivos em uma pasta de quarentena,
Verificacdo por agendamento: procura de
arquivos infectados e suspeitos (incluindo
arquivos em escopos especificados); analise
de arquivos; desinfeccdo ou remocdo de
objetos infectados.

Em caso erros, deve ter capacidade de criar
logs automaticamente, sem necessidade de
outros softwares;

Capacidade de pausar automaticamente
varreduras agendadas caso outros aplicativos
necessitem de mais recursos de memadria ou
processamento;

Capacidade de verificar arquivos por
conteldo, ou seja, somente verificard o
arquivo se for passivel de infeccdo. O
antivirus deve analisar a informacdo de
cabecalho do arquivo para fazer essa decisdo
e nao toma-la a partir da extensao do arquivo;
Capacidade de verificar objetos usando
heuristica;

Possibilidade de escolha da pasta onde serao
guardados os backups e arquivos em
quarentena

Possibilidade de escolha da pasta onde
arquivos restaurados de backup e arquivos

serdo gravados

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4725 / 6411/ 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



99

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

6.4.2.4.11 Deve possuir moédulo de administracdo
remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux)
6.5 Em relacdo a Smartphones e tablets
6.5.1 Compatibilidade:

6.5.1.1 AppleiOS 7.0-10.3

6.5.1.2 Windows Phone 8.1

6.5.1.3 Android 0S 2.3-7.0

6.5.2 Caracteristicas:
6.5.2.1 Deve prover as seguintes protecoes:
6.5.2.1.1 Protecdo em tempo real do sistema de
arquivos do dispositivo — interceptacdo e
verificacéo de:
6.5.2.1.1.1 Todos o0s objetos transmitidos
usando conexdes wireless (porta
de infravermelho, Bluetooth) e
mensagens EMS, durante
sincronismo com PC e ao
realizar download usando o
browser.
6.5.2.1.1.2 Arquivos abertos no smartphone
6.5.2.1.1.3 Programas instalados usando a
interface do smartphone
6.5.2.1.2 Verificacdo dos objetos na memodria interna do
smartphone e nos cartdbes de expansado sob
demanda do usuario e de acordo com um
agendamento;
6.5.2.2 Devera isolar em area de quarentena 0S arquivos
infectados;
6.5.2.3 Devera atualizar as bases de vacinas de modo agendado;
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6.5.2.4
6.5.2.5

6.5.2.6

6.5.2.7

6.5.2.8

6.5.2.9

6.5.2.10

6.5.2.11

6.5.2.12

6.5.2.13

6.5.2.14

6.5.2.15

6.5.2.16

6.5.2.17

6.5.2.18

6.5.2.19
6.5.2.20

DO ESTADO DE SAO PAULO — CREA-SP

Deveré bloquear spams de SMS através de Black lists;
Devera ter funcado de blogueio do aparelho caso o SIM
CARD for trocado para outro ndo autorizado;

Capacidade de desativar por politica: Wi-fi, Camera,
Bluetooth

Devera ter funcdo de limpeza de dados pessoais a
distancia, em caso de roubo, por exemplo.

Capacidade de requerer uma senha para desbloquear o
dispositivo e personalizar a quantidade de caracteres para
esta senha

Devera ter firewall pessoal;

Capacidade de tirar fotos quando a senha for inserida
incorretamente (Mugshot)

Possibilidade de instalacdo remota utilizando o Microsoft
System Center Mobile Device Manager 2008 SP1
Capacidade de enviar comandos remotamente de:
6.5.2.12.1 Localizar

6.5.2.12.2 Bloquear

Capacidade de detectar Jailbreak em dispositivos iOS
Capacidade de bloquear o acesso a site por categoria em
dispositivos

Capacidade de bloguear o acesso a sites phishing ou
malicioso

Capacidade de criar containers de aplicativos, separando
dados corporativos de dados pessoais

Capacidade de bloquear o dispositivo quando o cartdo
“SIM” for substituido

Capacidade de configurar White e blacklist de aplicativos
Capacidade de localizar o dispositivo quando necessario
Permitir atualizacdo das definicbes quando estiver em

‘roaming”
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6.5.2.21 Capacidade de selecionar endereco do servidor para
buscar a definigdo de virus
6.5.2.22 Capacidade de enviar URL de instalacdo por e-mail
6.5.2.23 Capacidade de executar as seguintes acdes caso a
desinfeccéo falhe:
6.5.2.23.1 Deletar
6.5.2.23.2 Ignorar
6.5.2.23.3 Quarentena.
6.5.2.23.4 Perguntar ao usuario

Gerenciamento de dispositivos moveis (MDM):

6.6.1

6.6.2

6.6.3

Compatibilidade:
6.6.1.1 Dispositivos conectados através do Microsoft Exchange
ActiveSync
6.6.1.2 Apple iOS
6.6.1.3 Windows Phone
6.6.1.4 Android
Dispositivos com suporte ao Apple Push Notification (APNS)
servisse
6.6.2.1 Apple iOS 3.0 ou superior
Caracteristicas:
6.6.3.1 Capacidade de aplicar politicas de ActiveSync através do
servidor Microsoft Exchange
6.6.3.2 Capacidade de ajustar as configuracoes de:
6.6.3.2.1  Sincronizacgéo de e-mail
6.6.3.2.2 Uso de aplicativos
6.6.3.2.3 Senha do usuario
6.6.3.2.4  Criptografia de dados
6.6.3.2.5 Conexao de midia removivel
6.6.3.3 Capacidade de instalar certificados digitais em

dispositivos moveis

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4725 / 6411/ 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



102

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA

6.6.3.4

6.6.3.5

6.6.3.6

6.7 Criptografia:

DO ESTADO DE SAO PAULO — CREA-SP

Capacidade de, remotamente, resetar a senha de
dispositivos iI0S

Capacidade de, remotamente, apagar todos os dados de
dispositivos iOS

Capacidade de, remotamente, bloquear um dispositivo
i0OS

6.7.1 Compatibilidade:

6.7.1.1
6.7.1.2

6.7.1.3

6.7.1.4
6.7.1.5
6.7.1.6
6.7.1.7
6.7.1.8
6.7.1.9
6.7.1.10
6.7.1.11

Microsoft Windows XP Professional SP3 ou superior
Microsoft Windows Vista Business/Enterprise/Ultimate
SP2

Microsoft Windows Vista Business/Enterprise/Ultimate x64
SP2

Microsoft Windows 7 Professional/Enterprise/Ultimate
Microsoft Windows 7 Professional/Enterprise/Ultimate x64
Microsoft Windows 8 Professional/Enterprise

Microsoft Windows 8 Professional/Enterprise x64
Microsoft Windows 8.1 Professional / Enterprise

Microsoft Windows 8.1 Professional / Enterprise x64
Microsoft Windows 10 Pro x86 / x64

Microsoft Windows 10 Enterprise x86 /x64

6.7.2 Caracteristicas:

6.7.2.1

6.7.2.2
6.7.2.3

O acesso ao recurso criptografado (arquivo, pasta ou
disco) deve ser garantido mesmo em caso O usuario
tenha esquecido a senha, através de procedimentos de
recuperacao.

Utilizar, no minimo, algoritmo AES com chave de 256 bits.
Capacidade de criptografar completamente o disco rigido
da maquina, adicionando um ambiente de pré-boot para

autenticacao do usuario.
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6.7.2.4 Capacidade de utilizar Single Sign-On para a autenticacéo
de pré-boot.
6.7.2.5 Permitir criar varios usuarios de autenticacao pré-boot.
6.7.2.6 Capacidade de criar um usuario de autenticacao pré-boot
comum com uma senha igual para todas as maquinas a
partir da console de gerenciamento.
6.7.2.7 Capacidade de criptografar drives removiveis de acordo
com regra criada pelo administrador, com as opcoes:
6.7.2.7.1  Criptografar somente os arquivos novos que
forem copiados para o disco removivel, sem
modificar os arquivos ja existentes.
6.7.2.7.2  Criptografar todos 0s arquivos
individualmente.
6.7.2.7.3 Criptografar o dispositivo inteiro, de maneira
gue ndo seja possivel listar os arquivos e
pastas armazenadas.
6.7.2.7.4  Criptografar o dispositivo em modo portatil,
permitindo acessar os arquivos em maquinas
de terceiros através de uma senha.
6.7.2.8 Capacidade de selecionar pastas e arquivos (por tipo, ou
extensdo) para serem criptografados automaticamente.
Nesta modalidade, os arquivos devem estar acessiveis
para todas as maquinas gerenciadas pela mesma console
de maneira transparente para 0S USUArios.
6.7.2.9 Capacidade de criar regras de exclusdes para que certos
arquivos ou pastas nunca sejam criptografados.
6.7.2.10 Capacidade de selecionar aplicagcdes que podem ou nao
ter acesso aos arquivos criptografados.
6.7.2.11 Verifica compatibilidade de hardware antes de aplicar a

criptografia
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6.7.2.12 Possibilita estabelecer parametros para a senha de
criptografia

6.7.2.13 Bloqueia o reuso de senhas

6.7.2.14 Bloqueia a senha apdés um numero de tentativas pré-
estabelecidas

6.7.2.15 Capacidade de permitir o usuario solicitar permissdo a
determinado arquivo criptografado para o administrador
mediante templates customizados

6.7.2.16 Permite criar exclusbes para nao criptografar
determinados “discos rigidos” através de uma busca por
nome do computador ou nome do dispositivo

6.7.2.17 Permite criptografar as seguintes pastas pré-definidas:
‘meus documentos”, “Favoritos”, “Desktop”, “Arquivos
temporarios” e “Arquivos do outlook”

6.7.2.18 Permite utilizar variaveis de ambiente para criptografar
pastas customizadas.

6.7.2.19 Capacidade de criptografar arquivos por grupos de
extensdo, tais como: Documentos do office, Document,
arquivos de audio, etc

6.7.2.20 Permite criar um grupo de extensdes de arquivos a serem
criptografados

6.7.2.21 Capacidade de criar regra de criptografia para arquivos
gerados por aplicacdes

6.7.2.22 Permite criptografia de dispositivos mébveis mesmo
guando 0 endpoint ndo possuir comunicacdo com a
console de gerenciamento.

6.8 Gerenciamento de Sistemas:

6.8.1 Capacidade de criar imagens de sistema operacional remotamente

e distribuir essas imagens para computadores gerenciados pela

solucéo

e para computadores bare-metal.
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6.8.2 Capacidade de detectar softwares de terceiros vulneraveis, criando
assim um relatdrio de softwares vulneraveis.

6.8.3 Capacidade de corrigir as vulnerabilidades de softwares, fazendo o
download centralizado da correcdo ou atualizacdo e aplicando essa
correcdo ou atualizagdo nas maquinas gerenciadas de maneira
transparente para 0s usuarios.

6.8.4 Possuir tecnologia de Controle de Admissao de Rede (NAC), com a
possibilidade de criar regras de quais tipos de dispositivos podem
ter acessos a recursos da rede.

6.8.5 Capacidade de gerenciar licencas de softwares de terceiros.

6.8.6 Capacidade de registrar mudancas de hardware nas maquinas
gerenciadas.

6.8.7 Capacidade de gerenciar um inventario de hardware, com a
possibilidade de cadastro de dispositivos (ex: router, switch,
projetor, acessorio, etc), informando data de compra, local onde se
encontra, service tag, niumero de identificacdo e outros.

6.8.8 Possibilita fazer distribuicdo de software de forma manual e
agendada

6.8.9 Suporta modo de instalagéo silenciosa

6.8.10 Suporte a pacotes MSI, exe, bat, cmd e outros padrdes de arquivos
executaveis

6.8.11 Possibilita fazer a distribuicdo através de agentes de atualizacédo

6.8.12 Utiliza tecnologia multicast para evitar trafego na rede

6.8.13 Possibilita criar um inventéario centralizado de imagens

6.8.14 Capacidade de atualizar o sistema operacional direto da imagem
mantendo os dados do usuario

6.8.15 Suporte a WakeOnLan para deploy de imagens

6.8.16 Capacidade de atuar como servidor de atualizagdo do Windows

podendo fazer deploy de patches
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6.8.17 Suporta modo de teste, podendo atribuir alguns computadores para
receberem as atualiza¢des de forma automética para avaliagdo de
alteracbes no comportamento

6.8.18 Capacidade de gerar relatorios de vulnerabilidades e patches

6.8.19 Possibilita criar exclusdes para aplicacdo de patch por tipo de
sistema operacional, Estacdo de trabalho e Servidor ou por grupo
de administracao

6.8.20 Permite iniciar instalacdo de patch e corre¢cdes de vulnerabilidades
ao reiniciar ou desligar o computador

6.8.21 Permite baixar atualizacdes para o computador sem efetuar a
instalacéo

6.8.22 Permite o administrador instalar somente atualizac6es aprovadas,
instalar todas as atualizacdes (exceto as bloqueadas) ou instalar
todas as atualizagfes incluindo as bloqueadas

6.8.23 Capacidade de instalar correcbes de vulnerabilidades de acordo
com a severidade

6.8.24 Permite selecionar produtos a serem atualizados pela console de
gerenciamento

6.8.25 Permite selecionar categorias de atualizacGes para serem baixadas
e instaladas, tais como: atualizacdes de seguranca, ferramentas,

drivers, etc

Servicos de Instalacéo, configuracédo e treinamento do software.

6.9.1 Declaracdo de que todos 0s servicos serdo executados por
técnicos certificados pelo Fabricante do software.

6.9.2 Na contratacdo devera apresentar a certificacdo dos técnicos
mediante certificados emitidos pelo fabricante.

6.9.3 Documentacgdo do Plano Técnico do Projeto e a Implementagéo do

mesmo, devera ser apresentado na entrega das licencas.

Avenida Brigadeiro Faria Lima, 1059, 7° andar, Bairro: Pinheiros - Sao Paulo, SP - CEP 01452-920
Tel. (11) 3095-4725 / 6411/ 6412 / 6413 - CNPJ 60.985.017/0001-77 - Inscrigdo Estadual: Isenta.



107

SERVIGO PUBLICO FEDERAL

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA
DO ESTADO DE SAO PAULO - CREA-SP

6.9.4 Instalacdo e configuracdo total de todas as licencas do software
adquirido no ambiente fisico/virtual da CONTRATANTE;

6.9.5 Validacao das solucdes implantadas;

6.9.6 Criacdo das rotinas e teste de Backup/Restore;

6.9.7 Treinamento pelo fabricante ou por técnicos homologados pelo
fabricante para ministrar treinamento para 4 colaboradores,
designados pelo Gestor da Unidade de Suporte ao Usuario -
DIF/USU;

2.9.7.a - O treinamento sera realizado na sua integridade, nas

dependéncias do CREA-SP, Avenida Brigadeiro Faria Lima, 1059 -

Pinheiros, S&o Paulo/SP;

2.9.7.b - O treinamento ocorrera de forma concomitante a instalacdo das

licencas de software, ou seja, durante o periodo de operacionalizacédo

das licencas;

6.9.8 Entrega dos ambientes em producéo;

6.9.9 Politicas de seguranca definidas;

6.9.10 Elaboracédo do documento técnico final do projeto;

6.9.11 Aceite por parte da CONTRATANTE.

CLAUSULA TERCEIRA - DO RECEBIMENTO E ACEITACAO DO OBJETO

3 - O recebimento provisério ou definitivo do objeto nao
exclui a responsabilidade da Contratada pelos prejuizos resultantes da incorreta

execucao do contrato.

3.1 - O recebimento definitivo, ato que concretiza o ateste da

execucao dos servicos, sera realizado pelo gestor do contrato.

3.2 - O gestor do contrato analisara os relatérios e toda
documentacdo apresentada pela fiscalizacdo técnica e administrativa e, caso haja

irregularidades que impecam a liquidacdo e o pagamento da despesa, indicara as
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clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as

respectivas correcoes.

3.3 - O gestor emitira termo circunstanciado para efeito de
recebimento definitivo dos servi¢os prestados, com base nos relatérios e documentagéo
apresentados, e comunicarda a CONTRATADA para que emita a Nota Fiscal ou Fatura

com o valor exato.

CLAUSULA QUARTA - VIGENCIA, GARANTIA E VALIDADE DAS LICENCAS

4 - A vigéncia do contrato fica restrita ao efetivo
cumprimento das obrigacbes de ambas as partes, ressalvada a validade das licencas e
atualiza¢cbes da solucao de antivirus, na forma estabelecida no item seguinte.

4.1 - A validade das licencas serda perpétua, mas as
atualiza¢cbes da solucao de antivirus terdo validade de 36 (trinta e seis) meses.

CLAUSULA QUINTA - OBRIGACOES DO CREA-SP

5 - Acompanhar e fiscalizar todas as etapas da prestacéo

dos servigos, através de seu corpo técnico;

5.1 - Disponibilizar espaco fisico e infraestrutura técnica para

gue os servicos sejam realizados;

5.2 - Realizar os pagamentos devidos a CONTRATADA no

prazo contratual.

CLAUSULA - SEXTA - OBRIGACOES DA CONTRATADA

6 - ACONTRATADA devera:

6.1 - Contratar, treinar e manter empregados em quantidade
e qualificacdo compativeis para a execucdo dos servicos objeto da contratacdo, sendo

considerada neste particular, como Unica empregadora.
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6.2 - Fazer cumprir as normas disciplinares e de seguranca.
Cumprir as exigéncias das leis trabalhistas, previdenciarias e sindicais relativamente aos
empregados, envolvidos na execugdo dos servigos, inclusive as determinacdes

emanadas da fiscalizacdo da Prefeitura, fazendo prova dos recolhimentos devidos.

6.3 - Responder por quaisquer acidentes, danos ou
prejuizos materiais e/ou pessoais causados ao CREA-SP, seus funcionarios e/ou

terceiros, por dolo e/ou culpa de seus empregados.

6.4 - Desenvolver boas relagdes com os funcionarios do

CREA-SP, acatando quaisquer instrucdes e o que mais emanar da fiscalizagéo.

6.5 - Informar o Departamento de Informéatica do CREA-SP
quaisquer irregularidades identificadas durante os procedimentos técnicos que possam

vir impactar na execucéo total dos servigos.

6.6 - Comunicar ao CREA-SP, imediatamente, qualquer

ocorréncia ou anormalidade que venha interferir na execucao dos servigos.

6.7 - Arcar com 0s 6nus decorrentes da incidéncia de todos
os tributos federais, estaduais e municipais que possam advir dos servi¢cos contratados,
responsabilizando-se pelo cumprimento de todas as exigéncias das reparticbes

competentes, com total isen¢éo da Prefeitura.

CLAUSULA SETIMA — DO PRECO E DA CONDICAO DE PAGAMENTO

7- Pelo fornecimento, instalagéo, configuracdo e treinamento
do software objeto do presente Contrato, 0 CREA-SP pagard& a CONTRATADA os
seguintes valores, conforme quadro abaixo:

Lote — “1” - ((inico)
Item Descricéo Quant. Valor Unitario Valor Total

Aquisicdo de Software de Antivirus. A validade
das licencas sera perpétua, mas as 1100

L atualizagbes da solugdo de antivirus terdo | (Unidades) R3 RS
validade de 36 (trinta e seis) meses.
Instalagdo, configuracdo e treinamento do 80

2 Software. (horas) R$ RS

ptal Geral do Lote = ltem 1 + HeM 2.........ccoovviiiiiiiiieiieei e
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7.1 - O CREA-SP pagarda a CONTRATADA, vencedora do
Lote “1” Unico, apds 15 (quinze) dias Uteis, contados a partir da apresentacdo das
Notas Fiscais ou Faturas, as quais deverdo ser entregues na Unidade de Suporte
ao Usuarios - USU do CREA-SP, sito a Avenida Brigadeiro Faria Lima, 1059 -
Térreo — Pinheiros- Sdo Paulo- SP. A emissdo das Notas Fiscais ou Faturas se
dardo mediante prévia autorizacdo para faturamento emitida pelo Gestor da
Unidade de Suporte ao Usuario, apés verificacdo das condigcbes expressas no

Edital, acompanhada dos seguintes documentos:

7.2 - Prova de regularidade relativo ao Fundo de Garantia do
Tempo de Servicos (FGTS);

7.3 - Prova de regularidade para com a Fazenda Federal,
gue abrange também a prova de regularidade relativa a Seguridade Social (conforme
Portarias n® 358, de 5 de setembro de 2014 e 1751, de 2 de outubro de 2014);

7.4 - Prova de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, mediante a apresentacao de CNDT (Certiddo Negativa de Débitos
Trabalhistas), nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

7.5 - A emissdo da Nota Fiscal/Fatura sera precedida do

recebimento provisorio e definitivo do servi¢co, nos seguintes termos:

75.a - O termo de recebimento provisério ser4d assinado pelo CREA-SP e
CONTRATADA, assim que todas as licengas estiverem instaladas e configuradas, como

também o treinamento realizado.

7.5.b - Apos 10(dez) dias, realizados os testes de conformidade e também verificacdes

operacionais, serd emitido o termo de recebimento definitivo.

7.6 - Realizar a andlise de toda documentagéo apresentada,
verificacdo da entrega dos servicos de acordo com as clausulas contratuais, e, se, caso
haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as

clausulas contratuais pertinentes, solicitando a CONTRATADA, por escrito, as

respectivas corregoes.
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7.7 - Emitir Termo Circunstanciado para efeito de
recebimento definitivo dos servicos prestados, com base nos relatérios e

documentacdes apresentadas; e

7.8 - Comunicar a empresa para que emita a Nota Fiscal ou

Fatura, com o valor exato dimensionado pela fiscalizacao.

7.9 - Os pagamentos decorrentes de despesas cujos valores
nao ultrapassem o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da
apresentagdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de
1993.

7.10 - O pagamento somente sera autorizado depois de
efetuado o “atesto” pelo servidor competente, devidamente acompanhada das
comprovagdes mencionadas no item “2” do Anexo Xl da IN SEGES/MPDG n. 5/2017.

7.10.a - Quando do recebimento e aceitacdo do objeto, o Gestor do contrato analisara

também os relatérios e documentacao referentes ao treinamento.

7.11 - Caso se constate o descumprimento de obrigagfes
trabalhistas ou da manutencdo das condi¢cbes exigidas para habilitacdo podera ser
concedido um prazo para que a CONTRATADA regularize suas obrigagfes, quando

ndo se identificar ma-fé ou a incapacidade de corrigir a situacao.

7.12 - Nao sendo regularizada a situacdo da CONTRATADA
no prazo concedido, ou nos casos em que identificada ma-fé, se nao for possivel a
realizacdo desses pagamentos pela propria Administragdo, os valores retidos
cautelarmente serdo depositados junto a Justica do Trabalho, com o objetivo de serem
utilizados exclusivamente no pagamento de salarios e das demais verbas trabalhistas,

bem como das contribui¢cGes sociais e FGTS decorrentes.

7.13 - Seréa considerada data do pagamento o dia em que

constar como emitida a ordem bancaria para pagamento.
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7.14 - Antes de cada pagamento a CONTRATADA, sera
realizada consulta dos documentos de regularidade fiscal para verificar a manutencao

das condi¢des de habilitacdo exigidas no Edital.

7.15 - Constatando-se, a situacdo de irregularidade da
CONTRATADA, sera providenciada sua adverténcia, por escrito, para que, no prazo de
5 (cinco) dias, regularize sua situa¢cdo ou, no mesmo prazo, apresente sua defesa. O

prazo podera ser prorrogado uma vez, por igual periodo, a critério do CREA-SP.

7.16 - Nao havendo regularizacdo ou sendo a defesa
considerada improcedente, o CREA-SP deverd comunicar aos 6rgaos responsaveis
pela fiscalizacao da regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s

meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.17 - Persistindo a irregularidade, o CREA-SP devera
adotar as medidas necessarias a rescisdo contratual nos autos do processo

administrativo correspondente, assegurada a CONTRATADA a ampla defesa.

7.18 - Havendo a efetiva execucdo do objeto, os
pagamentos serdo realizados normalmente, até que se decida pela rescisdo do

contrato, caso a CONTRATADA néo regularize sua situagéo.

7.19 - Somente por motivo de economicidade, seguranca
nacional ou outro interesse publico de alta relevancia, devidamente justificado, em
qualquer caso, pela maxima autoridade do CREA-SP, nao sera rescindido o contrato
em execucdo com a CONTRATADA inadimplente.

7.20 - Quando do pagamento, sera efetuada a retencéo
tributaria prevista na legislacdo aplicavel, nos termos do item 6 do Anexo XI da IN
SEGES/MPDG n. 5/2017, quando couber:

7.21 - A CONTRATADA regularmente optante pelo Simples
Nacional, exclusivamente para as atividades de prestacéo de servi¢os previstas no §5°-
C, do art. 18, da LC 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos

e contribuicbes abrangidos por aquele regime, observando-se as excecfes nele
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previstas. No entanto, o pagamento ficara condicionado a apresentacdo de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario

favorecido previsto na referida Lei Complementar.

CLAUSULA OITAVA - DA GESTAO E FISCALIZACAO DO CONTRATO

8 - A Gestdo do Contrato e a Fiscalizagdo do cumprimento
do objeto contratado sera de competéncia da Unidade de Suporte ao Usuério - USU, a
guem a CONTRATADA devera reportar-se quanto aos assuntos oriundos da execugao

do mesmao.

8.1 - Em hipétese alguma, serd admitido que a prépria
CONTRATADA materialize a avaliacdo de desempenho e qualidade da prestacdo dos

servigos realizada.

8.2 - Na hipétese de comportamento continuo de
desconformidade da prestacdo do servico em relacdo a qualidade exigida, bem como
guando esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além
dos fatores redutores, devem ser aplicadas as san¢cdes & CONTRATADA de acordo

com as regras previstas no ato convocatorio.

8.3 - O representante do CREA-SP devera promover o
registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais, conforme o disposto nos §§ 1° e 2° do art. 67 da
Lei n° 8.666, de 1993.

8.4 - O descumprimento total ou parcial das obrigagbes e
responsabilidades assumidas pela CONTRATADA, incluindo a ndo manutengdo das
condi¢cBes de habilitacdo, ensejaré a aplicacdo de san¢des administrativas, previstas no
instrumento convocatério e na legislacdo vigente, podendo culminar em rescisao
contratual, por ato unilateral e escrito do CREA-SP, conforme disposto nos arts. 77 e 80
Lei n° 8.666, de 1993.
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CLAUSULA NONA - DAS SANCOES ADMINISTRATIVAS

9 - Comete infracdo administrativa nos termos da Lei n°
10.520, de 2002, a CONTRATADA que:

a) inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia
da contratacéo;

b) ensejar o retardamento da execucéo do objeto;

c) falhar ou fraudar na execugé&o do contrato;

d) comportar-se de modo inidéneo; ou

e) cometer fraude fiscal.

9.1 - Pela inexecucdo total ou parcial do objeto deste

contrato, a Administragcdo pode aplicar a CONTRATADA as seguintes sancgdes:

a) Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes
contratuais consideradas faltas leves, assim entendidas aquelas que n&o acarretam
prejuizos significativos para o servi¢o contratado;

b) Multa:

b.1) pagar multa moratéria no montante de 1% (um por cento), por dia de atraso
injustificado sobre o valor da parcela inadimplida até o limite de 10% (dez por cento);

b.2) pagar multa compensatéria no montante de 20% (vinte por cento) do valor global
do contrato, em se tratando de inadimplemento absoluto;

b.3) impedimento de licitar e de contratar com a Uni&o, durante o prazo da sancao, e
sera descredenciado no Cadastro de Fornecedores do CREA-SP, pelo prazo de até 05
(cinco) anos.

CLAUSULA DECIMA - DA DOTACAO ORCAMENTARIA

10- A Dotacdo Orcamentaria para as despesas oriundas da
presente contratacdo advira das contas n° 6.2.2.1.1.02.02.05.001 — Direito de Uso de
Software e 6.2.2.1.1.01.04.09.005 - Servigos de Informética.
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CLAUSULA DECIMA PRIMEIRA - DO AUMENTO OU SUPRESSAOQ

11- A CONTRATADA ficara obrigada a aceitar, nas mesmas
condicBes contratuais, 0s acréscimos e supressdes que se fizerem necessarios no objeto
deste contrato durante a vigéncia contratual, até o limite de 25% (vinte e cinco por cento),
conforme disposto no artigo 65, § 1°, da Lei n® 8.666/93, e suas atualizacoes.

11.1- Nenhum acréscimo ou supresséo poderd exceder os
limites estabelecidos no item anterior, salvo para as supressfes resultantes de acordo

celebrado entre as partes.

CLAUSULA DECIMA SEGUNDA - DO EXERCICIO DOS DIREITOS

12- Qualgquer omisséo ou tolerancia das partes em exigir o
estrito cumprimento dos termos e condi¢cdes do presente Contrato, ou em exercer uma
prerrogativa dele decorrente, ndo constituird rentncia, nem afetard o direito da parte de
exercé-lo a qualquer tempo.

CLAUSULA DECIMA TERCEIRA — DO PREPOSTO DA CONTRATADA

13- Fica estabelecido que o Preposto da CONTRATADA
para representa-la perante o CREA-SP na execug¢éo do presente Contrato € o Senhor (a)

CLAUSULA DECIMA QUARTA — DAS CONSIDERACOES GERAIS

14- E expressamente proibida, por parte da CONTRATADA,
durante a execucdo do objeto deste Contrato, a contratacdo de servidor pertencente ao
guadro de pessoal do CREA-SP.

14.1- Fica ressalvada a possibilidade de alteracdo das
condigBes contratuais, em face da superveniéncia de normas federais, estaduais ou
municipais, bem como em razdo da conveniéncia e oportunidade da Administragéo,
devidamente justificadas.
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14.2- A CONTRATADA se compromete a manter durante a
execucao do presente Contrato, todas as condi¢cdes de habilitacdo e qualificacdo exigidas
no Edital de Pregdo Eletrénico n.° ***/2018.

14.3- Integra o presente Contrato como se nele estivesse
transcrito o Edital de Pregéo Eletronico n.° ***/2018, seus anexos e a Proposta Comercial
apresentada pela CONTRATADA, anexados no processo administrativo L-175/2017.

14.4- O presente Contrato nao autoriza, nem a
CONTRATADA tem direito nem poderes e nem devera comprometer ou vincular a
Administracdo Publica Contratante a qualquer acordo, Contrato ou reconhecimento, nem
induzir, renunciar ou transigir quaisquer dos direitos do CREA-SP ou, ainda, assumir
qgualquer obrigagdo em nome deste, a qual ndo se responsabilizard por quaisquer
reclamacgdes de lucros cessantes ou danos pleiteados por terceiros em decorréncia ou
relacionados com a celebracdo, execucdo ou rescisédo deste Contrato.

14.5- Caso qualquer das Clausulas deste Contrato seja ou
se torne legalmente ineficaz a validade do documento como um todo ndo devera ser
afetada.

14.6- As eventuais omissfes existentes no presente
Contrato serdo supridas pelas disposi¢@es da Lei n.° 10.520/02, Decreto n.° 5.450/05 e Lei
n.° 8666/93 e suas atualizagbes e demais normas aplicaveis ao objeto do presente
Contrato.

CLAUSULA DECIMA QUINTA — DO FORO DE ELEICAO

15- As partes de comum acordo elegem o Foro da Capital,
para dirimir qualquer lide oriunda do presente Contrato, com rendncia expressa de
qualquer outro por mais privilegiado que seja.
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E, por estarem assim justas e CONTRATADAS, assinam as
partes o presente Contrato, em 02 (duas) vias de igual teor e forma, para 0os mesmos
efeitos, na presenca de 02 (duas) testemunhas.

Sao Paulo, de de 2018.

Engenheiro VINICIUS MARCHESE MARINELLI
CREA-SP n° 5062051089
PRESIDENTE DO CREA-SP

CONTRATADA
TESTEMUNHAS:
1) 2)
Nome: Nome:
RG: RG:
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