Comunicado de Alteracao de
Autenticacao de Uso da Internet

O CREA-SP esta em processo de mudanga. Adquirimos recentemente um novo equipamento
de seguranga para a internet.

Estamos em processo de implantacdo desse novo equipamento, e teremos algumas mudancas
a partir de 24/02/2012. S50 essas:

Para acessar a internet sera requerida autentica¢do de usuario para todos os funcionarios.

Para garantir tal situagdo sera necessdrio mudar algumas configuragées , conforme descritas a
seguir:

Para acessar a Internet, serd necessario realizar as seguintes atividades de configuragdo no seu
Browser:

1 — Configurar o Proxy do Browser (internet Explorer, Firefox, etc), desabilitando-o;
2 — Habilitar o popup do site 10.100.96.25 e 10.10.10.49;

3 — Realizar a autenticacao:

Configurar o Proxy
Para que seu browser funcione com as novas configuracGes de acesso a internet, é necessario
configura-lo para ndo utilizar proxy.

Segue abaixo como realizar esta configuracdo no Internet Explorer:

1 — Clicar no menu >> Ferramentas >> Opc¢des da Internet. Ird aparecer a seguinte tela:



| Opgdes da Internet — L’&u

| Conexdes | Programas | Avancadas.
Geral | Seguranga |  Privaddade |  Conteddo
Home page
% Para criar guias de home page, digite cada endereco em sua propria
- linha.
http://search, pandion.im/ A
! [ Usar atual I [ Usar padrdo I [Usa'em-tjram:o
Historico de navegacdo
& Exdluir arquivos tempaorarios, histdrico, cookies, senhas salvas e
informactes de formulario da Web,
[ | Excluir histdrico de navegacéo ao sair
Exduir... ] [ Configuragies ]
Pesguisa
p Alterar padroes de pesquisa.
Guias
| | Alterar como as paginas da Web s3o Configuracies
I—; exibidas nas guias.
Aparéncia
L [ Cores ] I Idiomas I [ Fontes ] I Acessibilidade ]

| e

2 — Clicar na Aba Conexdes. Ird aparecer a seguinte tela:




i ot 1y
Opgoes da Internet @u

| Geral I Seguranca | Privacidade I Conteddo
Conexdes | Programas | Avancadas.
Para configurar uma conexso com a [ Configurar |

Internet, dique em Configurar,
Configuractes de rede de conexdo discada e de rede virtual

I Adicionar. .. l

Escu:ullha Configuracdes se predisar configurar um | Configuraches
servidor proxy para uma conexao. = 4

@ Nunca discar uma conexdo
Discar sempre que ndo houver uma conexda de rede

Sempre discar a conexdo padrio

Definir padrao

Padrdo atual:  Menh

Configuracdes da Rede Local (LAN)

As configuracdes de rede local ndo se aplicam a Ecnnﬁg_wagﬁes_da LAN]
conexdes discadas. Escolha Configuractes adma
para configuracies de conexdo discada.

oK H Cancelar I Aplicar

3 —Clicar no item configuragcGes de Lan. Ird aparecer a seguinte tela, na qual vocé deve garantir
gue nenhuma das op¢des esta marcada. Conforme mostra a figura abaixo



i — T
Configuracdes da Rede Local {LAN} ﬁ

Configuracdo automatica

A configuracdo automatica podera substituir as configuracdes
manuais, Para usar as configuracdes manuais, desabilite a
configuracao automatica.

[ Detectar automaticamente as configuracies
[| Usar script de configuracio automatica |

Fnderect

Servidor proxy

—li_.lsar um servidar proxy para a rede local (estas configuracdes nan
ze aplicam a conexdes discadas ou VPN).

Enderecc Patta: Avancad

Mao usar servidor proxy para enderecos locais

[ Ok ] [ Cancelar

Pronto. Seu browser esta configurado.

Habilitar o popup do site 10.100.96.25

Para conseguir fazer autenticagao no novo firewall do CREA-SP, vocé deve habilitar os popups
do site 10.100.96.25. Conforme explicado abaixo para o Internet Explorer:

1 —Clicar no Menu >> Ferramentas >> Opg¢des da Internet. Ird aparecer a tela abaixo:



[ = e Ty
Opgdes da Internet m

] Conexdes I Programas I Avancadas |
Geral | Seguranca Privaddade |  Conteido |
Home page
Para criar guias de home page, digite cada endereco em sua propria
linha.
=

[ Usar atual I [ Usar padrdo I [Usarem-lgranm

Histdrico de navegagdo

P’l__ Exduir arquivos temporérios, histdrico, cookies, senhas salvas e
. informacdes de formulério da Web,

|71 Excluir histérico de navegacio ao sair

| Excur.. | [ configuragses |
Pesqguisa
il p Alterar padries de pesquisa. Configuracies
Guias
[ Alterar como as paginas da Web sio Configuracies
| exibidas nas guias.
Aparéncia
i
Cores ] I Idiomas I [ Fontes ] I Acessibilidad ]

[ DK ] Cancelar I Aplicar

2 —Clicar na aba Privacidade. Ird aparecer a tela abaixo:

r et [
Opgées da Internet @u

Conexdes I Programas I Avancadas.
Geral I Seguranca Privaddade | Conteldo
Configuractes

Seledone uma configuracdo para 3 zona da Internet,
Médio

- Blogueia cookies de terceiros que ndo tenham uma politica
de privacidade compacta

- Blogueia cookies de terceiros que salvam informagdes que
podem ser usadas para contatdHo sem o seu
consentimento explicito

- Restringe cookies internos que salvam informacdes que
podem ser usadas para contatd-Ho sem o seu
consentimento implicito

) e e [

Local

Munca permitir sites da web que solictem impar 5i
sua localizacio fisica _ St

Blogqueador de Pop-ups

|¥] Ativar Blogueador de Pop-ups
InPrivate

Fil Desabilitar barras de ferramentas e extensdes quando a Navegacio
InPrivate se inidar

{ 0K ][ Cancelar I Aplicar

Clicar no botdo Configura¢des do Bloqueador de Popup:

Ird aparecer a tela abaixo:



Escreva o texto: 10.100.96.25 no espaco indicado e clique em adicionar, conforme mostra a
figura abaixo:

Configuragies do Blogueador de Pop-ups. w

Excegies

(= pop-ups estdo blogueados no momento. Vocé pode penmitir pop-ups

| 7 .[| de sites especificos adicionando o site a lista a seguir.
v

10.100.96.25|

Adicionar

MNotificaghes e nivel de bloqueio:
Tocar um sam quande um pop-up for bloqueade.
[¥] Mostrar Bama de notificagdo quando um pop-up for bloqueado.

Mivel de bloqueia:

Médio; bloqueia a maiona dos pop-ups automaticos V]

Saiba mais sobre o Blogueador de Pop-ups Fechar

Escreva o texto 10.10.10.49 no espaco indicado e clique em adicionar.

Garanta que o texto 10.100.96.25 E 10.10.10.49 ird para o espaco de sites permitidos.
Conforme mostra a figura abaixo:



v Wep—
Configuracdes do Blogueader de Pop-ups ﬁ

Excegies
— (s pop-ups estdo blogueados no momento. Vocé pode pemitir pop-ups
| 21| destes especificos adicionando o site a lista a seguir.

Endereco do site com permissan:

Stes pemitidos:
10.10.10.49
10.100.96.25

MNetficagdes e nivel de bloqueio:

| Tocar um ssm quando um pop-up for bloqueado
Mostrar Bara de notificagdo quande um pop-up for blogueado.
Nivel de blogueio:

| Médio: bloqueia a maiona dos pop-ups autométicos - |

Saiba mais sobre o Blogueadaor de Popups Fechar !

Clique em fechar.

A partir disso vocé ja pode se autenticar e utilizar a Internet, conforme explicaremos a seguir:

Autenticacao

1 — Quando vocé abrir o seu browser, ou digitar algum link na aba do internet explorer vai
aparecer a seguinte tela:



Qo

)| & /71010086257 dymPelLogint © ~ B ¢ X || @ olicy Login Redirect

SONICWALL> | Network Security Applian

& Authentication Required

The policy set up by your network administrator requires that
you authenticate yourself with this firewall before you can have
access. To authenticate yourself dick on the following link and
enter your user name and password to log in to the firewsall,

Click here to log in

Clique no link: Click Here To Log In (conforme mostra abaixo;)

SONICWALL> | Network Security Appliance

P by your network administrator requires that

you auf ate yourself with this firewall before you can have
agourself dick on the following link and

d pcagord to log in to the firewall.

Click here to log in

Na tela abaixo, digite seu login e senha e clique em loguin:



SONICWALL® | Network Security Login

Username:  galvatore filhod143

Password: lllllll|

Language: | English |E|

Ird aparecer o seguinte popup na sua tela:

" |
@ SonicWALL - User Login Status - Windows Int... IM

& hitp://10.100.96.25 ToginStatusTop html

SONICWALL> | Network Security Appliance

testesonicwall, you are now logged in to the device.

For security reasons you may choose to limit your remaining
session time to a lower value below,

Limit remaining login time to {mins); ] | Update

%

No seu browser ird aparecer a seguinte mensagem, ou sua pagina sera redirecionada para o
link que vocé digitou na aba de enderecos:



o [ 5 ] |

G' o & nittp://10:100.96.25/dy1 2 ¢ = SonicWALL - User Login o Ll1| 5 |
SONICWALL | Network Security Appliance

You are logged in and have access via the SonicWALL.

Pl m | !

A partir deste momento vocé pode acessar a internet. Boa Sorte.

Qualquer duvida entre em contato com o suporte.



